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Περίληψη

Πλέον πολλές εφαρμογές, λειτουργούν χωρίς βάση δεδομένων, με ανοιχτό κώδικα που εκτε-
λείται στο δίκτυο Blockchain εκμεταλλευόμενες όλα τα οφέλη του. Η αποκεντρωμένη τεχνολογία
και η εγγύηση της διαλειτουργικότητας και ασφάλειας των δεδομένων χρησιμοποιείται ήδη σε
πολλούς τομείς της καθημερινότητας, όπως εφαρμογές υγείας, μεταφοράς κ.ο.κ.. Σκοπός αυτής
της διπλωματικής εργασίας είναι η δημιουργία μίας αποκεντρωμένης εφαρμογής εκλογών στο δί-
κτυο του Ethereum, με την ταυτοποίηση πολιτών, αλλά και την εκλογική διαδικασία να βασίζονται
αποκλειστικά στην εκτέλεση ανοιχτού κώδικα αποθηκευμένου στο Blockchain. Θα ακολουθήσει
μία μελέτη σχετικά με τις υπηρεσίες ασφάλειας που προσφέρει το Blockchain, κινδύνους και νέες
επιθέσεις που μπορούν να πραγματοποιηθούν σε ένα τέτοιο δίκτυο αλλά και την ασφάλεια που
παρέχει η προτεινόμενη εφαρμογή εκλογών.

Λέξεις Κλειδιά: Blockchain, Ψηφοφορία, Ethereum, Έξυπνο συμβόλαιο
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Abstract

Many applications operate without a database, with open source running on the Blockchain
network exploiting all its benefits. Decentralized technology and its guarantee interoperability and
data security is already used in many areas in everyday life applications, such as health, transporta-
tion, etc. The purpose of this thesis is to create a decentralized election application on the Ethereum
network, with the identification of citizens and the electoral process based solely on the execution
of open source code stored in the Blockchain. This will be followed by a study on the security
services offered by Blockchain, risks and new attacks that can be carried out in such a network and
the security provided by the proposed application.

Keywords: Blockchain, Voting, Ethereum, Smart contract
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Κεφάλαιο 1

Εισαγωγή

Σε μία χώρα σαν την Ελλάδα όπου γεννήθηκε η δημοκρατία η ύπαρξη ασφαλούς πλατφόρμας
ψηφοφορίας είναι πολύ σημαντική. Ανά τα χρόνια έχουν διεξαχθεί πολλές έρευνες με σκοπό την α-
ντιμετώπιση των προβλημάτων που παρουσιάζονται σε συστήματα ψηφοφορίας. Έχει αναπτυχθεί
ένα πλήθος ερευνητικών εργασιών ώστε να υλοποιηθεί ένα ασφαλές και αξιόπιστο σύστημα ψη-
φοφορίας. Κύριος στόχος είναι η αντιμετώπιση προβλημάτων που αφορούν ζητήματα ασφάλειας,
ανωνυμίας, αλλά και γενικότερα απάτες που μπορεί να λάβουν χώρα σε τέτοια συστήματα. Η νέα
και πολλά υποσχόμενη τεχνολογία του Blockchain, παρέχοντας τη δυνατότητα δημιουργίας ανοι-
χτού κώδικα, χρησιμοποιείται ήδη σε πολλές εφαρμογές της καθημερινότητας εκμεταλλευόμενες
όλα τα οφέλη του.

1.1 Πλαίσιο, σκοπός και στόχοι της πτυχιακής εργασίας

Η παρούσα πτυχιακή εργασία εστιάζει στον σχεδιασμό και την υλοποίηση ενός συστήματος
ψηφοφορίας με χρήση της τεχνολογίας blockchain, με έμφαση στην ασφαλή ταυτοποίηση των
χρηστών. Ο κύριος σκοπός της εργασίας είναι να αντιμετωπίσει τα προβλήματα εμπιστοσύνης
και ασφάλειας που σχετίζονται με τις παραδοσιακές μεθόδους ψηφοφορίας και να παρέχει ένα
αξιόπιστο, αμετάβλητο και ανοιχτό σύστημα για τη διεξαγωγή ψηφοφοριών.

Οι στόχοι της πτυχιακής εργασίας είναι οι εξής:

1. Να αναπτυχθεί ένα σύστημα ψηφοφορίας με τη χρήση της τεχνολογίας blockchain, το οποίο
θα είναι ανοιχτό, αμετάβλητο και ασφαλές.

2. Να προσφέρει έναν αξιόπιστο μηχανισμό ασφαλούς ταυτοποίησης των χρηστών, ώστε να
αποτραπούν οι απάτες και οι παραποιήσεις των ψήφων.

3. Να επιτρέπει τη διατήρηση και την προστασία της ιδιωτικότητας των χρηστών κατά τη διάρ-
κεια της διαδικασίας ψηφοφορίας.

4. Να αναλύσει τις αδυναμίες και τις πιθανές απειλές του συστήματος και να προτείνει λύσεις
για την αντιμετώπισή τους.

Για την επίτευξη αυτών των στόχων, υλοποιήθηκε ένα σύστημα ψηφοφορίας που βασίζεται
στην τεχνολογία του Ethereum και εξυπηρετείται από έξυπνα συμβόλαια. Οι χρήστες υποβάλ-
λουν την ψήφο τους μέσω μιας ασφαλούς ταυτοποίησης, που συνδυάζει την κρυπτογραφία και
την αποστολή ενός ενιαίου κωδικού OTP μέσω SMS. Επιπλέον, πραγματοποιήθηκε μια ανάλυση
ασφάλειας για την αναγνώριση και αντιμετώπιση τυχόν ευπαθειών του συστήματος.

Με την παρούσα εργασία, προτείνονται λύσεις για τη βελτίωση της ασφάλειας, της εμπι-
στοσύνης και της αποτελεσματικότητας των συστημάτων ψηφοφορίας με τη χρήση τεχνολογίας
blockchain.
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2 1. Εισαγωγή

1.2 Μεθοδολογία

Η μεθοδολογία που ακολουθήθηκε για την πραγματοποίηση αυτής της πτυχιακής εργασίας
περιλαμβάνει τις εξής φάσεις:

1. Παρουσίαση του θεωρητικού υπόβαθρου: Στην αυτήν τη φάση, πραγματοποιήθηκε μια λε-
πτομερής μελέτη της τεχνολογίας blockchain και των κρυπτογραφικών αλγορίθμων που
σχετίζονται με αυτήν. Μέσω αυτής της ανάλυσης, ο κάθε αναγνώστης αποκτά μια βαθύτερη
γνώση και κατανόηση της διαφοροποίησης και της σοβαρότητας που προσφέρει το σύστημα
ψηφοφορίας με βάση την τεχνολογία blockchain. Η εξέταση των κρυπτογραφικών αλγορίθ-
μων παρέχει μια καλύτερη κατανόηση των μηχανισμών ασφαλείας που ενσωματώνονται
στο σύστημα. Αυτή η γνώση και κατανόηση παρέχουν στους αναγνώστες τη δυνατότητα να
αναγνωρίζουν τα πλεονεκτήματα και την αξιοπιστία του συστήματος ψηφοφορίας, καθώς
και τη σοβαρότητα και την αξία της ασφάλειας που παρέχει.

2. Μελέτη και ανάλυση των υπαρχόντων συστημάτων ψηφοφορίας: Σε αυτήν τη φάση, διε-
ρευνήθηκαν και αναλύθηκαν τα προβλήματα και οι αδυναμίες των παραδοσιακών μεθόδων
ψηφοφορίας. Μελετήθηκαν επίσης παρόμοια συστήματα ψηφοφορίας που βασίζονται στην
τεχνολογία blockchain, προκειμένου να αναδειχθούν οι βέλτιστες πρακτικές και οι πιο α-
σφαλείς προσεγγίσεις.

3. Σχεδιασμός του συστήματος ψηφοφορίας: Με βάση την ανάλυση των απαιτήσεων και των
περιορισμών, σχεδιάστηκε το σύστημα ψηφοφορίας στο δίκτυο Ethereum. Ο σχεδιασμός
περιλαμβάνει καθορισμό της δομής του συστήματος, αλλά και διαχωρισμό της εκλογικής
διαδικασίας σε 4 φάσεις. Σε κάθε φάση γίνεται ανάλυση των λειτουργιών που θα λαμβάνουν
χώρα, καθορισμός της δομής του συστήματος, ταυτοποίηση των απαιτήσεων ασφάλειας και
καθορισμός αλγορίθμων κρυπτογράφησης.

4. Υλοποίηση του συστήματος: Με βάση τον σχεδιασμό, υλοποιήθηκε το σύστημα ψηφοφορί-
ας με τη χρήση της πλατφόρμας Ethereum και των έξυπνων συμβολαίων. Επίσης, έγινε και
μια λεπτομερής παρουσίαση στη διεπαφή χρήστη, μέσω μιας προσομοίωσής ψηφοφορίας
λαμβάνοντας υπόψη κάθε πιθανή έξοδο ή σφάλμα που μπορεί να κάνει ο χρήστης.

5. Ασφάλεια και απόδοση: Πραγματοποιήθηκε μια λεπτομερής ανάλυση ασφάλειας του συ-
στήματος για τον εντοπισμό πιθανών ευπαθειών και απειλών. Αναφέρθηκαν οι κυριότερες
μορφές επιθέσεων που θα μπορούσαν να βλάψουν το σύστημα που υλοποιήθηκε, αλλά και
ο τρόπος αντιμετώπισης αυτών των κινδύνων από το σύστημα μας.

6. Αξιολόγηση και συμπεράσματα: Ολοκληρώθηκε η αξιολόγηση του συστήματος ψηφοφο-
ρίας, λαμβάνοντας υπόψη τους στόχους και τις απαιτήσεις που ορίστηκαν στο πλαίσιο της
πτυχιακής εργασίας, με σημαντικότερα την ικανοποίηση των αρχών ψηφοφορίας και την α-
σφαλή ταυτοποίηση των έγκυρων ψηφοφόρων που θα τους επιτρέψει την καταβολή ψήφου.
Επιπλέον αναφέρθηκαν όλες οι λειτουργικές ή τεχνικές αδυναμίες του συστήματος, καθώς
και ο τρόπος αντιμετώπισης τους. Πραγματοποιώντας αυτή την αξιολόγηση του συστήματος
αφήνουμε περιθώρια για περεταίρω μελέτη.

1.3 Περιορισμοί

Ο μόνος, αλλά αρκετά σημαντικός περιορισμός είναι ότι το σύστημα είναι σχεδιασμένο να
λειτουργεί αποκλειστικά μέσω του Ethereum, χωρίς να χρησιμοποιείται κάποια άλλη βάση δεδο-
μένων ή διακομιστής εκτός από το έξυπνο συμβόλαιο. Αυτό εξασφαλίζει ότι το σύστημα παραμέ-
νει εξαιρετικά αποκεντρωμένο, καθώς οι ψηφοφόροι συμμετέχουν απευθείας μέσω του Ethereum
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blockchain χωρίς ενδιάμεσους. Αυτή η αποκεντρωμένη λειτουργία ενισχύει την αξιοπιστία, τη
διαφάνεια και την ασφάλεια του συστήματος ψηφοφορίας που έχει υλοποιηθεί στο Ethereum.

1.4 Οργάνωση, κεφαλαίωση, διάρθρωση της εργασίας

Η παρούσα διπλωματική εργασία, αφορά την πρόταση και υλοποίηση ενός συστήματος ψη-
φοφορίας μέσω Blockchain. Παρακάτω παρουσιάζουμε σύντομα τα περιεχόμενα των κεφαλαίων:

• Κεφάλαιο 2: Θεωρητικό υπόβαθρο

Σε αυτό το κεφάλαιο παρουσιάζεται το θεωρητικό υπόβαθρο που αφορά την τεχνολογία του
Blockchain και την ηλεκτρονική ψηφοφορία. Εξηγούνται οι βασικές έννοιες τουBlockchain,
οι αρχές της λειτουργίας του και οι κρυπτογραφικές τεχνικές που χρησιμοποιούνται.

• Κεφάλαιο 3: Ηλεκτρονική ψηφοφορία και ήδη υπάρχοντα συστήματα ψηφοφορίας μέ-
σω Blockchain

Σε αυτό το κεφάλαιο παρουσιάζονται οι γενικές αρχές της ηλεκτρονικής ψηφοφορίας και
εξετάζονται τα υπάρχοντα συστήματα ψηφοφορίας που βασίζονται στο Blockchain. Παρου-
σιάζονται παραδείγματα επιτυχημένων περιπτώσεων εφαρμογής της τεχνολογίας Blockchain
στην ψηφοφορία και αναλύονται οι προκλήσεις που πρέπει να αντιμετωπίσουν αυτά τα συ-
στήματα. Επίσης, γίνεται ανασκόπηση των συστημάτων ψηφοφορίας που χρησιμοποιούν το
Blockchain και αναλύονται οι προκλήσεις και οι πλεονεκτήματα που σχετίζονται με αυτήν
την τεχνολογία, καθώς και όλες οι μέθοδοι τις οποίες υιοθετούν.

• Κεφάλαιο 4: Λειτουργία προτεινόμενου συστήματος

Σε αυτό το κεφάλαιο περιγράφεται η λειτουργία του προτεινόμενου συστήματος ψηφοφο-
ρίας με χρήση Blockchain. Αναλύονται τα βήματα και οι διαδικασίες που ακολουθούνται
για την καταγραφή των ψήφων, την επιβεβαίωση της ταυτότητας των ψηφοφόρων και τον
υπολογισμό των αποτελεσμάτων. Επίσης, αναλύεται η αρχιτεκτονική του συστήματος και
οι τεχνολογίες που υιοθετήθηκαν από ήδη υπάρχοντα συστήματα.

• Κεφάλαιο 5: Υλοποίηση προτεινόμενου συστήματος

Θαπαρουσιαστεί η υλοποίηση του προτεινόμενου συστήματος ψηφοφορίας με χρήσηBlock-
chain. Παρέχεται μια επισκόπηση του κώδικα έξυπνων συμβολαίων που χρησιμοποιείται και
παρουσιάζονται στιγμιότυπα οθόνης από το χρήστη (UI), προκειμένου να γίνει κατανοητή
η διαδικασία της ψηφοφορίας και η αλληλεπίδραση των χρηστών με το σύστημα.

• Κεφάλαιο 6: Περιπτώσεις χρήσης και ανάλυση ασφάλειας του συστήματος που υλο-
ποιήθηκε

Σε αυτό το κεφάλαιο παρουσιάζονται περιπτώσεις χρήσης του υλοποιημένου συστήματος
ψηφοφορίας με χρήση Blockchain. Εξετάζονται οι προκλήσεις και οι απαιτήσεις ασφάλειας
που πρέπει να αντιμετωπιστούν σε αυτές τις περιπτώσεις και γίνεται ανάλυση των μηχανι-
σμών ασφάλειας που χρησιμοποιούνται στο σύστημα.

1.5 Δημοσιεύσεις

Στο πλαίσιο εκπόνησης της διπλωματικής αυτής εργασίας, πραγματοποιήθηκε μία παρουσία-
ση poster στο συνέδριο «5th Summit on Gender Equality in Computing» με τίτλο «A Blockchain-
based Electronic Voting System: EtherVote» [SK23b], μία έκδοση του οποίου δημοσιεύθηκε στο
arxiv [SK23a], όπως παρουσιάζονται παρακάτω:
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• Achilleas Spanos and Ioanna Kantzavelou. A Blockchain-based Electronic Voting System:
EtherVote. 2023. arXiv: 2307.10726 [cs.CR].

• Achilleas Spanos and Ioanna Kantzavelou. «Poster: A Blockchain-based Electronic Voting
System: EtherVote». In: 5th Summit on Gender Equality in Computing (GEC), Greek ACM-
W Chapter Event. GEC ’23. Athens, Greece, June 2023.



Κεφάλαιο 2

Θεωρητικό υπόβαθρο

Σε αυτό το κεφάλαιο θα οριστεί η τεχνολογία Blockchain, καθώς και κάθε τεχνολογική πτυχή
της. Θα ξεκινήσουμε δίνοντας μια γενική εικόνα του τι είναι το Blockchain, και θα εμβαθύνου-
με σε πιο ειδικές κατηγορίες και ορισμούς, απαραίτητους για να κατανοήσει κανείς τη συνέχεια
της διπλωματικής εργασίας. Όλο το θεωρητικό υπόβαθρο, και οι τεχνολογίες που προσφέρει το
Blockchain, πρέπει να γίνουν καλά κατανοητές, πριν προχωρήσουμε στα επόμενα κεφάλαια, και
δούμε πως μπορεί μια τέτοια τεχνολογία να υιοθετηθεί σε καθημερινές εφαρμογές, αλλά πιο συ-
γκεκριμένα σε εφαρμογή εθνικών εκλογών.

2.1 Τι είναι το Blockchain

H τεχνολογία Blockchain, είναι μια νέας μορφής βάση δεδομένων, που προσφέρει διαφάνεια
σε ανταλλαγές πληροφοριών εντός ενός δικτύου. Ένα blockchain αποθηκεύει δεδομένα σε μπλοκ
που συνδέονται μεταξύ τους δημιουργώντας μια αλυσίδα. Τα δεδομένα αυτά είναι χρονικά συνδε-
δεμένα και συνεπή, που οφείλεται στο γεγονός ότι η διαγραφή ή τροποποίηση αυτής της αλυσίδας
χωρίς συναίνεση από το δίκτυο είναι αδύνατη. Συνεπώς, η τεχνολογία Blockchain δημιουργεί ένα
αμετάβλητο βιβλίο για την παρακολούθηση όλων των συναλλαγών που αποθηκεύονται σε αυ-
τό. Η καινούρια αυτή τεχνολογία διαθέτει ενσωματωμένους μηχανισμούς που αποτρέπουν τις μη
εξουσιοδοτημένες καταχωρίσεις συναλλαγών. [AWS-a]

2.1.1 Αρχιτεκτονική ενός Blockchain

Blocks

Με άλλα λόγια το Blockchain είναι μια συνεχώς αυξανόμενη λίστα εγγραφών, που ονομά-
ζονται μπλοκ, τα οποία συνδέονται και ασφαλίζονται χρησιμοποιώντας κρυπτογραφία, δημιουρ-
γώντας μία αλυσίδα. Κάθε αλυσίδα αποτελείται από πολλαπλά μπλοκ, και κάθε μπλοκ έχει δύο
βασικά στοιχεία:

• Τα δεδομένα (data) του block. Η πληροφορία δηλαδή που αποθηκεύεται σε κάθε block. Για
την επικύρωση της ταυτότητας των συναλλαγών χρησιμοποιείται ασύμετρη κρυπτογραφία.

• Την κεφαλίδα του μπλοκ. Κάθε κεφαλίδα περιλαμβάνει μερικά βασικά στοιχεία [Zhe+17] :

5
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Χαρακτηριστικά
κεφαλίδας

Λειτουργία

Έκδοση μπλοκ Υποδεικνύει το σύνολο κανόνων επικύρωσης
μπλοκ που πρέπει να ακολουθηθεί.

Ρίζα δέντρου
Markle

Η τιμή κατακερματισμού όλων των συναλλα-
γών στο μπλοκ.

Timestamp H τρέχουσα ώρα ως δευτερόλεπτα σε καθολι-
κή ώρα από τη 1η Ιανουαρίου 1970.

nBits Όριο στόχου ενός έγκυρου κατακερματισμού
μπλοκ.

Nonce Το nonce είναι ένας ακέραιος αριθμός που
δημιουργείται τυχαία, όταν δημιουργείται έ-
να block. Ένα πεδίο 4 byte, το οποίο συνήθως
ξεκινά με 0 και αυξάνεται για κάθε υπολογι-
σμό κατακερματισμού.

Κατακερματισμός
γονικού μπλοκ

μια τιμή κατακερματισμού 256-bit που παρα-
πέμπει στο προηγούμενο μπλοκ.

Πίνακας 1. Κεφαλίδα μπλοκ

2.1.2 Miner στο Blockchain

Μέσω μιας διαδικασίας που ονομάζεται εξόρυξη, γίνεται η δημιουργία νέων μπλοκ στο block-
chain. Η διαδικασία της εξόρυξης είναι αρκετά απαιτητική σε πόρους, λόγω του μοναδικού nonce,
τιμής κατακερματισμού, αλλά και τιμής κατακερματισμού του προηγούμενου μπλοκ.

Για τη δημιουργία ενός μπλοκ, οι miners, καλούνται να λύσουν ένα πολύπλοκο μαθηματικό
πρόβλημα, με σκοπό την εύρεση του nonce, και συνεπώς τη δημιουργία μιας αποδεκτής τιμής κα-
τακερματισμού. Το nonce είναι 32 bit και το hash είναι 256, επομένως υπάρχουν περίπου τέσσερα
δισεκατομμύρια πιθανοί συνδυασμοί nonce-hash που πρέπει να εξορυχτούν πριν βρεθεί ο σωστός.
Ο miner που θα καταφέρει να λύσει το γρίφο δηλαδή να βρει το ”χρυσό nonce” έχει τη δυνατότητα
να προσθέσει το μπλοκ του στην αλυσίδα. Όλοι οι κόμβοι θα πρέπει να εγκρίνουν το block, με τη
χρήση μηχανισμού συναίνεσης ( θα αναφερθούν λεπτομερώς στη συνέχεια ). Αν εγκριθεί από τη
πλειοψηφία των κόμβων, το νέο block, θα προστεθεί στην αλυσίδα όλων των κόμβων ενός δικτύου
blockchain.

Στην περίπτωση που τροποποιηθούν τα δεδομένα ενός μπλοκ εντός της αλυσίδας, απαιτείται
εκ νέου εξόρυξη όλων των μπλοκ που το ακολουθούν σε αυτή τη χρονογραφημένη αλυσίδα. Επο-
μένως, είναι εξαιρετικά δύσκολο να χειριστεί κανείς την τεχνολογία blockchain. Με την εξόρυξη
ενός νέου μπλοκ, το οποίο θα πρέπει να γίνει αποδεχτό από όλους τους κόμβους του δικτύου, ο
miner θα ανταμειφτεί οικονομικά. [DWB22]

2.1.3 Κρυπτογραφικές συναρτήσεις κατακερματισμού - Hash

Μια συνάρτηση κατακερματισμού είναι ένας μαθηματικός αλγόριθμος που λαμβάνει δεδομέ-
να αυθαίρετου μήκους ως είσοδο και τα αντιστοιχίζει σε ένα κρυπτογραφημένο κείμενο σταθε-
ρού μήκους ως έξοδο. Αυτή η έξοδος ονομάζεται σύνοψη μηνύματος, ή τιμή κατακερματισμού
(hash)[Mac21]

Ιδιότητες συναρτήσεων κατακερματισμού

Η διαδικασία κατακερματισμού όχι μόνο ασφαλίζει το μήνυμα αλλά κάνει και τον υπολογι-
σμό εύκολο. Συμπιέζει το μήνυμα σε κατακερματισμό που είναι αποτελεσματικό τόσο για υπολο-
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Σχήμα 1. Κρυπτογραφική συνάρτηση κατακερματισμού

γισμούς όσο και για επικοινωνία. Οι συναρτήσεις κατακερματισμού έχουν τις παρακάτω ιδιότητες
[ngr22]:

1. Ντετερμινιστική:Μια συνάρτηση κατακερματισμού πρέπει να είναι ντετερμινιστική, πράγ-
μα που σημαίνει ότι για κάθε δεδομένη είσοδο μια συνάρτηση κατακερματισμού πρέπει
πάντα να δίνει το ίδιο αποτέλεσμα - Hash.

2. Εφέ Χιονοστιβάδας (Avalanche Effect): ακόμα και αν αλλάξει ένα μόνο γράμμα, ο κατα-
κερματισμός αλλάζει δραματικά.
Για παράδειγμα:

• Όπως βλέπουμε στη συνέχεια η κρυπτογράφηση τη μηνύματος ”Μήνυμα 1” με αλγό-
ριθμο κατακερματισμού δίνει το παρακάτω Hash.

Σχήμα 2. Υπολογισμός Hash πρώτου μηνύματος

• Όμως αν πραγματοποιηθεί μια μικρή αλλαγή στο μήνυμα που κρυπτογραφείται, δηλα-
δή αλλάξουμε τη φράση εισόδου σε ”Μήνυμα 2”, τοHash είναι σημαντικά διαφορετικό
από το προηγούμενο μήνυμα.

Σχήμα 3. Υπολογισμός Hash δεύτερου μηνύματος

3. Οι συναρτήσεις κατακερματισμού είναι μονόδρομες. Για ένα δεδομένο μήνυμα εισόδου
Χ, είναι εύκολο να υπολογιστεί η έξοδος H(X)=D. Αντιθέτως, χρησιμοποιώντας το D, δεν
μπορεί κανείς να βρει το X. Υπάρχει μια μικρή πιθανότητα να λάβετε H(X)=H(Y). όπου το
X δεν είναι ίσο με το Y. Ωστόσο, είναι δύσκολο να βρείτε τα X και Y χρησιμοποιώντας τον
ίδιο κατακερματισμό.
Για παράδειγμα, εάν μια συνάρτηση κατακερματισμού παράγει N bit εξόδου. Ένας εισβο-
λέας πρέπει να υπολογίσει 2N/2 λειτουργίες κατακερματισμού σε τυχαία είσοδο για να ανα-
ζητήσει τη δεύτερη αντιστοίχιση της εξόδου.
Ως εκ τούτου, για κάθε 256 συναρτήσεις κατακερματισμού, ο εισβολέας πρέπει να υπολο-
γίσει 2128 λειτουργίες κατακερματισμού. Ακόμα κι αν ένας υπολογισμός διαρκεί 1μs, θα
χρειαστούν περίπου 1025 χρόνια για να ταιριάζει με την έξοδο.

4. Ανθεκτικό σε συγκρούσεις: Γνωρίζοντας δύο μηνύματα μ1 και μ2, είναι σχεδόν αδύνατο
να βρεθεί τιμή κατακερματισμού έτσι ώστε hash(μ1) = hash(μ2).
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5. Αντίσταση προ εικόνας: Δεδομένης μιας τιμής κατακερματισμού Χ, είναι σχεδόν αδύνατο
να βρεθεί μήνυμα μ έτσι ώστε Χ=hash(μ).

6. Απόκρυψη πληροφοριών / Δεύτερη αντίσταση προ εικόνας: Δεδομένου ότι η σύνοψη
ενός μηνύματος είναι μη αναστρέψιμη, είναι σχεδόν αδύνατο να βρεθεί ο ίδιος κατακερμα-
τισμός για διαφορετικά μηνύματα. Επομένως, ο μόνος τρόπος να επαληθευτεί ένα κατακερ-
ματισμένο μήνυμα, είναι με το κατακερματισμό του πιθανού μηνύματος, και με τον έλεγχο
ταιριάσματος των δύο Hash.

Merkle tree

Σύμφωνα με το [S22] το Merkle tree είναι ένα δέντρο κατακερματισμού, όπου κάθε κόμβος
/ φύλλο του δέντρου κρυπτογραφείται με τον κρυπτογραφικό κατακερματισμό ενός μπλοκ δεδο-
μένων. Κάθε κόμβος που δεν είναι φύλλο του δέντρου κρυπτογραφείται με τον κρυπτογραφικό
κατακερματισμό των κατακερματισμών των κόμβων-παιδιών τους. Η πλειοψηφία των εφαρμο-
γών του Merkle tree είναι δυαδικές (κάθε κόμβος έχει δύο κόμβους - παιδιά), αλλά μπορούν ε-
πίσης να έχουν πολλούς περισσότερους θυγατρικούς κόμβους. Επιτρέπει τη γρήγορη και ασφαλή
επαλήθευση των περιεχομένων σε μεγάλα σύνολα δεδομένων και επαληθεύει τη συνέπεια και το
περιεχόμενο τους.

Συνοψίζοντας, το Merkle tree, είναι ένα δυαδικό δέντρο, με τη τιμή κατακερματισμού κάθε
κόμβου να είναι η τιμή κατακερματισμού των κόμβων-παιδιών του.

Σχήμα 4. Merkle tree / Δέντρο κατακερματισμού

Ρίζα Merkle

Σύμφωνα με το [S22] η ρίζα Merkle είναι μια μαθηματική μέθοδος επιβεβαίωσης των ενερ-
γειών σε ένα Merkle δέντρο. Συμμετέχει στη διασφάλιση της ακεραιότητας των δεδομένων των
μπλοκ σε ένα κατανεμημένο δίκτυο.
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Σχήμα 5. Ρίζα δέντρου

Κατακερματισμός στο Blockchain

Υπάρχουν πολλοί λόγοι για τους οποίους το Blockchain χρησιμοποιεί τις συναρτήσεις κατα-
κερματισμού [ngr22]:

• Merkle Tree: Χρησιμοποιεί τις συναρτήσεις κατακερματισμού ώστε να αποφύγει τη δη-
μιουργία δύο δέντρων Merkle, με την ίδια τιμή κατακερματισμού ρίζας του δέντρου.

• Συναίνεση απόδειξης εργασίας (Proof of Work) : Αυτός ο αλγόριθμος θα αναλυθεί στη συ-
νέχεια του κεφαλαίου.

• Ψηφιακές υπογραφές: διασφαλίζουν την ακεραιότητα των δεδομένων και χρησιμοποιούνται
για έλεγχο ταυτότητας για συναλλαγές blockchain.

• Η αλυσίδα των μπλοκ: Κάθε κεφαλίδα μπλοκ σε ένα μπλοκ στην αλυσίδα μπλοκ περιέχει
τον κατακερματισμό της προηγούμενης κεφαλίδας μπλοκ.

2.1.4 Αμεταβλητότητα

Η ιδιότητα που καθιστά τη τεχνολογία Blockchain ως βάση δεδομένων, τόσο διαφορετική και
πολλά υποσχόμενη, είναι η αμεταβλητότητα των δεδομένων που προσφέρει. Κάθε μπλοκ περιέ-
χει τη τιμή κατακερματισμού του εαυτού του, αλλά και του προηγούμενου μπλοκ. Αυτό, με τη
σειρά του, διασφαλίζει ότι τα μπλοκ είναι αναδρομικά συζευγμένα. Αυτή η λειτουργία είναι που
διασφαλίζει ότι κανείς δεν μπορεί να παρέμβει στο σύστημα ή να αλλάξει τα ήδη αποθηκευμένα
δεδομένα σε κάθε μπλοκ, καθώς θα άλλαζε η τιμή κατακερματισμού του μπλοκ, με αποτέλεσμα
την αλλαγή δεδομένων εκατοντάδων κόμβων.

Στο Blockchain tools μπορεί κανείς να πειραματιστεί και να κατανοήσει καλύτερα τις λει-
τουργίες που προσφέρει το blockchain, αλλά και τα hashes του προηγούμενου κεφαλαίου, προ-
σφέροντας ένα εξαιρετικό περιβάλλον προσομοίωσης. Με τη χρήση αυτού του εργαλείου έγιναν
οι παρακάτω εικόνες.

https://tools.superdatascience.com/blockchain/blockchain
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Στην παρακάτω εικόνα βλέπουμε τα blocks ενός blockchain, και τις πληροφορίες που αυτά
περιλαμβάνουν. Κάθε μπλοκ, περιλαμβάνει και το hash του προηγούμενου μπλοκ, δημιουργώντας
μία αλυσίδα.

Σχήμα 6. Blockchain

Όπως αναφέρθηκε και παραπάνω η τροποποίηση των δεδομένων οποιουδήποτε μπλοκ, έχει
ως αποτέλεσμα την αλλαγή της τιμής κατακερματισμού-hash του μπλοκ, άρα και την αλλαγή δε-
δομένων όλων των μετέπειτα κόμβων.

Σχήμα 7. Τροποποίηση δεδομένων δεύτερου μπλοκ

2.1.5 Κατανεμημένο δίκτυο

Το blockchain είναι ένα κατανεμημένο δίκτυο. Διαθέτει τεχνολογία peer-to-peer (P2P), η οποί-
α επιτρέπει στους συμμετέχοντες στο δίκτυο να πραγματοποιούν συναλλαγές χωρίς να χρειάζονται
μεσάζοντες, ή κεντρικό διακομιστή. Κάθε υπολογιστής - μέλος του δικτύου διατηρεί ένα πλήρες
αντίγραφο του blockchain και επαληθεύει την αυθεντικότητά του με άλλους κόμβους για να εγ-
γυηθεί ότι τα δεδομένα είναι ακριβή. Ένας κόμβος μπορεί να εκτελεί ταυτόχρονα τις λειτουργίες
κοινής χρήσης και λήψης, γεγονός που εξηγεί την ταχύτητα, την ασφάλεια και την αποτελεσματι-
κότητα του δικτύου [Sha22].
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Στην περίπτωση τροποποίησης δεδομένων σε κάποιο μπλοκ, όπως προαναφέραμε αλλάζει το
hash και των επόμενων μπλοκ.

Σχήμα 8. Τροποποίηση ενός μπλοκ σε έναν κόμβο

Μέσω του κατανεμημένου δικτύου, γίνεται συνεχώς έλεγχος μεταξύ των κόμβων του δικτύου.
Επομένως, αμέσως η αλλαγή δεδομένων σε ένα κόμβο θα γίνει αισθητή στους υπόλοιπους κόμβους
του δικτύου. Λόγω αυτής της συνεχής επικοινωνίας που παρέχεται στα κατανεμημένα συστήματα,
γίνεται η αποκατάσταση των αλλαγμένων μπλοκ στον επιτιθέμενο κόμβο.

Σχήμα 9. Επαναφορά των μπλοκ σε ένα κόμβο

Προκλήσεις αμετάβλητης αλυσίδας Blockchain

Παρότι ο μηχανισμός που προσφέρει αυτή η τεχνολογία είναι αρκετά ισχυρός υπάρχουν μερι-
κές προκλήσεις.

• Επίθεση 51%: Είναι μια επίθεση σε ένα blockchain από μια ομάδα από miners που ελέγ-
χουν περισσότερο από το 50% του ποσοστού εξόρυξης του δικτύου. Η κατοχή του 51% των
κόμβων στο δίκτυο δίνει στα μέρη που ελέγχουν τη δύναμη να αλλάξουν το blockchain,
τροποποιώντας τα δεδομένα, διαγράφοντας μπλοκ, αντιστρέφοντας ολοκληρωμένες συναλ-
λαγές κοκ. [Fra22a].

• Κβαντική Υπολογιστική: Μια άλλη σημαντική πρόκληση στον μηχανισμό blockchain εί-
ναι ο κβαντικός υπολογισμός. Απειλεί την αμετάβλητη φύση του blockchain. Αρκετές με-
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λέτες έχουν αναφέρει, ότι ο κβαντικός υπολογισμός θα μπορέσει να ανατρέψει το δημόσιο
κλειδί του δικτύου, το οποίο με τη σειρά του είναι σε θέση να βρει τα ιδιωτικά κλειδιά για
την είσοδο στο σύστημα [Cha23].

2.1.6 Byzantine Fault Tolerance

Πρόβλημα βυζαντινών στρατηγών

Το πρόβλημα των βυζαντινών στρατηγών δημιουργήθηκε το 1982 από τους Leslie Lamport,
Robert Shostak, και Marshall Pease. Είναι ένα άλυτο μέχρι σήμερα πρόβλημα το οποίο μας βοηθά
να κατανοήσουμε τη σημαντικότητα του blockchain. Μπορεί να εξηγηθεί ως εξής:

“ Φανταστείτε ότι πολλές μεραρχίες του βυζαντινού στρατού είναι στρατοπεδευμένες έξω από
μια εχθρική πόλη, και κάθε τμήμα διοικείται από τον δικό της στρατηγό. Οι στρατηγοί μπορούν να
επικοινωνούν μεταξύ τους μόνο μέσω αγγελιοφόρου. Αφού παρατηρήσουν τον εχθρό, πρέπει να α-
ποφασίσουν για ένα κοινό σχέδιο δράσης. Ωστόσο, ορισμένοι από τους στρατηγούς μπορεί να είναι
προδότες, προσπαθώντας να εμποδίσουν τους πιστούς στρατηγούς να καταλήξουν σε συμφωνία. Οι
στρατηγοί πρέπει να αποφασίσουν πότε θα επιτεθούν στην πόλη, αλλά χρειάζονται μια ισχυρή πλειο-
ψηφία του στρατού τους για να επιτεθούν ταυτόχρονα. Οι στρατηγοί πρέπει να έχουν έναν αλγόριθμο
που να εγγυάται ότι (α) όλοι οι πιστοί στρατηγοί αποφασίζουν για το ίδιο σχέδιο δράσης και (β)
ένας μικρός αριθμός προδοτών δεν μπορεί να κάνει τους πιστούς στρατηγούς να υιοθετήσουν ένα
κακό σχέδιο. Οι πιστοί στρατηγοί θα κάνουν όλοι ότι λέει ο αλγόριθμος, αλλά οι προδότες μπορεί να
κάνουν ότι θέλουν. Ο αλγόριθμος πρέπει να εγγυάται τη συνθήκη (α) ανεξάρτητα από το τι κάνουν
οι προδότες. Οι πιστοί στρατηγοί δεν πρέπει μόνο να καταλήξουν σε συμφωνία, αλλά θα πρέπει να
συμφωνήσουν σε ένα λογικό σχέδιο. “ [LSP19]

Byzantine Fault Tolerance

Το Byzantine Fault Tolerance (BFT) είναι το χαρακτηριστικό ενός κατανεμημένου δικτύου
για την επίτευξη συναίνεσης. Ο στόχος αυτού του μηχανισμού είναι η προστασία από αστοχίες
του συστήματος, εφαρμόζοντάς συλλογική λήψη αποφάσεων. Μέσω αυτής της μεθόδου λήψης
αποφάσεων μειώνεται η επιρροή των ελαττωματικών κόμβων [Hoo22]. Για να εξασφαλίσουν την
επιτυχία της ομάδας των στρατηγών, χρειάζονται έναν αλγόριθμο που θα μπορούσε να συμμορ-
φώνεται με τις ακόλουθες προϋποθέσεις [Him22]:

• Όλοι οι στρατηγοί πρέπει να συμφωνήσουν για την επόμενη δράση του σχεδίου.

• Οι στρατηγοί πρέπει να είναι αξιόπιστοι και πιστοί στο σύστημα.

• Οι στρατηγοί δεν πρέπει να επηρεαστούν για να γίνουν προδότες του δικτύου.

• Πρέπει να ακολουθήσουν τον αλγόριθμο του συστήματος.

• Η ομάδα των στρατηγών πρέπει να καταλήξει σε συναίνεση ή απόφαση, ανεξάρτητα από
τις ενέργειες των προδοτών.

• Το σύστημα ή το δίκτυο δεν πρέπει να οδηγεί σε επίθεση κατά 51% σε οποιοδήποτε σημείο
δράσης.

Πρακτική βυζαντινή ανοχή σφαλμάτων

Η πρακτική βυζαντινή ανοχή σφαλμάτων ( Practical Byzantine Fault Tolerance ) είναι ένα
σύστημα που έχει έναν πρωτεύων και πολλούς δευτερεύοντες κόμβους. Η συνεργασία αυτών των
κόμβων οδηγεί στη συναίνεση, λύνοντας το πρόβλημα των Βυζαντινών Στρατηγών.

Λειτουργεί ως εξής [Dal21]:
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1. Γίνεται αίτημα στο πρωτεύοντα κόμβο.

2. Ο πρωτεύων κόμβος στέλνει το αίτημα στους υπόλοιπους (δευτερεύοντες κόμβους).

3. Γίνεται επεξεργασία του αιτήματος, παροχή της υπηρεσίας και απαντούν σε εκείνον που
έστειλε το αίτημα.

4. Ο κόμβος που έστειλε το αίτημα περιμένει μέχρι να λάβει την ίδια απάντηση από μ+1 κόμ-
βους, με το μ να είναι ο μέγιστος αριθμός κακόβουλων κόμβων που επιτρέπει το σύστημα.

5. Ο μέγιστος αριθμός κακόβουλων κόμβων είναι πάντα μικρότερος από το ένα τρίτο του συ-
νόλου των κόμβων του συστήματος.

2.1.7 Μηχανισμοί συναίνεσης

Οι μηχανισμοί συναίνεσης στο blockchain χρησιμοποιούνται, έτσι ώστε όλοι οι κόμβοι του δι-
κτύου, να συμφωνούν στη κατάσταση του blockchain, και να επιτρέπουν την ασφαλή ενημέρωση
μιας κατανεμημένης κοινής κατάστασης. Η επίτευξη συναίνεσης σε ένα κατανεμημένο σύστημα
παρουσιάζει πολλές προκλήσεις, διότι οι αλγόριθμοι συναίνεσης είναι ανθεκτικοί σε αστοχίες κόμ-
βων, διαχωρισμούς δικτύου, καθυστερήσεις μηνυμάτων, μηνύματα που φτάνουν εκτός σειράς και
κατεστραμμένα μηνύματα [BA17].

Proof of Work - PoW

Περισσότερο από το 90% του κεφαλαίου της αγοράς των κρυπτονομισμάτων, αντιπροσωπεύ-
ονται από blockchain, που υποστηρίζουν τον μηχανισμό συναίνεσης Proof of Work (PoW). Στον
μηχανισμό συναίνεσης Proof-of-Work, οι miners ανταγωνίζονται για την ανταμοιβή μπλοκ προ-
σπαθώντας να μαντέψουν την τιμή nonce του μπλοκ, μέχρι τη στιγμή που θα βρεθεί αυτή η τιμή
και θα δώσει στον κατακερματισμό του μπλοκ τα απαραίτητα μηδενικά bit [Ga16].

Ο μηχανισμός αυτός λειτουργεί ως εξής. Για να δημιουργηθεί το επόμενο μπλοκ, κάθε κόμβος
πρέπει να λύσει ένα κρυπτογραφικό πρόβλημα. Ο πρώτος miner που βρίσκει μια λύση σε αυτό
το περίπλοκο πρόβλημα, γίνεται ο υπεύθυνος για το κλείσιμο και την παράδοση του μπλοκ. Επο-
μένως, όσο πιο γρήγορα λύσει το πρόβλημα, τόσο περισσότερες ευκαιρίες έχει για τη δημιουργία
του επόμενου μπλοκ. Ο ρόλος των miner είναι διπλός. Όταν οι υπολογιστές λύνουν το μαθηματικό
πρόβλημα, παράγουν νέα νομίσματα και με αυτό το τρόπο η πληρωμή στο δίκτυο γίνεται αξιόπι-
στη, αφού επαληθευτούν οι πληροφορίες των συναλλαγών του. Ο δημιουργός του μπλοκ λαμβάνει
μια ανταμοιβή. Αυτή η ανταμοιβή είναι το κίνητρο που παρέχει το δίκτυο για να κρατήσει τους
κόμβους “πιστούς“.

Αυτός ο μηχανισμός όμως παρουσιάζει μερικά σοβαρά μειονεκτήματα. Λόγω της ανταμοιβής
του miner που θα βρει το επόμενο μπλοκ, οι miners θα μπορούσαν να ενώσουν την ισχύ τους, δη-
μιουργώντας τα λεγόμεναmining pools.Με τον διαμοιρασμό της υπολογιστικής ισχύος μοιράζεται
και το κέρδος από το μπλοκ που εξορύσσουν. Εάν μία από αυτές τις ομάδες εξόρυξης μπορούσε
να φτάσει το 51% της συνολικής ισχύος του δικτύου, όλα όσα είπαμε για την αποκέντρωση του
blockchain δε θα ισχύουν [Lep+20].

Proof of Stake - PoS

Ο όρος ”Stake” ορίζεται τον αριθμό των tokens που στοιχηματίζει ένας χρήστης προκειμένου
να συμμετάσχει στη διαδικασία επικύρωσης ενός νέου μπλοκ. Το πρωτόκολλο είναι απλό. Ένας
κόμβος συμμετέχει στη διαδικασία συναίνεσης αναλογικά με τα πονταρίσματα που στοιχηματίζει.
Όσο περισσότερο στοιχηματίζει, τόσο μεγαλύτερη επιρροή έχει στην επικύρωση του επόμενου
μπλοκ. Οι κόμβοι δε χρειάζεται να ανταγωνίζονται μεταξύ τους για την επίλυση του δύσκολου
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κρυπτογραφικού προβλήματος, κάνοντας τη διαδικασία εξόρυξης πιο αποτελεσματική. Ως κίνητρο
για να κρατήσει τους κόμβους πιστούς, ο δημιουργός λαμβάνει μια ανταμοιβή για τη διάδοση του
μπλοκ [Lep+20]. Σύμφωνα με το [BG17], υπάρχουν δύο τύποι σχεδιασμού PoS:

• Απόδειξη στοιχήματος με βάση το blockchain. Ανά περιόδους, εκλέγεται ένας δημιουργός
και παραδίδει το επόμενο μπλοκ που θα προστεθεί στην αλυσίδα.

• “Consortium consensus—Byzantine Fault Tolerance (BFT)“ πρωτόκολλο. Ένας κόμβος ε-
κλέγεται και εκτελείται μια διαδικασία ψηφοφορίας για να βρεθεί η συναίνεση. Στη διαδι-
κασία ψηφοφορίας, κάθε κόμβος μετράει αναλογικά με το ποντάρισμα που στοιχηματίζει.

Proof-of-Authority - PoA

Ο αλγόριθμος συναίνεσης Proof-of-Authority βασίζεται σε αξιόπιστους κόμβους που ανα-
γνωρίζονται ως αρχές. Αυτοί οι κόμβοι διαθέτουν ένα μοναδικό αναγνωριστικό θεωρώντας τους
μισούς ειλικρινείς. Η συναίνεση επιτυγχάνεται με την εναλλαγή εξόρυξης. Με αυτό το τρόπο κα-
τανέμεται δίκαια η ευθύνη της δημιουργίας μπλοκ [Ang+18].

Proof-of-Activity - POA

Ο μηχανισμός συναίνεσης Proof-of-Activity είναι ένας υβριδικός μηχανισμός που συνδυάζει
τους μηχανισμούς συναίνεσης Proof-of-Work και Proof-of-Stake. Οι miners προσπαθούν να βρουν
το nonce, με σκοπό τη χρηματική ανταμοιβή. Όσο περισσότερη υπολογιστική ισχύ έχει ένας miner
τόσο μεγαλύτερες πιθανότητες υπάρχουν για να βρει ένα μπλοκ. Η επικύρωση των συναλλαγών
γίνεται με τη χρήση υπογραφών, με το PoS να αναλαμβάνει [Ben+14].

Έτσι ένας επιτιθέμενος για να ελέγχει το δίκτυο, θα πρέπει να έχει πάνω από το 51% των
κόμβων του δικτύου, αλλά και ένα πολύ μεγάλο ποσό από tokens, συνδυάζοντας τους μηχανισμούς
του PoW και PoS.

2.2 Είδη δικτύων Blockchain

Ένα blockchain μπορεί να ανήκει σε διάφορες κατηγορίες. Με βάση τη φύση της προσβασι-
μότητας των δεδομένων μπορεί να είναι δημόσιο, ιδιωτικό, δίκτυο κοινοπραξίας, ή επιτρεπόμενο
( permitioned ) δίκτυο [SY19].

2.2.1 Δημόσιο Δίκτυο

Ένα δημόσιο blockchain είναι προσβάσιμο από όλο το κόσμο. Κάθε ένας μπορεί να στείλει
συναλλαγές και να συμμετέχει στη διαδικασία συναίνεσης, η οποία καθορίζει ποια μπλοκ προ-
στίθενται στην αλυσίδα και ποια είναι η τρέχουσα κατάσταση. Λόγω της εύκολης πρόσβασης,
τα δημόσια blockchain υιοθετούνται πό πολλούς οργανισμούς, καθώς δεν απαιτείται επαλήθευση
από τρίτους [Coi].

2.2.2 Ιδιωτικό Δίκτυο

Οι ιδιωτικές αλυσίδες μπλοκ, γνωστές και ως διαχειριζόμενες αλυσίδες μπλοκ, είναι επιτρε-
πόμενες αλυσίδες μπλοκ που διαχειρίζονται από μία μόνο οντότητα. Αυτή η οντότητα λαμβάνει
αποφάσεις, για το ποιος μπορεί να είναι ένας κόμβος.

Επιπλέον, η οντότητα αυτή εκχωρεί τα δικαιώματα κάθε κόμβου για την εκτέλεση συναρτή-
σεων, που μπορεί και να διαφέρουν. Λόγω της περιορισμένης πρόσβασης σε αυτές τις αλυσίδες,
όπως είναι λογικό, είναι μόνο, εν μέρει αποκεντρωμένες.
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Στο άρθρο [Coi] παρουσιάζεται π παρακάτω πίνακας σύγκρισης δημόσιου και ιδιωτικού δι-
κτύου.

Δημόσιο blockchain Ιδιωτικό blockchain
Εξουσία Αποκεντρωμένη Δυνατότητα αποκεντρω-

μένης
Πρόσβαση Δημόσια, προσβάσιμη α-

πό όλους
Είσοδος με πρόσκληση
λόγω επιτρεπόμενου δι-
κτύου

Συναλλαγές/s Λιγότερες Περισσότερες
Ταχύτητα Αργό Γρήγορο
Κατανάλωση ενέργειας Υψηλή Χαμηλή
Ρίσκα Υψηλοί κίνδυνοι επιθέσε-

ων, απάτης
Κακόβουλοι κόμβοι δε
μπορούν να επιτεθούν

Κατανάλωση ενέργειας Εξαιρετικά ασφαλής Λιγότερο ασφαλής

Πίνακας 2. Δημόσιο - Ιδιωτικό δίκτυο

2.2.3 Δίκτυο κοινοπραξίας

Τα blockchains κοινοπραξίας, σε αντίθεση με τα ιδιωτικά blockchain, είναι επιτρεπόμενα
blockchains που διαχειρίζονται μια κοινοπραξία οργανισμών και όχι από ένα μεμονωμένο ίδρυ-
μα. Ως αποτέλεσμα, τα blockchain κοινοπραξιών έχουν μεγαλύτερη αποκέντρωση από τα ιδιωτικά
blockchain, με αποτέλεσμα αυξημένη ασφάλεια.

Από την άλλη πλευρά, η σύσταση κοινοπραξιών μπορεί να είναι δύσκολη επειδή απαιτεί τη
συνεργασία μεταξύ πολλών επιχειρήσεων. Επειδή οι πληροφορίες από τα ελεγμένα μπλοκ είναι
κρυμμένα από το κοινό, η αλυσίδα μπλοκ της κοινοπραξίας έχει υψηλό επίπεδο απορρήτου. Όποιος
είναι μέλος αυτού του blockchain, ωστόσο, μπορεί να έχει πρόσβαση. Το blockchain κοινοπραξίας,
σε αντίθεση με ένα δημόσιο blockchain, δεν έχει τέλη συναλλαγών [Coi].

2.2.4 Επιτρεπόμενο δίκτυο

Ένα επιτρεπόμενο δίκτυο blockchain δημιουργείται συνήθως από επιχειρήσεις που δημιουρ-
γούν ένα ιδιωτικό blockchain. Αξίζει να σημειωθεί ότι τα δημόσια δίκτυα blockchain μπορούν
επίσης να επιτρέπονται. Αυτό περιορίζει ποιος είναι εξουσιοδοτημένος να συμμετέχει στο δίκτυο
και ποιες συναλλαγές μπορούν να κάνουν. Για να συμμετάσχουν κάθε κόμβος, πρέπει πρώτα να
λάβει πρόσκληση ή εξουσιοδότηση.

Τα επιτρεπόμενα δίκτυα blockchain παρέχουν μια αποκεντρωμένη πλατφόρμα, η οποία ση-
μαίνει ότι τα δεδομένα δεν αποθηκεύονται σε κεντρική βάση και ότι ο καθένας μπορεί να έχει
πρόσβαση σε αυτά ανά πάσα στιγμή και από οποιαδήποτε τοποθεσία. Διασφαλίζει ότι όλες οι
εγγραφές έχουν αμετάβλητες υπογραφές. Ολόκληρο το σύστημα είναι ασφαλές και τα δεδομένα
είναι ασφαλή επειδή όλες οι ανταλλαγές πληροφοριών και οι συναλλαγές κρυπτογραφούνται.

Επιπλέον, οι miners και οι συμμετέχοντες του δικτύου παραμένουν ανώνυμοι. Ένα άλλο πλεο-
νέκτημα του επιτρεπόμενου blockchain είναι η διαφάνεια. Όλοι μπορούν να δουν όλα τα δεδομένα
και τις πληροφορίες. Ωστόσο, αυτό το όφελος απέτυχε, προκαλώντας ανησυχίες σχετικά με την
ασφάλεια των δεδομένων στο blockchain χωρίς άδεια. Δε χρειάζεται να αποδείξει κανείς την ταυ-
τότητά του στο επιτρεπόμενο blockchain [Coi].
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2.3 Δίκτυο Bitcoin

Σε αυτή την ενότητα,θα γίνει μια γενική επισκόπηση σχετικά με το δίκτυο Bitcoin. Εστιάζουμε
στο σύστημα και το πρωτόκολλό του, και ιδίως για τον τρόπο διάδοσης των πληροφοριών στο
δίκτυο. Η τεχνολογία blockchain αποκαλύφθηκε για πρώτη φορά από τον Satoshi Nakamoto στην
εργασία του [Nak08].

2.3.1 Βασικά στοιχεία δικτύου Bitcoin

ONakamoto πρότεινε ένα κατανεμημένο P2P σύστημα που χρησιμεύει ως γεννήτρια της υπο-
λογιστικής απόδειξης της χρονολογικής σειρά συναλλαγών [Nak08]. Στο Bitcoin διαδίδονται δύο
διαφορετικοί τύποι πληροφοριών: συναλλαγές και μπλοκ. Οι συναλλαγές είναι που επιτρέπουν
τη μεταφορά του νομίσματος ( αλυσίδα ψηφιακών υπογραφών ), ενώ τα μπλοκ χρησιμοποιού-
νται για τον συγχρονισμό της κατάστασης σε όλους τους κόμβους του δικτύου[DW13]. Με τον
όρο συναλλαγή εννοούμε το σύνολο ενός ψηφιακά υπογεγραμμένου κατακερματισμού της προη-
γούμενης συναλλαγής και του δημόσιου κλειδιού του επόμενου κατόχου. Η υπογραφή αυτής της
συναλλαγής γίνεται με τη χρήση ιδιωτικού κλειδιού, ενώ η επαλήθευσή της με τη χρήση του δη-
μοσίου.

Η παρακάτω εικόνα είναι από την ερευνητική εργασία [VJR18], και φαίνεται η δομή της συ-
ναλλαγής στο δίκτυο Bitcoin.

Σχήμα 10. Συναλλαγή στο δίκτυο Bitcoin

Το Bitcoin μπορεί να χαρακτηριστεί ως “ σύστημα μετάβασης κατάστασης“. Αποτελείτε α-
πό τη κατάσταση που βρίσκεται το δίκτυο και τη συνάρτηση μετάβασης κατάστασης. Με άλλα
λόγια απεικονίζεται η κατάσταση ιδιοκτησίας όλων των υπαρχόντων bitcoin και περιέχει μια συ-
νάρτηση μετάβασης κατάστασης, με τη μορφή συναλλαγής. Η έξοδος της συνάρτησης μετάβασης
κατάστασης είναι μια νέα κατάσταση. Τα αποτελέσματα αυτής της διαδικασίας είναι αλλαγές κα-
τάστασης του αποστολέα και του παραλήπτη εάν ο αποστολέας έχει αρκετά bitcoin για να κάνει
μια συναλλαγή ή ένα σφάλμα στην αντίθετη περίπτωση [VJR18].

2.3.2 Πρωτόκολλο επικοινωνίας Bitcoin

Όλοι οι χρήστες-κάτοχοι Bitcoin ανήκουν σε ένα κατανεμημένο δίκτυο. Συνεπώς, δεν υπάρχει
κάποιος κεντρικός κόμβος για τη λήψη αποφάσεων ολόκληρου του δικτύου. Κάθε κόμβος αποφα-
σίζει μόνος του για την υπηρεσία θα παρέχει στο υπόλοιπο δίκτυο.



2.4. Δίκτυο Ethereum 17

Ένας κόμβος που θέλει να συνδεθεί στο δίκτυο για πρώτη φορά πρέπει να συνδεθεί με κά-
ποιους ειδικούς ομότιμους που ονομάζονται “seeds“. Αυτοί παρέχουν τη λίστα των ομότιμων τους.
Όλοι οι πελάτες που περιλαμβάνονται επιλέγονται τυχαία και η λίστα μπορεί να περιέχει έως και
χίλιους κόμβους. Μετά την ανάκτηση των λιστών των ομότιμων, ένας κόμβος επιλέγει μεταξύ
τους μέχρι να φτάσει τον προεπιλεγμένο μέγιστο αριθμό συνδέσεων (συνήθως από 8 έως 126 )
[Pap+18].

2.3.3 Συναλλαγές στο Bitcoin

Κάθε συναλλαγή έχει τη μορφή μιας τιμής κατακερματισμού. Αυτή η τιμή κατακερματισμού,
περιλαμβάνει το αναγνωριστικό της συναλλαγής και μερικές εισόδους και εξόδους. Η συναλλαγή
στο Bitcoin μπορεί να έχει N αριθμό εισόδων, αλλά μόνο έως δύο εξόδους.

Η χρήση πολλών εισόδων ωφελεί στο συνδυασμό μικρότερων ποσοτήτων κερμάτων από έναν
αποστολέα σε έναν παραλήπτη [Nak08]. Όλοι οι κόμβοι που είναι μέλη του δικτύου έχουν ένα
πλήρες αντίγραφο του Blockchain, το οποίο απεικονίζει όλες τις συναλλαγές και ιδιοκτησίες στο
δίκτυο. Οι συναλλαγές νομισμάτων από έναν λογαριασμό σε έναν άλλον, γίνονται δημόσια. Αφού
γίνει η δήλωση αποστολής από τον αποστολέα, ακολουθεί ένας έλεγχος ορθότητας από το δίκτυο
[VJR18].

2.3.4 Bitcoin και PoW

Το Bitcoin δίκτυο χρησιμοποιεί τον μηχανισμό συναίνεσης Proof of Work (PoW). Με αυτό το
τρόπο αποφεύγονται στο δίκτυο, όποιες προσπάθειες χειραγώγησης κάποιας συναλλαγής, ή δεδο-
μένων κάποιου μπλοκ. Κάθε κόμβος πρέπει να κάνει δύσκολους υπολογισμούς για να αποδειχθεί η
γνησιότητα του. Όσο η υπολογιστική ισχύς των κόμβων του δικτύου είναι μεγαλύτερη από εκείνη
ενός επιτιθέμενου, το δίκτυο παραμένει ασφαλές. Όπως και σε πολλά άλλα δίκτυο κάθε block απο-
τελείται από ένα σύνολο συναλλαγών ( ή αλλιώς δεδομένων ), από τη τιμή κατακερματισμού του
προηγούμενου block και το nonce. Με τη προσθήκη του timestamp αποδεικνύεται ότι τα δεδομένα
υπήρχαν τη στιγμή του κατακερματισμού.

Το PoW σύστημα κατακερματισμού του Bitcoin βασίζεται στην SHA-256 κρυπτογραφική συ-
νάρτηση κατακερματισμού. To PoW επιτυγχάνεται αυξάνοντας το nonce του block κατά 1 μέχρι
να παραχθεί η τιμή κατακερματισμού με τον απαιτούμενο αριθμό από μηδενικά bit στην αρχή αυ-
τού του κατακερματισμού. Αφού ολοκληρωθεί η διαδικασία δε μπορεί να αναιρεθεί χωρίς εκ νέου
υπολογισμό. Αν με κάποιο τρόπο, αλλάξουν τα δεδομένα από έναν επιτιθέμενο, όπως αναφέραμε
στο προηγούμενο κεφάλαιο, θα αλλάξει και η τιμή των επόμενων block. Σε γενικότερες γραμ-
μές, ισχύει ότι η αλυσίδα που υπάρχει στην πλειοψηφία των κόμβων του δικτύου, είναι η σωστή
[VJR18].

2.4 Δίκτυο Ethereum

Σε αυτή την ενότητα δίνουμε μια γενική επισκόπηση σχετικά με το δίκτυο Ethereum, δίνοντας
βαρύτητα σε όλες τις υπηρεσίες που προσφέρει. Αυτές οι υπηρεσίες είναι πολύ σημαντικές, και
θα μας βοηθήσουν στη συνέχεια, ώστε να καταλάβει κανείς το τρόπο λειτουργίας της εφαρμογής
εκλογών, μιας και θα υλοποιηθεί στο δίκτυο αυτό.

2.4.1 Βασικά στοιχεία δικτύου Ethereum

Το δίκτυο Ethereum προτάθηκε από τον Vitalik στην επιστημονική εργασία [But+14], και α-
ντιμετώπισε πολλά προβλήματα που εμφανίζονται το Bitcoin [VJR18]. Είναι μια αποκεντρωμένη
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πλατφόρμα, που δημιουργεί ένα κατανεμημένο (P2P) δίκτυο που εκτελεί και επαληθεύει με ασφά-
λεια συναλλαγές και κώδικα( έξυπνα συμβόλαια ). Τα έξυπνα συμβόλαια επιτρέπουν στους συμ-
μετέχοντες να ανταλλάσουν μεταξύ τους πληροφορίες, δεδομένα και να κάνουν συναλλαγές χωρίς
αξιόπιστη κεντρική αρχή. Όλες οι συναλλαγές διανέμονται με ασφάλεια στους κόμβους όλου του
δικτύου. Κάθε κόμβος μπορεί να δει τη συναλλαγή και να την επαληθεύσει, ενώ παράλληλα είναι
αδύνατη η τροποποίησή της. Οι συναλλαγές αποστέλλονται και λαμβάνονται από λογαριασμούς
Ethereum που έχουν δημιουργηθεί από χρήστες. Για να ολοκληρωθεί μια συναλλαγή, θα πρέπει
να την υπογράψει ο αποστολές, ο οποίος θα χρεωθεί και το κόστος επεξεργασίας πληρώνοντας
ένα ποσό από Ethers, το κρυπτονόμισμα του Ethereum [AWS-b].

Πορτοφόλια

Όσοι έχουν Ethereum χρησιμοποιούν πορτοφόλια για να αποθηκεύσουν τα Ethers τους. Το
πορτοφόλι είναι μια ψηφιακή διεπαφή που επιτρέπει την πρόσβαση στα Ethers που είναι αποθη-
κευμένος στο blockchain. Κάθε πορτοφόλι έχει μια διεύθυνση, μέσω της οποίας γίνονται συναλ-
λαγές.

Τα Ethers, δεν αποθηκεύονται πραγματικά στο πορτοφόλι. Κάθε πορτοφόλι περιέχει ιδιωτικά
κλειδιά. Ο χρήστης λαμβάνει ένα ιδιωτικό κλειδί για κάθε Ether που διαθέτει. Χωρίς το ιδιωτικό
κλειδί η πρόσβαση δεν είναι εφικτή.

2.4.2 Συναλλαγές στο Ethereum

Στο δίκτυο του Ethereum, κάθε συναλλαγή έχει πεδία. Όπως και το Bitcoin έτσι και Ethereum
για κάθε συναλλαγή απαιτούνται: η τιμή κατακερματισμού του προηγούμενου μπλοκ, το nonce,
και λεπτομέρειές συναλλαγής. Επιπρόσθετα μπορεί να χρησιμοποιήσει και άλλα πεδία όπως φό-
ρους κοκ. Όλες οι συναλλαγές θα επικυρωθούν ελέγχοντας το timestamp, το nonce και τη διαθε-
σιμότητα των φόρων για την εκτέλεση της συναλλαγής.

Για τη δημιουργία νέων μπλοκ το δίκτυο αυτό παρέχει κίνητρα στους miners. Για την οποιαδή-
ποτε ενέργεια απαιτείται κόστος (gas). Αυτό το κόστος χρησιμοποιείται ως τέλη, αντί των Ethers,
για ευκολία υπολογισμού. Ο κύριος λόγος είναι ότι τα Ethers, ποικίλλουν σε αξία, αναλόγως τις
διακυμάνσεις της αγοράς, σε αντίθεση με το gas , που έχει σταθερή αξία. Αυτό το gas, για να
πραγματοποιηθεί μία συναλλαγή, υπολογίζεται μέσω της διαδικασίας εξόρυξης.

Το Ethereum έχει ένα μοντέλο κινήτρων εξόρυξης όπου οι miners ανταγωνίζονται για τη δη-
μιουργία μπλοκ. Ο miner που θα λύσει πρώτα το δύσκολο μαθηματικό πρόβλημα ονομάζεται νι-
κητής, ενώ οι υπόλοιποι που το λύνουν μετά ονομάζονται omer. Το μπλοκ του νικητή προστίθεται
στην κύρια αλυσίδα, και τα μπλοκ των omer, προστίθενται ως πλαϊνά μπλοκ στην κύρια αλυσίδα.
Ο miner που βρήκε το νικητήριο μπλοκ ανταμείβεται με Ethers. [MSA19]

2.4.3 Έξυπνα συμβόλαια

Σύμφωνα με το [AWS-b] ένα έξυπνο συμβόλαιο είναι ο κώδικας εφαρμογής που βρίσκεται σε
μια συγκεκριμένη διεύθυνση στο blockchain, γνωστή ως διεύθυνση συμβολαίου. Οι εφαρμογές
μπορούν να καλούν τις λειτουργίες έξυπνων συμβολαίων, να αλλάζουν την κατάστασή τους και
να ξεκινούν συναλλαγές. Τα έξυπνα συμβόλαια γράφονται σε γλώσσες προγραμματισμού όπως
η Solidity και η Vyper, και μεταγλωττίζονται από την Εικονική Μηχανή Ethereum σε bytecode
και εκτελούνται στο blockchain. Με άλλα λόγια μέσω των έξυπνων συμβολαίων μπορεί καθένας
να αποθηκεύει δεδομένα και ανοιχτό κώδικα, ο οποίος μετά να καλείται για εκτέλεση σε εφαρ-
μογές. Μόλις γίνει η δημοσίευση επιτυχώς και συμπεριληφθεί στο blockchain, επιστρέφεται μία
διεύθυνση (Receipt), που είναι η διεύθυνση του συμβολαίου, και υπολογίζεται χρησιμοποιώντας
μια συνάρτηση κατακερματισμού [AWS-b].

Κάθε έξυπνο συμβόλαιο είναι:
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• Πρόγραμμα: Είναι απλά προγράμματα υπολογιστών.

• Αμετάβλητο:Μόλις αναπτυχθεί ο κώδικας ενός έξυπνου συμβολαίου, δε μπορεί να αλλά-
ξει.

• Ντετερμινιστικό:Το αποτέλεσμα της εκτέλεσης ενός έξυπνου συμβολαίου είναι το ίδιο για
όλους όσους το εκτελούν, δεδομένου του πλαισίου της συναλλαγής που ξεκίνησε την εκτέ-
λεσή του και της κατάστασης του Ethereum blockchain τη στιγμή της εκτέλεσής του.

Ethereum Virtual Machine

Πολύ σημαντικό για την ανάπτυξη έξυπνων συμβολαίων είναι τοEthereumVirtualMachine
(EVM). To EVM προσφέρει το περιβάλλον για τη δημιουργία και την ανάπτυξη έξυπνων συμβο-
λαίων στη γλώσσα προγραμματισμού Solidity. Η εικονική μηχανή Ethereum, ή EVM, χρησιμεύει
ως «εικονικός υπολογιστής» ή πλατφόρμα λογισμικού που χρησιμοποιείται από προγραμματιστές
για τη δημιουργία αποκεντρωμένων εφαρμογών.

Εκτέλεση έξυπνων συμβολαίων

Τα έξυπνα συμβόλαια, απαιτούν συνήθως μια γλώσσα high-level, όπως η Solidity. Πριν την
εκτέλεσή’η τους μεταγλωττίζονται σε bytecode χαμηλού επιπέδου. Με την ολοκλήρωση της μετα-
γλώττισης τους, αναπτύσσονται στη πλατφόρμα Ethereum, με τη χρήση μιας ειδικής συναλλαγής
δημιουργίας συμβολαίου. Κάθε συμβόλαιο αναγνωρίζεται από μια διεύθυνση Ethereum, που δη-
μιουργήθηκε με την ολοκλήρωση της συναλλαγής, γνωστό και ως ABI. Αυτή η διεύθυνση μπορεί
να χρησιμοποιηθεί ως παραλήπτης σε μια συναλλαγή, προκειμένου να στείλει κάποιος χρήματα
στο συμβόλαιο, ή για να καλέσει τις συναρτήσεις του.

Είναι σημαντικό ότι τα συμβόλαια τρέχουν μόνο εάν καλούνται από μια συναλλαγή. Τα συμ-
βόλαια δεν τρέχουν ποτέ “στο παρασκήνιο“. Ουσιαστικά παραμένουν αδρανείς έως ότου μια συ-
ναλλαγή ενεργοποιήσει την εκτέλεση, είτε άμεσα είτε έμμεσα ως μέρος μιας αλυσίδας κλήσεων
συμβολαίων.

2.4.4 Αποκεντρωμένες εφαρμογές - dApps

Οι αποκεντρωμένες εφαρμογές (Decentralized Applications ή dApps) είναι ψηφιακές εφαρ-
μογές ή προγράμματα που εκτελούνται σε ένα blockchain, ή γενικότερα ένα κατανεμημένο δίκτυο
υπολογιστών [Fra22b]. Ένα dApp χρησιμοποιεί το blockchain για αποθήκευση και επεξεργασί-
α των δεδομένων του, λειτουργία η οποία επιτυγχάνεται με τη χρήση των έξυπνων συμβολαίων.
Το περιβάλλον διεπαφής με το χρήστη, δημιουργείται με το παραδοσιακό τρόπο, ενός απλού ι-
στότοπου. Έτσι μπορεί κανείς να σκεφτεί τα dApps ως έναν ιστότοπο, με ένα η περισσότερα έ-
ξυπνα συμβόλαια. Η μόνη διαφορά είναι ότι τα δεδομένα και οι υπολογισμοί παρέχονται από το
blockchain.

Χαρακτηριστικά

Κάθε αποκεντρωμένη εφαρμογή, περιλαμβάνει μερικά χαρακτηριστικά [COI]:

1. Πρέπει να έχει “ανοιχτό“ κώδικα, και να λειτουργεί χωρίς την παρέμβαση τρίτων.

2. Όλες οι πληροφορίες πρέπει να φυλάσσονται σε ένα δημόσια προσβάσιμο δίκτυο blockchain.
Λόγω της αποκέντρωσης, δεν μπορεί να υπάρχει κεντρικό σημείο επίθεσης.

3. Πρέπει να διαθέτουν κάποιου είδους κρυπτογραφικό token για πρόσβαση και πρέπει να α-
νταμείβουν τους συνεισφέροντες στο εν λόγω token, όπως εξορύκτες και stakers [Dim+22].
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4. Πρέπει να έχει μια συναινετική μέθοδο που δημιουργεί tokens, όπως PoW ή PoS.

2.5 Blockchain τεχνολογίες στην καθημερινή ζωή

Η αποκέντρωση προσφέρει διάφορα πλεονεκτήματα σε σχέση με τις εφαρμογές που εκτε-
λούνται σε ένα κεντρικό δίκτυο. Ταυτόχρονα, η αποστολή χρημάτων μέσω μιας αποκεντρωμένης
εφαρμογής σημαίνει ότι υπάρχει πολύ μικρό κόστος. Αυτό εξοικονομεί χρήματα στους χρήστες
και, δεδομένου ότι οι αποκεντρωμένες συναλλαγές είναι σχεδόν άμεσες, εξοικονομεί χρόνο.

Ο αποκεντρωμένος χαρακτήρας τους, τις καθιστά άτρωτες σε όλων των ειδών επιθέσεις. Αυ-
τό εκτός από ασφαλή, τις καθιστά και προσβάσιμες ανά πάσα στιγμή, μιας και είναι αδύνατη η
διακοπή λειτουργίας τους.

Θα μπορούσαν να εφαρμοστούν σε κάθε κλάδο, όπως ιατρική, διακυβέρνηση, αποθήκευση
αρχείων κοκ. Η αποκεντρωμένη φύση των δεδομένων που προσφέρουν τέτοιες εφαρμογές θεω-
ρείται Web3.0. [COI]

Μερικά παραδείγματα χρήσης dApps στην καθημερινότητα [Gry21] μπορεί να είναι:

• Οικονομικές υπηρεσίες: μπορούν να χρησιμοποιηθούν για τη διευκόλυνση οικονομικών
συναλλαγών, ή και για τη διευκόλυνση της αγοράς και πώλησης ακινήτων απευθείας μεταξύ
αγοραστή και πωλητή.

• Διαχείριση εφοδίων: μπορεί να χρησιμοποιηθεί για την παρακολούθηση της κυκλοφορίας
αγαθών μέσω μιας αλυσίδας εφοδιασμού, διασφαλίζοντας τη διαφάνεια [Abd+21]. Η γνώ-
ση της κατάστασης και της προέλευσης κάθε προϊόντος σε μια αλυσίδα εφοδιασμού, είναι
το κλειδί για επιχειρήσεις και καταναλωτές. Για παράδειγμα το Walmart χρησιμοποιεί το
blockchain, για τη παρακολούθηση των αγροτικών προϊόντων.

• Επαλήθευση ταυτότητας: μπορεί να χρησιμοποιηθεί για την ασφαλή αποθήκευση και επα-
λήθευση στοιχείων ταυτότητας, όπως για συστήματα ψηφοφορίας ή εφαρμογές διαβατηρίων
[Pap+23].

• Υγειονομική περίθαλψη: μπορούν να χρησιμοποιηθούν για την αποθήκευση και παρακο-
λούθηση αρχείων υγειονομικής περίθαλψης, καθώς και για τη διευκόλυνση της επικοινωνίας
και της συνεργασίας των επαγγελματιών υγείας.

• Μέσα κοινωνικής δικτύωσης: μπορούν να χρησιμοποιηθούν για τη δημιουργία αποκε-
ντρωμένων πλατφορμών μέσων κοινωνικής δικτύωσης, επιτρέποντας στους χρήστες να αλ-
ληλεπιδρούν και να μοιράζονται περιεχόμενο χωρίς την ανάγκη μιας κεντρικής αρχής.

• Πνευματική ιδιοκτησία: μπορεί να χρησιμοποιούνται για να αποτρέψουν την κλοπή και
την απάτη πνευματικών και δημιουργικών ιδιοκτησιών και να αποδείξουν την ιδιοκτησία. Οι
περιπτώσεις χρήσης blockchain για IP μπορεί να περιλαμβάνουν πιστοποίηση προέλευσης,
απόδειξη πρώτης χρήσης, διαχείριση ψηφιακών δικαιωμάτων κοκ.

• Internet of Things:Οι συσκευές IoT μπορούν να επωφεληθούν από τη χρήση τωνBlockchain
για διαχείριση και έλεγχο των δεδομένων. Με τη χρήση των έξυπνων συμβολαίων, η εσωτε-
ρική επικοινωνία μεταξύ των μηχανών, θα μπορούσε να γίνει αυτοματοποιημένη. Μπορούν
να γίνουν έλεγχοι στην πρόσβαση και στις άδειες των συσκευών και χρηστών [KK22]. Με
αυτό το τρόπο βελτιώνεται η ασφάλεια και βελτιστοποιείται η διαφάνεια στον έλεγχο των
δραστηριοτήτων κάθε συσκευής.

• Ψηφοφορία και διακυβέρνηση: Μια αποκεντρωμένη εφαρμογή ψηφοφορίας, η οποία θα
εκμεταλλεύεται όλα τα οφέλη του Blockchain, θα μπορούσε να εγγυηθεί την ασφάλεια των
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ψήφων, καθώς οι ανησυχίες για απάτες σχετικές με τα ψηφοδέλτια είναι μεγάλες. Ανεξάρτη-
τες και ξένες οντότητες δε θα έχουν τον έλεγχο για τροποποίηση των ψήφων. Η αμετάβλητη
βάση δεδομένων που μπορεί να διαθέτει μια αποκεντρωμένη εφαρμογή, διασφαλίζει εκτός
από την ασφάλεια των ψήφων, την επαληθευσιμότητά τους, κάνοντας παράλληλα τη συνο-
λική εκλογική διαδικασία πολύ πιο οικονομική.

Blockchain vs cloud

Το cloud computing, είναι βασισμένο σε δίκτυο για παροχή υπολογιστικών πόρων. Αντί να
κατέχει κάποιος το υλικό του υπολογιστή τους, ή κέντρα δεδομένων, οι οργανισμοί ενδέχεται να
νοικιάσουν πρόσβαση σε εφαρμογές και χώρο αποθήκευσης από έναν πάροχο cloud. Με απλά
λόγια, το cloud computing είναι η παροχή υπολογιστικών υπηρεσιών — συμπεριλαμβανομένων
διακομιστών, αποθήκευσης, βάσεων δεδομένων, δικτύωσης, λογισμικού, αναλυτικών στοιχείων
και νοημοσύνης μέσω του Διαδικτύου (cloud).

To Blockchain και το cloud computing είναι δύο από τις πιο αναγνωρίσιμες εξελίξεις. Και οι
δύο παρέχουν σε εταιρείες υπηρεσίες που δεν ήταν διαθέσιμες στο παρελθόν. Το Blockchain έχει
κερδίσει δημοτικότητα λόγω της καινοτόμου και πολλά υποσχόμενης τεχνολογίας του. Μειώνει
τον κίνδυνο που σχετίζεται με κάθε συναλλαγή τεχνολογίας, αποφεύγει την απάτη και προσφέρει
κλιμακούμενη διαφάνεια για διάφορους στόχους. Οι υπηρεσίες cloud computing παρέχουν προ-
σαρμοστικότητα πόρων, ταχεία καινοτομία και επεκτασιμότητα. [muz22]





Κεφάλαιο 3

Ηλεκτρονική ψηφοφορία

3.1 Ανάγκη ηλεκτρονικής ψηφοφορίας

Η ψηφοφορία είναι ένα θεμελιώδες συστατικό μιας δημοκρατικής κοινωνίας. Τα δικαιώματα
των πολιτών πρέπει να είναι εμπιστευτικά και να βασίζονται στην αρχή “Ένα άτομο, μία ψήφος“.
Η παραδοσιακή μέθοδος ψηφοφορίας, χαρακτηρίζεται από προβλήματα σε κάθε πτυχή της εκλογι-
κής διαδικασίας, όπως συμπλήρωση ψηφοδελτίων, δωροδοκία, χειραγώγηση κατά τη ψηφοφορία,
λάθη καταμέτρησης, υψηλό κόστος, ασαφή ψηφοδέλτια, χρονοβόρες διαδικασίες, ακόμη και σα-
μποτάζ στις κάλπες [Iwu18] - [OOW19].

Η εφαρμογή της ηλεκτρονικής ψηφοφορίας σε εθνικά εκλογικά συστήματα, εξετάζεται επί του
παρόντος από πολλές χώρες. Μέσω της ηλεκτρονικής ψηφοφορίας, επιδιώκεται η βελτίωση δια-
φόρων πτυχών της εκλογικής διαδικασίας, που μπορεί να καθιστούν το παραδοσιακό τρόπο ψηφο-
φορίας δύσκολο. Μέσω της ηλεκτρονικής ψηφοφορίας, θα μπορούσαν να λυθούν τα προβλήματα
πρόσβασης, που παρουσιάζονται στο παραδοσιακό τρόπο εκλογών, και καθιστούν δύσκολη ή και
αδύνατη την ψηφοφορία μερικών πολιτών. Παράλληλα μπορεί να αναδειχθεί η δημοκρατία, και να
οικοδομηθεί αξιοπιστία στα αποτελέσματα των εκλογών αυξάνοντας την αποτελεσματικότητα της
εκλογικής διαδικασίας. Η δημιουργία μιας ασφαλούς πλατφόρμας ψηφοφορίας, που θα ικανοποιεί
όλες τις αρχές ψηφοφορίας, ενώ παράλληλα υιοθετεί ένα αυστηρό σύστημα ταυτοποίησης πολι-
τών, θα μπορούσαν να εξαλειφθούν ορισμένα ζητήματα απάτης, επεξεργασίας αποτελεσμάτων,
καθιστώντας την εκλογική διαδικασία πιο βολική και με μικρότερο κόστος.

Όμως σε συστήματα ηλεκτρονικής ψηφοφορίας παρουσιάζονται και διάφορες προκλήσεις στη
κάλυψη των αναγκών μιας τέτοιας πολύπλοκης διαδικασίας. Πολλές προτάσεις για τέτοια συστή-
ματα, στερούνται διαφάνειας είτε για τους ψηφοφόρους, είτε για τις εκλογικές αρχές, ενώ πα-
ράλληλα είναι δύσκολο να γίνουν πλήρως κατανοητές, μιας και απευθύνονται σε κάθε ηλικία και
κοινωνική ομάδα. Επίσης, η διαχείριση του συστήματος από κεντρικές αρχές ή γενικότερα από
μια ομάδα διαχειριστών, μειώνει τη διαφάνεια, και την αξιοπιστία που εκπέμπει αυτό το σύστημα
στους πολίτες.

3.1.1 Αρχές ψηφοφορίας

Είτε μιλάμε για παραδοσιακή ψηφοφορία, είτε για ψηφοφορία μέσω ψηφιακών μηχανημά-
των ψηφοφορίας ή διαδικτυακό σύστημα ψηφοφορίας, πρέπει να πληρούνται αρκετές αναγκαίες
προϋποθέσεις / αρχές απαραίτητες για μια εκλογική διαδικασία. Στη συνέχεια θα δούμε τις αρχές,
και το τρόπο με τον οποίο θα μπορούσαν να ικανοποιηθούν μέσω ενός ηλεκτρονικού συστήματος
ψηφοφορίας.

23
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Ταυτοποίηση

Μόνο οι νόμιμοι ψηφοφόροι θα πρέπει να μπορούν να λάβουν μέρος στην ψηφοφορία. Θα
πρέπει να δημιουργηθεί μια λίστα με νόμιμους ψηφοφόρους, με τη χρήση ενός αξιόπιστου και
ασφαλούς συστήματος αναγνώρισης, που θα απαγορεύει τη προσθήκη παράνομων ψηφοφόρων
και θα καθιστά αδύνατη την κλοπή ενός λογαριασμού. Η επιλογή των πολιτών με δικαίωμα ψή-
φου και η ταυτοποίηση τους είναι από τα μείζων ζητήματα που χρήζουν επίλυσης όσον αφορά
συστήματα ηλεκτρονικής ψηφοφορίας, και θα εστιάσουμε πολύ σε αυτό το τομέα στο σύστημα
που προτείνεται από αυτή τη διπλωματική εργασία.

Μη επαναχρησιμοποίηση

Κάθε ψηφοφόρος μπορεί να ψηφίσει μόνο μία φορά. Εκ πρώτης όψεως, η εφαρμογή της μη
επαναχρησιμοποίησης μπορεί να φαίνεται απλή, σημειώνοντας το στη λίστα συμμετοχής ώστε να
μην του επιτραπεί η υποβολή επιπλέον ψήφων. Η δυσκολία της διαδικασίας αυτής υπόκειται στη
παράλληλη διατήρηση της ανωνυμίας των ψήφων.

Απόρρητο

Κανείς δε θα πρέπει να γνωρίζει πληροφορίες για τους ψηφοφόρους των εκλογών. Το απόρ-
ρητο στη διαδικτυακή ψηφοφορία, ερμηνεύεται ότι μόνο ο ψηφοφόρος θα πρέπει να γνωρίζει τι
ψήφισε στη ψηφοφορία. Η επίτευξη αυτής της ιδιότητας θα βασίζεται κυρίως σε μία μέθοδο κρυ-
πτογράφησης που θα υιοθετεί το κάθε σύστημα.

Δικαιοσύνη

Κανείς δεν μπορεί να λάβει ενδιάμεσα αποτελέσματα ψηφοφορίας. Οι ψήφοι πριν αποθη-
κευτούν θα πρέπει να κρυπτογραφούνται ή ο αριθμός ψήφων για κάθε υποψήφιο να μπορεί να
ανακτηθεί μόνο από τις αρχές με τη χρήση αξιόπιστων μεθόδων.

Επαληθευσιμότητα

Τα άκυρα ψηφοδέλτια θα πρέπει να εντοπίζονται και να μη λαμβάνονται υπόψη κατά την
καταμέτρηση. Εκ πρώτης όψεως, φαίνεται σχετικά απλή λειτουργία, εάν οι ψήφοι αποκρυπτο-
γραφηθούν ένας προς ένας. Ωστόσο, μια τέτοια διαδικασία ελέγχου έγκυρων ψηφοδελτίων είναι
αρκετά περίπλοκη. Θα μπορούσε να αντιμετωπιστεί με τη δημιουργία ενός συστήματος, που θα
αποτρέπει εξ αρχής την υποβολή άκυρων ψήφων.

Για την ορθή χρήση όλων των τεχνολογιών που αναφέρθηκαν, θα πρέπει να υπάρχει εμπι-
στοσύνη στο σύστημα. Ένα σύστημα ψηφοφορίας πρέπει να είναι πλήρως επαληθεύσιμο για να
κερδίσει αυτήν την εμπιστοσύνη, δηλαδή, όλοι οι εμπλεκόμενοι μπορούν να διασφαλίσουν ότι το
σύστημα συμμορφώνεται με τις αναφερόμενες ιδιότητες. Η διασφάλιση της επαληθευσιμότητας
μπορεί να χωριστεί σε δύο κατηγορίες:

• Προσωπική: όταν ο ψηφοφόρος μπορεί να επαληθεύσει ότι το ψηφοδέλτιό του έχει κατα-
γραφεί και καταμετρηθεί σωστά.

• Καθολική: όταν όλοι μπορούν να αποδείξουν ότι το σύστημα ως σύνολο λειτουργεί με
ακρίβεια
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Απαιτήσεις ασφαλείας

Παράλληλα με την τήρηση των παραπάνω αρχών, κάθε σύστημα ψηφοφορίας, θα πρέπει να
συμβαδίζει με μερικές παραμέτρους ασφάλειας, και προστασίας των προσωπικών δεδομένων και
δικαιωμάτων των πολιτών.

• Ανωνυμία: Κάθε ψήφος θα πρέπει να είναι ανώνυμη. Συνεπώς, οποιαδήποτε συσχέτιση
μεταξύ των ψήφων και των προσωπικών δεδομένων των ψηφοφόρων θα πρέπει να αποφεύ-
γεται.

• Ακρίβεια:Κανείς δεν μπορεί να τροποποιήσει ή να διαγράψει την ψήφο των άλλων πολιτών,
είτε κατά τη διάρκεια της ψηφοφορίας, είτε κατά τη διάρκεια της τελικής καταμέτρησης.

• Διαθεσιμότητα: Τα συστήματα ψηφοφορίας θα πρέπει να είναι πάντα διαθέσιμα, την ημέρα
που λαμβάνει χώρα η εκλογική διαδικασία.

• Ανακτησιμότητα και Ταυτοποίηση: Κάθε σύστημα ψηφοφορίας θα πρέπει να βρίσκεται
σε θέση να ανακτήσει όλες τις πληροφορίες ψηφοφορίας και τις ψήφους σε περίπτωση επι-
θέσεων.

3.1.2 Οφέλη και αδυναμίες ηλεκτρονικής ψηφοφορίας

Στο βιβλίο [WNT11] παρουσιάζονται οφέλη και αδυναμίες που παρουσιάζονται σε συστήματα
ηλεκτρονικής ψηφοφορίας.

Οφέλη

Τα πιο σημαντικά οφέλη που μπορεί να έχει η αντικατάσταση του παραδοσιακού τρόπου ε-
κλογών, με ένα σύστημα ηλεκτρονικής ψηφοφορίας είναι:

• Γρηγορότερη καταμέτρηση των ψήφων.

• Λιγότερα σφάλματα στα αποτελέσματα.

• Αποτελεσματικός χειρισμός περίπλοκων τύπων εκλογικών συστημάτων, που απαιτούν επί-
πονες διαδικασίες καταμέτρησης.

• Βελτιωμένη παρουσίαση περίπλοκων ψηφοδελτίων.

• Αυξημένη ευκολία για τους ψηφοφόρους.

• Αυξημένη συμμετοχή. Επίλυση ζητημάτων προσβασιμότητας.

• Περισσότερο προσαρμοσμένο στις ανάγκες μιας ολοένα και πιο κινητικής κοινωνίας.

• Πρόληψη κάθε απάτης στα εκλογικά τμήματα.

• Μείωση των κατεστραμμένων ψηφοδελτίων, αλλά και ενημέρωση των πολιτών για τυχόν
άκυρες ψήφους.

• Μειωμένο κόστος υλοποίησης των εκλογών.

• Εξοικονόμηση χρόνου.
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Αδυναμίες

Παρά τα όσα οφέλη μπορεί να προσφέρει στη διαδικασία η ηλεκτρονική ψηφοφορία, υπάρχουν
και πολλές αδυναμίες που χρήζουν αντιμετώπισης.

• Έλλειψη διαφάνειας.

• Δυσκολία κατανόησης και χρήσης της εφαρμογής από όλες τις κοινωνικές ομάδες.

• Δυσκολία ταυτοποίησης του ψηφοφόρου, και ταυτοποίησης της προέλευσης ψήφου.

• Πιθανή παραβίαση του απορρήτου της ψηφοφορίας.

• Δυσκολία επαληθευσιμότητας των ψήφων από τους ψηφοφόρους. Κίνδυνος για τροποποί-
ηση η διαγραφή ψήφων από τις κεντρικές αρχές που ελέγχουν το σύστημα.

• Πιθανή έλλειψη εμπιστοσύνης του κοινού στις εκλογές που βασίζονται στην ηλεκτρονική
ψηφοφορία ως αποτέλεσμα των παραπάνω αδυναμιών.

• Πιθανή ευπάθεια σε επιθέσεις από κακόβουλους χρήστες. Στην ερευνητική εργασία [AT13]
αναφέρονται επιθέσεις που μπορούν να πραγματοποιηθούν σε μία εφαρμογή ψηφοφορίας:

1. Επίθεση κατανεμημένης άρνησης υπηρεσίας (DDoS). Μία τέτοια επίθεση θα μπορού-
σε να έχει καταστροφικές συνέπειες καθώς θα έθετε σε κίνδυνο τη διαθεσιμότητα ενός
συστήματος ψηφοφορίας.

2. Ιοί. Ένας ιός θα μπορούσε να προκαλέσει ανεπιθύμητες ενέργειες σε έναν ενεργό υ-
πολογιστή. Υπάρχουν ιοί που θα μπορούσαν να καταστρέψουν συστήματα ηλεκτρο-
νικής ψηφοφορίας. Αυτό θα μπορούσε να αλλοιώσει τη διαδικασία των εκλογών. Για
παράδειγμα, θα μπορούσαν να προκληθούν αλλαγές στην ώρα των εκλογών, ή να δη-
μιουργηθεί η ανάγκη για δεύτερες εκλογές.

3. Worms: τύπος ιού που δε χρειάζεται η αλλοίωση ενός προγράμματος για την εξά-
πλωση του. Δημιουργεί αντίγραφα του εαυτού του σε έναν μολυσμένο υπολογιστή
και εξαπλώνεται για να γίνει ενεργό σε άλλα συστήματα. Μπορούν να αντικαταστή-
σουν τμήματα αρχείων με τυχαία δεδομένα. Μια μόλυνση από worm, θα μπορούσε να
οδηγήσει στην αντικατάσταση αρχείων και αλλοίωση των αποτελεσμάτων της ψηφο-
φορίας. ‘

4. Δούρειοι Ίπποι (Trojan Horses). Είναι κομμάτια κώδικα που θα μπορούσαν να τρο-
ποποιήσουν ή να διαγράψουν ένα σημαντικό αρχείο από τον υπολογιστή, να δημιουρ-
γήσουν ιό, ή και να κλέψουν δεδομένα. Μόλις μπει σε έναν υπολογιστή, μπορεί να έχει
πρόσβαση σε κωδικούς πρόσβασης και άλλες προσωπικές πληροφορίες. Αντιπροσω-
πεύει μια τεράστια απειλή για την ακεραιότητα των πληροφοριών των συστημάτων
ηλεκτρονικής ψηφοφορίας.

• Κίνδυνος χειραγώγησης από άλλους πολίτες, ή από κάποιον επιτιθέμενο στο σύστημα.
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3.2 Ηλεκτρονική ψηφοφορία μέσω Blockchain

Παρά το γεγονός ότι με τη χρήση ηλεκτρονικών συστημάτων ψηφοφορίας θα υπήρχε σαφής
βελτίωση στην ασφάλεια και την αποτελεσματικότητα της ψηφοφορίας, δεν έχει ακόμη υιοθετηθεί
σε εθνική κλίμακα, λαμβάνοντας υπόψη όλα τα πιθανά πλεονεκτήματά της. Αυτό οφείλεται κυρίως
στις ανησυχίες σχετικά με την κεντρική αποθήκευση και διαχείριση των αρχείων και των αποτελε-
σμάτων. Ως εκ τούτου έχουν γίνει πολλές προσπάθειες και ερευνητικές μελέτες για τον σχεδιασμό
αποκεντρωμένων ηλεκτρονικών συστημάτων ψηφοφορίας, που βασίζονται στο blockchain. Τα χα-
ρακτηριστικά και οι τεχνολογίες που έχει το blockchain, καθιστώντας το ένα κρυπτογραφημένο
διαφανές βιβλίο το καθιστούν ιδανικό για τον σχεδιασμό συστημάτων ηλεκτρονικής ψηφοφορίας
αντέχοντας κάθε μορφής χειραγώγηση και απάτη [Hua+21].

Λόγω της κατανεμημένης του μορφής μειώνει κινδύνους που συνδέονται με την ηλεκτρονική
ψηφοφορία και επιτρέπει την προστασία από παραβιάσεις για το σύστημα. Η ηλεκτρονική ψη-
φοφορία που βασίζεται σε blockchain βασίζεται στη μορφή του συστήματος να λειτουργεί μόνο
του, χωρίς να ελέγχεται από κάποιο μεμονωμένο φορέα ή την κυβέρνηση. Μέσω της τεχνολογίας
αυτής θα μπορούσαν να ξεπεραστούν όσοι κίνδυνοι υπάρχουν για την ηλεκτρονική ψηφοφορία
[JAS21].

Σχήμα 11. Ψηφοφορία μέσω Blockchain

3.2.1 Λύσεις του Blockchain

Η τεχνολογία Blockchain αποτελείται από ένα ενιαίο αμοιβαία συμφωνημένο καθολικό συ-
ναλλαγών που μοιράζονται εκατομμύρια κόμβοι. Για να γίνει οποιαδήποτε αλλαγή στα υπάρχοντα
δεδομένα στο δίκτυο, ο επιτιθέμενος θα πρέπει να έχει μια συναίνεση, η οποία συνεπάγεται «α-
ναγκασμό» του 51% των συνολικών κόμβων σε προεπιλογή ταυτόχρονα. Θεωρώντας μια τέτοια
επίθεση υπολογιστικά αδύνατη, δεν είναι δυνατή η αλλαγή μιας εγγραφής. Η κατανεμημένη φύση
αυτής της τεχνολογίας, την καθιστά κατάλληλη για συστήματα ψηφοφορίας.

Αποκεντρωμένη βάση δεδομένων

Με την αποθήκευση των στοιχείων των πολιτών μέσω των οποίων θα γίνει η ταυτοποίηση
τους, αλλά και των ψήφων σε μια κεντρική βάση δεδομένων, το σύστημα καθιστάτε επιρρεπές
σε γεγονότα κυβερνοασφάλειας. Μια απλή επίθεση θα μπορούσε να οδηγήσει το σύστημα σε
κατάρρευση προκαλώντας τη δυσαρέσκιά των πολιτών. Τα συστήματα όμως που βασίζονται σε
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blockchain είναι αποκεντρωμένα. Ακόμα και αν ένας επιτιθέμενος παραβιάσει έναν κόμβο, θα πρέ-
πει να κερδίσει την πλειοψηφία για να καταρρίψει το δίκτυο. Η ύπαρξη αυτής της αμετάβλητης
βάσης, κερδίζει και την εμπιστοσύνη των ψηφοφόρων για την ακεραιότητα των ψήφων, καθώς
γνωρίζουν ότι οι ψήφοι τους δεν μπορούν να τροποποιηθούν η να διαγραφτούν από το σύστημα.

Βιομετρική ταυτοποίηση χρηστών

Ένα από τα σοβαρότερα προβλήματα που αντιμετωπίζουν σχεδόν όλες οι κεντρικές αρχιτεκτο-
νικές, ιδίως στην ψηφοφορία, είναι η κλοπή ταυτότητας. Οποιοσδήποτε θα μπορούσε να κλέψει
την ταυτότητα κάποιου ψηφοφόρου και να ψηφίσει για λογαριασμό του. Η τεχνολογία Blockchain
απαιτεί την επαλήθευση του αναγνωριστικού ενός χρήστη προτού μπορέσει να λάβει μέτρα στο
σύστημα για να αποτρέψει την απώλεια μιας προσωπικής εγγραφής ταυτότητας. Για παράδειγμα,
κάθε ψηφοφόρος για ένα εκλογικό σύστημα που υιοθετείτε στην Ελλάδα, θα πρέπει να εγγραφτεί
στο blockchain, ώστε να του δοθεί η δυνατότητα να καταβάλει τη ψήφο του. Για αυτή την εγγραφή
θα είναι απαραίτητη η επικύρωση και η ταυτοποίηση από κάποιο κεντρικό ελεγκτικό σύστημα. Ε-
πιπρόσθετα υπάρχουν και μέθοδοι, όπως κωδικοί πρόσβασης και OTP, που χρησιμοποιούν συχνά
οι σύγχρονες εφαρμογές. Συστήματα που είναι χτισμένα και βασισμένα στο blockchain, απαιτούν
την εγγραφή των χρηστών ώστε να μπορέσουν να αλληλεπιδράσουν με αυτό. Μια αντίστοιχη μέ-
θοδος μπορεί να εφαρμοστεί και σε έναν ψηφοφόρο, αυξάνοντας έτσι τη συνολική ασφάλεια του
συστήματος.

Ασφάλεια

Εκτός από τις κύριες πρακτικές ασφαλείας που ακολουθούνται από συστήματα ψηφοφορίας
που βασίζονται σε blockchain, είναι απαραίτητο να συζητηθούν τα βασικά οφέλη της τεχνολογί-
ας. Με τη χρήση του blockchain ως βάση δεδομένων, για την αποθήκευση των ψήφων και των
στοιχείων λογαριασμών των χρηστών, η τροποποίηση ή διαγραφή των δεδομένων αυτών είναι α-
δύνατη, λόγω της κατανεμημένης φύσης του. Επομένως, κάθε μορφή επίθεσης που θα μπορούσε
να συμβεί στη βάση δεδομένων ή που θα μπορούσε να θέσει την υπηρεσία εκτός λειτουργίας είναι
αδύνατη.

Επιπρόσθετα η τεχνολογία αυτή διαθέτει μεθόδους κρυπτογράφησης. Για παράδειγμα το δί-
κτυο Bitcoin κάνει χρήση της κρυπτογραφίας Elliptic Curve. Κάθε ψηφοφόρος θα πρέπει να έχει
δύο μοναδικά κλειδιά στο δίκτυο που δημιουργούνται μέσω μαθηματικών τύπων αμέσως μόλις
δημιουργηθούν οι λογαριασμοί του. Το ένα κλειδί είναι δημόσιο (ταυτότητα του ψηφοφόρου), ά-
ρα και προσβάσιμο στο κοινό, το ιδιωτικό κλειδί παραμένει κρυφό από όλους και χρησιμοποιείται
κυρίως από τον κάτοχο του λογαριασμού μόνο για τη διαδικασία της ταυτοποίησης.

Διαφάνεια

Η δωροδοκία ή παρακίνηση είναι ένα μείζων θέμα που αφορά συστήματα ψηφοφορίας. Αυτό
το πιθανό ζήτημα καθιστά αμφίβολο κάθε σύστημα όταν συζητούνται οι πιο ευαίσθητες περιπτώ-
σεις χρήσης, όπως η ψηφοφορία. Με τη βοήθεια του blockchain, μπορούμε πάντα να μετράμε τις
ψήφους σε πραγματικό χρόνο, χωρίς να έχουμε καμία αμφιβολία για τη νομιμότητά του. Κάθε
πολίτης θα πρέπει να έχει την πεποίθηση ότι η γνώμη του, που εκφράζεται μέσω ψηφοφορίας, θα
γίνεται σεβαστή και θα πρέπει να είναι πάντα διαφανής, παρά το «επίπεδο» των εκλογών.

Θα πρέπει με τη χρήση όλων αυτών των τεχνολογιών ο ψηφοφόρος να έχει τη δυνατότητα να
επαληθεύσει τα αποτελέσματα. Με τη βοήθεια της κρυπτογραφίας που προσφέρει το blockchain,
διασφαλίζεται η διατήρηση του βέλτιστου επιπέδου διαφάνειας, με κάθε μέλος του δικτύου να
απολαμβάνει ατομικό απόρρητο.
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Γενική αρχιτεκτονική

Ηψηφοφορία, μπορεί να έχει διαφορετικές ανάγκες. Δεν αναφερόμαστε πάντα για την επιλογή
ενός προέδρου σε εθνικό επίπεδο. Μπορεί να αφορά κάθε μορφή ψηφοφορίας, όπως πανεπιστη-
μιακές εκλογές, δημοσκόπηση κοκ. Αφού κάθε μία από τις περιπτώσεις χρήσης έχει τις δικές της
απαιτήσεις που θα μπορούσαν να διαφέρουν σε μεγάλο βαθμό, είναι σημαντικό να αντιμετωπίζο-
νται δίκαια και ίσα σε επίπεδο κώδικα και αρχιτεκτονικής. Η τεχνολογία blockchain παρέχει την
τέλεια σκοπιμότητα, και είναι εύκολα προσαρμόσιμη σε κάθε περίπτωση χρήσης εκλογών.

Φιλικό προς το περιβάλλον

Οι περισσότερες χώρες χρησιμοποιούν ακόμη την παραδοσιακή έντυπη μορφή ψηφοφορίας.
Σύμφωνα με το [ori23] για τις εκλογές που διεξήχθησαν στις Ηνωμένες Πολιτείες το 2012, περίπου
126 εκατομμύρια ψηφοφόροι συνεισέφεραν στη «δημοκρατική διαδικασία», με τουλάχιστον ένα
χαρτί χαμηλής ποιότητας ανά άτομο χρησιμοποιήθηκε για να ψηφίσει 1185 τόνοι ξύλο και περί-
που 11 εκατομμύρια γαλόνια νερού χρησιμοποιήθηκαν για την κατασκευή του χαρτιού. Η σπατάλη
στερεών υπολογίστηκε σε περίπου 981. 800 λίβρες. Ακόμη και αφού ληφθεί υπόψη ότι το 50%
αυτών των ψηφοδελτίων ανακυκλώθηκαν, οι αριθμοί είναι τεράστιοι και καταστροφικοί για το
περιβάλλον. Επομένως, η ανάγκη δημιουργίας και υιοθέτησης ηλεκτρονικών εκλογών είναι μεγά-
λες, καθώς θα βοηθούσαν δραματικά στην προστασία του περιβάλλοντος, αλλά θα καθιστούσαν
και την εκλογική διαδικασία πολύ πιο οικονομική.

3.2.2 Σχετικά συστήματα

Πολλές προτάσεις και ερευνητικές εργασίες έχουν αναπτυχθεί για συστήματα ψηφοφορίας
μέσω blockchain. Οι συγγραφείς του εγγράφου [Gar+19] έγραψαν μια εμπειρική ανασκόπηση
των εφαρμογών ηλεκτρονικής ψηφοφορίας χρησιμοποιώντας τεχνολογία blockchain. Σε αυτή την
εργασία παρουσιάζονται προκλήσεις που αντιμετωπίζουν οι εφαρμογές ηλεκτρονικής ψηφοφορίας
σχετικά με το απόρρητο, έλλειψη αποδεικτικών στοιχείων, αντοχή στην απάτη, ευκολία χρήσης,
επεκτασιμότητα, ταχύτητα και κόστος. Σύγκριναν 14 εφαρμογές σε 6 τομείς, υποδεικνύοντας σε
έναν πίνακα εάν και πώς πληρούσε κάθε κριτήριο.

Οι συγγραφείς της εργασίας [Ben+22] έκαναν μια πιο πρόσφατη ανασκόπηση των εφαρμογών
ηλεκτρονικής ψηφοφορίας που βασίζονται σε Blockchain. Ανέφεραν τις προκλήσεις που αντιμε-
τωπίζουν οι εφαρμογές ηλεκτρονικής ψηφοφορίας όπως το απόρρητο, η έλλειψη αποδεικτικών
στοιχείων, η αντίσταση στην απάτη, η ευκολία χρήση, επεκτασιμότητα, ταχύτητα και κόστος. Το
σύστημα που θα προταθεί και θα υλοποιηθεί σε αυτή τη διπλωματική εργασία, θα βασίζεται στην
ικανοποίηση αυτών των αναγκών, δίνοντας έμφαση στην ικανοποίηση της μεγαλύτερης δυσκολίας
τέτοιων εφαρμογών που είναι η ταυτοποίηση των πολιτών.

Σε αυτό το κεφάλαιο θα βασιστούμε και θα ακολουθήσουμε παρόμοια στρατηγική με εκείνη
των ερευνητών της εργασίας [Ben+22], μιας και αποτελεί μια πολύ πρόσφατη σύγκριση των με-
θόδων που υιοθετούν εκλογικά συστήματα βασισμένα στο blockchain, παρέχοντας έτσι μια πλη-
ρέστερη σύγκριση. Θα σχολιαστούν και θα συγκριθούν εκλογικά συστήματα σύμφωνα με ένα
συγκεκριμένο σύνολο κριτηρίων. Πιο συγκεκριμένα θα ακολουθήσει μια λεπτομερής σύγκριση
εκλογικών συστημάτων σύμφωνα με: τις υλοποιήσεις που χρησιμοποιούνται, μέθοδοι ταυτοποίη-
σης ψηφοφόρου, αλγόριθμοι κρυπτογράφησης/κατακερματισμού ψηφοφορίας, αντίσταση σε επι-
θέσεις και ιδιότητες ασφαλείας.

Υλοποιήσεις

Όλες οι υπάρχουσες εφαρμογές ηλεκτρονικής ψηφοφορίας, αλλά και προτάσεις ακολουθούν
περίπου τον ίδιο τρόπο υλοποίησης.
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1. Στο πρώτο στάδιο της υλοποίησης ενός εκλογικού συστήματος λαμβάνει χώρα η δημιουργία
και αρχικοποίηση του έξυπνου συμβολαίου. Από το τρόπο με τον οποίο είναι γραμμένα το
έξυπνο συμβόλαιο κρίνονται και τα επόμενα στάδια που αφορούν την ταυτοποίηση των πο-
λιτών, αλλά και τη διαδικασία της ψηφοφορίας. Αυτό το στάδιο μπορεί να περιλαμβάνει και
την εγγραφή των χρηστών ή τη δημιουργία λίστας με τους πολίτες ικανούς για ψηφοφορία.

2. Η δεύτερη φάση αφορά την ταυτοποίηση των ψηφοφόρων. Οι πολίτες ταυτοποιούνται σύμ-
φωνα με την υλοποίηση του έξυπνου συμβολαίου. Υπάρχουν πολλοί τρόποι να επιτευχθεί
αυτή η υλοποίηση, οι οποία θα αναφερθούν λεπτομερώς στη συνέχεια.

3. Η τρίτη φάση αφορά τη διαδικασία ψηφοφορίας. Με την επιτυχή ταυτοποίηση κάθε ψηφο-
φόρος καλείται να επιλέξει έναν ή περισσότερους υποψήφιους σύμφωνα με τους κανόνες
ψηφοφορίας. Στη συνέχεια, η ψηφοφορία κρυπτογραφείται χρησιμοποιώντας έναν αλγό-
ριθμο κρυπτογράφησης ή κατακερματίζεται χρησιμοποιώντας μια συνάρτηση κατακερμα-
τισμού, και προστίθεται στο blockchain. Αυτή η ψήφος είναι αόρατη και μη αναστρέψιμη
ακολουθώντας τις αρχές της ψηφοφορίας. Υπάρχουν πολλές ερευνητικές εργασίες που προ-
τείνουν λύσεις ώστε να δίνεται η δυνατότητα τροποποίησης ή αλλαγής ψήφου [SDS18],
[Yi19].

4. Η τέταρτη φάση είναι η φάση της καταμέτρησης ψήφων. Με το πέρας των εκλογών, καθί-
σταται αδύνατη η αλλαγή ή η προσθήκη ψήφων. Εάν η διαδικασία μέτρησης πραγματοποιεί-
ται παράλληλα με τη ψηφοφορία, είναι σημαντικό να μην είναι ορατός ο τρέχων αριθμός
ψήφων για κάθε υποψήφιο. Με αυτό το τρόπο μπορεί να αποφευχθεί η επιρροή σε ψηφο-
φόρους που δεν έχουν ψηφίσει ακόμη.

5. Η πέμπτη φάση αφορά την εξαγωγή και δημοσίευση αποτελεσμάτων. Μέσω ενός ασφα-
λούς λογαριασμού που συνήθως θα διοικείται από τις εκλογικές αρχές, θα ανακοινώνονται
αναλυτικά τα αποτελέσματα και γίνονται προσβάσιμα σε όλους.

Τα περισσότερα συστήματα όπως και αυτό που θα υλοποιηθεί στη διπλωματική εργασία, χρη-
σιμοποιούν το δίκτυο Ethereum, που υποστηρίζει έξυπνα συμβόλαια. Με τη χρήση των έξυπνων
συμβολαίων θα εκτελείτε ο κώδικας που υπό άλλες συνθήκες θα έτρεχε στη server πλευρά της
εφαρμογής, αλλά θα χρησιμοποιηθούν τόσο για τη καταγραφή όσο και για την καταμέτρηση των
ψήφων. Εγγυούνται το απόρρητο και μπορούν να υποστηρίξουν προσαρμοσμένες μεθόδους κρυ-
πτογράφησης. Παράλληλα υπάρχουν και πολλές ερευνητικές εργασίες όπως στη [BBJ18] που χρη-
σιμοποιούν το δίκτυο Bitcoin για ηλεκτρονική ψηφοφορία. Η χρήση της τεχνολογίας blockchain
δεν μπορεί να διαγράψει εντελώς την παρουσία κεντρικής αρχής που διενεργεί την ψηφοφορία,
και η εφαρμογή της σε επίπεδο εθνικών εκλογών είναι δύσκολη, με πολλές ερευνητικές εργασίες
να προσφέρουν ένα μερικώς αποκεντρωμένο blockchain.

Ταυτοποίηση πολιτών

Μια από τις παραμέτρους που καθιστούν δύσκολη μέχρι και σήμερα παρά τις πολλές προ-
τάσεις που υπάρχουν, είναι η υλοποίηση ενός ασφαλούς αποκεντρωμένου συστήματος μέσω του
οποίου θα πραγματοποιείται η εγγραφή και ταυτοποίηση των πολιτών με δικαίωμα ψήφου. Το
ζήτημα της επαλήθευσης της ταυτότητας των ψηφοφόρων είναι θεμελιώδες για να διασφαλιστεί
ότι οι ψήφοι δεν κλέβονται, πωλούνται ή εκβιάζονται. Έχουν προταθεί αρκετές μέθοδοι βασισμέ-
νες στο blockchain για τον ελέγχου ταυτότητας των ψηφοφόρων. Το μεγαλύτερο πρόβλημα που
αντιμετωπίζουν σύγχρονα συστήματα και προτάσεις ηλεκτρονικής ψηφοφορίας, είναι η έλλειψη
εγγύησης καλώς συνθηκών. Με την ύπαρξη ενός ασφαλούς και έμπιστου συστήματος ταυτοποίη-
σης, παρέχεται εγγύηση στο απόρρητο της ψηφοφορίας.
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Οι τεχνικές που υιοθετούνται για την ταυτοποίηση από συστήματα ηλεκτρονικής ψηφοφορίας
είναι συγκεκριμένα.

• Ταυτοποίηση μέσω τηλεφώνου: Η μόνη ερευνητική εργασία στην οποία πραγματοποιείται
η ταυτοποίηση με τη χρήση του αριθμού τηλεφώνου είναι εκείνη που παρουσιάζεται στο
έγγραφο [Kho+18]. Στη μέθοδο που υλοποιείται σε αυτή την εργασία, κάθε ψηφοφόρος για
να ψηφίσει θα πρέπει να έχει συνδρομή τηλεφώνου, σε κάποιο τηλεφωνικό πάροχο.

• Ταυτοποίηση με έλεγχο ταυτότητας: Σε αυτή τη μέθοδο αυθεντικοποίησης, το σύστημα θα
πρέπει να επεξεργαστεί γρήγορα τα σαρωμένα αντίγραφα εκατομμυρίων χρηστών. Το κάθε
σαρωμένο αντίγραφο θα πρέπει να ληφθεί αμέσως παρέχοντας βεβαίωση ότι δε πρόκειται
για απάτη.

• Ταυτοποίηση με έλεγχο ιδιωτικού / δημόσιου κλειδιού: Αποτελεί τη πιο κοινή μέθοδο ε-
λέγχου ταυτότητας σε εφαρμογές ηλεκτρονικής ψηφοφορίας μέσω blockchain. Κατά κύριο
λόγο χρησιμοποιείται ο αλγόριθμος Elliptic curve, επειδή πληρεί πολλά κριτήρια ασφαλεί-
ας. Με τη χρήση αυτού του αλγορίθμού όμως, παραμονεύει ο κίνδυνος ένας ψηφοφόρος
να πουλήσει το ιδιωτικό του κλειδί, ή να χάσει το κωδικό πρόσβασής του. Πιθανό να α-
παιτεί την αποθήκευση του από μια κεντρική αρχή, κάνοντας προβληματική τη διαφάνεια
της ψηφοφορίας, και αφαιρώντας την αποκεντρικότητα στην οποία στοχεύει. Επομένως, ο
έλεγχος ταυτότητας με δημόσιο/ιδιωτικό κλειδί δεν είναι τέλειος και φέρνει τη δυνατότητα
μιας άλλης ισχυρότερης μεθόδου: του βιομετρικού ελέγχου ταυτότητας.

• Βιομετρικός έλεγχος ταυτότητας: Οι περισσότερες ερευνητικές εργασίες, όπως για παρά-
δειγμα η [RS20], βασίζονται στη χρήση μεθόδου βιομετρικής επαλήθευσης ταυτότητας για
το ψηφοφόρο κατά τη ψηφοφορία. Μέσω αυτής της μεθόδου αυθεντικοποίησης αντιμετω-
πίζεται το πρόβλημα ανταλλαγής κλειδιών που αναφέρθηκε παραπάνω. Προτείνεται η δη-
μιουργία μιας τιμής κατακερματισμού που θα σχηματίζεται μέσω ενός δαχτυλικού αποτυ-
πώματος ή φωτογραφίας του ματιού, καθιστώντας την ταυτοποίηση πιο ασφαλή από την
αποστολή ενός κωδικού μέσω email. Με αυτό το τρόπο διασφαλίζεται ότι ο χρήστης που
καταβάλει κάθε ψήφο, είναι αυτός που ισχυρίζεται ότι είναι. Για την υλοποίηση όμως μιας
βιομετρικής μεθόδου ταυτοποίησης, απαιτεί κάθε ψηφοφόρος να έχει μια συσκευή που να
επιτρέπει μετάδοση των βιομετρικών του δεδομένων. Λόγω του μεγάλου πλήθους κοινωνι-
κών ομάδων η κατανόηση ή αγορά μιας τέτοιας τεχνολογίας είναι σχεδόν αδύνατη.

Αλγόριθμοι κρυπτογράφησης / κατακερματισμού ψηφοφορίας

Με την επιτυχία της ταυτοποίησης του χρήστη, πρέπει να ακολουθήσει η αποθήκευση της
ψήφου στο blockchain, διατηρώντας παράλληλα την ανωνυμία που απαιτείται. Μέσω των αλγο-
ρίθμων κρυπτογράφησης / κατακερματισμού διασφαλίζεται η ασφάλεια και η ακεραιότητα των
συναλλαγών κατά τη διάρκεια των εκλογών, συναλλαγές που μπορεί να αφορούν την αποθήκευ-
ση των ψήφων αλλά και άλλα δεδομένα απαραίτητα για την ταυτοποίηση των χρηστών. Υπάρχουν
διάφοροι κρυπτογραφικοί αλγόριθμοι που χρησιμοποιούνται σε αντίστοιχα συστήματα ή προτά-
σεις συστημάτων ψηφοφορίας.

• Ένας από τους αλγορίθμους που χρησιμοποιείται περισσότερο σε αυτές τις περιπτώσεις εί-
ναι ο SHA-256, αλγόριθμος που εξηγήθηκε αναλυτικά στο κεφάλαιο 2. Είναι ένας από τους
πλέον πιο αξιόπιστους αλγορίθμους.

• Η ομομορφική κρυπτογράφηση, επιτρέπει τη χρήση και λειτουργία κρυπτογραφημένων δε-
δομένων, χωρίς να απαιτείται η αποκρυπτογράφηση τους. Στην περίπτωση συστήματος ψη-
φοφορίας, αυτή η ιδιότητα επιτρέπει την καταμέτρηση κρυπτογραφημένων ψηφοδελτίων
από τρίτο μέρος χωρίς να αποκαλύπτονται πληροφορίες που περιέχονται στο ψηφοδέλτιο.
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• Η Απόδειξη Μηδενικής Γνώσης χρησιμοποιείται συχνά για την απόδειξη μιας κατάστα-
σης, χωρίς να αποκαλύπτονται πρόσθετες πληροφορίες. Σε ένα εκλογικό σύστημα, μπορεί
να χρησιμοποιηθεί έτσι ώστε ο ψηφοφόρος να αποδείξει την εγκυρότητα του ψηφοδελτίου
του, χωρίς να αποκαλύψει τη ψήφο του.

• Η τυφλή υπογραφή, είναι πολύ χρήσιμη για την παροχή της ανωνυμίας του χρήστη. Τα συ-
στήματα ψηφοφορίας χρησιμοποιούν τυφλή υπογραφή για να πείσουν το κέντρο μέτρησης
ότι το ψηφοδέλτιο προέρχεται από έγκυρο ψηφοφόρο, χωρίς να αποκαλύπτεται ο ιδιοκτήτης
του ψηφοδελτίου. Ταυτόχρονα, η αρχή που υπογράφει το ψηφοδέλτιο δε μαθαίνει τίποτα για
τις επιλογές του ψηφοφόρου. Στην τυφλή υπογραφή, τόσο οι ψηφοφόροι όσο και το κέντρο
καταμέτρησης πρέπει να εμπιστεύονται τον υπογράφοντα. Όταν ο ψηφοφόρος υπογράφει
το ψηφοδέλτιο, πρέπει να περιλαμβάνει τα δημόσια κλειδιά άλλων ψηφοφόρων ώστε η υ-
πογραφή του να μη διακρίνεται από εκείνες άλλων ψηφοφόρων. Συγκρίνοντας την ετικέτα
δυνατότητας σύνδεσης, η αρχή μπορεί εύκολα να πει εάν αυτός ο ψηφοφόρος έχει ήδη ψη-
φίσει.

Αντίσταση σε επιθέσεις

Η αντίσταση των εκλογικών συστημάτων σε επιθέσεις είναι πολύ σημαντική. Ερευνητικές
εργασίες που αναφέρθηκαν προηγουμένως αναφέρουν τη δυνατότητα αντίστασης σε ορισμένες
επιθέσεις, καθώς είναι αδύνατο να ισχυριστεί κανείς ότι μια εφαρμογή είναι πλήρως ασφαλής
έναντι όλων των κυβερνοεπιθέσεων, εάν δεν έχει δοκιμαστεί σε μεγάλη κλίμακα. Στην εργασία
[Ben+22] γίνεται ένας λεπτομερής σχολιασμός ερευνητικών εργασιών για εκλογικά συστήματα
μέσω blockchain και συγκεκριμένες επιθέσεις από τις οποίες προστατεύεται κάθε εφαρμογή. Πιο
συγκεκριμένα αναφέρονται προτάσεις εκλογικών συστημάτων, που θα αντιμετώπιζαν επιτυχώς
μερικές από τις παρακάτω 6 μορφές επιθέσεων.

1. DDoS: Η επίθεση κατανεμημένης άρνησης υπηρεσίας, όπως αναφέραμε και στο κεφάλαιο
3.1.2, αποτελούν μία από τις πιο κρίσιμες προκλήσεις που αντιμετωπίζουν σήμερα οι ειδικοί
σε επιθέσεις στον κυβερνοχώρο. Η διανομή της υπηρεσίας σε διαφορετικούς κόμβους, η
οποία είναι δυνατή με ένα blockchain, φαίνεται να είναι μια λύση στην επίθεση DDoS,
επειδή είναι σχεδόν αδύνατο για τον αντίπαλο να παραβιάσει όλους τους διακομιστές. Εάν
συμβεί μια επίθεση DDoS, το σύστημα θα συνεχίσει να λειτουργεί χωρίς καμία διακοπή
λόγω της κατανεμημένης φύσης του.

2. Sybil attack: Μερικά συστήματα [Zha+18] - [Hjá+18] αναφέρουν την αντίσταση σε επίθε-
ση Sybil. Σε μια τέτοια επίθεση, ο εισβολέας παρακάμπτει το σύστημα ενός κατανεμημένου
peer-to-peer δικτύου δημιουργώντας μια μεγάλη ποσότητα ταυτοτήτων και χρησιμοποιώ-
ντας τες για να ασκήσει δυσανάλογη επιρροή, η οποία, στην περίπτωση της ψηφοφορίας,
είναι δραματική. Μια τέτοια επίθεση θα μπορούσε να στρεβλώσει το αποτέλεσμα των εκλο-
γών.

3. MITM (Man-In-The-Middle):Μερικές ερευνητικές εργασίες όπως η [Lyu+19] αναφέρουν
ότι είναι ανθεκτικά σε επιθέσεις MITM. Οι ιδιότητες του blockchain επιτρέπουν την αντί-
σταση σε αυτήν την επίθεση με αυτόματο τρόπο, καθώς κάθε συναλλαγή που υλοποιείται με
το έξυπνο συμβόλαιο υπογράφεται από τους ψηφοφόρους. Αφού τα δεδομένα ψηφοφορίας
είναι κρυπτογραφημένα, ένας επιτιθέμενος δεν μπορεί να πλαστογραφήσει την υπογραφή ή
να αλλάξει τα δεδομένα που εμπλέκονται στις συναλλαγές.

4. Βυζαντινό σφάλμα: Αυτή η μορφή επίθεσης εμφανίζεται όταν κάποιοι από τους ψηφοφό-
ρους δεν είναι αξιόπιστοι, και μπορούν να αλλάξουν τους κανόνες μιας ψηφοφορίας. Πολλές
εργασίες είναι ανεκτικές σε βυζαντινά σφάλματα, πράγμα που σημαίνει ότι κανένας κόμβος
στο δίκτυο δεν μπορεί να επηρεάσει άλλους κόμβους σχετικά με τη συναίνεση.
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5. Καταναγκασμός ( Coercion-Resistance ): Συμβαίνει όταν ένας ψηφοφόρος δεν μπορεί να
αποδείξει ότι ψήφισε με συγκεκριμένο τρόπο. Οι περισσότερες εφαρμογές είναι επιρρεπείς
σε αυτόν το τύπο επίθεσης, καθώς είναι αδύνατο να αποτραπεί ένας χρήστης από το να
ψηφίσει μπροστά σε κάποιον άλλο ή να πουλήσει τη ψήφο του σε κάποιον οργανισμό.

6. Brute-Force:Μια επίθεση Brute-Force συνίσταται στην προσπάθεια εισαγωγής ενός μέγι-
στου κωδικού πρόσβασης στο σύστημα και κατά συνέπεια της ψηφοφορίας. Με την προ-
σθήκη κλειδιών κατάλληλου μεγέθους ή με τη λήψη κατάλληλων μέτρων από το σύστημα
είναι εύκολο να αποφευχθεί μια τέτοια μορφή επίθεσης.

Ιδιότητες ασφαλείας

Κάθε σύστημα ψηφοφορίας, είτε υλοποιείται με το παραδοσιακό τρόπο είτε είναι σε ηλεκτρο-
νική μορφή θα πρέπει να είναι αξιόπιστο. Πάντα θα υπάρχουν κακόβουλοι που θα προσπαθούν να
τροποποιήσουν ή να χειραγωγήσουν τις ψήφους και επομένως τα αποτελέσματα της ψηφοφορίας.
Στο [Ben+22] ορίζονται μερικές ιδιότητες ελάχιστης ασφάλειας που θα πρέπει να έχει οποιοδήπο-
τε εκλογικό σύστημα. Οι περισσότερες ερευνητικές εργασίες ελέγχουν μέσω audit εάν το σύστημα
λειτουργεί σωστά σε όλα τα μέρη του.

Οι ιδιότητες ελάχιστης ασφάλειας που παρουσιάζονται είναι οι εξής:

• Η δυνατότητα επαλήθευσης από τους ψηφοφόρους: Κάθε χρήστης θα πρέπει να μπορεί
να ελέγξει ότι η ψήφος του έχει προστεθεί και έχει καταμετρηθεί σωστά.

• Η μεταβλητότητα των ψήφων: ένας χρήστης θα μπορεί να έχει τη δυνατότητα να αλλάξει
τη δική του ψήφο.

• Η ακεραιότητα δεδομένων: Η διαφάνεια και η ακεραιότητα των δεδομένων είναι βασικές
ιδιότητες του blockchain. Εγγυάται ότι τα δεδομένα δεν πρέπει ποτέ να αλλοιωθούν κατά
τη μετάδοση ή επεξεργασία τους.

• Η ιδιωτικότητα: είναι απαραίτητη για την προστασία των χρηστών από τη διαρροή των
προσωπικών τους στοιχείων. Στα περισσότερα συστήματα, ένα ζεύγος στοιχείων σύνδεσης
και κωδικών πρόσβασης παρέχονται από μια κεντρική αρχή.

• Η εμπιστευτικότητα: είναι μια από τις πιο σημαντικές ιδιότητες. Ένας ψηφοφόρος δεν
πρέπει ποτέ να αναγνωρίζεται από την ψήφο του.

• Η δικαιοσύνη: κανείς δε θα πρέπει να γνωρίζει ποιος υποψήφιος προηγείται στις εκλογές
και δεν θα επηρεαστούν άλλοι ψηφοφόροι.

• Η επιλεξιμότητα: μόνο οι δικαιούχοι μπορούν να ψηφίσουν. Αυτή η ιδιότητα δεν μπορεί
να εκπληρωθεί αυστηρά σε μια απομακρυσμένη ηλεκτρονική ψηφοφορία επειδή απαιτεί
σύνδεση στο Διαδίκτυο και υπολογιστή. Επίσης, η επέμβαση των εκλογικών αρχών για αυτό
τον έλεγχο και τη λίστα ψηφοφόρων θα μπορούσε να θεωρηθεί αναγκαία.

• Η διαφάνεια: οποιαδήποτε μορφή ανοιχτού κώδικα είναι πάντα καλύτερη, ειδικά όταν προ-
έρχεται από ένα έξυπνο συμβόλαιο λόγω των ιδιοτήτων διαφάνειας του.

• Η απόδειξη ψήφου: προορίζεται να αποτρέψει την αγορά ψήφων, καθώς ένας ψηφοφόρος
δε θα μπορεί να αποδείξει την ψήφο του σε έναν τρίτο ή στις εκλογικές αρχές.
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Πρόσθετες αναφορές

Υπάρχει μεγάλο πλήθος ερευνητικών εργασιών για τη δημιουργία ενός ασφαλούς εκλογικού
συστήματος βασισμένο στο blockchain. Στο άρθρο [TT20] απαντιούνται 5 βασικές ερωτήσεις:

1. Ποια είναι τα τρέχοντα κενά σε συστήματα ηλεκτρονικής ψηφοφορίας;

2. Μπορεί η ιδέα του blockchain να βελτιώσει τα συστήματα ηλεκτρονικής ψηφοφορίας;

3. Ποια είναι τα ερευνητικά θέματα και οι προτεινόμενες λύσεις που έχουν δημοσιευθεί στην
ηλεκτρονική ψηφοφορία βασισμένη στο blockchain;

4. Ποιες πλατφόρμες blockchain/μοντέλα συναίνεσης χρησιμοποιούνται;

5. Ποιες είναι οι μελλοντικές κατευθύνσεις έρευνας για το σύστημα ηλεκτρονικής ψηφοφορίας
που βασίζεται σε blockchain;



Κεφάλαιο 4

Προτεινόμενο σύστημα

Έχοντας δει το τρόπο λειτουργίας των ήδη προτεινόμενων εκλογικών συστημάτων, και τις
τεχνικές που εκείνα υιοθετούν, έχουμε τα δεδομένα που χρειαζόμαστε για τη δημιουργία ενός πιο
ασφαλούς συστήματος εκλογών. Σκοπός του συστήματος θα είναι η πλήρης εκμετάλλευση των
χαρακτηριστικών που προσφέρει το blockchain. Επομένως, το σύστημα θα είναι εντελώς αποκε-
ντρωμένο ακόμη και στο τομέα της ταυτοποίησης όσο είναι δυνατό.

Σε αυτή την ενότητα, αρχικά θα κάνουμε μια πιο λεπτομερή μελέτη και αναφορά στα συστή-
ματα / ερευνητικές εργασίες των οποίων τεχνικές θα υιοθετηθούν από το δικό μας προτεινόμενο
σύστημα. Στη συνέχεια θα γίνει μια μελέτη στο τρόπο λειτουργίας του προτεινόμενου εκλογικού
συστήματος και των φάσεων από τις οποίες θα αποτελείται.

4.1 Τεχνικές που υιοθετήθηκαν

Το Ethereum είναι η μεγαλύτερη ανοιχτή πλατφόρμα που εκτελείται στο blockchain [Shu+18],
[Zha+19]. Το blockchain του Ethereum χρησιμοποιεί ένα δημόσιο κατανεμημένο δίκτυο. Κάθε συ-
ναλλαγή υπογράφεται κρυπτογραφικά και επικυρώνονται δημόσια, διασφαλίζοντας ότι τα κρυπτο-
γραφημένα δεδομένα στο blockchain δεν μπορούν να τροποποιηθούν [Anw+22]. Έχοντας μελετή-
σει όλες τις τεχνικές που χρησιμοποιούν αντίστοιχα εκλογικά συστήματα και που έχουν αναλυθεί
στην ερευνητική εργασία [Ben+22], σε αυτό το υπό κεφάλαιο θα κάνουμε μια πιο λεπτομερή μελέ-
τη σε τεχνικές που υιοθετήθηκαν από συγκεκριμένες εργασίες και ήδη υπάρχοντα συστήματα. Θα
αναφερθούμε κυρίως στο τομέα της ταυτοποίησης πολιτών, μιας και είναι ένα από τα πιο μείζων
ζητήματα που χρήζουν επίλυσης. Οι υπόλοιπες λειτουργίες του εκλογικού συστήματος θα βασί-
ζονται στην ταυτοποίηση. Σκοπός είναι η δημιουργία μιας πλήρης αποκεντρωμένης πλατφόρμας
χωρίς την ύπαρξη κάποιας κεντρικής βάσης δεδομένων, η οποία θα καθιστά το σύστημα αναξιό-
πιστο στους ψηφοφόρους. Πιο συγκεκριμένα οι τεχνικές που υιοθετήθηκαν είναι οι εξής:

1. Σύμφωνα με το [Ben+22] η μόνη χρήση αριθμού τηλεφώνου για τον έλεγχο ταυτότητας
ψηφοφόρου παρουσιάζεται στο έγγραφο [Kho+18]. Μόνο οι πολίτες που έχουν συνδρομή
τηλεφώνου επιτρέπεται να έχουν πρόσβαση στην ψηφοφορία.

2. i - voting: Η Εσθονία είναι η πρώτη χώρα που εισήγαγε την ηλεκτρονική ψηφοφορία στις
εθνικές εκλογές από το 2005 [Ehi+22], χρησιμοποιώντας ένα ηλεκτρονικό τσιπ ταυτότητας
[Par20]. Αυτή η ταυτότητα δημιουργεί υπογραφές SHA1/SHA2 και χρησιμοποιήθηκε για
την αναγνώριση πολιτών. Ο ψηφοφόρος θα έπρεπε να κατεβάσει την εφαρμογή, να ελέγξει
την ταυτότητα και στη συνέχεια να ακολουθήσει η διαδικασία ψηφοφορίας. Η ψηφοφορί-
α κρυπτογραφείται με το δημόσιο κλειδί των εκλογών και το ιδιωτικό κλειδί του χρήστη.
Στη συνέχεια, η ψήφος αποθηκεύεται σε διακομιστή που ελέγχεται από την κυβέρνηση της
Εσθονίας.
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3. Αριθμός Aadhaar: Υπάρχουν πολλά μοντέλα ή προτάσεις που αναπτύσσονται για ινδι-
κά εκλογικά συστήματα, χρησιμοποιώντας το UIDAI Aadhaar, το οποίο είναι ένα μονα-
δικό αναγνωριστικό που δημιουργήθηκε για κάθε εγγεγραμμένο χρήστη στην Ινδία. Αυτά
τα συστήματα υιοθετούν το εσθονικό σύστημα και χρησιμοποιούν αυτό το αναγνωριστικό
ως ιδιωτικό κλειδί, μαζί με το δημόσιο κλειδί των εκλογών, δημιουργόντας μια ψηφιακή
υπογραφή για σκοπούς ψηφοφορίας [AS19]. Μια άλλη ερευνητική εργασία που δημοσιεύ-
τηκε το 2020, προτείνει ένα σύστημα ψηφοφορίας που βασίζεται σε blockchain, το οποίο
συνδυάζει τον αριθμό Aadhaar με τον βιομετρικό έλεγχο ταυτότητας. Ο ψηφοφόρος πρέ-
πει να προεγγραφεί, χρησιμοποιώντας ένα εικονικό αναγνωριστικό που αποκτήθηκε από το
UIDAI. Η ασύμμετρη κρυπτογράφηση χρησιμοποιείται για την επαλήθευση ψήφων. Το δα-
κτυλικό αποτύπωμα των ψηφοφόρων μετατρέπεται σε ψηφιακή υπογραφή που μπορεί να
χρησιμοποιηθεί για να διασφαλιστεί η ασφάλεια των ψήφων [RS20].

4. Ψηφοφορία με έλεγχο ταυτότητας πολλαπλών παραγόντων: Αυτό το μοντέλο χρησιμο-
ποιεί μια βάση δεδομένων που περιέχει την ταυτότητα του ψηφοφόρου, μαζί με τον αριθμό
τηλεφώνου και άλλες προσωπικές πληροφορίες. Κάθε ψηφοφόρος πρέπει να εγγραφεί και
να δημιουργήσει το PIN του. Μετά την ταυτοποίηση κάθε δικαιούχου ψηφοφόρου με τον
αριθμό ταυτότητας και το PIN του, λαμβάνει χώρα η διαδικασία ψηφοφορίας, εισάγοντας
έναν κωδικό πρόσβασης μίας χρήσης (one time password) που έλαβε στη φάση ελέγχου
ταυτότητας. Τέλος, η ψήφος αποθηκεύεται στο blockchain [AOB19].

5. Οι ερευνητές πρότειναν ένα εκλογικό σύστημα που λειτουργεί ως εξής. Κάθε ψηφοφόρος
πρέπει να εγγραφεί, παρέχοντας τον αριθμό ταυτότητάς του και άλλα προσωπικά του δε-
δομένα, τα οποία αποθηκεύονται σε νέο μπλοκ. Το σύστημα προσθέτει ψηφοφόρους στη
λίστα. Στη συνέχεια πραγματοποιείται η εκλογική διαδικασία, με το εκλογικό αποτέλεσμα
να εμφανίζεται μόλις ολοκληρωθούν οι εκλογές [Anw+22].

6. Ερευνητές από την Ινδονησία πρότειναν ένα σύστημα ψηφοφορίας blockchain χρησιμο-
ποιώντας το Metamask. Κάθε χρήστης με έγκυρη διεύθυνση πρέπει να είναι εγγεγραμμένος
από τον διαχειριστή για να μπορεί να χρησιμοποιεί το δικαίωμα ψήφου. Έτσι, επισημαίνο-
ντας τη διεύθυνση Metamask ως έγκυρη, δίνοντάς του τη δυνατότητα να ψηφίσει. Η κατα-
μέτρηση των ψήφων εκτελείται αυτόματα από το έξυπνο συμβόλαιο [PA20]. Σε ερευνητική
εργασία [VSB21] πρότεινε ένα σύστημα που χρησιμοποιεί επίσης τοMetamask. Μέρες πριν
από τις εκλογές, οι ψηφοφόροι λαμβάνουν μια δημόσια διεύθυνση, με αρκετή ποσότητα
ethers, η οποία θα χρησιμοποιηθεί αργότερα για έλεγχο ταυτότητας.

7. Το σύστημα Save, είναι μια πρόταση ηλεκτρονικού συστήματος ψηφοφορίας για τις πανεπι-
στημιακές εκλογές. Σε αυτό το σύστημα, κάθε ψηφοφόρος προσδιορίζεται από τις εκλογικές
αρχές. Κατά τη διάρκεια αυτής της διαδικασίας αναγνώρισης, κάθε ψηφοφόρος λαμβάνει
μια τυχαία μαγνητική κάρτα, που περιέχει έναν 13ψήφιο αριθμό. Με τη χρήση αυτής της
κάρτας, κάθε ψηφοφόρος αναγνωρίζεται ως έγκυρος ψηφοφόρος [OP17].

8. Οι ερευνητές πρότειναν ένα ηλεκτρονικό σύστημαψηφοφορίας βασισμένο στο Ethereum, το
οποίο χρησιμοποιεί μια μέθοδο αποθήκευσης Διαπλανητικού Συστήματος Αρχείων (IPFS)
που βασίζεται σε blockchain. Προτείνει έναν νέο τρόπο διασφάλισης της εμπιστευτικότητας
με βάση μια βάση δεδομένων. Κάθε ψηφοφόρος θα πρέπει να εγγραφεί δημιουργώντας ένα
αναγνωριστικό μέλους και έναν κωδικό πρόσβασης, τα οποία αργότερα χρησιμοποιούνται
για τη δημιουργία μιας νέας διεύθυνσης. Οι διευθύνσεις και οι τιμές αναγνωριστικού μέλους
κρυπτογραφούνται με αλγόριθμο AES και αποθηκεύονται στη βάση δεδομένων. Οι ψήφοι
αποθηκεύονται στο Ethereum blockchain, εκμεταλλευόμενοι το κατανεμημένο μορφή του
[Ahn22].
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Παρά τον μεγάλο αριθμό ερευνητικών εργασιών, η ταυτοποίηση των πολιτών καθώς και το
απόρρητο στην ψήφο εξακολουθεί να αποτελεί σημαντικό πρόβλημα για την ύπαρξη ενός ασφα-
λούς εκλογικού συστήματος, το οποίο θα μπορούσε να αλλάξει ριζικά τον τρόπο ψηφοφορίας σε
όλο τον κόσμο. Σκοπός της παρούσας διπλωματικής εργασίας είναι η δημιουργία ενός εκλογικού
συστήματος, με έμφαση στη γρήγορη, ασφαλή και χαμηλού κόστους αναγνώριση των πολιτών,
που θα πραγματοποιηθεί με τη βοήθεια του Metamask και τη χρήση πολλαπλών παραγόντων ε-
λέγχου ταυτότητας στο δημόσιο δίκτυο Ethereum. Η εργασία μας συνδυάζει τις μεθοδολογίες που
προτείνονται στα παραπάνω συστήματα κυρίως στον τομέα της αναγνώρισης και ταυτοποίησης
πολιτών. Με τον συνδυασμό και την τροποποίηση, όπου χρειάζεται, αυτών των μεθόδων ελέγ-
χου ταυτότητας, και με την παράλληλη αντιστοίχιση των πολιτών με διευθύνσεις Metamask, θα
μπορούσε να είναι ο ασφαλέστερος, ταχύτερος και πιο ολοκληρωμένος τρόπος για μια πλατφόρ-
μα ψηφοφορίας χωρίς τη χρήση κεντρικής βάσης δεδομένων από τις αρχές. Στην εργασία μας θα
σχολιάσουμε τους λόγους, για τους οποίους το σύστημά μας είναι μια βελτίωση των παραπάνω,
σε οποιοδήποτε τομέα όπως η διαδικασία προ ψηφοφορίας, η ταυτοποίηση, η διαδικασία ψηφο-
φορίας, η ακεραιότητα των ψήφων, η προστασία των δικαιωμάτων των πολιτών και ο τρόπος με
τον οποίο η ανάπτυξη τεχνολογιών blockchain και έξυπνων συμβολαίων μπορεί να επηρεάζουν
παρόμοια συστήματα.

4.2 Λειτουργία συστήματος

Η ηλεκτρονική ψηφοφορία και οι παραδοσιακές μέθοδοι ψηφοφορίας σε χαρτί είναι τεχνικά
αναξιόπιστες και δυσχεραίνουν την εξασφάλιση των αρχών των εκλογών. Το εκλογικό σύστημα
που προτείνεται σε αυτή τη διπλωματική εργασία, βασίζεται σε blockchain, χωρίς τη χρήση ο-
ποιασδήποτε βάσης δεδομένων ή διακομιστή, επιτυγχάνοντας την πλήρη αποκεντροποίηση και
διασφαλίζοντας το απορρήτου των εκλογών, και εστιάζει πλήρως στη ταυτοποίηση των ψηφο-
φόρων. Η διαδικασία ταυτοποίησης πολιτών με δικαίωμα ψήφου, η διαδικασία ψηφοφορίας και
η αποθήκευση ψήφων θα βασίζεται αποκλειστικά στην αποθήκευση δεδομένων και στην κλή-
ση λειτουργιών που θα υπάρχουν στο έξυπνο συμβόλαιο, το οποίο θα αποθηκευτεί στο δημόσιο
blockchain του ethereum.

Η μόνη υπηρεσία που παρέχεται από τις αρχές είναι η καταγραφή της λίστας των πολιτών,
με δικαίωμα ψήφου, στο blockchain. Επομένως, κάθε συναλλαγή είτε για αναγνώριση είτε για
ψηφοφορία είναι δημόσια και μπορεί εύκολα να επαληθευτεί, αρκεί να διατηρηθούν παράλληλα
όλα τα προσωπικά στοιχεία ασφαλή. Σε συστήματα που χρησιμοποιούν το blockchain ως βάση
δεδομένων, και με τη χρήση των τεχνολογιών που προσφέρει, δεν είναι δυνατή η τροποποίηση ή
η διαγραφή πληροφοριών. Σε κάθε ψηφοφόρο πολίτη θα εκχωρηθεί μια διεύθυνση Metamask - με
τον απαραίτητο αριθμό ethers, για όλη την εκλογική διαδικασία.

Η εκλογική διαδικασία, και η διαδικασία που απαιτείται για τη ταυτοποίηση, ώστε να αποθη-
κευτεί μια ψήφος, χωρίζεται σε τέσσερις φάσεις. Οι πρώτες δύο από αυτές πραγματοποιούνται πριν
από την ημέρα των εκλογών και είναι: Η ανάπτυξη της εφαρμογής και του έξυπνου συμβολαίου και
η φάση εγγραφής. Οι άλλες δύο πραγματοποιούνται την ημέρα των εκλογών και περιλαμβάνουν
την πιστοποίηση ταυτότητας των πολιτών και τη φάση της ψηφοφορίας.
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Σχήμα 12. Ψηφοφορια

Έχοντας δει τις τέσσερις φάσεις του συστήματός μου με ένα γενικό διάγραμμα, θα εξερευ-
νήσουμε τις φάσεις αυτές με περισσότερη λεπτομέρεια και να εμβαθύνουμε ώστε να γίνουν κα-
τανοητές οι λειτουργίες που πραγματοποιεί κάθε μία. Αυτό θα γίνει μέσω λεπτομερούς λεκτικής
περιγραφής αλλά και ενός αναλυτικού διαγράμματος για κάθε φάση, το οποίο θα μας παρέχει βα-
θιά κατανόηση της λειτουργίας και των διαδικασιών που εμπλέκονται σε κάθε μία από αυτές τις
φάσεις. Αυτή η λεπτομερής προσέγγιση θα μας επιτρέψει να ανακαλύψουμε τα πάντα για το πώς
λειτουργεί το σύστημα, προσφέροντας μια εμπεριστατωμένη εικόνα του συνόλου των διαδικασιών
που λαμβάνουν χώρα κατά τη διάρκεια της κάθε φάσης, και είναι απαραίτητη πριν προχωρήσουμε
στην υλοποίηση.
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4.2.1 Προεκλογικές φάσεις

• Η πρώτη φάση αποτελείται από τη σύνταξη και την αποθήκευση του έξυπνου συμβολαίου
στο blockchain Ethereum. Αρχικά δημιουργούνται διευθύνσεις Metamask, οι οποίες θα θε-
ωρούνται ‘έμπιστες’ και θα ανήκουν στις εκλογικές αρχές. Μέσω αυτών των διευθύνσεων
θα δημιουργηθεί το έξυπνο συμβόλαιο, καθώς επίσης μόνο αυτές οι έμπιστες διευθύνσεις
θα έχουν δικαίωμα κλήσης συγκεκριμένων συναρτήσεων στο έξυπνο συμβόλαιο, δημιουρ-
γώντας περιορισμένη πρόσβαση, με σκοπό την αποφυγή από απάτες που θα μπορούσαν να
διαστρεβλώσουν τα αποτελέσματα της ψηφοφορίας. Για παράδειγμα, μέσω μόνο έμπιστων
διευθύνσεων θα αποθηκεύονται όλα τα ευαίσθητα προσωπικά δεδομένα των πολιτών με δι-
καίωμα ψήφου στο blockchain, όπως θα δούμε στη δεύτερη φάση, με στόχο τη χρήση αυτών
των προσωπικών δεδομένων για έλεγχο ταυτότητας.

Σχήμα 13. Πρώτη φάση ψηφοφορίας

• Στη δεύτερη φάση, κάθε δικαιούχος πολίτης καλείται να εγγραφεί στην πλατφόρμα. Για να
πραγματοποιηθεί η εγγραφή του, θα πρέπει είτε να παρευρεθεί είτε να επικοινωνήσει με
τις αρχές. Οι αρχές πρέπει να συνδεθούν σε μία από τις «έμπιστες» διευθύνσεις (αναλύθη-
καν στη φάση 1) και μετά τη δημιουργία ενός νέου λογαριασμού Metamask, με τον οποίο
θα εκχωρηθεί ο πολίτης, θα εγγραφεί στην πλατφόρμα συνδέοντας τη διεύθυνση που δη-
μιουργήθηκε πρόσφατα με προσωπικές πληροφορίες του πολίτη, όπως αριθμός ταυτότητας,
όνομα, επώνυμο και αριθμός τηλεφώνου. Αν και οι μεταβλητές που θα αποθηκεύσουν τις
πληροφορίες είναι ιδιωτικές, καθώς το δίκτυο Ethereum είναι δημόσιο, οποιοσδήποτε έχει
αντίγραφο της αλυσίδας μπλοκ είναι σε θέση να ανακτήσει αυτές τις ιδιωτικές πληροφορίες.
Για την αντιμετώπιση αυτού του κινδύνου, οι προσωπικές πληροφορίες κρυπτογραφούνται
με τον κρυπτογραφικό αλγόριθμο SHA256, και με τη δομή ενός Merkle tree και αντιστοιχί-
ζονται ως ζεύγος κλειδιού-τιμής με τη διεύθυνση που έχει εκχωρηθεί σε κάθε πολίτη. Αυτό
σημαίνει ότι ο νέος λογαριασμός Metamask αποθηκεύτηκε στο blockchain, και έχει γίνει α-
ντιστοίχιση με μια τιμή κατακερματισμού, της οποίας η αποκρυπτογράφηση είναι αδύνατη.
Η επιλογή του κρυπτογραφικού αλγορίθμου SHA256, βασίζεται στην τεράστια δυσκολία
αποκρυπτογράφησής του. Για μια διαδικασία όπως αυτή της ταυτοποίησης σε ένα εκλογικό
σύστημα, δεν είναι επιθυμητή η αποκρυπτογράφηση ή τροποποίηση αυτών των προσωπι-
κών δεδομένων, καθιστώντας το blockchain δίκτυο αλλά και το κρυπτογραφικό αλγόριθμο
που επιλέχθηκε ιδανικά.Με την ολοκλήρωση της δεύτερης φάσης και αφού γίνει η αντιστοί-
χιση, κάθε πολίτης λαμβάνει τον κωδικό πρόσβασης για τον λογαριασμό Metamask με τον
οποίο έχουν αντιστοιχιστεί. Η προσθήκη των δεδομένων στο Blockchain θα μπορούσε επί-
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σης να γίνει σε ομάδες για μεγαλύτερη ευκολία. Τα επόμενα δύο στάδια πραγματοποιούνται
την ημέρα των εκλογών.

Σχήμα 14. Δεύτερη φάση ψηφοφορίας

4.2.2 Εκλογικές φάσεις

• Η τρίτη φάση είναι η διαδικασία ταυτοποίησης των ψηφοφόρων την ημέρα των εκλογών.
Μόλις εισέλθουν στην πλατφόρμα ψηφοφορίας, θα πρέπει να συνδεθούν στον λογαριασμό
τους στο Metamask εισάγοντας τον κωδικό πρόσβασης που έλαβαν την ημέρα της εγγρα-
φής (φάση 2 ), δημιουργώντας έτσι την πρώτη παράμετρο αυθεντικοποίησης. Στη συνέχεια
ως δεύτερη παράμετρος, θα πρέπει να συνδεθούν στην πλατφόρμα, εισάγοντας τα προσω-
πικά τους στοιχεία, με τα οποία έχει εκχωρηθεί η συγκεκριμένη διεύθυνση. Παρόμοια με
το στάδιο 2, τα δεδομένα κρυπτογραφούνται με το SHA256. Έπειτα ακολουθεί ο έλεγχος
αντιστοίχισης της διεύθυνσης αποστολής της συναλλαγής, με την τιμή κατακερματισμού
που δημιουργήθηκε από την κρυπτογράφηση των προσωπικών δεδομένων. Η σύνδεση της
πλατφόρμας με τοMetamask, πριν ακολουθήσει η δεύτερη αυθεντικοποίηση είναι αναγκαία
συνθήκη. Αν η αντιστοίχιση γίνει επιτυχώς, σημαίνει ότι το ζευγάρι “ διεύθυνση - τιμή κα-
τακερματισμού“ υπάρχει στη λίστα ψηφοφόρων που δημιουργήθηκε στη δεύτερη φάση της
εκλογικής διαδικασίας, και ότι η δεύτερη παράμετρος ταυτοποίησης ολοκληρώθηκε με επι-
τυχία. Σε αυτή την περίπτωση, θα δημιουργηθεί ένας μοναδικός κωδικός (OTP). Αυτός ο κω-
δικός αποθηκεύεται στο Blockchain, μαζί με την ώρα δημιουργίας του μπλοκ (timestamp),
και αντιστοιχίζεται με τη διεύθυνση που αντιστοιχεί στον τρέχοντα ψηφοφόρο, ως ζεύγος
κλειδιού - τιμής, όπως ακριβώς έγινε η αντιστοίχιση με τα προσωπικά στοιχεία, δημιουργώ-
ντας μια δεύτερη λίστα ψηφοφόρων, που λειτουργεί ως παράμετρος αυθεντικοποίησης για
τη διαδικασία της ψηφοφορίας και όχι της ταυτοποίησης. Κάθε ψηφοφόρος λαμβάνει αυτόν
τον μοναδικό κωδικό μέσω SMS στο τηλέφωνο που έχει δηλώσει. Ο αριθμός τηλεφώνου
λαμβάνεται απευθείας από τη φόρμα, καθώς επιτυχής αντιστοίχιση της τιμής κατακερματι-
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σμού, σημαίνει και σωστά προσωπικά δεδομένα. Η αποθήκευση της ώρας δημιουργίας του
OTP, αποσκοπεί στη δημιουργία ενός παραθύρου χρόνου, για τη χρήση του. Με το πέρας
αυτού του χρόνου, η ταυτοποίηση που παρουσιάστηκε σε αυτή τη φάση θα πρέπει να πραγ-
ματοποιηθεί ξανά. Ο αρχικός σχεδιασμός περιλαμβάνει την αποστολή του OTP, απευθείας
από το έξυπνο συμβόλαιο μέσω ενός blockchain oracle (βλέπε διακεκομμένες σχήματος).
Στην υλοποίηση ωστόσο, στάλθηκε από το κώδικα της διεπαφής, με την αποστολή μέσω
ενός Oracle, να ορίζεται ως μελλοντική εργασία.

Σχήμα 15. Τρίτη φάση ψηφοφορίας
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• Στη φάση 4, και στο τελευταίο στάδιο, αφορά τη διαδικασία της ψηφοφορίας. Κάθε ψηφο-
φόρος που έχει πραγματοποιήσει την ταυτοποίηση και έχει λάβει τον μοναδικό κωδικό στο
κινητό, καλείται να ψηφίσει, επιλέγοντας από μια λίστα υποψηφίων, η οποία είναι επίσης
αποθηκευμένη στο Blockchain. Μετά την επιλογή του υποψηφίου, ζητείται ο μοναδικός
κωδικός που ελήφθη κατά την ταυτοποίηση προκειμένου να γίνει αποδεκτή η ψήφος. Σε
περίπτωση που ο OTP είναι λανθασμένο ή έχει λήξει το χρονικό όριο, πρέπει να λάβει νέο
OTP, εκτελώντας το δεύτερο στάδιο ταυτοποίησης που αναλύθηκε στη φάση 3. Σε αντίθετη
περίπτωση, η συναλλαγή γίνεται με το blockchain, ο αριθμός των ψήφων του υποψηφίου
που επιλέχθηκε από το ψηφοφόρο αυξάνεται κατά 1 και μετά την καταχώριση της ψήφου
αλλάζει η κατάσταση της διεύθυνσης του ψηφοφόρου, ώστε να κλειδωθεί και να είναι δυνα-
τό να προστεθούν περισσότερες από μία ψήφοι. Εάν η τρέχουσα διεύθυνση Metamask έχει
καταχωρίσει την ψήφο του στο blockchain, σε αυτήν την περίπτωση, στο δεύτερο στάδιο
αναγνώρισης δε θα δημιουργηθεί μοναδικός κωδικός και δεν υπάρχει δυνατότητα υποβολής
δεύτερης ψήφου.

Σχήμα 16. Τέταρτη φάση ψηφοφορίας

Τέλος, οι αρχές, μέσω ασφαλών διευθύνσεων, λαμβάνουν τα αποτελέσματα των εκλογών, μό-
λις αυτές ολοκληρωθούν. Αυτή η διαδικασία δεν αφορά την ψηφοφορία ως προς την ταυτοποίηση,
που εστιάζει η παρούσα διπλωματική εργασία, επομένως δε θεωρείτε ως ξεχωριστή φάση, και δε
θα παρουσιαστεί αντίστοιχο διάγραμμα.



Κεφάλαιο 5

Υλοποίηση προτεινόμενου συστήματος

Γνωρίζοντας το τρόπο με τον οποίο θα λειτουργεί το εκλογικό σύστημα, θα παρουσιάσουμε
την υλοποίηση. Θα ακολουθήσει μια μελέτη σχετικά με τα εργαλεία που είναι απαραίτητα για
την υλοποίηση ενός αντίστοιχου συστήματος, συμπεριλαμβανομένων των γλωσσών προγραμμα-
τισμού που χρησιμοποιήθηκαν στην υλοποίηση αυτής της διπλωματικής εργασίας. Στη συνέχεια
θα ακολουθήσει μια παρουσίαση της διεπαφής χρήστη, αλλά και μια προσομοίωση όλων των πι-
θανών ενεργειών που μπορεί να λάβουν μέρος στην πλατφόρμα συνοδευόμενες με τα κατάλληλα
στιγμιότυπα οθόνης.

5.1 Εργαλεία

Για την υλοποίηση της πλατφόρμας ψηφοφορίας χρησιμοποιήθηκαν React Javascript για το
περιβάλλον χρήστη και Solidity, για την δημιουργία του έξυπνου συμβολαίου.

5.1.1 React

H React ή React Javascript, είναι βιβλιοθήκη JavaScript που αναπτύσσεται για την ανάπτυ-
ξη στοιχείων διεπαφής χρήστη (UI). Η React ουσιαστικά επιτρέπει την ανάπτυξη μεγάλων και
πολύπλοκων εφαρμογών που βασίζονται στον ιστό που μπορούν να αλλάξουν τα δεδομένα του
χωρίς επακόλουθες ανανεώσεις σελίδας. Χρησιμοποιείται ως προβολή στον ελεγκτή Model-View
(MVC). H React αφαιρεί το Document ObjectModel (DOM), προσφέροντας έτσι μια απλή, αποτε-
λεσματική και ισχυρή εμπειρία ανάπτυξης εφαρμογών. Η React αποδίδει κυρίως στην πλευρά του
διακομιστή χρησιμοποιώντας το NodeJS και η υποστήριξη για εγγενείς εφαρμογές για κινητά προ-
σφέρεται χρησιμοποιώντας το React Native [Agg+18]. Η ReactJS παρουσιάζεται με μονόδρομη
ροή δεδομένων μονής κατεύθυνσης μεταξύ των καταστάσεων και των επιπέδων σε μια εφαρμογή.
Αυτό σημαίνει ότι τα δεδομένα μπορούν να ρέουν σε μία μόνο κατεύθυνση μεταξύ των καταστά-
σεων εφαρμογής και των επιπέδων. Με το περιορισμό πληροφοριών μίας κατεύθυνσης υπάρχει
καλύτερος έλεγχος σε όλη την εφαρμογή.

JSX

Το JSX μπορεί καλύτερα να θεωρηθεί ως μια αυξημένη δομή γλώσσας που ακολουθεί την
HTML [RM20]. Είναι ένας συνδυασμός της Javascript με την XML. Επιτρέπει το προσδιορισμό
των στοιχείων DOM πριν από τα στοιχεία απευθείας στις εγγραφές JavaScript. [RM20]
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DOM

Η React εισάγει την έννοια του εικονικού DOM (Document Object Model). Παρέχει δηλαδή
μηχανισμό που επιτρέπει στη δομή (framework) να διατηρεί μια αναπαράσταση του όπως πρέπει
να φαίνεται η διεπαφή χρήστη. Όταν αλλάξει η κατάσταση, το framework συγχρονίζει το εικονικό
DOM με το «πραγματικό» DOM.

Npm

Το npm (Node Package Manager) [RM20] είναι ένας διαχειριστής πακέτων για τον κόμβο.
Βοηθά στην εισαγωγή διαφορετικών πακέτων και στη διευθέτηση των διαφορετικών συνθηκών
τους. Η χρήση πακέτων npm μπορεί να μειώσει το μέτρο του χρόνου που αναμένεται να ολοκλη-
ρωθεί η εκτέλεση.

5.1.2 Metamask

Το MetaMask είναι ένα πορτοφόλι κρυπτονομισμάτων που είναι διαθέσιμο ως επέκταση προ-
γράμματος περιήγησης με σκοπό να βοηθήσει στην αλληλεπίδραση με αποκεντρωμένες εφαρμο-
γές στο Ethereum. Συνδέοντας τους χρήστες με το MyEtherWallet, το MetaMask εξαλείφει την
ανάγκη εισαγωγής ιδιωτικών κλειδιών κατά την εκτέλεση κάθε συναλλαγής κατά τη δημιουργία,
αποθήκευση ή διαπραγμάτευση διακριτικών. Οι χρήστες μπορούν να αποθηκεύουν και να διαχειρί-
ζονται τα Bitcoin, Ether και άλλα κρυπτονομίσματα χρησιμοποιώντας ένα πορτοφόλι blockchain,
το οποίο είναι διαθέσιμο ως ψηφιακό ή διαδικτυακό πορτοφόλι. Μέσω του Metamask θα πραγμα-
τοποιούνται όλες οι επιθυμητές συναλλαγές με το Ethereum blockchain, που στη συγκεκριμένη
εφαρμογή θα είναι ενέργειες όπως επαλήθευση στοιχείων, αποστολή ψήφου κοκ.

5.1.3 Solidity

Σύμφωνα με το [WZ18] η Solidity είναι μια γλώσσα προγραμματισμού Turing υψηλού επι-
πέδου με παρόμοια σύνταξη JavaScript, που υποστηρίζει κληρονομικότητα και πολυμορφισμό,
καθώς και βιβλιοθήκες και σύνθετους τύπους που ορίζονται από το χρήστη. Όταν χρησιμοποιείται
το Solidity για την ανάπτυξη συμβολαίων, τα συμβόλαια είναι δομημένα παρόμοια με τις κλάσεις
σε αντικειμενοστραφείς γλώσσες προγραμματισμού. Ο κώδικας του συμβολαίου αποτελείται α-
πό μεταβλητές και συναρτήσεις που τις διαβάζουν και τις τροποποιούν, όπως στον παραδοσιακό
προγραμματισμό.

Η Solidity ορίζει ειδικές μεταβλητές (msg, block) που λειτουργούν ως δεσμευμένες λέξεις και
περιέχουν ιδιότητες για πρόσβαση σε πληροφορίες σχετικά με μια συναλλαγή επίκλησης και την
αλυσίδα μπλοκ, όπως η ανάκτηση της διεύθυνσης προέλευσης μιας συναλλαγής ή της ποσότητας
του Ether των δεδομένων που αποστέλλονται.

Ένα άλλο ιδιαίτερο βολικό χαρακτηριστικό στη Solidity είναι οι modifiers. Είναι σε μορφή
κλειστού κώδικα, και βοηθούν στη τροποποίηση της ροής εκτέλεσης κώδικα. Λόγω τωνmodifiers,
έχει τη μορφή προσανατολισμένου προγραμματισμού, με κύριο στόχο την αφαίρεση των “ υπό
όρων“ μονοπατιών στις συναρτήσεις. Μπορούν να αλλάξουν εύκολα τη συμπεριφορά των συναρ-
τήσεων. Μια τυπική περίπτωση χρήσης τους είναι ο έλεγχος ορισμένων συνθηκών πριν από την
εκτέλεση της συνάρτησης, όπως στο σύστημά μας η αποστολή του αιτήματος από μια “ασφαλή
διεύθυνση“.

Επίσης, άξιο αναφοράς, παρά το γεγονός ότι δε χρησιμοποιούνται στο σύστημά μας είναι τα
events. Τα events δρουν ως σήματα που ενεργοποιήσουν τα έξυπνα συμβόλαια. Επιτρέπουν την
“ακοή“ αυτών των events, από το επίπεδο της διεπαφής μιας εφαρμογής, ώστε να δράσει κατάλ-
ληλα.
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Παρακάτω βλέπουμε μια εικόνα με τα επίπεδα που σχεδιάστηκαν με σκοπό να αντιπροσωπεύ-
ουν τη λειτουργία και τη δομή του λογισμικού μας. Έτσι μπορούμε να αντιληφθούμε καλύτερα
το τρόπο υλοποίησης κάθε επιπέδου πριν ακολουθήσει η ανάλυση του έξυπνου συμβολαίου αλλά
και της διεπαφής χρήστη.

Σχήμα 17. Επίπεδα αρχιτεκτονικής

/
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5.2 Ανάλυση έξυπνου συμβολαίου

Αυτή η υπό ενότητα εξηγεί πως το προτεινόμενο σύστημα ψηφοφορίας, αναπτύσσεται και ε-
κτελείται στο δίκτυο δοκιμής ( test network ) Sepolia του Ethereum. Οι λογαριασμοί Metamask
χρησιμοποιούνται όχι μόνο για αλληλεπίδραση με το έξυπνο συμβόλαιο, αλλά και για έλεγχο ταυ-
τότητας. Στην πρώτη φάση, αναπτύσσεται το έξυπνο συμβόλαιο. Οι διευθύνσεις Metamask των
αρχών, που θεωρούνται ασφαλείς και αργότερα χρησιμοποιούνται για την εγγραφή του χρήστη, α-
ποθηκεύονται στο έξυπνο συμβόλαιο μαζί με τους υποψηφίους. Οι υποψήφιοι αποθηκεύονται στο
έξυπνο συμβόλαιο ως ιδιωτικές ( private ) τιμές uint256, οι οποίες αυξάνονται κάθε φορά που λαμ-
βάνουν ψήφο. Αξίζει να επισημάνουμε ότι οι ονομασίες είναι ενδεικτικές καθώς το σύστημά μας
εστιάζει κατά κύριο λόγο στο μεγαλύτερο πρόβλημα των συστημάτων ηλεκτρονικής ψηφοφορίας,
που είναι η ταυτοποίηση ψηφοφόρων. Για μεγαλύτερη ασφάλεια, θα μπορούσαν να αποθηκευτούν
τιμές κατακερματισμού ή γενικότερα κρυπτογραφημένες οι ονομασίες των υποψηφίων. Έτσι πα-
ρά το γεγονός ότι το blockchain είναι δημόσιο, δε θα γνωρίζει κανείς ποιος υποψήφιος έχει τις
ψήφους που αναγράφονται.

Σχήμα 18. Υποψήφιοι

Σε δεύτερη φάση, οι ψηφοφόροι επικοινωνούν με τις αρχές μέρες πριν τις εκλογές είτε τηλε-
φωνικά είτε αυτοπροσώπως, ώστε να εγγραφούν στο σύστημα. Οι αρχές δημιουργούν έναν λογα-
ριασμό Metamask που θα συνδέεται με κάθε πολίτη, και θα τον αντιπροσωπεύει στην εκλογική
διαδικασία. Μετά τη δημιουργία του πορτοφολιού, οι πολίτες παρέχουν στις αρχές, τα προσωπικά
τους δεδομένα, όπως όνομα, επώνυμο,αριθμός ταυτότητας, τα οποία συνδυάζονται, κρυπτογρα-
φούνται και αποθηκεύονται σε blockchain ως φράση κατακερματισμού ελέγχου ταυτότητας που
συνδέεται με τη νέα διεύθυνση που δημιουργήθηκε.

Συνάρτηση “addUser“ που χρησιμοποιείται στην εγγραφή, μαζί με τις ιδιωτικές αντιστοιχίσεις
που αποθηκεύονται οι φράσεις ελέγχου ταυτότητας. Η συνάρτηση για να εκτελεστεί απαιτεί να έχει
σταλθεί το αίτημα από μια δεσμευμένη διεύθυνση, απαγορεύοντας τη χρήση από οποιοδήποτε
πολίτη εκτός των αρχών ( αυτό επιτυγχάνεται με την εντολή require).

Σχήμα 19. Συνάρτηση προσθήκης ψηφοφόρου

Την ημέρα των εκλογών, οι πολίτες θα πρέπει να μπουν στην πλατφόρμα ψηφοφορίας και
να συνδέσουν το πορτοφόλι τους Metamask με την εφαρμογή. Για αυτή τη σύνδεση, ζητείται
κωδικός πρόσβασης. Εκεί, θα πρέπει να εισάγουν τον κωδικό πρόσβασης που έλαβαν από τις
αρχές στη φάση 2 και να συνδεθούν με τη διεύθυνση με την οποία έχουν χαρτογραφηθεί. Έπειτα,
κάθε ψηφοφόρος θα πρέπει να λάβει έναν κωδικό πρόσβασης μίας χρήσης ( OTP ) για να ψηφίσει.
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Για να λάβουν αυτό το κωδικό θα πρέπει να συνδεθούν χρησιμοποιώντας τα προσωπικά δεδομένα
που υποβλήθηκαν κατά τη φάση 2, τα οποία συνδέονται με τη διεύθυνση που τους αναλογεί.

Συνάρτηση Solidity που ελέγχει εάν η αντιστοίχιση φράσης ελέγχου ταυτότητας και διεύθυν-
σης είναι σωστή.

Σχήμα 20. Έλεγχος ταυτότητας ψηφοφόρου

Εάν η διεύθυνση που στέλνονται οι συναλλαγές συνδέεται με τη φράση ελέγχου ταυτότητας
που έδωσε ο πολίτης κατά τη σύνδεση, δημιουργείται ένας κωδικός πρόσβασης μίας χρήσης (OTP),
ο οποίος αντιστοιχίζεται με τη διεύθυνση αποστολέα και αποθηκεύεται στο blockchain, με τη
μορφή μιας δομής που περιέχει λέξη-κλειδί μαζί με την ώρα που προστέθηκε αυτή η λέξη-κλειδί.

Δομή Solidity για την αποθήκευση των φράσεων / κλειδιών, μαζί με τις διευθύνσεις με τις
οποίες αντιστοιχίζονται.

Σχήμα 21. OTP διάρκειας 5 λεπτών αποθηκευμένα στο Blockchain

Αυτό το OTP δημιουργείται μόνο εάν αυτή η διεύθυνση δεν έχει υποβάλει ακόμη ψηφοφορία.
Παρακάτω εικόνα μπορούμε να δούμε τις 2 συναρτήσεις που χρησιμοποιούνται για την είσοδο. Η
“logUser“, ελέγχει εάν η αντιστοίχιση φράσης / διεύθυνσης - ελέγχου ταυτότητας είναι σωστή.

Σχήμα 22. Έλεγχος ταυτοποίησης χρήστη
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Eάν η αντιστοίχιση είναι επιτυχής, καλείται τη συνάρτηση “addKeyword“. Η συνάρτηση “add
Keyword“, λαμβάνει τη λέξη-κλειδί και την αποθηκεύει μαζί με τη χρονική σήμανση του μπλοκ
στο οποίο προστέθηκε.

Σχήμα 23. Προσθήκη κωδικού

Μόλις προστεθεί ο κωδικός πρόσβασης στο blockchain, αποστέλλεται στον ψηφοφόρο. Απο-
στέλλεται μέσω SMS στο κινητό τηλέφωνο που συμπληρώνεται από τη φόρμα (με τον αριθμό
τηλεφώνου να είναι σωστός, καθώς ο έλεγχος επαλήθευσης προσωπικών δεδομένων είναι επιτυ-
χής).

Στο προτεινόμενο μοντέλο, ένα προσωπικό μήνυμα αποστέλλεται στο κινητό μέσω API, το
οποίο λαμβάνεται από το front-end της εφαρμογής κάνοντας “fetch“ ένα ‘hhtp request“, με τα
κλειδιά του API, να αποθηκεύονται ως “environment“ μεταβλητές. Σε αυτό το σημείο όπου ο
ψηφοφόρος έχει ολοκληρώσει όλα τα στάδια ελέγχου ταυτότητας, πραγματοποιείται η διαδικασία
της ψηφοφορίας. Έχοντας τον μοναδικό κωδικό που του επιτρέπει να ψηφίσει, κάθε ψηφοφόρος
επιλέγει τον υποψήφιο που θέλει, συμπληρώνει τον κωδικό και πατά το κουμπί για να καταχωρήσει
ψήφο.

Η συνάρτηση που ελέγχει εάν το OTP είναι έγκυρο, λειτουργεί ως εξής. Αρχικά γίνεται ένας
έλεγχος αντιστοίχισης του κωδικού με τη διεύθυνση του αποστολέα. Στη συνέχεια, με την εντολή
“block. timestamp“ λαμβάνουμε την τωρινή χρονοσφραγίδα στην οποία αφαιρούμε τη χρονοσφρα-
γίδα προσθήκης του κωδικού. Έπειτα αν η αντιστοίχιση κωδικού-διεύθυνσης και ο έλεγχος χρόνου
είναι επιτυχής επιστρέφει η τιμή “true“. Διαφορετικά επιστρέφεται “false“.

Σχήμα 24. Έλεγχος ορθού OTP

Εάν ο έλεγχος της παραπάνω συνάρτησης είναι επιτυχής, καλείται η συνάρτηση “Vote“. Κάθε
διεύθυνση που ψηφίζει αποθηκεύεται σε μια δομή, η οποία περιέχει τη διεύθυνση, τη λέξη-κλειδί,
την ακριβή ώρα που έγινε η ψηφοφορία και μια δυαδική μεταβλητή που δηλώνει εάν αυτή η διεύ-
θυνση έχει ψηφίσει.
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Σχήμα 25. Δομή ψηφοφορίας

Η συνάρτηση “Vote“ λειτουργεί ως εξής. Πριν την αποθήκευση ψήφου, γίνεται ακόμη ένας
έλεγχος, αν η διεύθυνση αποστολής έχει καταθέσει ήδη ψήφο στο blockchain. Στη συνέχεια, αυξά-
νει τις ψήφους του υποψηφίου που επέλεξε ο ψηφοφόρος κατά 1 και η διεύθυνση σηματοδοτείται
ότι έχει καταθέσει ψήφο, δηλαδή η τιμή της μεταβλητής “boolean“ ορίζεται σε true. Με αυτόν τον
τρόπο, κάθε ψηφοφόρος μπορεί να επαληθεύσει την ψήφο του με την απόδειξη συναλλαγής κατά
τη ψηφοφορία, χωρίς όμως να γίνεται αναφορά στο περιεχόμενο της ψήφου.

Σχήμα 26. Συνάρτηση ψηφοφορίας

Μετά τις εκλογές, τα αποτελέσματα λαμβάνονται από τις αρχές. Στην παρακάτω εικόνα βλέ-
πουμε τις 3 συναρτήσεις για τη λήψη των ψήφων που έλαβε ο κάθε υποψήφιος. Μόνο οι διευθύν-
σεις των αρχών έχουν το δικαίωμα να καλούν αυτές τις λειτουργίες, δηλαδή εκείνες που αρχικο-
ποιηθήκαν ως ασφαλείς.

Σχήμα 27. Λήψη αποτελεσμάτων από τις αρχές
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Τέλος υπάρχει και μία ακόμη συνάρτηση η οποία πραγματοποιεί τον έλεγχο, εάν μια διεύθυνση
έχει ήδη ψηφίσει. Αυτή η συνάρτηση ελέγχει τη τιμή boolean. Εάν είναι true επιστρέφει ότι η
διεύθυνση έχει ήδη ψηφίσει διαφορετικά επιστρέφει το αντίθετο.

Σχήμα 28. Έλεγχος αποφυγής διπλής ψηφοφορίας

5.3 Διεπαφή χρήστη

Σε αυτό το υποκεφάλαιο θα γίνει μέσω στιγμιοτύπων οθόνης αναλυτική μελέτη στις ενέργειες
που είναι απαραίτητες για όλη την εκλογική διαδικασία, στα τρία τελευταία στάδια της.

5.3.1 Αρχική οθόνη πλατφόρμας

Η πλατφόρμα που υλοποιήθηκε ονομάζεται “Ether Voting“ και θα διαφέρει η έκδοση που θα
λάβουν οι αρχές με εκείνη που θα κυκλοφορήσει για τους πολίτες.

Στην πρώτη εικόνα μπορούμε να δούμε αρχικά ένα μενού επιλογών, που εκτός από βασικές
λειτουργίες όπως τρόπος ψηφοφορίας, στοιχεία υποψηφίων και στοιχεία εξυπηρέτησης πολιτών,
παρέχει και τρία κουμπιά. Τα δύο είναι μόνο διαθέσιμα για την έκδοση της πλατφόρμας που θα
λάβουν οι αρχές και αφορούν την εγγραφή των ψηφοφόρων και τη λήψη των τελικών αποτελεσμά-
των. Το τρίτο κουμπί είναι ορατό και στους ψηφοφόρους και αφορά τη λήψη μοναδικού κωδικού.
Στη συνέχεια μπορούμε να δούμε όλη τη διεπαφή η οποία αφορά την ψηφοφορία και θα αναλυθεί
λεπτομερώς στη συνέχεια αυτού του κεφαλαίου.

Σχήμα 29. Αρχική οθόνη πλατφόρμας - Μέρος 1
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Το δεύτερο μέρος της πλατφόρμας που αφορά την εξυπηρέτηση πολιτών, και επιπλέον υπη-
ρεσίες που παρέχονται, όπως η αντίστροφη μέτρηση μέχρι την έναρξη και λήξη των εκλογών,
επικοινωνία, αλλά και υπηρεσίες που παρέχονται, όπως ασφάλεια και ακεραιότητα.

Σχήμα 30. Αρχική οθόνη πλατφόρμας - Μέρος 2

Μενού υπηρεσιών

Η πλατφόρμα στο αρχικό μέρος της, περιέχει ένα μενού λειτουργιών, που προσφέρει μερικές
δυνατότητες στους ψηφοφόρους.

Σχήμα 31. Μενού υπηρεσιών

Αυτό το μενού περιλαμβάνει 6 κουμπιά, εκ των οποίων μόνο τα 4 είναι ορατά στους πολίτες.
Πιο συγκεκριμένα:

• “How to Vote“ : εμφανίζει ένα παράθυρο με σαφείς οδηγίες για το σύνολο και τη σειρά
ενεργειών που πρέπει να ακολουθήσει κάθε πολίτης για να καταβάλει επιτυχώς τη ψήφο
του.

Σχήμα 32. Τρόπος ψηφοφορίας
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• “Candidates“ : εμφανίζεται η λίστα με τους υποψηφίους.

• “Contact Us“ : εμφανίζεται ένα παράθυρο με τηλέφωνα των αρχών που θα παρέχουν πρώ-
του επιπέδου τεχνική υποστήριξη.

• “Receive OTP“ : εμφανίζεται ένα παράθυρο, όπου κάθε ψηφοφόρος θα πρέπει να εισάγει
όλα τα προσωπικά δεδομένα που έχουν συνδεθεί με τον λογαριασμό του στο Metamask.
Μέσω αυτού του κουμπιού και αυτής της ταυτοποίησης θα μπορέσει να λάβει το μοναδικό
κωδικό που θα του επιτρέψει να ψηφίσει.

• “Sign up“ : εμφανίζεται μόνο στις αρχές. Εμφανίζεται ένα παράθυρο, το οποίο περιλαμβάνει
μια φόρμα σύμφωνα με την οποία θα γίνεται η εγγραφή των ψηφοφόρων.

• “Get Votes“ : εμφανίζεται μόνο στις αρχές. Εμφανίζεται ένα παράθυρο, το οποίο περιλαμ-
βάνει μια φόρμα σύμφωνα με την οποία θα γίνεται η εγγραφή των ψηφοφόρων.

5.3.2 Εγγραφή ψηφοφόρων

Στο στάδιο προσθήκης των πολιτών στη λίστα με τους ψηφοφόρους θα πρέπει να παρευρεθούν
στις αρχές. Οι αρχές αφού τους δημιουργήσουν ένα λογαριασμό Metamask, με τον κατάλληλο α-
ριθμό Ethers που θα χρειαστούν για τη ψηφοφορία, δίνουν το κωδικό στον ψηφοφόρο, ώστε να
μπορέσει να συνδεθεί με αυτό το λογαριασμό, με τον οποίο έχει πλέον αντιστοιχηθεί, την ημέρα
των εκλογών. Στη συνέχεια, ακολουθεί η διαδικασία προσθήκης των προσωπικών δεδομένων, σε
συνδυασμό με τη διεύθυνση που μόλις δημιουργήθηκε στο blockchain. Αυτή η λειτουργία γίνεται
με τη χρήση του “Sign up“ που αναφέρθηκε προηγουμένως. Αξίζει να υπενθυμίσουμε πως αυτή η
λειτουργία εμφανίζεται μόνο στις αρχές, και για να ολοκληρωθεί σωστά θα πρέπει να έχουν συν-
δεθεί με ένα λογαριασμό Metamask, ο οποίος θεωρείται αξιόπιστος, προκειμένου να ικανοποιηθεί
η συνθήκη “require(msg.sender == owner)“, της συνάρτησης του έξυπνου συμβολαίου. Στην
παρακάτω εικόνα βλέπουμε τη διεπαφή χρήστη για την εγγραφή.

Σχήμα 33. Εγγραφή ψηφοφόρων στην πλατφόρμα
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Σε αυτή τη φόρμα θα πρέπει να συμπληρωθούν τα παρακάτω πεδία:

• Διεύθυνση:η διεύθυνση Metamask του ψηφοφόρου που μόλις δημιουργήθηκε.

• Όνομα:Το όνομα του ψηφοφόρου.

• Επώνυμο: Το επώνυμο του ψηφοφόρου.

• Όνομα πατρός: Το όνομα πατρός του ψηφοφόρου.

• Τηλέφωνο: Το κινητό τηλέφωνο στο οποίο θα λάβουν και τον μοναδικό κωδικό (one time
password) την ημέρα της ψηφοφορίας.

• Ημερομηνία γέννησης: Η ημερομηνία γέννησης του ψηφοφόρου.

• Αριθμός ταυτότητας: Ο αριθμός αστυνομικής ταυτότητας του ψηφοφόρου.

Αυτά τα δεδομένα κρυπτογραφούνται με τον κρυπτογραφικό αλγόριθμο SHA256, και χρησιμο-
ποιώντας τη δομή ενός Merkle Tree (Έγινε εξήγηση του Merkle tree στο κεφάλαιο 1 ), δημιουρ-
γώντας ένα τελικό hash, με το οποίο θα αντιστοιχηθεί η διεύθυνση που συμπληρώθηκε, και θα
αποθηκευτούν στο blockchain.

5.3.3 Ταυτοποίηση

Έχοντας ολοκληρωθεί το δεύτερο στάδιο, ακολουθεί το τρίτο στάδιο της ταυτοποίησης. Κά-
θε πολίτης θα πρέπει να συνδεθεί στο Metamask, πατώντας το κουμπί “Connect Wallet“ που
βλέπουμε παρακάτω.

Σχήμα 34. Σύνδεση με το Metamask

Με το πάτημα του κουμπιού, γίνεται trigger και εμφανίζεται το pop up του Metamask, στο
οποίο καλείται να συμπληρώσει το σωστό κωδικό για τον λογαριασμό που του αντιστοιχεί, δηλαδή
εκείνον που έλαβε στο “ στάδιο 2“ από τις αρχές. Αν ο κωδικός είναι σωστός γίνεται επαναφόρτωση
της σελίδας, με τη διεύθυνση να αναγράφεται στο πεδίο “Your address:“ στη φόρμα ψηφοφορίας,
διαφορετικά εμφανίζεται το μήνυμα λάθους του Metamask.
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Σχήμα 35. Metamask pop up

Στη συνέχεια θα πρέπει να πατήσει το κουμπί “Get OTP“ για τη λήψη του μοναδικού κωδικού
( one time password ) που θα χρειαστεί για την αποθήκευση της ψήφου. Θα εμφανιστεί το pop up
που βλέπουμε στην παρακάτω εικόνα.

Σχήμα 36. Pop up λήψης μοναδικού κωδικού

Η φόρμα είναι αντίστοιχη με εκείνη της εγγραφής. Με αυτό το τρόπο ο κάθε πολίτης δε θα
πρέπει να έχει πολλούς κωδικούς. Το μόνο που χρειάζεται είναι να τη συμπληρώσει με τα προσω-
πικά του δεδομένα. Τα δεδομένα αυτά κρυπτογραφούνται με παρόμοιο τρόπο όπως στην εγγραφή.
Αν η φόρμα είναι συμπληρωμένη, και η τιμή κατακερματισμού που θα δημιουργηθεί αντιστοιχεί
στη διεύθυνση Metamask με την οποία έχει συνδεθεί, η είσοδος του γίνεται επιτυχώς.
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Παρακάτω βλέπουμε τα δύο μηνύματα λάθους:

1. Περίπτωση εσφαλμένων στοιχείων.

Σχήμα 37. Σφάλμα εσφαλμένων στοιχείων

2. Ελλιπής συμπλήρωση της φόρμας.

Σχήμα 38. Σφάλμα συμπλήρωσης φόρμας

Στη συνέχεια ακολουθεί έλεγχος ψήφου αυτής της διεύθυνσης. Αν δεν έχει αποθηκευτεί ψήφος
από εκείνη δημιουργείται ένας μοναδικός κωδικός ο οποίος στέλνεται μέσω SMS στο κινητό που
έχει συμπληρωθεί στη φόρμα (δεδομένου ότι το hash είναι ίδιο, άρα και το κινητό τηλέφωνο θα
είναι σωστό, οπότε δεν απαιτείται επιπλέον έλεγχος). Στην υλοποίηση μας, ο κωδικός στέλνεται
κάνοντας “fetch“ ένα “post request“ με τη χρήση του “Twilio API“.

Στην παρακάτω εικόνα μπορούμε να δούμε έναν κωδικό που έχει σταλθεί στο κινητό για τη
ψηφοφορία.

Σχήμα 39. Λήψη μοναδικού κωδικού μέσω SMS



56 5. Υλοποίηση προτεινόμενου συστήματος

5.3.4 Ψηφοφορία

Τέλος, ο κάθε ψηφοφόρος καλείται να ψηφίσει με αυτό το μοναδικό κωδικό εντός 5 λεπτών
συμπληρώνοντας την παρακάτω φόρμα. Όπως θα δούμε αναγράφεται η διεύθυνση Metamask, με
την οποία έχει γίνει σύνδεση, και υπάρχουν δύο πεδία, για τη συμπλήρωση του υποψηφίου και του
κωδικού που θα επιτρέψει την ψηφοφορία.

Σχήμα 40. Φόρμα ψηφοφορίας

Η επιλογή των υποψηφίων γίνεται μέσω ενός dropdown list.

Σχήμα 41. Φόρμα ψηφοφορίας
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Στην περίπτωση που εισάγει εσφαλμένο κωδικό ή το χρονικό περιθώριο έχει λήξει, εμφανίζε-
ται αντίστοιχό μήνυμα λάθους.

Σχήμα 42. Σφάλμα κωδικού

Όταν μια ψήφος αποθηκευτεί επιτυχώς, ο λογαριασμός κλειδώνεται, ώστε να μη παρέχεται η
δυνατότητα εκ νέου ψηφοφορίας. Όπως θα δούμε στο παρακάτω στιγμιότυπο, απαγορεύεται η εκ
νέου ψηφοφορία, και στο επίπεδο της διεπαφής, με το κουμπί “Submit Vote“ να έχει τροποποιηθεί
και κλειδωθεί.

Σχήμα 43. Κλειδωμένο κουμπί ψηφοφορίας

Στη περίπτωση που μια διεύθυνση, με την οποία συνδεθεί ο χρήστης, έχει ήδη ψηφίσει δε θα
παραχθεί ο μοναδικός κωδικός και η επιλογή ψήφου θα είναι κλειδωμένη.

Τέλος, προκειμένου το σύστημα μας να είναι ολοκληρωμένο, δίνεται η δυνατότητα για τη
λήψη αποτελεσμάτων, αρκεί οι αρχές να συνδεθούν με μια “ασφαλή“ διεύθυνση Metamask, και
να πατήσουν το κουμπί “Get Votes.

Σχήμα 44. Λήψη αποτελεσμάτων

Τον ολοκληρωμένο κώδικα, μπορείτε να τον βρείτε στο Github repo.

https://github.com/spanachi/EtherVoting




Κεφάλαιο 6

Αξιολόγηση προτεινόμενου συστήματος

Έχοντας πλέον υλοποιήσει το σύστημα μας, θα εξετάσουμε εξαντλητικές περιπτώσεις χρή-
σης για τις λειτουργίες του συστήματος ψηφοφορίας που αναπτύχθηκε με βάση την τεχνολογία
blockchain. Θα εξετάσουμε τα προβλήματα που μπορεί να παρουσιαστούν, όσον αφορά τη τή-
ρηση των αρχών για μια ψηφοφορία όπως η ακεραιότητα των ψηφοφοριών και της εγκυρότητας
του αποτελέσματος. Θα αναλύσουμε επίσης τις δυνητικές αδυναμίες του συστήματος και θα προ-
τείνουμε βελτιώσεις που μπορούν να γίνουν για την απόδοση και την ασφάλεια του συστήματος.
Τέλος, θα εξετάσουμε εναλλακτικές μορφές ψηφοφορίας, στις οποίες θα μπορούσε ευκολότερα να
υιοθετηθεί η τεχνολογία blockchain, αλλά και πιο συγκεκριμένα το σύστημα μας.

6.1 Περιπτώσεις ελέγχου

Δημιουργήθηκαν δοκιμαστικές περιπτώσεις ελέγχου για να εξασφαλιστεί η κατάλληλη λει-
τουργία του συστήματος ψηφοφορίας βασισμένου στο Ethereum Blockchain. Το πρώτο μέρος
σχετίζεται αποκλειστικά με τις 2 φάσεις που λαμβάνουν χώρα πριν από την ημέρα των εκλογών
και αφορούν τη δημιουργία του smart contract, τις διευθύνσεις Metamask των αρχών και τη διαδι-
κασία εγγραφής κάθε ψηφοφόρου στην έγκυρη λίστα. Στον πίνακα Ι παρουσιάζεται μια λίστα με
λειτουργικές δοκιμαστικές περιπτώσεις που σχετίζονται με αυτές τις 2 φάσεις και αφορούν κυρίως
την εφαρμογή εγγραφής. Θεωρούμε ότι η ανάπτυξη του smart contract έγινε με τη βοήθεια του
hardhat. Δεδομένου ότι η συμπλήρωση της φόρμας εγγραφής του ψηφοφόρου γίνεται από μέλη
των αρχών, δεν υπήρξαν περιπτώσεις μη ολοκλήρωσης της φόρμας.

Δοκιμές ελέγχου προεκλογικών φάσεων
ID Περιγραφή δοκιμής ελέγχου Επιθυμητό αποτέλεσμα Αποτέλεσμα
1 Δημιουργία ασφαλούς / εξουσιοδοτη-

μένου λογαριασμού Metamask
Δημιουργία και αποθή-
κευση εξουσιοδοτημένης
διεύθυνσης

Επιτυχία

2 Ανάπτυξη έξυπνου συμβολαίου Λήψη ABI του έξυπνου
συμβολαίου

Επιτυχία

3 Σύνδεση της εξουσιοδοτημένης διεύ-
θυνσης Metamask με την εφαρμογή

Σύνδεση λογαριασμού
Metamask με το δίκτυο
Ethereum

Επιτυχία

4 Δημιουργία διευθύνσεων Metamask
ψηφοφόρων

Δημιουργία διεύθυν-
σης και λήψη κωδικού
πρόσβασης

Επιτυχία

59
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5 Κρυπτογράφηση προσωπικών δεδομέ-
νων ψηφοφόρων με τον αλγόριθμο
SHA256 σε δομή Merkle tree

Δημιουργία κωδι-
κού/τιμής κατακερ-
ματισμού προσωπικών
δεδομένων

Επιτυχία

6 Καταχώρηση ψηφοφόρου χρησι-
μοποιώντας την εξουσιοδοτημένη
διεύθυνση Metamask

Συσχέτιση τιμής κατακερ-
ματισμένου με τη διεύ-
θυνση

Επιτυχία

7 Καταχώρηση ψηφοφόρου χρησι-
μοποιώντας μη εξουσιοδοτημένη
διεύθυνση Metamask

Τα προσωπικά δεδομένα
κρυπτογραφούνται αλλά
δεν αποθηκεύονται /
Σφάλμα

Επιτυχία

Πίνακας 3. Δοκιμές ελέγχου φάσεων 1-2

Στους παρακάτω πίνακες θα δούμε λίστες με λειτουργικές δοκιμές για τις επόμενες 2 φάσεις
που λαμβάνουν χώρα την ημέρα των εκλογών. Στον ακόλουθο πίνακα θα δούμε τις λειτουργικές
δοκιμές της τρίτης φάσης, που αφορούν την αυθεντικοποίηση των ψηφοφόρων.

Δοκιμές ελέγχου συναρτήσεων ταυτοποίησης
ID Περιγραφή δοκιμής ελέγχου Επιθυμητό αποτέλεσμα Αποτέλεσμα
1 ”Connect Wallet” για τη σύνδεση στο

Metamask
Εμφάνιση pop up του Metamask Επιτυχία

2 Σύνδεση της πλατφόρμας με το
Metamask. Συμπλήρωση ορθού
κωδικού στο Metamask

Εμφάνιση διεύθυνσης στη φόρ-
μα ψηφοφορίας

Επιτυχία

3 Σύνδεση της πλατφόρμας με το
Metamask. Συμπλήρωση εσφαλμένου
κωδικού στο Metamask

Εμφάνιση μηνύματος λάθους
Metamask

Επιτυχία

4 ”Receive OTP” με την πλατφόρμα συν-
δεδεμένη με το Metamask. Η φόρμα
συμπληρώνεται με σωστά προσωπικά
δεδομένα που αντιστοιχούν στη συνδε-
δεμένη διεύθυνση

Δημιουργία τιμής κατακερματι-
σμού από την κρυπτογράφηση
προσωπικών δεδομένων. Επιτυ-
χής σύνδεση. Κλήση για δη-
μιουργία και αποστολή OTP.

Επιτυχία

5 ”Receive OTP” ενώ η πλατφόρμα εί-
ναι συνδεδεμένη με το Metamask. Η
φόρμα συμπληρώνεται με λανθασμένα
προσωπικά δεδομένα

Εμφάνιση μηνύματος λάθους:
“User not found“

Επιτυχία

6 ”Receive OTP” με σωστά προσωπικά
δεδομένα, αλλά λανθασμένη διεύθυν-
ση Metamask

Εμφάνιση μηνύματος λάθους:
“User not found“

Επιτυχία

7 Πάτημα στο ”Receive OTP” ενώ η
πλατφόρμα δεν είναι συνδεδεμένη με
το Metamask

Error Επιτυχία

8 Αποστολή και αποθήκευση κωδικού, έ-
πειτα από επιτυχή ταυτοποίηση

Δημιουργία κωδικού, αποθήκευ-
ση του στο blockchain και απο-
στολή στο κινητό μέσω SMS

Επιτυχία

Πίνακας 4. Δοκιμές ελέγχου φάσης 3

Τέλος, στο παρακάτω πίνακα θα δούμε όλες τις λειτουργικές δοκιμές ελέγχου που αφορούν
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τη διαδικασία της ψηφοφορίας. Αυτές οι περιπτώσεις δοκιμής περιλαμβάνουν κάθε πιθανή ενέρ-
γεια ψηφοφόρου. Επιπλέον, ο παρακάτω πίνακας περιλαμβάνει και δοκιμές ελέγχου που αφορούν
τη λήψη των συνολικών αποτελεσμάτων, ενέργειες που θα γίνουν με το πέρας των εκλογών. Η
ύπαρξη κατάλληλων λειτουργικών δοκιμών είναι απαραίτητη για τόσο σημαντικές εφαρμογές,
καθώς βοηθούν στην αντίληψη του επιπέδου ασφάλειας και ιδιωτικότητας, αλλά και γενικότερα
διατήρησης των αρχών των εκλογών.

Δοκιμές ελέγχου συναρτήσεων ταυτοποίησης
ID Περιγραφή δοκιμής ελέγχου Επιθυμητό αποτέλεσμα Αποτέλεσμα
1 Προσπάθεια ψήφου με διεύθυνση που

δεν έχει ψηφίσει
Συμπλήρωση της φόρμας με σωστό
OTP, εντός 5 λεπτών

Η ψήφος αποθηκεύεται
Αποκλεισμός διεύθυνσης για εκ
νέου ψηφοφορία

Επιτυχία

2 Προσπάθεια ψήφου με διεύθυνση που
δεν έχει ψηφίσει
Συμπλήρωση της φόρμας με σωστό
OTP, εντός 5 λεπτών, αλλά με λανθα-
σμένη διεύθυνση

Σφάλμα ψηφοφορίας / κωδικού Επιτυχία

3 Προσπάθεια ψήφου με διεύθυνση που
δεν έχει ψηφίσει
Συμπλήρωση της φόρμας με σωστό
OTP, αλλά μετά το πέρας 5 λεπτών

Σφάλμα στο OTP Επιτυχία

4 Προσπάθεια ψήφου με διεύθυνση που
δεν έχει ψηφίσει
Συμπλήρωση της φόρμας με λανθα-
σμένο OTP

Σφάλμα στο OTP Επιτυχία

5 Προσπάθεια ψήφου με διεύθυνση που
έχει ψηφίσει ξανά

Απόρριψη ενέργειας από την
πλατφόρμα

Επιτυχία

6 Προσπάθεια ψήφου ενώ η πλατφόρμα
δεν έχει συνδεθεί με το Metamask

Σφάλμα ψηφοφορίας Επιτυχία

7 Λήψη αποτελεσμάτων από διεύθυνση
που έχει οριστεί ως ασφαλής

Λήψη συνολικών ψήφων κάθε
ψηφοφόρου

Επιτυχία

8 Λήψη αποτελεσμάτων από μη εξουσιο-
δοτημένη διεύθυνση

Απόρριψη Επιτυχία

Πίνακας 5. Δοκιμές ελέγχου φάσης 4

Έχοντας ελέγξει τη λειτουργικότητα των συναρτήσεων της πλατφόρμας, οφείλουμε να κάνου-
με μια μελέτη, ώστε να απαντήσουμε σε μερικά ερωτήματα:

1. Ικανοποιεί το σύστημα όλες τις αρχές ψηφοφορίας;

2. Ποιες άλλες γενικές αδυναμίες παρουσιάζει το σύστημα;

3. Τι αλλαγές ή προσθήκες θα μπορούσαν να γίνουν ώστε να είναι ένα βήμα πιο κοντά σε μια
ικανοποιητική πλατφόρμα, έτοιμη για χρήση;

4. Εκτός του επιπέδου εθνικών εκλογών, σε ποιες άλλες συνθήκες / μορφές εκλογών θα ήταν
ιδανικότερο ένα τέτοιο σύστημα ψηφοφορίας;
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6.2 Προβλήματα και λύσεις στις αρχές ψηφοφορίας

Η ψηφοφορία αποτελεί θεμελιώδη αρχή των δημοκρατικών κοινωνιών, καθώς παρέχει στους
πολίτες τη δυνατότητα να εκφράσουν την πολιτική τους προτίμηση και να συμμετέχουν στη λήψη
αποφάσεων. Ωστόσο, η αξιοπιστία του συστήματος ψηφοφορίας είναι απαραίτητη για τη διασφά-
λιση της δημοκρατικής διαδικασίας και της εμπιστοσύνης του κοινού στην πολιτική διακυβέρνη-
ση. Σε αυτό το κεφάλαιο θα εξετάσουμε κατά πόσο μια εφαρμογή ψηφοφορίας μέσω blockchain
πληροί τις αρχές της δημοκρατικής ψηφοφορίας, όπως η αναγνώριση της ανθρώπινης αξιοπρέ-
πειας, η αρχή ”ένας άνθρωπος - μία ψήφος” και η διαφάνεια της διαδικασίας.

6.2.1 Αρχή “Ένας άνθρωπος - Μία ψήφος “

Η τήρηση της αρχής “Ένας άνθρωπος - Μία ψήφος“, μπορεί να ακούγεται φαινομενικά εύ-
κολη, αλλά παρουσιάζει αρκετές δυσκολίες στην ηλεκτρονική ψηφοφορία. Αυτές οι δυσκολίες
αφορούν το ζήτημα, ότι παρά τις μεθόδους αυθεντικοποίησης που παρέχονται από κάθε σύστημα,
είναι αδύνατο να γνωρίζουμε αν κάποιος πολίτης ψήφισε ή χειραγώγησε κάποιον άλλον, ώστε να
αλλάξει ή να αλλοιώσει τη ψήφο του.

Το σύστημα που υλοποιήθηκε σε αυτή τη διπλωματική, ανταποκρίνεται σε ικανοποιητικό βαθ-
μό για την τήρηση αυτής της αρχής. Αντιστοιχίζοντας τους πολίτες με διευθύνσεις Metamask, κα-
θώς και με το κλείδωμα αυτής της διεύθυνσης μόλις καταβληθεί ψήφος, αποφεύγεται η υποβολή
δεύτερης ψήφου από κάθε πολίτη. Αυτή η αντιστοίχιση σε συνδυασμό με την ύπαρξη κωδικού μιας
χρήσης, ο οποίος παράγεται με την εισαγωγή προσωπικών δεδομένων που μόνο ο κάθε πολίτης
γνωρίζει, καθιστά αδύνατη τη “κλοπή“ μιας ψήφου. Επιπρόσθετα λόγω της αποστολής αυτού του
κωδικού μέσω SMS, στο κινητό τηλέφωνο που έχει δηλωθεί την ημέρα της εγγραφής, απαιτεί τη
φυσική παρουσία του πολίτη ή τη διαρκή επικοινωνία του, με εκείνον που τον χρηματοδότησε για
την αγορά της ψήφου. Λόγω όλων αυτών των παραμέτρων ασφαλείας η αλλοίωση ή παρακίνηση
μιας ψήφου μπορεί να γίνει μόνο με δύο τρόπους.

• Η πρώτη περίπτωση, μπορεί να λάβει χώρα μόνο εάν ένας πολίτης πουλήσει το κωδικό
Metamask που έλαβε κατά την εγγραφή, σε συνδυασμό με όλα του τα προσωπικά δεδο-
μένα (αριθμό ταυτότητας, κινητό κοκ. ), ενέργεια η οποία θα μπορούσε πολύ δύσκολα να
γίνει αποδεκτή από κάθε πολίτη. Επίσης, την ημέρα της ψηφοφορίας, ο πολίτης και ο “επι-
τιθέμενος“, θα πρέπει να βρίσκονται σε συνεχή επικοινωνία, για την έγκαιρη αποστολή του
μοναδικού κωδικού που θα επιτρέψει την ψήφο.

• Η δεύτερη περίπτωση, αφορά τη φυσική ύπαρξη ενός προσώπου δίπλα στον πολίτη που
καλείται να ψηφίσει. Αυτό το φυσικό πρόσωπο μπορεί να χειραγωγήσει τον ψηφοφόρο,
καθώς δεν παρέχεται η δυνατότητα παρακολούθησης του ψηφοφόρου, ώστε να είναι βέβαιο
ότι είναι μόνος του κατά τη διάρκεια της ψηφοφορίας.

Με αυτές τις δύο περιπτώσεις να είναι οι μόνες πιθανές περιπτώσεις να καταθέσει κανείς δύο
ψήφους, μιας και η δυνατότητα αποστολής παραπάνω από μια ψήφους από την ίδια διεύθυνση
έχει αποκλειστεί από κάθε πτυχή του συστήματος ( δηλαδή και από τη διεπαφή αλλά και από το
έξυπνο συμβόλαιο), θα μπορούσαμε να πούμε με σιγουριά πως το σύστημα μας ικανοποιεί αυτή
την αρχή σε βαθμό πολύ πιο ικανοποιητικό από ότι στο παραδοσιακό τρόπο εκλογών ή από ότι
οποιαδήποτε άλλη εφαρμογή ηλεκτρονικής ψηφοφορίας.

6.2.2 Αρχή μυστικότητας

Η έννοια της αρχής της μυστικότητας της ψηφοφορίας αναφέρεται στο γεγονός ότι κάθε ψη-
φοφόρος έχει το δικαίωμα να ψηφίσει με ελευθερία και ανωνυμία και ότι η ψήφος του δεν πρέπει
να αποκαλυφθεί σε κανέναν.
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Αυτό σημαίνει ότι κανένας δεν μπορεί να μάθει ποιος ψήφισε ποιον ή ποια είναι η ψήφος κά-
ποιου συγκεκριμένου ψηφοφόρου. Η αρχή αυτή είναι σημαντική για τη διασφάλιση της ελεύθερης
και δίκαιης διεξαγωγής των εκλογών ή άλλων διαδικασιών ψηφοφορίας και για τη διατήρηση της
εμπιστοσύνης του κοινού στο σύστημα ψηφοφορίας.

Για την επίτευξη της μυστικότητας της ψηφοφορίας, χρησιμοποιούνται διάφορα μέσα, όπως
η ανωνυμία του ψηφοφόρου και η ασφαλής διαχείριση και αποθήκευση των ψηφοδελτίων.

Το σύστημα μας, ικανοποιεί αυτή την αρχή των εκλογών, με την αντιστοίχιση των πολιτών
με διευθύνσεις Metamask, και τον έλεγχο μέσω κρυπτογράφησης των προσωπικών δεδομένων. Η
χρήση του κρυπτογραφικού αλγόριθμου SHA256, είναι ιδανική για τη περίπτωσή μας, λόγω του
γεγονότος ότι είναι αδύνατη η αποκρυπτογράφιση αυτής της τιμής κατακερματισμού. Επομένως,
όλα τα προσωπικά δεδομένα παραμένουν ασφαλή, επιτρέποντας παράλληλα να γίνεται η ταυτο-
ποίηση όπως έχει οριστεί στο σύστημα, δηλαδή με έλεγχο ταιριάσματος των hashes που δημιουρ-
γούνται. Παράλληλα το σύστημα υιοθετεί μια ιδιαίτερη λειτουργία στην αποθήκευση ψήφων, αυ-
ξάνοντας τις ψήφους κάθε υποψήφιου, μόλις λάβει μια νέα ψήφο, χωρίς όμως να αποθηκεύεται
η προέλευση αυτής της ψήφου. Επομένως, η εύρεση προέλευσης κάθε ψήφου, και σε συνδυασμό
με την αποκρυπτογράφηση των hashes ( εύρεση προσωπικών στοιχείων κάθε ψηφοφόρου), είναι
αδύνατη, ικανοποιώντας την αρχή της μυστικότητας των εκλογών.

Παρά το γεγονός ότι δεν αποθηκεύεται η προέλευση κάθε ψήφου, με τους ελέγχους που γί-
νονται στο έξυπνο συμβόλαιο, για το εάν μια διεύθυνση έχει ψηφίσει, και σε συνδυασμό με τον
μοναδικό κωδικό (OTP) που απαιτείται για τη ψηφοφορία, καθιστώντας αναγκαίο το στάδιο ταυ-
τοποίησης, ικανοποιείται η αρχή της μυστικότητας σε συνδυασμό με την αρχή “ Ένας άνθρωπος -
Μία ψήφος“. Η boolean τιμή που καθορίζει αν μια διεύθυνση έχει ψηφίσει, είναι ιδιωτική, επομέ-
νως μπορεί να τροποποιηθεί μόνο εντός του έξυπνου συμβολαίου, συνεπώς μόνο με την ικανοποί-
ηση όλων των ελέγχων που απαιτούνται για την ψηφοφορία. Τέλος, ο κάθε ψηφοφόρος μπορεί να
λάβει την απόδειξη συναλλαγής με το blockchain, ώστε παρά την ανωνυμία, να μπορεί να ελέγξει
την ορθή αποθήκευση της ψήφου.

6.2.3 Αρχή εγκυρότητας

Η αρχή της εγκυρότητας στην ψηφοφορία αναφέρεται στο γεγονός ότι για μια ψήφο να θε-
ωρείται έγκυρη, πρέπει να συμμορφώνεται με συγκεκριμένους κανόνες και προδιαγραφές που
έχουν καθοριστεί για τη συγκεκριμένη ψηφοφορία. Αυτοί οι κανόνες μπορούν να περιλαμβάνουν
διάφορα στοιχεία, όπως η απαίτηση για ταυτοποίηση του ψηφοφόρου, η ύπαρξη συγκεκριμένου
επιτρεπόμενου τύπου ψηφοδελτίου ή η απαίτηση για σωστό συμπλήρωμα του ψηφοδελτίου.

Η αρχή της εγκυρότητας είναι σημαντική για να διασφαλίζεται ότι η ψηφοφορία διεξάγεται
με διαφάνεια και ακρίβεια και ότι οι ψήφοι που μετρώνται αντιπροσωπεύουν πραγματικά την
πρόθεση των ψηφοφόρων.

Αυτή η αρχή ικανοποιείται από το σύστημα που υλοποιήθηκε. Μέσω των πολλαπλών ελέγχων
που γίνονται και στο τμήμα διεπαφής χρήστη αλλά και στο έξυπνο συμβόλαιο μας, δεν είναι δυνα-
τή η καταβολή άκυρης ψήφου. Για να αποθηκευτεί μια ψήφος θα πρέπει να έχει γίνει αντιστοίχιση
μοναδικού κωδικού με τη διεύθυνσηMetamask, συνεπώς να έχει ολοκληρωθεί επιτυχώς το στάδιο
της ταυτοποίησης. Σε διαφορετική περίπτωση όπως είδαμε και στο κεφάλαιο που έλαβαν χώρα οι
“ Περιπτώσεις ελέγχου“, η αποθήκευση ψήφου δεν είναι δυνατή. Επιπρόσθετα λόγω της ηλεκτρο-
νικής φύσης του συστήματος ψηφοφορίας, και του γεγονότος ότι για να σταλεί μια ψήφος, θα
πρέπει να έχει επιλεχθεί υποψήφιος από μια λίστα υποψηφίων, η αποθήκευση “άκυρης“ ψήφου
είναι αδύνατη.

Τέλος, με την ύπαρξη λίστας έγκυρων ψηφοφόρων, γίνεται η αποφυγή πολλών λαθών που
θα μπορούσαν να γίνουν κατά τη διάρκεια της ψηφοφορίας, ή της καταμέτρησης των ψήφων.
Συνδυάζοντας όλες αυτές τις μεθόδους που χρησιμοποιήθηκαν από το σύστημα που υλοποιήθηκε,
η αποθήκευση άκυρης ψήφου ( ψήφος που δε θα έπρεπε να προσμετρηθεί), είναι αδύνατη.
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Μέσω της ηλεκτρονικής ψηφοφορίας, μπορεί να τηρηθεί αυτή η αρχή, η οποία δημιουργεί πολ-
λά προβλήματα στο παραδοσιακό τρόπο ψηφοφορίας. Οι έλεγχοι που γίνονται για την αποθήκευση
μιας ψήφου μπορούν να τροποποιηθούν εύκολα από κάθε σύστημα ώστε να συμμορφώνονται στις
ανάγκες αυτού.

6.3 Ανάλυση απειλών - Αντίσταση σε επιθέσεις

Το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (NIST) ορίζει την ανάλυση απειλών ως «τη
διαδικασία επίσημης αξιολόγησης του διατάγματος απειλής για ένα πληροφοριακό σύστημα και
την περιγραφή της φύσης της απειλής». Η ανάλυση απειλών, που ονομάζεται επίσης αξιολόγηση
απειλών, είναι το ολοκληρωμένο σύνολο διαδικασιών και τεχνικών που εφαρμόζει ένας οργανι-
σμός για να οικοδομήσει μια αποτελεσματική στρατηγική κυβερνοασφάλειας.

Υπάρχουν τρία είδη απειλών που πρέπει να αναλυθούν:

• Τυχαίες απειλές: Τις περισσότερες φορές, οι απειλές προέρχονται από ανθρώπινο λάθος.
Σε περιβάλλοντα που βασίζονται σε κώδικα, τα λάθη μπορούν να δημιουργήσουν απειλές.

• Εξωτερικές απειλές: Οι φορείς απειλών συχνά στοχεύουν συγκεκριμένες εταιρείες ή βιο-
μηχανίες για να αποκτήσουν μη εξουσιοδοτημένη πρόσβαση σε συστήματα, δίκτυα και συ-
σκευές, ώστε να μπορούν να κλέψουν ευαίσθητες πληροφορίες.

• Σκόπιμες απειλές: Οι σκόπιμες απειλές είναι όταν οι εσωτερικοί χρήστες έχουν κακόβουλη
πρόσβαση σε ευαίσθητα δεδομένα για δικό τους όφελος και για να βλάψουν τον οργανισμό.

Η τεχνολογία του blockchain έχει επαναστατήσει τον τρόπο με τον οποίο διεξάγονται οι ψη-
φοφορίες, επιτρέποντας μια αποκεντρωμένη, ασφαλή και διαφανή διαδικασία ψηφοφορίας. Σε
αυτό το κεφάλαιο θα εξετάσουμε διάφορες απειλές που μπορούν να επηρεάσουν το σύστημα που
υλοποιήθηκε και θα παρουσιάσουμε μεθόδους για την αντιμετώπιση τους.

6.3.1 Επιθέσεις στο δίκτυο του blockchain

Τα δίκτυα blockchain λειτουργούν με βάση τη βασική αρχή της αποκέντρωσης, της ανωνυμίας
και της κρυπτογραφίας. Ουσιαστικά αυτό σημαίνει ότι δεν υπάρχει μια ενιαία οντότητα ελέγχου
που διαχειρίζεται τη βάση δεδομένων, αλλά μάλλον διαφορετικοί κόμβοι στο δίκτυο που χρησι-
μοποιούν πρωτόκολλα συναίνεσης για την ασφαλή εκτέλεση συναλλαγών στο δίκτυο.

Όπως κάθε άλλη τεχνολογία, το Blockchain έχει τα μειονεκτήματά του παρά το γεγονός ότι
διαθέτει ένα διαφανές και αμετάβλητο ψηφιακό καθολικό. Υπάρχουν διάφοροι διαφορετικοί τύποι
απειλών ασφαλείας στους οποίους είναι ευάλωτα τα δίκτυα Blockchain [Cla+21].

Επίθεση 51%

Η επίθεση 51% είναι μια επίθεση στο blockchain, όπου μια ομάδα ελέγχει περισσότερο από
το 50% της ισχύος κατακερματισμού του δικτύου. Αυτό τους δίνει τη δυνατότητα να εισάγουν
ένα τροποποιημένο blockchain στο δίκτυο, να μπλοκάρουν συναλλαγές άλλων χρηστών, να απο-
κλείσουν άλλους miners, και γενικότερα να τροποποίησουν το blockchain όπως εκείνοι θέλουν,
ενέργειες που γίνονται αποδεκτές μιας και οι επιτιθέμενοι κατέχουν το μεγαλύτερο ποσοστό του
δικτύου, το οποίο γίνεται αποδεκτό μιας και οι επιτιθέμενοι θα καθορίζουν τα περιεχόμενα του.
Μια επιτυχής επίθεση 51% θα ήταν καταστροφική για το σύστημα μας, καθώς θα μπορούσε να
αλλοιώσει τα αποτελέσματα των εκλογών, ή να σταθεί εμπόδιο σε ολόκληρη την εκλογική διαδι-
κασία. Ωστόσο, μια τέτοια επίθεση είναι πολύ δύσκολη και προκλητική εργασία σε κάποιο δίκτυο
με μεγάλο ποσοστό συμμετοχής, με τεράστιο κόστος.
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Εκτός από το κόστος, μια ομάδα που θέλει να επιτεθεί στο δίκτυο, με αυτή την επίθεση πρέπει
όχι μόνο να ελέγχει το 51% των κόμβων του δικτύου, αλλά πρέπει επίσης να εισάγει το τροποποιη-
μένο/α block στο blockchain σε πολύ ακριβή χρόνο. Ακόμα κι αν κατέχουν το 51% του ποσοστού
κατακερματισμού δικτύου, ενδέχεται να μην είναι σε θέση να συμβαδίσουν με το ποσοστό δη-
μιουργίας μπλοκ ή να εισαγάγουν την αλυσίδα τους πριν δημιουργηθούν έγκυρα νέα μπλοκ από
το πραγματικό δίκτυο blockchain.

Μετά τη μετάβαση του Ethereumστο proof-of-stake, μια επίθεση 51%στο blockchain Ethereum
έγινε ακόμη πιο ακριβή. Για να πραγματοποιηθεί αυτή η επίθεση, ένας χρήστης ή ομάδα θα πρέπει
να κατέχει το 51% του στοιχηματισμένου ETH στο δίκτυο.

Η προστασία από αυτού του είδους επίθεσης είναι ένας από τους κύριους λόγους επιλογής του
δικτύου του Ethereum για την υλοποίηση του συστήματος ψηφοφορίας, καθώς τα μεγάλα κρυ-
πτονομίσματα είναι απίθανο να υποφέρουν από επιθέσεις 51% λόγω του απαγορευτικού κόστους
απόκτησης τόσο μεγάλης ισχύος κατακερματισμού, αλλά και από το γεγονός ότι καθιστούν αδύ-
νατη την εισαγωγή τροποποιημένου blockchain. Για το λόγο αυτό, η 51% επίθεση αποτελεί απειλή
κυρίως σε κρυπτονομίσματα με λιγότερη συμμετοχή και ισχύ κατακερματισμού.

Επίθεση DOS

Μια επίθεση Distributed Denial-of-Service (DDOS) στους υπολογιστές είναι μια επίθεση, ό-
που ένας δράστης επιδιώκει να καταστήσει έναν πόρο δικτύου μη διαθέσιμο στους χρήστες του,
πλημμυρίζοντας το δίκτυο με μεγάλο αριθμό αιτημάτων σε μια προσπάθεια να υπερφορτώσει το
σύστημα. Είναι μια επίθεση από την οποία μπορεί να υποστούν όχι μόνο τα blockchain αλλά και
οποιαδήποτε διαδικτυακή υπηρεσία.

Σε μια απλή μορφή, την επίθεση DOS (Denial-of-Service), όλα αυτά τα αιτήματα προέρχονται
από την ίδια πηγή. Αυτό καθιστά κάπως εύκολη την πρόληψη. Εάν μια μεμονωμένη διεύθυνση
IP αποστέλλει τεράστιο αριθμό αιτημάτων που δεν μπορούν να δικαιολογηθούν από νόμιμους
λόγους, μπορεί να εφαρμοστεί ένα μέτρο που αποκλείει αυτόματα αυτήν τη διεύθυνση IP. Στην
περίπτωση επίθεσης DDOS, το κατανεμημένο τμήμα αναφέρεται σε μεγάλο αριθμό διαφορετικών
πηγών από τις οποίες προέρχονται τα κακόβουλα αιτήματα.

Λόγω της ψηφιακής του φύσης, το blockchain είναι επιρρεπές σε επίθεση και εκμετάλλευση.
Οι επιθέσεις DDoS σε ένα blockchain επικεντρώνονται στο επίπεδο πρωτοκόλλου, με τη μεγα-
λύτερη απειλή για τα blockchain να είναι η πλημμύρα συναλλαγών. Οι παραδοσιακές επιθέσεις
DDoS μπορούν να εκτελεστούν ενάντια σε μια αλυσίδα μπλοκ για να επιβραδύνουν τις λειτουργίες
της.

Σε περίπτωση επίθεσης DDoS κάποιοι κόμβοι θα μπορούσαν να τεθούν εκτός λειτουργίας
για ένα μικρό χρονικό διάστημα. Το δίκτυο blockchain λόγω της κατανεμημένης φύσης του, δια-
σφαλίζει ότι οι συναλλαγές μπορούν να συνεχιστούν ακόμα και αφού ορισμένοι κόμβοι τεθούν
εκτός σύνδεσης. Αυτό δεν υποδηλώνει όμως, ότι τα δίκτυα blockchain είναι πλήρως ανθεκτικά
στις επιθέσεις DDoS.

Οι επιθέσεις DDoS θεωρούνται «όπλο μαζικής καταστροφής» στο Διαδίκτυο. Είναι πιο δύ-
σκολο να αμυνθούν έναντι των επιθέσεων, και επί του παρόντος, δεν υπάρχουν προφυλάξεις που
μπορεί να εφαρμόσει οποιοσδήποτε οργανισμός για να είναι ασφαλής 100%. Όσο μεγαλύτερη εί-
ναι η υπολογιστική ισχύς, τόσο μεγαλύτερες είναι οι πιθανότητες αντιμετώπισης μιας επίθεσης
blockchain DDoS. Αυτός είναι ένας ακόμη λόγος επιλογής του δικτύου Ethereum, για την υλοποί-
ηση του συστήματος ψηφοφορίας, καθώς προσφέρει ένα πολύ μεγάλο εύρος ασφάλειας σε τέτοιου
είδους μαζικές επιθέσεις.

Επίθεση Sybil

Η επίθεση Sybil είναι μια προσπάθεια χειραγώγησης ενός κατανεμημένου δικτύου, όπου μια
οντότητα έχει πολλές ψευδείς ταυτότητες. Για τον παρατηρητή, αυτές οι διαφορετικές ταυτότητες
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μοιάζουν με κανονικούς χρήστες, αλλά πίσω από τα παρασκήνια, μια ενιαία οντότητα ελέγχει όλες
αυτές τις ψεύτικες οντότητες ταυτόχρονα.

Σε ένα σύστημα ψηφοφορίας, μια Sybil επίθεση μπορεί να χρησιμοποιηθεί για να επηρεάσει
το αποτέλεσμα της ψηφοφορίας. Ο επιτιθέμενος μπορεί να χρησιμοποιήσει τις πολλές ταυτότη-
τες για να ψηφίσει πολλές φορές, επηρεάζοντας έτσι το αποτέλεσμα της ψηφοφορίας. Επίσης, ο
επιτιθέμενος μπορεί να διασπείρει ψευδείς ψήφους στο σύστημα, προκαλώντας σύγχυση και αβε-
βαιότητα στους αληθινούς ψηφοφόρους.

Το σύστημα που δημιουργήσαμε είναι απόλυτα ανθεκτικό σε κάθε μορφή επίθεσης Sybil. Αυτό
είναι δυνατόν χάρη στη μεθοδολογία αυθεντικοποίησης πολλών παραγόντων που απαιτείται για
την εκλογική διαδικασία. Λόγω της ύπαρξης λίστας έγκυρων λογαριασμών - ψηφοφόρων, αλλά
και των απαιτούμενων βημάτων αυθεντικοποίησης για την αποθήκευση μιας ψήφου, δεν είναι
εφικτή η προσπάθεια καταβολής πολλών ψήφων από έναν λογαριασμό. Επιπλέον, η χρήση του
δικτύου Ethereum αποτρέπει την εμφάνιση σημαντικής αύξησης στην κίνηση του blockchain, κάτι
που αποτρέπει τις επιθέσεις Sybil από έναν κόμβο.

Με τη λήψη των κατάλληλων μέτρων για τη δημιουργία της λίστας έγκυρων ψηφοφόρων και
τη συνεχή παρακολούθηση από το έξυπνο συμβόλαιο κάθε φορά που κάποιος αλληλεπιδρά με αυ-
τό, σε συνδυασμό με τη χρήση του Ethereum και των αντίστοιχων πρωτοκόλλων, το σύστημα που
υλοποιήσαμε σε αυτήν τη διπλωματική εργασία θεωρείται απόλυτα ασφαλές από επιθέσεις Sybil,
καθώς δεν επιτρέπεται σε μη αυθεντικοποιημένους χρήστες να αλληλεπιδράσουν με το έξυπνο
συμβόλαιο.

6.3.2 Λειτουργικές επιθέσεις στη διαδικασία ψηφοφορίας

Σε αυτή την υποενότητα, θα αναλύσουμε την ασφάλεια του συστήματος σε επιθέσεις που θα
μπορούσαν να βλάψουν τις λειτουργικές διαδικασίες του συστήματος.

Man in The Middle

Η επίθεση “Man in the Middle “ είναι η επίθεση στην οποία ένας επιτιθέμενος τοποθετείται σε
μια συνομιλία μεταξύ ενός χρήστη και μιας εφαρμογής. Ο επιτιθέμενος μέσω αυτής της επίθεσης
θα βρίσκεται σε θέση να κλέψει προσωπικές πληροφορίες που ανταλλάσσονται μεταξύ του χρήστη
και της εφαρμογής. Οι πληροφορίες που λαμβάνονται κατά τη διάρκεια μιας επίθεσης θα μπορού-
σαν να χρησιμοποιηθούν για πολλούς σκοπούς, συμπεριλαμβανομένης της κλοπής ταυτότητας, ή
της ψήφου.

Υπάρχουν τρεις τρόποι επίθεσης:

1. IP spoofing: ένας εισβολέας μεταμφιέζεται σε εφαρμογή αλλάζοντας τις κεφαλίδες των
πακέτων σε μια διεύθυνση IP. Έτσι, οι χρήστες που προσπαθούν να αποκτήσουν πρόσβαση
σε ένα URL, αποστέλλονται στον ιστότοπο του εισβολέα.

2. ARP spoofing: η MAC διεύθυνση ενός εισβολέα συνδέεται με τη διεύθυνση IP ενός χρήστη
σε ένα τοπικό δίκτυο. Έτσι όλα τα μηνύματα μεταδίδονται στον εισβολέα.

3. DNS spoofing: επίθεση σε έναν διακομιστή DNS με σκοπό την αλλαγή διευθύνσεων ενός
ιστότοπου. Έτσι, οι χρήστες που προσπαθούν να εισέλθουν σε έναν ιστότοπο αποστέλλονται
στον ιστότοπο του εισβολέα.

Στη συνέχεια για να γίνει μια MITM επίθεση επιτυχώς θα πρέπει ο επιτιθέμενος να αποκρυ-
πτογραφήσει τα δεδομένα που λαμβάνει. Αυτή η αποκρυπτογράφηση, θα μπορούσε να περιλαμ-
βάνει διάφορες τεχνικές όπως το SSL stripping, δηλαδή την υποβάθμιση μιας HTTPS σύνδεσης
σε HTTP παρεμποδίζοντας τον έλεγχο ταυτότητας TLS που αποστέλλεται από την εφαρμογή στον
χρήστη.
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Για να παρεμποδιστεί αυτή η επίθεση από το σύστημα μας θα πρέπει να ληφθούν μερικά μέ-
τρα. Το πιο σημαντικό είναι η αποκατάσταση ασφαλούς σύνδεσης. Εκτός από την end-to-end κρυ-
πτογράφηση που παρέχεται, θα μπορούσαν να διαμορφωθούν πολιτικές HTTP Strict Transport
Security (HSTS) για να επιβάλει τη χρήση της ασφάλειας SSL/TLS σε πολλούς υποτομείς. Αυ-
τό βοηθά στην περαιτέρω ασφάλεια του ιστότοπου και της εφαρμογής Ιστού από επιθέσεις υπο-
βάθμισης πρωτοκόλλου και απόπειρες παραβίασης cookie. Λόγω χρήσης του Metamask, και των
μεθόδων ασφαλείας που παρέχει, ακόμα και στην περίπτωση που ένας επιτιθέμενος έκανε ARP
spoofing και υποβάθμιση σε HTTP, ο διακομιστής δε θα μπορούσε να λειτουργήσει από τη μεριά
του χρήστη, καθώς απαιτείται SSL κρυπτογράφηση για την ορθή λειτουργία του Metamask.

Επιπλέον, οι πολίτες θα πρέπει να ενημερωθούν από τις αρχές κατά την εγγραφή τους στο
σύστημα, ώστε να προστατευτούν από phising email, που θα μπορούσαν να τους οδηγήσουν σε
λανθασμένες ιστοσελίδες, ή να κατεβάσουν κακόβουλο κώδικα στη συσκευή τους.

Εκμετάλλευση έξυπνου συμβολαίου

Στις επιθέσεις εκμετάλλευσης έξυπνων συμβολαίων περιλαμβάνονται επιθέσεις όπου ο επιτι-
θέμενος εκμεταλλεύεται κάποια αδυναμία ή ευπάθεια στον κώδικα του συμβολαίου. Θα δούμε στη
συνέχεια ορισμένες από τις συνηθέστερες επιθέσεις εκμετάλλευσης έξυπνου συμβολαίου, καθώς
και τον τρόπο που αντιμετωπίζονται από το σύστημα μας

• Reentrancy attacks (επιθέσεις επανεισδοχής): Αυτή η επίθεση συμβαίνει όταν ένα έξυπνο
συμβόλαιο καλείται επαναλαμβανόμενα από άλλο συμβόλαιο κατά τη διάρκεια μιας συναλ-
λαγής, με στόχο να αποσπαστούν πόροι από το πρώτο συμβόλαιο πριν ολοκληρωθεί η συ-
ναλλαγή. Στο σύστημα που υλοποιήθηκε, έχουμε ορίσει τις μεταβλητές και τις συναρτήσεις
που αφορούν ευαίσθητα προσωπικά δεδομένα ως private. Συνεπώς, δεν είναι δυνατή η κλή-
ση τους από άλλα έξυπνα συμβόλαια. Παράλληλα οι δημόσιες συναρτήσεις περιλαμβάνουν
πολλούς ελέγχους ταυτότητας, αποκλείοντας με αυτό το τρόπο ανεπιθύμητες διευθύνσεις.

• Επιθέσεις front-running: Αυτές οι επιθέσεις συμβαίνουν όταν κάποιος αναμένει την απόδο-
ση κάποιου έξυπνου συμβολαίου και την εκτελεί πρώτος, πριν η αρχική συναλλαγή ολοκλη-
ρωθεί. Αυτό μπορεί να οδηγήσει σε απώλεια κεφαλαίου ή δυσλειτουργία του συμβολαίου.
Μια front-running επίθεση στο σύστημα ψηφοφορίας, θα μπορούσε να πραγματοποιηθεί
ως εξής: όταν κάποιος επιτιθέμενος εντοπίσει τις συναλλαγές ψηφοφορίας που πρόκειται
να εκτελεστούν στο Ethereum, προσθέσει μια δική του συναλλαγή με μεγαλύτερη προμή-
θεια (gas fee) για να εκτελεστεί πρώτη. Αυτός ο επιτιθέμενος μπορεί να αλλάξει την ψήφο
του χρήστη και να προσθέσει τη δική του ψήφο στο σύστημα ψηφοφορίας. Αυτή η μορφή
επίθεσης δεν είναι εφικτή στο σύστημα μας, λόγω των μέτρων ταυτοποίησης που έχουν λη-
φθεί και απαιτούν τη σύνδεση της διεύθυνσης με έναν OTP μετά την ταυτοποίηση. Έτσι,
αν κάποιος προσπαθήσει να ψηφίσει πριν από την αρχική ψηφοφορία, η ψήφος του δε θα
επιβεβαιωθεί, διότι δε θα έχει προηγηθεί επαλήθευση ταυτότητας και ορισμός OTP.

• Επιθέσεις timestamp: Αυτές οι επιθέσεις συμβαίνουν όταν ένας επιτιθέμενος δημιουργεί
μια συναλλαγή και αλλάζει το timestamp της, ώστε να επιτευχθεί μια επιθυμητή κατάσταση
στο συμβόλαιο που επηρεάζει τη συναλλαγή. Αν ο επιτιθέμενος καταφέρει να αλλοιώσει
την ώρα στην οποία υποβλήθηκαν οι ψήφοι στο σύστημα ψηφοφορίας, τότε μπορεί να υπο-
βάλει μια ψήφο που θα μετρηθεί ως νόμιμη παρόλο που υποβλήθηκε μετά την καθορισμένη
προθεσμία ψηφοφορίας. Αυτό μπορεί να οδηγήσει στην αλλοίωση των αποτελεσμάτων της
ψηφοφορίας και σε αποτυχία του συστήματος ψηφοφορίας να λειτουργήσει σωστά. Ωστόσο,
αυτή η μορφή επίθεσης είναι ακίνδυνη για το σύστημα μας, λόγω των ελέγχων timestamp
που γίνονται από το έξυπνο συμβόλαιο, αλλά και των ενεργειών που λαμβάνουν οι αρχές,
δηλαδή τη λήψη των ψήφων για κάθε υποψήφιο ακριβώς τη χρονική στιγμή λήξης των ε-
κλογών.
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• Επιθέσεις μεταβλητής overflow/underflow: Αυτές οι επιθέσεις συμβαίνουν όταν οι τιμές
μιας μεταβλητής σε ένα εξυπνό συμβόλαιο ξεπερνούν τα όρια του εύρους τους, προκαλώ-
ντας απρόβλεπτη συμπεριφορά του συμβολαίου και πιθανώς απώλεια κεφαλαίου. Για αυτό
το λόγο έχουν χρησιμοποιηθεί mappings και όχι πίνακες στο έξυπνο συμβόλαιο καθώς θα
μπορούσαν να ξεπεράσουν τα όρια εύρους, καθώς μιλάμε για εκατομμύρια πολίτες και ψή-
φους.

6.3.3 Συνολική αξιολόγηση ασφάλειας

Παρότι κανένα σύστημα δεν είναι απόλυτα ασφαλές, η υλοποίησή προσφέρει ένα υψηλό βαθ-
μό ασφάλειας και προστασίας από πολλές από τις κοινές και σοβαρές επιθέσεις που μπορούν να
επηρεάσουν ένα σύστημα ψηφοφορίας μέσω blockchain. Το πλήθος τεχνικών και μηχανισμών α-
σφαλείας αποτελεί μια ισχυρή προστασία κατά των πιο διαδεδομένων απειλών.

Σχήμα 45. Παράμετροι ασφαλείας

Πάντα υπάρχει ένας βαθμός κινδύνου, όμως με τη χρήση της αρχιτεκτονικής του Ethereum
blockchain, ενισχύεται σημαντικά η ασφάλεια του συστήματος. Επιπλέον, η χρήση end-to-end
κρυπτογράφησης και του Metamask προστατεύει από κάθε πιθανό κίνδυνο κλοπής ή τροποποί-
ησης δεδομένων, διασφαλίζοντας ότι οι επικοινωνίες μεταξύ των χρηστών και της πλατφόρμας
παραμένουν ασφαλείς και αποτρέποντας την παραβίαση ή την παραποίηση των δεδομένων. Γενι-
κά, το σύστημα που υλοποιήθηκε αντιμετωπίζει με επιτυχία τις περισσότερες και πιο δημοφιλείς
επιθέσεις, προσφέροντας έναν υψηλό βαθμό ασφάλειας για τις διαδικασίες ψηφοφορίας. Ωστόσο,
είναι σημαντικό να διατηρηθεί η πλατφόρμα ενημερωμένη και να λαμβάνετε υπόψη τις τελευ-
ταίες εξελίξεις στον τομέα της ασφάλειας, προκειμένου να προστατεύεστε από νέες απειλές και
ευπάθειες που μπορεί να εμφανιστούν.

6.4 Προτάσεις για περαιτέρω μελέτη

Το σύστημα ψηφοφορίας που υλοποιήθηκε, είναι μια αξιοσημείωτη προσπάθεια για πιο δί-
καιες και διαφανείς εκλογές, καθώς προσφέρει λύσεις σε προβλήματα που ταλαιπωρούν τις αρχές,
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του ψηφοφόρους ή τις αρχές ψηφοφορίας στις παραδοσιακές εκλογές. Ωστόσο, κανένα σύστημα
δεν είναι απόλυτα τέλειο και έχει πάντα αδυναμίες. Σε αυτό το κεφάλαιο θα εξετάσουμε προσε-
κτικά τις αδυναμίες του συστήματος, και θα παρουσιάσουμε πιθανές λύσεις για να βελτιωθεί η
ασφάλεια και η αξιοπιστία του. Αυτό θα εξασφαλίσει ότι η εφαρμογή θα παραμείνει αξιόπιστη
και έτοιμη για χρήση από το ευρύ κοινό.

6.4.1 Αδυναμίες συστήματος

Αποστολή SMS

Το σύστημα που υλοποιήθηκε παρουσιάζει μερικές αδυναμίες, η επίλυση των οποίων θα μπο-
ρούσε να το θέσει ιδανικό και έτοιμο για χρήση ακόμη και στο επίπεδο των εθνικών εκλογών.

Η πρώτη αδυναμία που χρήζει επίλυσης αφορά την αποστολή του κωδικού μιας χρήσης μέσω
SMS. Όπως αναφέραμε η αποστολή γίνεται από τη πλευρά της διεπαφής χρήστη αποθηκεύοντας
τα κλειδιά και τα αναγνωριστικά του API ως environment μεταβλητές. Η αποθήκευση ευαίσθητων
δεδομένων στη διεπαφή χρήστη ως env μεταβλητές, ενδέχεται να εκθέσει τα API κλειδιά σε πιθα-
νές απειλές ασφάλειας. Αυτό συμβαίνει επειδή ο κώδικας Javascript σε μια React. js εφαρμογή,
εκτελείτε στην πλευρά του χρήστη, πράγμα που σημαίνει ότι οποιοσδήποτε έχει πρόσβαση στο
πηγαίο κώδικα της εφαρμογής μπορεί ενδεχομένως να δει τα κλειδιά. Επιπλέον, η αποθήκευση
των κλειδιών API ως μεταβλητές περιβάλλοντος σε μια εφαρμογή React.js, σημαίνει ότι θα είναι
ορατά στην κονσόλα προγραμματιστή του προγράμματος περιήγησης, στην οποία μπορεί να έχει
πρόσβαση οποιοσδήποτε χρησιμοποιεί την εφαρμογή. Αυτό μπορεί να θέσει τα κλειδιά σε κίνδυνο
κλοπής ή κακής χρήσης.

Οι εφαρμογές που χρησιμοποιούν μεθόδους αποστολής μηνυμάτων, αποθηκεύουν τα κλειδιά
API στην πλευρά του διακομιστή της εφαρμογής, ώστε να μην είναι ορατά στο κώδικα Javascript
στη διεπαφή χρήστη. Αυτή η μέθοδος όμως δεν είναι επιθυμητή καθώς η ύπαρξη πλευράς διακο-
μιστή, θα μπορούσα να αλλοιώσει την εμπιστευτικότητα της αποκεντρωμένης εφαρμογής μας.

Αποθήκευση ψήφων

Στην υλοποίηση της εφαρμογής μας δεν ασχοληθήκαμε ιδιαίτερα με την αποθήκευση ψήφων,
καθώς οι ονομασίες και το πλήθος των υποψηφίων μπορεί να διαφέρει αναλόγως τις ανάγκες της
κάθε ψηφοφορίας. Επομένως, για κάθε περίπτωση ψηφοφορίας, θα μπορούσαν να χρησιμοποιη-
θούν κατάλληλες μέθοδοι για την ασφαλή αποθήκευση ψήφων, που θα καθιστούσαν την αποθή-
κευση των ψήφων ασφαλή και μην προσβάσιμη.

Ωστόσο, οφείλουμε να αναφέρουμε πως η μέθοδος που χρησιμοποιήθηκε για την αποθήκευ-
ση των ψήφων παρουσιάζει αδυναμία, που έρχεται σε αντιπαράθεση με τις αρχές των εκλογών. Η
χρήση ενός δημόσιου blockchain, όπως αυτό του Ethereum, σημαίνει ότι όλες οι μεταβλητές που
αποθηκεύονται στο έξυπνο συμβόλαιο, είναι δημόσιες. Επομένως, είναι προσβάσιμες από κάθε
έναν που θα μπορούσε να τρέχει στον υπολογιστή του κάποιο αντίγραφο αυτού του blockchain.
Η έννοια της λέξης “private“ που χρησιμοποιήθηκε μπροστά από πολλές μεταβλητές στο έξυπνο
συμβόλαιο σημαίνει ότι αυτές οι μεταβλητές δε μπορούν να τροποποιηθούν, από μεθόδους που
δεν ανήκουν σε αυτό το έξυπνο συμβόλαιο, χωρίς να εγγυάται ότι δε μπορούν να διαβαστούν από
τους χρήστες με αντίγραφο του Ethereum, καθώς θα αλλοιωνόταν όλη η αποκεντρωμένη φύση
του blockchain. Επομένως, μέσω της υλοποίησης μας θα μπορούσαν επιτιθέμενοι να διαρρεύσουν
στοιχεία που θα αλλοίωναν τη διαδικασία της ψηφοφορίας, όπως πόσες ψήφους έχει ο κάθε υπο-
ψήφιος.

Να σημειωθεί ότι λόγω της κρυπτογράφησης, της αντικατάστασης με διευθύνσεις Metamask,
αλλά και τη μη αποθήκευση του υποψηφίου που ψήφισε κάθε ψηφοφόρος, δεν αντιμετωπίζουμε
το ίδιο πρόβλημα στο τομέα της μυστικότητας, καθώς είναι αδύνατο να βρει κανείς ποιος ψήφισε
ποιον.
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Δυσκολία χρήσης

Η ψηφοφορία μέσω blockchain έχει το δυναμικό να προσφέρει αξιόπιστη, διαφανή και ασφα-
λή μορφή ψηφοφορίας. Ωστόσο, η εφαρμογή της σε κοινωνικές ομάδες με διαφορετικά επίπεδα
τεχνολογικής κατανόησης και πρόσβασης στην τεχνολογία μπορεί να αποτελέσει μια πρόκληση.

Η πρώτη δυσκολία αφορά την ανισότητα στην πρόσβαση στην τεχνολογία, καθώς πολλοί μπο-
ρεί να μη διαθέτουν κινητά τηλέφωνα, να μη γνωρίζουν που να τοποθετήσουν το Metamask, η
γενικότερα να δυσκολευτούν στη διαδικασία ταυτοποίησης και ψηφοφορίας, καθώς δεν είναι ε-
ξοικειωμένοι με τη χρήση της τεχνολογίας.

Δεύτερον, η αστάθεια των συστημάτων ψηφοφορίας μέσω blockchain μπορεί να αποτρέψει τη
συμμετοχή ανθρώπων με χαμηλή εμπιστοσύνη στην τεχνολογία. Αν το σύστημα δε λειτουργήσει
σωστά ή δεν είναι ασφαλές, οι χρήστες μπορεί να απογοητευτούν και να μη θέλουν να χρησιμο-
ποιήσουν το σύστημα ξανά στο μέλλον.

6.4.2 Προτάσεις βελτίωσης απόδοσης συστήματος

Παρά τα προβλήματα που αναφέρθηκαν, μπορούν να γίνουν τροποποιήσεις στο σύστημα, που
θα μπορούσαν να προσφέρουν λύσεις, καθιστώντας το σύστημα πιο αξιόπιστο, ασφαλές και έτοιμο
για χρήση.

Oracles

Η υποβολή αιτημάτων HTTP, μέσω ενός έξυπνου συμβολαίου είναι αδύνατη, καθώς αλλοιώ-
νει την αποκεντρωμένη φύση του. Υπάρχουν πολλοί περιορισμοί στην αλληλεπίδραση των έξυ-
πνων συμβολαίων με εξωτερικά συστήματα, κάτι που αποτελεί σημαντικό περιορισμό κατά την
κατασκευή αποκεντρωμένων εφαρμογών. Λόγω αυτού, υπάρχει περιορισμένη ικανότητά για πρό-
σβαση σε εξωτερικά δεδομένα και υπηρεσίες που είναι απαραίτητες για τη δημιουργία πιο προηγ-
μένων και πολύπλοκων αποκεντρωμένων εφαρμογών.

Για να μπορεί κανείς να κάνει ένα αίτημα HTTP χρησιμοποιώντας το έξυπνο συμβόλαιο με
Solidity, πρέπει να αλληλεπιδράσει με εξωτερικά API και να ανακτήσει δεδομένα από υπηρεσίες
web.

Τα Oracles είναι υπηρεσίες τρίτων ( third - party ) που λειτουργούν ως μεσάζοντες μεταξύ
έξυπνων συμβολαίων και εξωτερικών συστημάτων. Μπορούν να παρέχουν έξυπνα συμβόλαια με
πρόσβαση σε εξωτερικά δεδομένα και υπηρεσίες, συμπεριλαμβανομένης της δυνατότητας υποβο-
λής αιτημάτων HTTP. Επιπλέον, η χρήση oracles μπορεί να αυξήσει την ασφάλεια των έξυπνων
συμβολαίων, καθώς λειτουργούν ως ενδιάμεσος χώρος μεταξύ του έξυπνου συμβολαίου και των
εξωτερικών συστημάτων, μειώνοντας τον κίνδυνο τρωτών σημείων ασφαλείας.

Υπάρχουν πολλές υπηρεσίες oracle που επιτρέπουν σε ένα έξυπνο συμβόλαιο να μοιάζει σαν
να πραγματοποιεί κλήση API, ωστόσο το oracle πραγματοποιεί πραγματικά τις κλήσεις API εκτός
αλυσίδας και δημοσιεύει το αποτέλεσμα στην αλυσίδα για χρήση έξυπνων συμβολαίων. Μερικά
από αυτά περιλαμβάνουν το Chainlink, το Provable, το BandChain και το Tellor.

Μια πιθανή λύση είναι η χρήση του Chainlink για πάροχο Oracle. Το Chainlink είναι ένα
αποκεντρωμένο δίκτυο oracle που συνδέει έξυπνα συμβόλαια με πηγές δεδομένων εκτός αλυσί-
δας, API και συστήματα πληρωμών. Οι κόμβοι Chainlink θα λειτουργούν ως oracles, παρέχοντας
έξυπνα συμβόλαια με πρόσβαση σε εξωτερικά API και πηγές δεδομένων. Θα πρέπει να τροποποι-
ήσουμε το έξυπνο συμβόλαια κατάλληλα ώστε να αλληλεπιδρά με το δίκτυο oracle του Chainlink,
για την υποβολή ενός HTTP request, και πιο συγκεκριμένα ενός POST request, στο twilio, η το
API που θα χρησιμοποιηθεί για την αποστολή των μηνυμάτων. Το συμβόλαιο θα ορίσει μια συνάρ-
τηση που λαμβάνει μια διεύθυνση URL και μια συμβολοσειρά query ως παραμέτρους εισόδου και
επιστρέφει το αποτέλεσμα του αιτήματος HTTP ως συμβολοσειρά. Η συνάρτηση θα χρησιμοποι-
ήσει το Chainlink oracle για να κάνει το αίτημα HTTP και να ανακτήσει τα δεδομένα απόκρισης.
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Πιο συγκεκριμένα το έξυπνο συμβόλαιο θα πρέπει να λειτουργεί ως εξής:

• Στέλνει ένα αίτημα στο Chainlink oracle, συμπεριλαμβανομένου του URL και της συμβο-
λοσειράς του query.

• Το Chainlink oracle ανακτά τα δεδομένα απόκρισης από το εξωτερικό API ή την πηγή δε-
δομένων.

• Το Chainlink oracle στέλνει τα δεδομένα απόκρισης πίσω στο έξυπνο συμβόλαιο.

• Το έξυπνο συμβόλαιο επιστρέφει τα δεδομένα απόκρισης στην εφαρμογή κλήσης.

Πιο συγκεκριμένα θα πρέπει να υλοποιηθούν τα παρακάτω βήματα:

1. Δημιουργούμε ένα έξυπνο συμβόλαιο, που να κληρονομεί το έξυπνο συμβόλαιο Chainlink
Client,με σκοπό την αλληλεπίδραση με το chainlink blockchain oracle.

2. Δημιουργούμε τη συνάρτηση που θα κάνει HTTP request. Για να υλοποιηθεί αυτό, αυτή
η συνάρτηση θα πρέπει να καλεί την συνάρτηση requestOracleData() από το συμβόλαιο
ChainlinkClient. Η συνάρτηση requestOracleData() λαμβάνει πολλές παραμέτρους, συμπε-
ριλαμβανομένης της διεύθυνσης URL του API που θα καλέσουμε, της μεθόδου HTTP που
θα χρησιμοποιήσουμε και της αναμενόμενης μορφής δεδομένων.

3. Πριν καλέσουμε τη συνάρτηση requestOracleData(), θα χρειαστεί να καθορίσουμε το συμ-
βόλαιο orracle Chainlink που θα χειριστεί το αίτημα. Αυτό μπορεί να γίνει καλώντας τη
συνάρτηση setChainlinkOracle() και περνώντας τη διεύθυνση του συμβολαίου oracle.

4. Συμπληρώνουμε το job ID του API που θέλουμε να καλέσουμε.

5. Αφού καθορίσουμε το συμβόλαιο Oracle και το αναγνωριστικό εργασίας, καλούμε τη συ-
νάρτηση requestOracleData() για να υποβάλουμε το αίτημα HTTP. Αυτή η λειτουργία θα
επιστρέψει ένα αναγνωριστικό αιτήματος για τη παρακολούθηση κατάστασης του αιτήμα-
τος.

6. Μόλις ολοκληρωθεί το αίτημα, το oracle θα καλέσει μια συνάρτηση επανάκλησης στο έξυ-
πνο συμβόλαιό, με τα δεδομένα απόκρισης.

Για περισσότερες λεπτομέρειες σχετικά με την υιοθέτηση του Chainlink oracle, αλλά και όλων
των προαπαιτούμενων για την υλοποίηση θα μπορούσε κανείς να διαβάσει την τεκμηρίωση του
Chainlink (Chainlink documentation). Επίσης, όπως αναφέρθηκε προηγουμένως θα μπορούσαν να
χρησιμοποιηθούν και άλλες υπηρεσίες όπως το Provable, που παρέχουν υπηρεσίες διαμεσολαβητή
ενός έξυπνου συμβολαίου με υπηρεσίες εκτός του blockchain.

Ασφαλής αποθήκευση ψήφων

Παρά το γεγονός ότι σε αυτή τη διπλωματική δεν εμβαθύναμε στην ασφάλεια και απόκρυψη
των ψήφων, κατά την αποθήκευσή τους, οφείλουμε να αναφέρουμε ότι είναι ένα μείζων ζήτημα
που χρήζει επίλυσης. Παρότι η αποθήκευση των ψήφων σε ένα blockchain, είναι μια καλή ιδέα,
καθώς το blockchain παρέχει μια ασφαλή και αξιόπιστη μέθοδο για την αποθήκευση και τη μετα-
φορά δεδομένων, για να διασφαλίσουμε την ασφάλεια των ψήφων στο blockchain του Ethereum,
θα πρέπει να χρησιμοποιηθούν διάφορες κρυπτογραφικές μέθοδοι, επιλογή των οποίων θα γίνει
βάσει των αναγκών των εκλογών.

Μια από τις κρυπτογραφικές μεθόδους που μπορούν να χρησιμοποιηθούν είναι η δημιουργία
ενός κλειδιού κρυπτογράφησης για κάθε ψήφο. Το κλειδί αυτό θα πρέπει να είναι μοναδικό για
κάθε ψήφο και να αποθηκεύεται στο blockchain. Στη συνέχεια, το κλειδί αυτό θα χρησιμοποιηθεί

https://docs.chain.link/
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για την αποκρυπτογράφηση της ψήφου μόνο από τον κάτοχο του κλειδιού. Αυτό εξασφαλίζει την
ασφάλεια των ψήφων, καθώς μόνο ο κάτοχος του κλειδιού μπορεί να αποκρυπτογραφήσει την
ψήφο του και να την καταμετρήσει.

Μια άλλη κρυπτογραφική μέθοδος που μπορεί να χρησιμοποιηθεί είναι η χρήση κρυπτογρα-
φίας δημόσιου και ιδιωτικού κλειδιού. Κάθε ψηφοφόρος θα δημιουργεί ένα ζεύγος κλειδιών κρυ-
πτογραφίας δημόσιου και ιδιωτικού κλειδιού. Η ψήφος του θα κρυπτογραφείται με το δημόσιο
κλειδί του, ενώ η αποκρυπτογράφηση θα γίνεται μόνο με το ιδιωτικό κλειδί του. Τα κλειδιά θα
αποθηκεύονται στο blockchain και θα είναι διαθέσιμα μόνο στον κάτοχο τους.

Επιπλέον, θα μπορούσαν να κρυπτογραφηθούν και οι υποψήφιοι μέσω ενός δημοσίου - ιδιω-
τικού κλειδιού, έτσι ώστε να μη γνωρίζει κανείς πόσες ψήφους έχει κάθε ψηφοφόρος. Με το πέρας
των εκλογών οι ψήφοι κάθε ψηφοφόρου θα αποκρυπτογραφούνται και θα βγαίνουν τα αποτελέ-
σματα των εκλογών.

Εκτός των παραπάνω μεθόδων κρυπτογράφησης, μπορεί να χρησιμοποιηθεί και η off-chain
τεχνολογία για να διασφαλιστεί η ασφάλεια των ψήφων. Με τη χρήση της off-chain τεχνολογίας,
οι ψήφοι δεν αποθηκεύονται απευθείας στο blockchain, αλλά σε ένα ασφαλές off-chain αποθηκευ-
τικό μέσο. Η επιβεβαίωση της ψήφου γίνεται στη συνέχεια στο blockchain με τη χρήση επισφαλών
αλλά γρήγορων μηχανισμών συναίνεσης που επιτρέπουν στους κόμβους του blockchain να επι-
βεβαιώσουν την ακρίβεια των ψήφων χωρίς να χρειάζεται να αποκαλύψουν την ταυτότητα του
ψηφοφόρου ή το περιεχόμενο της ψήφου. Με αυτόν τον τρόπο, διατηρείται η ιδιωτικότητα του
ψηφοφόρου ενώ εξακολουθεί να διασφαλίζεται η ακρίβεια της ψηφοφορίας. Για τη δημιουργία
ενός έξυπνου συμβολαίου που θα συνδυάζει υποδομή εντός αλυσίδας ( on-chain ) με δεδομένα
εκτός αλυσίδας ( off-chain ), θα πρέπει να δημιουργηθεί ένα υβριδικό έξυπνο συμβόλαιο. Ένα
υβριδικό έξυπνο συμβόλαιο είναι μια εφαρμογή που αποτελείται από δύο μέρη:

1. έξυπνο συμβόλαιο—κώδικας που εκτελείται αποκλειστικά στο blockchain

2. αποκεντρωμένα δίκτυα Oracle—ασφαλείς υπηρεσίες εκτός αλυσίδας που υποστηρίζουν το
έξυπνο συμβόλαιο

Τα δύο εξαρτήματα αλληλεπιδρούν μεταξύ τους με ασφάλεια για να σχηματίσουν μια ενιαία ε-
φαρμογή. Το αποτέλεσμα είναι ο on-chain κώδικας που επαυξάνεται με διάφορους μοναδικούς
και σημαντικούς τρόπους, ανοίγοντας πολλές νέες περιπτώσεις χρήσης που δεν θα ήταν δυνατές
μόνο μέσω του on-chain κώδικα λόγω τεχνικών, νομικών ή οικονομικών περιορισμών.

Συμπερασματικά, τα Oracles που είδαμε προηγουμένως αποτελούν μια ιδανική λύση, και για
το πρόβλημα κλήσης εξωτερικών APIs, που θα έδιναν στο σύστημα μας ένα παραπάνω στρώμα
ασφαλείας, αλλά και για την αποθήκευση των ψήφων με ασφαλή τρόπο, χωρίς να χάνονται όλα
τα προτερήματα που προσφέρει η τεχνολογία blockchain.

Τέλος, η πιο εύκολη μέθοδος απόκρυψης των ψήφων είναι η μέθοδος ανωνυμοποίησης στα
έξυπνα συμβόλαια. Θα μπορούσε να χρησιμοποιηθεί η συνάρτηση κρυπτογράφησης των έξυπνων
συμβολαίων keccak256 για την ασφαλή κρυπτογράφηση των ψήφων.

Πιο συγκεκριμένα, η ψήφος του χρήστη θα καταγράφεται ως ένα bytes32 hashedVote. Ηψήφος
αυτή ανωνυμοποιείται με την χρήση κρυπτογραφικών συναρτήσεων, όπως η keccak256. Η συνάρ-
τηση vote ελέγχει εάν ο χρήστης έχει ήδη ψηφίσει και, αν όχι, καταγράφει την ψήφο του. Η συ-
νάρτηση checkIfVoted επιστρέφει αν ο χρήστης έχει ήδη ψηφίσει και η συνάρτηση getVoteCount
επιστρέφει τον αριθμό των ψήφων που επιλέχθηκαν για κάθε υποψήφιο. Επομένως, ο κώδικας του
έξυπνου συμβολαίου για τη διαδικασία της ψηφοφορίας, θα μπορούσε να γίνει:

Κάθε ψήφος αποθηκεύεται στο mapping “voters“ με ένα hashed value, και όχι με το αρχικό.
Το hashed value δημιουργείται από μια εξωτερική συνάρτηση της εφαρμογής και όχι εντός του
συμβολαίου. Κατά την καταμέτρηση ψήφων γίνεται ένας έλεγχος αντιστοίχισης του hashed value
του χρήστη με το ζητούμενο hashed value. Αυτός ο κώδικας μας δίνει μια γενική εικόνα για το
τρόπο με τον οποίο θα μπορούσε να υλοποιηθεί. Ωστόσο μπορεί να υπάρξει πρόβλημα κατά τη
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Σχήμα 46. Ανώνυμη ψήφος

λήψη του πλήθους των εγγραφών από ένα mapping. Η χρήση πινάκων όμως, δεν είναι επιθυμητή
καθώς θα μπορούσε να προκαλέσει overflow attacks.

Δυσκολία χρήσης

Η χρήση του Ethereum blockchain και του Metamask στην ψηφοφορία μπορεί να αποτελέσει
την καλύτερη δυνατή λύση, καθώς προσφέρει μια δημόσια πλατφόρμα που είναι πιο εύκολη στη
χρήση από οποιαδήποτε άλλη ηλεκτρονική ψηφοφορία.

Ένα από τα κύρια πλεονεκτήματα του Ethereum blockchain είναι η δημοσιότητα του. Αυτό
σημαίνει ότι οποιοσδήποτε μπορεί να δει τις συναλλαγές που γίνονται στο δίκτυο, χωρίς να χρειά-
ζεται να έχει πρόσβαση σε ειδικές άδειες ή συμβόλαια. Αυτό δίνει στους χρήστες την αίσθηση ότι
η ψηφοφορία είναι διαφανής και δίκαιη.

Το Metamask είναι μια επέκταση του προγράμματος περιήγησης του διαδικτύου, που επιτρέ-
πει στους χρήστες να συνδέονται με το δίκτυο του Ethereum blockchain. Είναι πολύ εύκολο στη
χρήση και προσφέρει μια φιλική προς τον χρήστη διεπαφή που διευκολύνει τους χρήστες στη σύν-
δεσή τους με το δίκτυο του Ethereum blockchain και στην πραγματοποίηση ψηφοφορίας. Αυτό σε
συνδυασμό με το ότι το Ethereum blockchain είναι ένα δημόσιο δίκτυο, που σημαίνει ότι οι χρή-
στες μπορούν να συνδεθούν και να χρησιμοποιήσουν το δίκτυο χωρίς να χρειάζεται να ζητήσουν
άδεια ή να εγκριθούν από κάποιον διαχειριστή, καθιστά τη χρήση του Ethereum blockchain και
του Metamask πολύ προσιτή και εύκολη για τους χρήστες, επιτρέποντάς τους να ψηφίζουν με άνε-
ση και ασφάλεια από οποιαδήποτε συσκευή έχουν στη διάθεσή τους. Αυτό οφείλεται στο γεγονός,
ότι το Ethereum είναι δημόσιο. Στην περίπτωση που γινόταν χρήση ενός ιδιωτικού blockchain,
θα έπρεπε να πραγματοποιηθούν πολλές περισσότερες ενέργειες από τους πολίτες που θα ήταν
προαπαιτούμενες για να τους επιτρέψουν τη ψηφοφορία.
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Τέλος, επειδή το σύστημα αφορά εθνικές εκλογές, θα υπάρχει και αντίστοιχη βοήθεια, καθο-
δήγηση και τεχνική υποστήριξη από τις αρχές, προκειμένου να γίνει η διαδικασία της ψηφοφορίας
εύκολη για όλους τους πολίτες ανεξαρτήτως του επιπέδου τεχνολογικής κατανόησης.

6.5 Εναλλακτικές μορφές ψηφοφορίας

Το υλοποιημένο σύστημα, ιδίως με τη χρήση των Oracles, θα μπορούσε να θεωρηθεί ιδανι-
κό για εθνικές εκλογές. Ωστόσο, οι δυσκολίες και οι απαιτήσεις ενός τέτοιου συστήματος είναι
υψηλές, καθώς αφορά πολύ μεγάλο εύρος κοινού. Η ευρύτερη εφαρμογή του συστήματός μας σε
μικρού εύρους εκλογές, όπου συμμετέχει ένα μικρότερο κοινό, ανοίγει τον δρόμο για μια ευκολό-
τερη υλοποίηση και ενσωμάτωση.

Μερικές μορφές ψηφοφορίας που θα μπορούσαν να επωφεληθούν από το σύστημα μας είναι:

• Ακαδημαϊκές ψηφοφορίες: Πανεπιστήμια θα μπορούσαν να χρησιμοποιήσουν το σύστημα
μας, με σκοπό να πραγματοποιήσουν ότι είδους ακαδημαϊκών εκλογών απαιτηθεί. Παράλ-
ληλα η διαδικασία ταυτοποίησης θα γινόταν ευκολότερη, χωρίς να χρειαστεί να παρευρε-
θούν σε κάποια αρχή. Αντ’αυτού η εγγραφή στη λίστα, και η είσοδος τους στη πλατφόρμα
θα μπορούσε να πραγματοποιηθεί με την είσοδο των ακαδημαϊκών τους στοιχείων. Η μό-
νη προεργασία που θα χρειαζόταν θα ήταν η δημιουργία λογαριασμού Metamask, για κάθε
ψηφοφόρο.

• Εταιρικές ψηφοφορίες: Όμοια με τις ακαδημαϊκές, η υλοποίηση του συστήματος μας θα
ήταν ευκολότερη, και πολύ πιο ασφαλής πραγματοποιώντας είσοδο με χρήση εταιρικών
στοιχείων.

• Ψηφοφορία οργανώσεων / συλλόγων / κοινοτήτων: Η εφαρμογή του συστήματος για έ-
να μικρότερο κοινό γίνεται αυτομάτως πιο εύκολη και απλή σε σχέση με εκλογές μεγάλης
κλίμακας, καθώς θα υπάρχει μεγαλύτερη ευκολία και ελαστικότητα στη διαχείριση, και λι-
γότερη σπατάλη πόρων που θα μπορούσαν να προκαλέσουν καθυστερήσεις στο Ethereum
(μικρότερης σημασίας, καθώς χρησιμοποιείται καθημερινά από εκατομμύρια χρήστες).

Συνολικά, η εφαρμογή σε μικρότερα κοινά μπορεί να βελτιώσει την εμπειρία των ψηφοφόρων, να
διευκολύνει τη διαδικασία ψηφοφορίας και να μειώσει τις πολυπλοκότητες που συνήθως σχετίζο-
νται με εθνικές εκλογές, όπως η κρυπτογράφηση και αποθήκευση των ψήφων.
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