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Περίληψη 
 

Στον σύγχρονο κόσμο μας και με γνώμονα την τεχνολογία, οι παραβιάσεις δεδομένων και οι επιθέσεις 

στον κυβερνοχώρο παραμένουν σημαντική απειλή για τους οργανισμούς. Συχνά για αυτό ευθύνεται η έλλειψη 

επίγνωσης των κινδύνων. Η προστασία της ασφάλειας των πληροφοριών μιας εταιρείας είτε πρόκειται για εμπο-

ρικά ευαίσθητες πληροφορίες, είτε για προσωπικά στοιχεία των πελατών δεν ήταν ποτέ περισσότερο στο επίκε-

ντρο.  

Η αξιολόγηση των κινδύνων ασφαλείας είναι ένα από τα βασικά στάδια της διαδικασίας διαχείρισης 

κινδύνων. Πάνω απ' όλα, αναφέρεται στον εντοπισμό των κινδύνων, την εκτίμηση των επιπτώσεων στους οργα-

νισμούς και τον προσδιορισμό των πηγών. Οι οργανισμοί χρησιμοποιούν την αξιολόγηση κινδύνων για να προσ-

διορίσουν την έκταση των πιθανών απειλών, των τρωτών σημείων και των κινδύνων που σχετίζονται με ένα 

σύστημα τεχνολογίας πληροφοριών. Εξαιτίας αυτού, είναι δυνατός ο σχεδιασμός κατάλληλων μέτρων μετρια-

σμού. Σίγουρα, η συνεχής βελτίωση του σχεδίου διαχείρισης κινδύνων αποτελεί επένδυση για την προστασία της 

φήμης, των χρημάτων και του χρόνου του οργανισμού. 

Στην παρούσα εργασία θα παρουσιαστούν οι αρχές και οι διαδικασίες, βάσει των οποίων μπορεί να υ-

λοποιηθεί αποτελεσματικά και αποδοτικά, η διαχείριση επικινδυνότητας ασφάλειας πληροφοριών, όπως αυτές 

περιγράφονται στο πρότυπο ISO 27005 καθώς και στην ειδική έκδοση του NIST 800-30 revision 1. Επιπλέον, 

θα παρουσιαστούν κάποιες μέθοδοι και εργαλεία διαχείρισης κινδύνου.    

 

1. Εισαγωγικά στοιχεία 
1.1 Γενικά 

 

Μια συστηματική προσέγγιση στη διαχείριση επικινδυνότητας ασφάλειας πληροφοριών (Information 

Security Risk Management) είναι απαραίτητη για τον προσδιορισμό των οργανωτικών αναγκών σχετικά με τις 

απαιτήσεις ασφάλειας πληροφοριών αλλά και για τη δημιουργία ενός αποτελεσματικού Σύστηματος Διοίκησης 

Ασφάλειας Πληροφοριών (ISMS). Αυτή η προσέγγιση θα πρέπει να είναι κατάλληλη για το περιβάλλον του 

Οργανισμού και ειδικότερα, θα πρέπει να ευθυγραμμίζεται με τη συνολική διαχείριση επιχειρηματικού κινδύ-

νου. 

Η διαχείριση επικινδυνότητας ασφάλειας πληροφοριών πρέπει να αποτελεί αναπόσπαστο μέρος όλων 

των δραστηριοτήτων διαχείρισης ασφάλειας πληροφοριών και να εφαρμόζεται κατά την διάρκεια όλου του 

κύκλου ζωής ενός ISMS όντας μια συνεχής διαδικασία. Η διαδικασία αυτή πρέπει να καθορίσει το εξωτερικό 

και το εσωτερικό πλαίσιο αξιολόγησης των κινδύνων και να τους εντοπίσει, χρησιμοποιώντας παράλληλα ένα 

σχέδιο αντιμετώπισης τους, για την εφαρμογή των συστάσεων και των αποφάσεων. Η διαχείριση επικινδυνό-

τητας αναλύει τι μπορεί να συμβεί και ποιες είναι οι πιθανές συνέπειες, πριν αποφασιστεί τι πρέπει να γίνει και 

πότε για να μειωθεί ο κίνδυνος σε αποδεκτό επίπεδο. 
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1.2 Συντομεύσεις - Ακρωνύμια 

 
 

Information Security Management 

System 

ISMS 

Advanced Persistent Threat  APT  

Business Continuity Plan  BCP  

Business Impact Analysis  BIA  

Committee on National Security 

Systems  

CNSS  

Continuity of Operations  COOP  

Department of Defense  DoD  

Department of Homeland Security  DHS  

Director of National Intelligence  DNI  

Enterprise Architecture  EA  

Federal Information Processing 

Standards  

FIPS  

CAPEC Common Attack Pattern 

Enumeration and Classi-

fication 

Risk Management Framework RMF 

Federal Information Security Man-

agement Act  

FISMA  

Industrial Control System  ICS  

International Electrotechnical 

Commission  

IEC  

International Organization for 

Standardization  

ISO  

Information Technology  IT  

Joint Task Force  JTF  

National Institute of Standards and 

Technology  

NIST  

Not Releasable to Foreign Nationals  NOFORN  

Office of the Director of National In-

telligence  

ODNI  

Office of Management and Budget  OMB  

Risk Assessment Report  RAR  

Security Content Automation 

Protocol  

SCAP  

Special Publication  SP  

Tactic Technique Procedure  TTP  

United States Code U.S.C.  

System Development Life Cycle SDLC 

Software as a Service SaaS 
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2. ISO/IEC 27005 
 

Το πρότυπο ISO/IEC 27005 είναι ένα διεθνές πρότυπο, το οποίο ανήκει στη σειρά προτύπων ISO/IEC 

27000 και παρέχει οδηγίες για τη διαχείριση κινδύνου ασφάλειας πληροφοριών σε έναν οργανισμό. Ωστόσο, 

αυτό το έγγραφο δεν παρέχει καμία συγκεκριμένη μέθοδο για τη διαχείριση κινδύνου ασφάλειας πληροφοριών. 

Εναπόκειται στον οργανισμό να καθορίσει την προσέγγισή του στη διαχείριση κινδύνου, ανάλογα για παρά-

δειγμα με το πεδίο εφαρμογής ενός συστήματος διαχείρισης ασφάλειας πληροφοριών (ISMS), το πλαίσιο δια-

χείρισης κινδύνου ή τον κλάδο της βιομηχανίας. Ορισμένες υπάρχουσες μεθοδολογίες μπορούν να χρησιμο-

ποιηθούν στο πλαίσιο που περιγράφεται σε αυτό το έγγραφο για την υλοποίηση των απαιτήσεων ενός ISMS. 

Αυτό το έγγραφο βασίζεται στη μέθοδο αναγνώρισης κινδύνου περιουσιακών στοιχείων, απειλών και ευπά-

θειας που δεν απαιτείται πλέον από το ISO/IEC 27001. Υπάρχουν ορισμένες άλλες προσεγγίσεις που μπορούν 

να χρησιμοποιηθούν. 

Αυτό το έγγραφο δεν περιέχει άμεσες οδηγίες για την εφαρμογή των απαιτήσεων ISMS που δίνονται 

στο ISO/IEC 27001. 

Αυτό το έγγραφο μπορεί να εφαρμοστεί σε όλους τους οργανισμούς, ανεξαρτήτως το μέγεθος που 

σκοπό έχουν να διαχειριστούν απειλές που μπορεί να θέσουν σε κίνδυνο την ασφάλεια πληροφοριών. 

 

 2.1. Διοίκηση της επικινδυνότητας (risk management) 
 

Διοίκηση επικινδυνότητας είναι μια μεθοδολογία η οποία περιλαμβάνει δύο βασικά ερωτήματα: 

 

α) Πόσο μεγάλο είναι το πρόβλημα (risk assessment). 

β) Πώς θα αντιμετωπίσουμε το πρόβλημα (risk treatment). 

 

Συμπερασματικά, πρώτα αποτιμούμε την επικινδυνότητα και μετά την αντιμετωπίζουμε. Η μεθοδολο-

γία της διοίκησης επικινδυνότητας υλοποιείται με την υιοθέτηση κάποιας μεθόδου (software tool). Μετά την 

αποτίμηση της επικινδυνότητας σε έναν Οργανισμό, για την αντιμετώπισή της απαιτείται η σύνταξη ενός σχε-

δίου ασφαλείας (security plan). Προϋπόθεση για να ακολουθήσει το σχέδιο ασφάλειας, είναι η οριοθέτηση του 

πληροφοριακού συστήματος στο οποίο θα υλοποιηθεί η διοίκηση επικινδυνότητας για να εξακριβωθεί αν ολό-

κληρο το πληροφοριακό σύστημα 1θα αναλυθεί ή κάποια επιμέρους τμήματά του. Το Σχέδιο ασφάλειας θα 

περιλαμβάνει:  

▪ Καθορισμό πολιτικής ασφάλειας (security policy), πρόκειται για ένα κείμενο γενικού χαρα-

κτήρα, υψηλού επιπέδου αφαίρεσης που δείχνει κατευθυντήριες οδηγίες. 

▪ Επιλογή Αντιμέτρων – Μέτρων ασφαλείας – Μέτρων προστασίας (countermeasures, controls, 

safeguards), τα οποία μπορούν να βρεθούν στο ISO 27002 και πρόκειται για τεχνικά, διοικη-

τικά, φυσικά και αντίμετρα που σχετίζονται με τον ανθρώπινο παράγοντα. 

▪ Εφαρμογή (roadmaps) και παρακολούθηση Σχεδίου ασφαλείας. 

 

Η επικινδυνότητα ορίζεται ως το γινόμενο της πιθανότητας να συμβεί μια απειλή επί την επίπτωση των 

συνεπειών που θα έχει στον Οργανισμό όταν συμβεί. Η επικινδυνότητα δεν μπορεί να μηδενιστεί. Συμπερα-

σματικά, στόχος είναι η απομένουσα επικινδυνότητα (residual risk) να περιοριστεί σε ¨ανεκτά¨ επίπεδα. 

 

2.1.1 Τρόποι διοίκησης της επικινδυνότητας  
 

Παρακάτω παρατίθενται μερικοί τρόποι τους οποίους αν ακολουθήσουμε με την σειρά  που εμφανίζο-

νται και συνδυάζοντάς τους κατάλληλα, θα επιτύχουμε αποτελεσματική διοίκηση της επικινδυνότητας.  

 

• μείωση πιθανότητας εκδήλωσης απειλών, 

 
1 Ένα πληροφοριακό σύστημα είναι ένα διακριτό σύνολο πόρων πληροφοριών που οργανώνονται για τη συλλογή, 

επεξεργασία, συντήρηση, χρήση, κοινή χρήση, διάδοση ή διάθεση πληροφοριών. 
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• μείωση των ευπαθειών, 

• περιορισμός επιπτώσεων, 

• ανάκαμψη, 

• μεταβίβαση της επικινδυνότητας, 

• αποδοχή της επικινδυνότητας. 

 

2.2. Διαχείριση Επικινδυνότητας Ασφάλειας Πληροφοριών (Information 

Security Risk Management) 
 

Στο παρακάτω σχήμα απεικονίζεται η διαδικασία που ακολουθείται για τη διαχείριση της επικινδυνό-

τητας της ασφάλειας πληροφοριών σε έναν Οργανισμό.  

 
 

 
Εικόνα 1: Διαχείριση επικινδυνότητας 

 

Πιο αναλυτικά η διαδικασία υλοποιείται στα εξής στάδια: 

 

• Καθορισμός περιεχομένου (Context establishment) 

• Αποτίμηση επικινδυνότητας (Risk assessment) 

▪ Αναγνώριση επικινδυνότητας (Risk identification) 

▪ Ανάλυση επικινδυνότητας (Risk analysis) 

▪ Αξιολόγηση επικινδυνότητας (Risk evaluation) 

• Αντιμετώπιση επικινδυνότητας (Risk treatment) 

• Αποδοχή επικινδυνότητας (Risk acceptance) 

• Επικοινωνία και συμβουλευτική (Risk communication and consultation) 

• Παρακολούθηση και αναθεώρηση επικινδυνότητας (Risk monitoring and review) 

 

Αξίζει να αναφερθεί ότι τα στάδια της διαχείρισης και αντιμετώπισης της επικινδυνότητας είναι πιθα-

νόν να επαναληφθούν. Η επανάληψη βοηθάει στη μείωση του κινδύνου τόσο ώστε να είναι σε ανεκτά επίπεδα 
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για τον Οργανισμό. Ανάλογα με το εύρος και τους στόχους της διαχείρισης κινδύνου, μπορούν να εφαρμοστούν 

διαφορετικές προσεγγίσεις. Η προσέγγιση μπορεί επίσης να είναι διαφορετική για κάθε επανάληψη. 

Θα πρέπει να αναπτυχθεί ή επιλεγεί κατάλληλη προσέγγιση διαχείρισης επικινδυνότητας που να καλύ-

πτει επαρκώς βασικά κριτήρια. Τέτοια κριτήρια είναι: Αξιολόγησης κινδύνου, επιπτώσεων του κινδύνου και 

αποδοχής του κινδύνου.  

Επιπλέον, ο Οργανισμός θα πρέπει να εκτιμήσει αν θα χρειαστούν επιπλέον πόροι: 

 

• Για την αξιολόγηση κινδύνου και τη δημιουργία σχεδίου αντιμετώπισης του. 

• Να ορίσει και να υλοποιήσει διαδικασίες και πολιτικές, συμπεριλαμβανομένων και των ελέγχων που 

έχουν επιλεγεί. 

• Παρακολούθηση ελέγχων. 

• Παρακολούθηση της διαδικασίας διαχείρισης κινδύνου της ασφάλειας της πληροφορίας. 

 

Σε όλα τα στάδια της διαδικασίας ορίζονται: 

 

▪ Είσοδος: οποιαδήποτε σχετική πληροφορία για την υλοποίηση της δραστηριότητας. 

▪ Δράση: περιγραφή της δραστηριότητας  

▪ Καθοδήγηση υλοποίησης: καθοδήγηση ως προς την υλοποίηση της δραστηριότητας. Μπορεί η καθο-

δήγηση να μην είναι εφικτό να εφαρμοστεί σε όλες τις περιπτώσεις. 

▪ Έξοδος: οτιδήποτε προκύπτει ως αποτέλεσμα της δραστηριότητας . 

 

2.3 Καθορισμός περιεχομένου (Context establishment) 
 

▪ Είσοδος: Οποιαδήποτε πληροφορία θα μας βοηθήσει για να κατανοήσουμε το πλαίσιο στο οποίο θα 

υλοποιηθεί η διαχείριση επικινδυνότητας ασφάλειας πληροφοριών (νόμοι, κανονισμοί, συνεργάτες, 

διαχείριση προσωπικών δεδομένων κ.λπ.) 

▪ Δράση: ακριβής προσδιορισμός του πλαισίου, εσωτερικού και εξωτερικού, μέσα στο οποίο θα υλοποι-

ηθεί η διαχείριση επικινδυνότητας ασφάλειας πληροφοριών που περιλαμβάνει: 

❖ Τα κριτήρια βάση των οποίων θα υλοποιηθεί. 

❖ Τον ορισμό του περιεχομένου και των ορίων που θα υλοποιηθεί. 

❖ Τον ορισμό των ρόλων και των αρμοδιοτήτων που εμπλέκονται σε αυτή. 

▪ Έξοδος: τα κριτήρια βάση των οποίων θα υλοποιηθεί η διαχείριση επικινδυνότητας ασφάλειας πληρο-

φοριών, ο σκοπός και οι περιορισμοί/όρια εντός των οποίων θα υλοποιηθεί και οι ρόλοι και αρμοδιό-

τητες των εμπλεκομένων σε αυτή τη διαδικασία. 

Το στάδιο αυτό αποτελεί τη βάση πάνω στην οποία θα στηριχτεί η διαδικασία διαχείρισης επικινδυνό-

τητας της ασφάλειας πληροφοριών. Πιο αναλυτικά: 

• Κατανόηση του Οργανισμού: Μελέτη όλων εκείνων των στοιχείων που καθορίζουν τον Οργανισμό ως 

οντότητα. Με λίγα λόγια, τον σκοπό του Οργανισμού, τις δραστηριότητές του, την αποστολή και τις 

αξίες του. Σκοπός του Οργανισμού μπορεί να οριστεί ως ο λόγος για τον οποίο υπάρχει. Οι δραστηριό-

τητες μιας επιχείρησης ορίζονται από τις τεχνικές και την τεχνογνωσία των ανθρώπων της και της δίνει 

τη δυνατότητα να φέρει εις πέρας την αποστολή της. Ένας Οργανισμός επιτυγχάνει τον σκοπό του 

εκπληρώνοντας την αποστολή του. Η αποστολή του αναφέρεται στα προϊόντα και στις υπηρεσίες της 

εταιρείας καθώς και στον τρόπο που σχετίζονται με τους πελάτες ή/και τους χρήστες. Τέλος, οι αξίες 

είναι οι βασικές αρχές ενός Οργανισμού. Μπορούν για παράδειγμα να συμπεριληφθούν σε κώδικα 

δεοντολογίας.  

• Σκοπός της διαδικασία διαχείρισης κινδύνου: Για παράδειγμα αυτός μπορεί να είναι ο σκοπός ανάπτυ-

ξης ενός ISMS (Information Security Management System) ή η συμμόρφωση με νομικές απαιτήσεις.  

• Ορισμός του εύρους και των ορίων της διαδικασίας διαχείρισης κινδύνου: Το πεδίο εφαρμογής μπορεί 

να αναφέρεται σε ολόκληρο τον Οργανισμό ή σε ένα πεδίο του Οργανισμού. Αυτό εξαρτάται από τις 

ανάγκες του κάθε Οργανισμού και είναι σημαντικό να καθοριστεί με σαφήνεια το πεδίο εφαρμογής 

ώστε να λαμβάνονται υπόψη όλα τα σχετικά περιουσιακά στοιχεία εντός του πεδίου για την αξιολόγηση 

κινδύνου.  

• Περιορισμοί: Για κάθε Οργανισμό υπάρχουν περιορισμοί που επηρεάζουν τον προσανατολισμό της 

ασφάλειας πληροφοριών. Ορισμένοι περιορισμοί μπορεί να προέρχονται από τον Οργανισμό και έτσι 
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η επιχείρηση να έχει τον έλεγχό τους. Από την άλλη, υπάρχουν κι εξωτερικοί περιορισμοί. Όπως δη-

μοσιονομικοί περιορισμοί, μη προσιτό κόστος, διαθεσιμότητα προσωπικού, επίγνωση ασφαλείας και 

επίπεδο ευθύνης του προσωπικού. Το σημαντικό είναι όλοι αυτοί οι περιορισμοί να ληφθούν υπόψη 

κατά τον καθορισμό πλαισίου του Οργανισμού επειδή η επιρροή τους μπορεί να είναι αξιόλογη. 

 

Στη συνέχεια, θα πρέπει να γίνει ορισμός των βασικών κριτηρίων για τη διαχείριση επικινδυνότητας 

ασφάλειας πληροφοριών. Τα κριτήρια αυτά είναι: 

➢ Κριτήρια αξιολόγησης επικινδυνότητας (Risk evaluation criteria): Αναπτύσσονται για να αξιολογή-

σουν την επικινδυνότητα της ασφάλειας των πληροφοριών ενός Οργανισμού. Για την αξιολόγηση αυτή 

λαμβάνονται υπόψη: 

• Η στρατηγική αξία της επιχειρησιακής διαδικασίας πληροφοριών, 

• η κρισιμότητα των αγαθών που σχετίζονται με την πληροφορία, 

 

• η σημασία που έχει για τη λειτουργία του Οργανισμού η διαθεσιμότητα, η εμπιστευτικότητα και η 

ακεραιότητα της πληροφορίας, 

• οι προσδοκίες και οι αντιλήψεις των εμπλεκόμενων μερών καθώς και οι πιθανές αρνητικές επιπτώσεις 

στη φήμη του Οργανισμού. 

 

➢ Κριτήρια επίπτωσης (Impact criteria): Πρέπει να καθοριστούν με γνώμονα το εύρος της βλάβης και 

του κόστους σε έναν Οργανισμό όταν θα λάβει χώρα ένα συμβάν.  Πρέπει να ληφθούν υπόψη: 

• Το επίπεδο ταξινόμησης του αγαθού που επηρεάζεται, 

• οι παραβιάσεις στην ασφάλεια πληροφορίας σχετικές με απώλεια διαθεσιμότητας, εμπι-

στευτικότητας και ακεραιότητας, 

• οι λειτουργίες (εσωτερικές ή που αφορούν τρίτα μέρη) που έχουν υποστεί βλάβη,  

• απώλεια επιχειρηματικής και οικονομικής αξίας, 

• η διαταραχή όσον αφορά στην ολοκλήρωση σχεδίων και επίτευξη προθεσμιών, 

• η βλάβη στη φήμη. 

 

➢ Κριτήρια αποδοχής της επικινδυνότητας (Risk acceptance criteria): Τα κριτήρια αποδοχής της επικιν-

δυνότητας συχνά βασίζονται στις πολιτικές του Οργανισμού, τους στόχους και τις απαιτήσεις των ε-

μπλεκόμενων μερών. Στον καθορισμό τους συνυπολογίζονται επιχειρησιακά κριτήρια, οι λειτουργίες 

του Οργανισμού, η τρέχουσα τεχνολογία καθώς και παράγοντες κοινωνικοί, ανθρωπιστικοί και οικο-

νομικοί. Είναι σημαντικό να αναφερθεί ότι τα κριτήρια αποδοχής της επικινδυνότητας είναι δυνατόν 

να διαφέρουν ανάλογα με τη διάρκεια της επικινδυνότητας. Πιο συγκεκριμένα τα κριτήρια μπορεί να: 

 

• περιλαμβάνουν πολλαπλά όρια με στόχο ένα επιθυμητό επίπεδο επικινδυνότητας αλλά στην 

περίπτωση αυτή, οι διαχειριστές (senior managers) θα έχουν τη δυνατότητα, κάτω από συγκε-

κριμένες συνθήκες, να αποδεχτούν επικινδυνότητα πάνω από αυτά τα όρια 

• αποτελούν το κλάσμα του υπολογιζόμενου κέρδους προς το υπολογιζόμενο ρίσκο 

• εφαρμόζονται για αυτά, διαφορετικά κριτήρια αποδοχής ανάλογα με την τάξη της επικινδυνό-

τητας 

• περιέχουν απαιτήσεις για μελλοντική αντιμετώπιση δηλαδή η επικινδυνότητα γίνεται προσω-

ρινά αποδεκτή με την προϋπόθεση ότι θα αντιμετωπιστεί σε ένα αποδεκτό επίπεδο, σε προκα-

θορισμένο χρόνο. 

Τέλος, στο στάδιο αυτό ορίζεται η οργανωτική δομή, με τους απαραίτητους ρόλους και αρμοδιότητες, 

που απαιτούνται για να υλοποιηθεί η διαδικασία διαχείρισης επικινδυνότητας ασφάλειας πληροφοριών. Η δομή 

θα πρέπει να έχει την έγκριση της ανώτερης διοίκησης. Προκειμένου να υλοποιηθεί μία αποτελεσματική δομή, 

πρέπει να ληφθούν υπόψη τα ακόλουθα: 

• η διαδικασία που θα οριστεί θα πρέπει να είναι η κατάλληλη για τον συγκεκριμένο Οργανισμό 

• να γίνει αναγνώριση και ανάλυση των ενδιαφερομένων 

• οι ρόλοι και οι αρμοδιότητες σε σχέση με τη διαδικασία θα πρέπει να είναι σαφώς καθορισμένοι 

είτε αυτό αφορά το εσωτερικό του Οργανισμού είτε αυτό αφορά εξωτερικούς συνεργάτες. 
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• θα πρέπει να δημιουργηθούν οι απαραίτητες σχέσεις / η απαραίτητη επικοινωνία,  τόσο μεταξύ

του Οργανισμού και των ενδιαφερομένων όσο και στο εσωτερικό του Οργανισμού (π.χ. με την

ανώτερη διοίκηση)

• να καθοριστεί η διαδικασία κλιμάκωσης των αποφάσεων

Είναι σημαντικό να ανατεθούν και να κοινοποιηθούν οι ευθύνες και οι αρχές για τη διαδικασία διαχεί-

ρισης κινδύνου. Θα πρέπει να είναι σαφείς και να γίνονται κατανοητές από τα άτομα που εμπλέκονται σε αυτή 

τη διαδικασία ή που επηρεάζονται από τα αποτελέσματα αυτής της διαδικασίας. 

2.4 Αποτίμηση επικινδυνότητας (Risk assessment) 

Σε αυτό το στάδιο στόχος είναι η αναγνώριση των κινδύνων, η ποσοτικοποίηση ή ποιοτική περιγραφή 

τους και η προτεραιοποίησή τους (πιθανόν μετά από επαναληπτική διαδικασία).  

▪ Είσοδος: τα κριτήρια βάση των οποίων θα υλοποιηθεί η διαχείριση επικινδυνότητας ασφάλειας πληρο-

φοριών, ο σκοπός και οι περιορισμοί εντός των οποίων θα υλοποιηθεί και οι ρόλοι και οι αρμοδιότητες

των εμπλεκόμενων μερών.

▪ Δράση: αναγνώριση όλων των κινδύνων, ποσοτικοποίηση ή ποιοτική περιγραφή τους και η προτεραι-

οποίησή τους βάση των κριτηρίων αξιολόγησης επικινδυνότητας και των στόχων του Οργανισμού.

▪ Έξοδος: κατάλογος των κινδύνων όπως έχουν εκτιμηθεί και προτεραιοποιηθεί βάση των κριτηρίων

αξιολόγησης επικινδυνότητας.

Σύμφωνα με το πρότυπο καθοδήγησης, κίνδυνος είναι ο συνδυασμός των επιπτώσεων που θα προκαλέσει 

ένα ανεπιθύμητο συμβάν καθώς και η πιθανότητα να συμβεί. Στο στάδιο αυτό, αφού ποσοτικοποιηθούν και 

προσδιοριστούν ποιοτικά οι κίνδυνοι, οι διαχειριστές του Οργανισμού, τους προτεραιοποιούν σύμφωνα με τη 

σοβαρότητα που εκτιμούν ότι έχουν οι κίνδυνοι και λαμβάνοντας υπόψη πιθανώς και άλλα κριτήρια που έχουν 

τεθεί από τον Οργανισμό. 

Μια λεπτομερής αξιολόγηση κινδύνου θα πρέπει να αναγνωρίζει τα αγαθά, να ποσοτικοποιεί την αξία 

τους για τον οργανισμό, να εντοπίζει υπάρχουσες ή πιθανές απειλές και τρωτά σημεία, να εξετάζει τυχόν ελέγ-

χους που ενδέχεται να έχουν επίδραση στους κινδύνους που έχουν εντοπιστεί, να προσδιορίσει τις πιθανές 

συνέπειες και, τέλος, θα πρέπει να ιεραρχήσει τους κινδύνους με βάση ορισμένα κριτήρια που έχουν καθοριστεί 

εκ των προτέρων. Ωστόσο, οι Οργανισμοί, μπορούν να επιλέξουν διαφορετικές προσεγγίσεις για την αξιολό-

γηση κινδύνου ασφάλειας πληροφοριών, ανάλογα με τους στόχους τους, το ημερολόγιο της διαδικασίας δια-

χείρισης κινδύνου και ίσως άλλους παράγοντες. 

Να σημειωθεί ότι, η αποτίμηση της επικινδυνότητας συχνά επαναλαμβάνεται τουλάχιστον δύο (2) φο-

ρές. Την πρώτη φορά, λαμβάνει χώρα μία υψηλότερου επιπέδου εκτίμηση ενώ στη δεύτερη επανάληψη γίνεται 

μια, πιο σε βάθος εκτίμηση των κινδύνων. Στις περιπτώσεις που η αρχική εκτίμηση, προσέφερε ανεπαρκή στοι-

χεία για να αξιολογηθούν οι κίνδυνοι (π.χ δεν λάβαμε υπόψη όλη τη νομοθεσία), διεξάγεται μια πιο λεπτομερή 

ανάλυση χρησιμοποιώντας πιθανών και άλλη προσέγγιση ή μέθοδο.  

Η αποτίμηση επικινδυνότητας υλοποιείται σε τρία (3) στάδια. 

2.4.1 Αναγνώριση επικινδυνότητας (Risk identification) 

Ο στόχος της αναγνώρισης επικινδυνότητας είναι να προσδιοριστεί τι μπορεί να συμβεί το οποίο μπορεί 

να οδηγήσει σε απώλεια καθώς και να διερευνηθεί ο τρόπος, η αιτία και το που μπορεί να συμβεί. Οι κίνδυνοι 

που λαμβάνονται υπόψη δεν είναι απαραίτητο να είναι υπό τον έλεγχο του Οργανισμού, ούτε η πηγή τους να 

βρίσκεται σε αυτόν. 

Η αναγνώριση επικινδυνότητας υλοποιείται με τα παρακάτω βήματα. 

2.4.1.1 Αναγνώριση αγαθών 

▪ Είσοδος: ο σκοπός και τα όρια για την αποτίμηση επικινδυνότητας, ένας κατάλογος με στοιχεία (όπως τους

ιδιοκτήτες, η τοποθεσία, οι λειτουργίες κτλ.) που αφορούν τον Οργανισμό

▪ Δράση: αναγνώριση όλων των αγαθών που βρίσκονται μέσα στον σκοπό

▪ Έξοδος: κατάλογος των αγαθών για τα οποία πρέπει να γίνει η διαχείριση κινδύνου και κατάλογος των

διεργασιών που σχετίζονται με αυτά τα αγαθά.
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Σύμφωνα με το πρότυπο καθοδήγησης, ως αγαθό ορίζεται οτιδήποτε έχει αξία για το Οργανισμό και 

χρήζει προστασίας. Κρίνεται λοιπόν αναγκαίο να αναγνωριστεί ότι ένα πληροφοριακό σύστημα δεν αποτελείται 

μόνο από λογισμικό και εξοπλισμό.  

Η αναγνώριση αγαθών μπορεί να εκτελεστεί κάτω από ένα συγκεκριμένο επίπεδο λεπτομέρειας το 

οποίο θα παρέχει επαρκείς πληροφορίες για την αξιολόγηση επικινδυνότητας. Το επίπεδο λεπτομέρειες επηρε-

άζει την ποσότητα πληροφορίας που θα συλλεχθεί κατά τη διάρκεια της αξιολόγησης κινδύνου. Το επίπεδο 

λεπτομέρειας μπορεί να βελτιωθεί περαιτέρω στις επόμενες επαναλήψεις της αξιολόγησης επικινδυνότητας.  

Κατά τη διάρκεια αναγνώρισης αγαθών, θα πρέπει να εντοπιστεί ο ιδιοκτήτης του κάθε αγαθού ο οποίος 

θα είναι υπεύθυνος και υπόλογος γι’ αυτό. Ο ιδιοκτήτης ενός αγαθού είναι συνήθως το άτομο που μπορεί να 

υποδείξει την αξία που έχει το αγαθό για τον Οργανισμό και κατ’ επέκταση είναι υπεύθυνος για την παραγωγή, 

την ανάπτυξη, την συντήρηση και την ασφαλή χρήση του στον Οργανισμό.  

 

2.4.1.2 Αναγνώριση απειλών 
 

▪ Είσοδος: Πληροφορίες απειλών που προήλθαν από την ανασκόπηση συμβάντων, από ιδιοκτήτες αγα-

θών, από χρήστες αγαθών και άλλες πηγές συμπεριλαμβανομένων εξωτερικών καταλόγων απειλών. 

▪ Δράση: Αναγνώριση των απειλών και των πηγών τους 

▪ Έξοδος: Κατάλογος των απειλών συμπεριλαμβανομένων των τύπων τους και των πηγών τους. 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, μια απειλή μπορεί να προκαλέσει 

ζημιά σε αγαθά όπως πληροφορίες, διεργασίες, συστήματα και κατ’ επέκταση στον Οργανισμό. Οι απειλές 

μπορεί να είναι φυσικής ή ανθρώπινης προέλευσης και διακρίνονται σε τυχαίες ή σκόπιμες. Οι απειλές πρέπει 

να εντοπίζονται και να αναγνωρίζονται είτε προέρχονται από το εσωτερικό του Οργανισμού είτε από εξωτερι-

κούς παράγοντες. Οι απειλές θα πρέπει να αναγνωρίζονται με βάση το είδος τους (μη εξουσιοδοτημένες πρά-

ξεις, φυσικές καταστροφές, τεχνικές βλάβες κ.λπ.).  

Στην περίπτωση που οι απειλές επηρεάζουν πάνω από ένα αγαθό, θα πρέπει να συνυπολογιστεί η πι-

θανότητα να υφίστανται διαφορετικές επιπτώσεις ανάλογα με το αγαθό που επηρεάζεται σε κάθε περίπτωση. 

Η πιθανότητα να συμβεί μια απειλή προσδιορίζεται από συλλογή πληροφοριών από διάφορες πηγές όπως οι 

ιδιοκτήτες αγαθών, οι χρήστες, οι ειδικοί της ασφάλειας πληροφοριών και της φυσικής ασφάλειας, το νομικό 

τμήμα και γενικότερα ότι σχετίζεται με τον Οργανισμό συμπεριλαμβανομένων και των περιβαλλοντολογικών 

παραγόντων και των ασφαλιστικών εταιρειών.  

Κρίνεται επίσης σημαντικό να ληφθεί υπόψη η εμπειρία που προέρχεται από περιστατικά που έχουν 

συμβεί από παλαιότερες εκτιμήσεις απειλών. Θεωρείται καλή πρακτική να ληφθούν υπόψη κατάλογοι απειλών 

όπως αυτοί έχουν καταρτιστεί από διάφορους φορείς (βιομηχανία, κυβερνητικοί φορείς, νομικές αρχές, ασφα-

λιστικές εταιρείες, κ.λπ.).  

 

2.4.1.3 Αναγνώριση των υπαρχόντων μέτρων 
 

▪ Είσοδος: τεκμηριωμένα μέτρα, σχέδια υλοποίησης αντιμετώπισης της επικινδυνότητας. 

▪ Δράση: αναγνώριση υπαρχόντων και υπό σχεδίαση μέτρων. 

▪ Έξοδος: κατάλογος όλων των μέτρων, υπαρχόντων και σχεδιαζόμενων, τρόπος υλοποίησης του καθε-

νός και κατάσταση χρήσης τους. 

Η αναγνώριση υπαρχόντων μέτρων θα πρέπει να γίνεται με σκοπό την αποφυγή περιττού φόρτου ερ-

γασίας ή περιττού κόστους. Κατά τη διάρκεια της αναγνώρισης των υπαρχόντων μέτρων, θα πρέπει να διεξά-

γεται έλεγχος για να εξασφαλιστεί η αποτελεσματικότητα των μέτρων αυτών βασισμένη κυρίως στις εκθέσεις 

ελέγχου του ISMS, έτσι ώστε να αποφευχθεί η δημιουργία νέων ευπαθειών. Στην περίπτωση όπου κάποιο μέτρο 

δεν αποδίδει στο βαθμό που απαιτείται υπάρχει πιθανότητα να οδηγήσει σε νέες ευπάθειες. Σε τέτοιες περιπτώ-

σεις είναι πιθανόν να πρέπει να γίνει ενίσχυση με νέα μέτρα ή ακόμα και αντικατάσταση με πιο αποτελεσματικά 

μέτρα.  

Για να αναγνωριστούν τα υπάρχοντα μέτρα κι αυτά που σχεδιάζονται θα πρέπει: 

▪ Αναθεωρηθούν αρχεία που περιλαμβάνουν πληροφορίες σχετικά με τα μέτρα. Αν υπάρχει σω-

στή καταγραφή, θα υπάρχουν όλα τα μέτρα, υπάρχοντα και σχεδιαζόμενα και η κατάσταση 

υλοποίησής τους  

▪ να γίνει έλεγχος με τους υπεύθυνους για την ασφάλεια της πληροφορίας και τους χρήστες για 

να διασαφηνιστεί ποια μέτρα έχουν υλοποιηθεί 
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▪ να διεξαχθεί επιτόπιος έλεγχος των φυσικών μέτρων σε σύγκριση με αυτά που θα έπρεπε να 

είχαν υλοποιηθεί. Αυτά τα μέτρα που ήδη έχουν υλοποιηθεί θα πρέπει να εξεταστούν ως προς 

την ορθότητα και αποτελεσματικότητά τους 

▪ να ελεγχθούν τα αποτελέσματα των επιθεωρήσεων. 

 
 

2.4.1.4 Αναγνώριση ευπαθειών 
 

▪ Είσοδος: κατάλογος με όλες τις γνωστές απειλές, λίστα με τα αγαθά και τα υπάρχοντα μέτρα 

▪ Δράση: αναγνώριση ευπαθειών που μπορούν να εκμεταλλευτούν από τις απειλές και να προκαλέσουν 

ζημιά στα αγαθά και γενικότερα στον Οργανισμό 

▪ Έξοδος: κατάλογος με τις ευπάθειες που έχουν συσχετιστεί με τα αγαθά, τις απειλές και τα μέτρα καθώς 

επίσης και κατάλογος με τις ευπάθειες που δεν έχουν συσχετιστεί ακόμα με απειλές για έλεγχο. 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο οι ευπάθειες μπορεί να σχετίζονται 

με τον Οργανισμό, το προσωπικό, τις διεργασίες και τις λειτουργίες, το φυσικό περιβάλλον, τις ρυθμίσεις των 

παραμέτρων του πληροφοριακού συστήματος, το λειτουργικό και τον εξοπλισμό, τυχόν εξαρτήσεις από τρίτα 

μέρη κτλ. Μια ευπάθεια που δεν σχετίζεται με μια απειλή μπορεί να μην χρειάζεται να αντιμετωπιστεί με κά-

ποιο μέτρου, ωστόσο πρέπει να αναγνωριστεί και να παρακολουθείται για αλλαγές. Αξίζει να σημειωθεί ότι 

ευπάθεια μπορεί να προκαλέσει και ένα μέτρο που δεν λειτουργεί αποτελεσματικά. Η αποτελεσματικότητα 

ενός μέτρου κρίνεται από το περιβάλλον στο οποίο λειτουργεί αυτό. Τέλος πρέπει να σημειωθεί ότι στην περί-

πτωση της ευπάθειας που σχετίζεται με αγαθό μπορεί αυτή να μην προκύπτει από την κύρια λειτουργία του 

αγαθού ή από τον λόγο για τον οποίο κατασκευάστηκε. 

 

2.4.1.5 Αναγνώριση συνεπειών 
 

▪ Είσοδος: κατάλογος αγαθών, κατάλογος με επιχειρησιακές διεργασίες και κατάλογος με απειλές και 

ευπάθειες σε αντιστοιχία με αγαθά όπου αυτό είναι εφικτό.  

▪ Δράση: αναγνώριση των συνεπειών που υπάρχουν στα αγαθά από την απώλεια της εμπιστευτικότητας, 

της ακεραιότητας και της διαθεσιμότητας. 

▪ Έξοδος: κατάλογος με σενάρια συμβάντων και τις συνέπειες που έχουν αυτά στα αγαθά και στις επι-

χειρησιακές διεργασίες. 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, μια συνέπεια μπορεί να είναι η 

απώλεια της αποτελεσματικότητας, η δημιουργία δυσμενών συνθηκών λειτουργίας, η απώλεια της φήμης.  

Αυτή η δραστηριότητα αναγνωρίζει τη ζημιά ή τις συνέπειες στον Οργανισμό που μπορεί να προκλη-

θούν από ένα σενάριο συμβάντος. Σ’ ένα σενάριο συμβάντος περιγράφεται ο τρόπος όπου μια απειλή εκμεταλ-

λεύεται κάποια ευπάθεια. Παράλληλα, πρέπει να ληφθούν υπόψη τα κριτήρια επίπτωσης όπως αυτά καθορί-

στηκαν στο στάδιο “Καθορισμός Περιεχομένου”. Οι συνέπειες μπορούν να αφορούν παραπάνω από ένα αγαθά 

και διακρίνονται σε προσωρινές ή μόνιμες (όπως είναι στην περίπτωση καταστροφής ενός αγαθού).  

Για να καθοριστούν οι συνέπειες στα σενάρια συμβάντων πρέπει να ληφθούν υπόψη  οι εξής παράγο-

ντες: 

• ο χρόνος που απαιτήθηκε για την έρευνα και για την επιδιόρθωση, 

• ο χρόνος εργασίας που χάθηκε, 

• οι ευκαιρίες που χάθηκαν, 

• η υγεία και η ασφάλεια, 

• το οικονομικό κόστος για την επιδιόρθωση, 

• η φήμη και η υπόληψη. 

 

 
2.4.2 Ανάλυση επικινδυνότητας (Risk analysis) 
 

Η ανάλυση επικινδυνότητας πραγματοποιείται σε διαφορετικό βαθμό λεπτομέρειας ανάλογα με την 

κρισιμότητα των αγαθών, το εύρος των γνωστών ευπαθειών και τα συμβάντα που έχουν προηγηθεί και αφορούν 

τον Οργανισμό. Η ανάλυση επικινδυνότητας μπορεί να είναι είτε ποιοτική είτε ποσοτική είτε να είναι συνδυα-

σμός και των δύο.  
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Με την ποιοτική ανάλυση αποκτούμε αρχικά μια γενική εικόνα για το επίπεδο κινδύνου και προσδιο-

ρίζουμε τους σημαντικότερους κινδύνους. Αργότερα, στην περίπτωση που απαιτείται μια πιο λεπτομερή ανά-

λυση μπορούμε να προχωρήσουμε σε ποσοτική ανάλυση καθώς συνήθως είναι πιο απαιτητικό και ακριβό να 

εκτελέσει κανείς ποσοτική ανάλυση. 

Ακολουθούν λεπτομέρειες για τις δύο μεθόδους: 

 

➢ α) Ποιοτική ανάλυση 

Για την υλοποίηση της, χρησιμοποιούμε μία κλίμακα ποιοτικών χαρακτηριστικών για να περιγράψουμε 

το μέγεθος των πιθανών συνεπειών (μικρό, μεσαίο, μεγάλο) και την πιθανότητα που έχουν αυτές οι συνέπειες 

να συμβούν. Το πλεονέκτημα της μεθοδολογίας αυτής είναι ότι είναι κατανοητή από όλο το εμπλεκόμενο προ-

σωπικό ενώ το μειονέκτημα της είναι ότι η επιλογή της κλίμακας γίνεται με υποκειμενικά κριτήρια. Η κλίμακα 

αυτή μπορεί να προσαρμοστεί για να ταιριάζει σε διαφορετικές συνθήκες. Η ποιοτική ανάλυση κινδύνου μπορεί 

να χρησιμοποιηθεί: 

• ως μια αρχική δραστηριότητα ελέγχου με σκοπό την αναγνώριση των κινδύνων που απαιτούν 

πιο λεπτομερή έλεγχο, 

• όπου αυτού του είδους η ανάλυση είναι κατάλληλη για την ανάληψη αποφάσεων, 

• όπου τα αριθμητικά δεδομένα ή οι πηγές είναι μη επαρκή για ποσοτική ανάλυση.  

 

Η ποιοτική ανάλυση θα πρέπει να χρησιμοποιεί τεκμηριωμένες πληροφορίες και δεδομένα όποτ αυτό 

είναι εφικτό. 

➢ β) Ποσοτική ανάλυση 

Η ποσοτική ανάλυση χρησιμοποιεί ως κλίμακα αριθμητικές τιμές τόσο για την αναγνώριση των συνε-

πειών όσο και για την πιθανότητα να συμβούν, χρησιμοποιώντας δεδομένα από πολλές πηγές. Η ποιότητα της 

ανάλυσης εξαρτάται από την ακρίβεια και την  πληρότητα των αριθμητικών δεδομένων καθώς επίσης και την 

εγκυρότητα των μοντέλων που χρησιμοποιούνται. Το πλεονέκτημα της ποσοτικής ανάλυση κινδύνου είναι ότι, 

στις περισσότερες περιπτώσεις χρησιμοποιεί δεδομένα από συμβάντα που έχουν προηγηθεί δίνοντας έτσι το 

προβάδισμα ότι μπορεί να συσχετιστεί άμεσα με την ασφάλεια πληροφοριών που αφορούν τον Οργανισμό. 

Ένα μειονέκτημα είναι η έλλειψη τέτοιων δεδομένων που αφορούν νέους κινδύνους και ευπάθειες. Επίσης, η 

ποσοτική ανάλυση μπορεί να συμβεί όταν πραγματικά, ελεγχόμενα δεδομένα δεν είναι διαθέσιμα και έτσι μπο-

ρεί να δημιουργηθεί η ψευδαίσθηση αξίας και ακρίβειας της αξιολόγησης του κινδύνου. 

 

 

2.4.2.1 Εκτίμηση Συνεπειών 
 

▪ Είσοδος: κατάλογος των σχετικών σεναρίων συμβάντων, που συμπεριλαμβάνουν απειλές, ευπάθειες, α-

γαθά που επηρεάζονται, συνέπειες στα αγαθά και στις επιχειρησιακές διεργασίες.  

▪ Δράση: εκτίμηση της επιχειρησιακής επίπτωσης στον Οργανισμό, από συμβάν το οποίο είναι πιθανόν να 

υπάρξει ή έχει υπάρξει, λαμβάνοντας υπόψη παραβίαση η οποία σχετίζεται με απώλεια της εμπιστευτικό-

τητας, ακεραιότητας και διαθεσιμότητας των αγαθών.  

▪ Έξοδος: κατάλογος των συνεπειών από ένα σενάριο συμβάντος, όπως αυτές έχουν εκτιμηθεί, σε συνάρ-

τηση με τα αγαθά και τα κριτήρια επίπτωσης. 

Σύμφωνα με τη καθοδήγηση υλοποίησης που προτείνει το πρότυπο, η έννοια της επιχειρησιακής επί-

πτωσης χρησιμοποιείται για να μετρήσει συνέπειες. Η αξία της επιχειρησιακής επίπτωσης μπορεί να εκφραστεί 

είτε σε ποιοτική, είτε σε ποσοτική μορφή με σκοπό την παροχή πληροφοριών για μια πιο αποτελεσματική 

διαδικασία ανάληψης αποφάσεων. 

Η εκτίμηση των αγαθών, ξεκινάει με την ταξινόμηση τους, ανάλογα με την κρισιμότητα τους (πόσο 

σημαντικά είναι για την υλοποίηση των διεργασιών του Οργανισμού) ενώ για να πραγματοποιηθεί λαμβάνο-

νται υπόψη παράγοντες όπως: 

• το κόστος που θα απαιτηθεί για την αντικατάσταση του αγαθού  

• οι συνέπειες από την απώλεια του 

Η αξιολόγηση των αγαθών γίνεται μέσω ανάλυσης επιχειρησιακής επίπτωσης (Business Impact 

Analysis – BIA).  

Οι συνέπειες μπορούν να καθοριστούν είτε ομαδοποιώντας τα αποτελέσματα ενός συμβάντος ή ενός 

συνόλου συμβάντων είτε εξάγοντας συμπεράσματα από πειραματικές μελέτες ή δεδομένα του παρελθόντος. 
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Εκφράζονται με βάση χρηματικά, τεχνικά ή άλλα κριτήρια που έχουν να κάνουν είτε με τον άνθρωπο είτε με 

τον Οργανισμό. Για την μέτρηση των συνεπειών σε χρόνο και χρήμα πρέπει να χρησιμοποιείται ίδια προσέγ-

γιση όπως και στη μέτρηση της πιθανότητας των απειλών και των ευπαθειών. 

 

2.4.2.2 Εκτίμηση Πιθανότητας συμβάντων 
 

▪ Είσοδος: κατάλογος των σχετικών σεναρίων συμβάντων, που συμπεριλαμβάνουν απειλές, αγαθά που ε-

πηρεάζονται, εκμεταλλευόμενες ευπάθειες και συνέπειες στα αγαθά και στις επιχειρησιακές διεργασίες. 

Επίσης καταλόγους όλων των μέτρων, υπαρχόντων και σχεδιαζόμενων, της αποτελεσματικότητας τους, 

του τρόπου υλοποίησης τους και της κατάστασης χρήσης τους. 

▪ Δράση: εκτίμηση της πιθανότητας των σεναρίων συμβάντων 

▪ Έξοδος: η πιθανότητα των σεναρίων συμβάντων (ποιοτική ή ποσοτική) 

 

Σύμφωνα με τη καθοδήγηση υλοποίησης που προτείνει το πρότυπο, αφού προσδιοριστούν τα σενάρια 

συμβάντων είναι απαραίτητο να γίνει αξιολόγηση της πιθανότητας για κάθε σενάριο και μια επίπτωση χρησι-

μοποιώντας ποσοτικές ή ποιοτικές τεχνικές ανάλυσης. Στο διάστημα αυτό θα πρέπει να λαμβάνεται υπόψη 

πόσο συχνά συμβαίνουν οι απειλές και πόσο εύκολα μπορούν να εκμεταλλευτούν οι ευπάθειες. Για να προσ-

διοριστούν αυτοί οι παράγοντες θα πρέπει να συλλεχθούν στοιχεία που αφορούν τα παρακάτω: 

• στατιστικά σχετικά με την πιθανότητα των απειλών, 

• κίνητρα και ικανότητες που έχουν οι επιτιθέμενοι σε μια επίθεση που συμβαίνει ηθελημένα 

αλλά και το τι θεωρούν ελκυστικό κατά διαστήματα για τις επιθέσεις τους, 

• στις περιπτώσεις που η απειλή συμβαίνει τυχαία: γεωγραφικούς και περιβαλλοντολογικούς 

παράγοντες που μπορούν να προκαλέσουν ανθρώπινα λάθη ή δυσλειτουργία του εξοπλισμού 

• ευπάθειες, 

• υπάρχοντα μέτρα αντιμετώπισης τους καθώς και πόσο αποτελεσματικά μπορούν να μειωθούν. 

Ανάλογα με το πόσο ακριβής θέλουμε να είμαστε στην εκτίμηση μας, είναι δυνατόν να αντιμετωπί-

σουμε κάποια αγαθά σαν ένα σύνολο ενώ σε άλλες περιπτώσεις να ¨σπάσουμε ¨ τα αγαθά στα συστατικά 

τους μέρη και να συσχετίσουμε το σενάριο με αυτά. 

 

2.4.2.3 Επίπεδο προσδιορισμού επικινδυνότητας 
 

▪ Είσοδος: κατάλογος των σεναρίων συμβάντων, με τις συνέπειες τους που σχετίζονται με τα αγαθά, τις 

επιχειρησιακές διεργασίες και την πιθανότητα αυτές να συμβούν  

▪ Δράση: προσδιορισμός του επιπέδου επικινδυνότητας για όλα τα σενάρια συμβάντων 

▪ Έξοδος: κατάλογος κινδύνων με τιμή που δείχνει το επίπεδο τους. 

Σύμφωνα με τη καθοδήγηση υλοποίησης που προτείνει το πρότυπο, το επίπεδο του κινδύνου είναι 

συνδυασμός της πιθανότητας να λάβει χώρα ένα σενάριο συμβάντος και των συνεπειών του.  

 

2.4.3 Αξιολόγηση επικινδυνότητας (Risk evaluation) 
 

▪ Είσοδος: κατάλογος κινδύνων με τιμή που δείχνει το επίπεδο τους. 

▪ Δράση: σύγκριση των επιπέδων των κινδύνων σε σχέση με τα κριτήρια αξιολόγησης επικινδυνότητας και 

κριτήρια αποδοχής της επικινδυνότητας 

▪ Έξοδος: κατάλογος των κινδύνων οι οποίοι έχουν μπει σε σειρά προτεραιότητας,σύμφωνα με τα κριτήρια 

αξιολόγησης επικινδυνότητας και τα σενάρια συμβάντων που έχουν οδηγήσει σε αυτούς τους κινδύνους. 

Σύμφωνα με τη καθοδήγηση υλοποίησης που προτείνει το πρότυπο, προκειμένου να πραγματοποιηθεί 

η αξιολόγηση επικινδυνότητας, ο Οργανισμός πρέπει να συγκρίνει τους υπολογιζόμενους κινδύνους με τα κρι-

τήρια αξιολόγησης επικινδυνότητας όπως αυτά καθορίστηκαν στο στάδιο ¨Καθορισμός Περιεχομένου¨. Οι α-

ποφάσεις που θα ληφθούν σε αυτό το στάδιο σχετίζονται με το αποδεκτό επίπεδο επικινδυνότητας αλλά θα 

πρέπει να συνυπολογιστούν και άλλοι παράγοντες όπως η πιθανότητα και ο βαθμός εμπιστοσύνης όσον αφορά 

την αναγνώριση επικινδυνότητας και την ανάλυση.   

 

2.5 Αντιμετώπιση επικινδυνότητας (Risk treatment) 
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▪ Είσοδος: κατάλογος των κινδύνων οι οποίοι έχουν πρωτεραιοποιηθεί σύμφωνα με τα κριτήρια αξιολόγησης 

επικινδυνότητας και τα σενάρια συμβάντων που έχουν οδηγήσει σε αυτούς τους κινδύνους 

▪ Δράση: επιλογή των μέτρων που αποσκοπούν στη μείωση, διατήρηση, αποφυγή ή διαμοιρασμό των κινδύ-

νων και δημιουργία σχεδίου αντιμετώπισης επικινδυνότητας  

▪  Έξοδος: σχέδιο  αντιμετώπισης επικινδυνότητας και απομένουσα επικινδυνότητα ανάλογα με την από-

φαση αποδοχής από τη διοίκηση του Οργανισμού. 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο και όπως παρουσιάζεται στο Σχ.2 

υπάρχουν τέσσερις (4) επιλογές στο στάδιο αυτό: α) τροποποίηση επικινδυνότητας, β) διατήρηση επικινδυνό-

τητας, γ) αποφυγή επικινδυνότητας και δ) διαμοιρασμός επικινδυνότητας. 

 

 

 

 

 
Εικόνα 2.3: Αντιμετώπιση κινδύνου 

 

Οι επιλογές αντιμετώπισης της επικινδυνότητας θα πρέπει να βασίζονται στα αποτελέσματα της απο-

τίμησης επικινδυνότητας, στο αναμενόμενο κόστος υλοποίησης αυτών των επιλογών καθώς και στα οφέλη που 

μπορεί να αποφέρει κάθε μία επιλογή αντιμετώπισης. Επίσης, θεωρείται σημαντικό να λαμβάνεται υπόψη ο 

τρόπος με τον οποίο τα εμπλεκόμενα μέρη αντιλαμβάνονται την απειλή και τον κίνδυνο καθώς και κατάλλη-

λους τρόπους για να επικοινωνηθούν οι επιλογές αντιμετώπισης.  
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Το μεγαλύτερο ρίσκο για όλους τους Οργανισμούς είναι η αποτυχία να συμμορφωθούν με τις οδηγίες 

και τους κανόνες και έτσι κρίνεται απαραίτητο να υλοποιηθούν τρόποι αντιμετώπισης για να περιοριστεί όσον 

το δυνατόν περισσότερο αυτή η πιθανότητα. Όλοι οι περιορισμοί που αναγνωρίστηκαν στο αρχικό στάδιο ¨Κα-

θορισμός Περιεχομένου¨, θα πρέπει να λαμβάνονται υπόψη κατά τη διάρκεια της αντιμετώπισης του κινδύνου. 

Εφόσον το σχέδιο αντιμετώπισης της επικινδυνότητας έχει αποφασιστεί, η διαδικασία συνεχίζεται με 

τον καθορισμό της εναπομένουσας επικινδυνότητας (residual risk). Στο στάδιο αυτό περιέχεται η επανάληψη 

του σταδίου ¨Αποτίμηση της επικινδυνότητας¨ και αναθεώρηση όπου τυχόν χρειάζεται. Αν η εναπομένουσα 

επικινδυνότητα δεν πληροί τα κριτήρια αποδοχής της επικινδυνότητας, τότε είναι πιθανόν να απαιτηθεί επανά-

ληψη του σταδίου αντιμετώπιση της επικινδυνότητας.   

 

2.5.1 Τροποποίηση επικινδυνότητας (risk modification): 

 

▪ Δράση: διαχείριση του επιπέδου του κινδύνου εφαρμόζοντας, αφαιρώντας ή τροποποιώντας μέτρα έτσι 

ώστε η εναπομένουσα επικινδυνότητα να είναι αποδεκτή.  

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, κατάλληλα και αιτιολογημένα 

μέτρα πρέπει να λαμβάνονται, βάση των απαιτήσεων που έχουν αναγνωριστεί κατά την αποτίμηση και αντιμε-

τώπιση της επικινδυνότητας. Επίσης, θα πρέπει να λαμβάνονται υπόψη το κόστος και το χρονικό πλαίσιο για 

την υλοποίηση των μέτρων καθώς και άλλοι παράγοντες όπως τεχνικοί, περιβαλλοντολογικοί ή πολιτισμικοί. 

Αξίζει να αναφερθεί ότι η λήψη κατάλληλων μέτρων που αφορούν την ασφάλεια πληροφορίας συχνά οδηγεί 

σε μείωση του κόστους κτήσης ενός συστήματος.  

Γενικότερα, τα μέτρα μπορούν να προσφέρουν ένα ή περισσότερα από τα ακόλουθα είδη προστασίας: 

διόρθωση, εξάλειψη, πρόληψη, μείωση της επίπτωσης, αποτροπή, ανίχνευση, ανάκαμψη, παρακολούθηση και 

επίγνωση. Είναι σημαντικό να αξιολογηθεί το κόστος κτήσης, υλοποίησης, διαχείρισης, λειτουργίας, ελέγχου 

και διατήρησης των μέτρων σε σχέση με την αξία των αγαθών που αυτά προστατεύουν. Το ISO/IEC 27002 

προσφέρει λεπτομερείς πληροφορίες  για τα μέτρα. 

Αξίζει να αναφερθεί ότι υπάρχουν πολλοί περιορισμοί που μπορεί να επηρεάσουν την επιλογή των 

κατάλληλων μέτρων. Τεχνικοί περιορισμοί όπως η επίδοση, οι απαιτήσεις, η συμβατότητα, μπορεί να εμποδί-

σουν τη χρήση συγκεκριμένων μέτρων ή να προκαλέσουν ανθρώπινο λάθος.  

Επιπλέον, είναι απαραίτητο, να λαμβάνονται υπόψη οι περιορισμοί που μπορούν να επηρεάσουν, τόσο 

την επιλογή όσο και την υλοποίηση των μέτρων. Τέτοιοι περιορισμοί είναι: χρονικοί, οικονομικοί, τεχνικοί, 

λειτουργικοί, κουλτούρας, ηθικοί, ευκολίας χρήσης, προσωπικού και τέλος περιορισμοί που αφορούν την εν-

σωμάτωση νέων και υπαρχόντων μέτρων. 

Προκειμένου να ληφθούν τα κατάλληλα για τον Οργανισμό μέτρα, οι διαχειριστές θα πρέπει να επιλέ-

ξουν μία λύση που να είναι σύμφωνη με τις απαιτήσεις απόδοσης  που έχει θέσει ο Οργανισμός, ενώ ταυτόχρονα 

θα εξασφαλίζει ασφάλεια πληροφορίας σε ικανοποιητικό βαθμό. Το αποτέλεσμα θα είναι ένας κατάλογος με 

πιθανά μέτρα που θα συμπεριλαμβάνει το κόστος τους, το όφελος τους και την προτεραιότητα υλοποίησης 

τους.  

 

2.5.2 Διατήρηση επικινδυνότητας (risk retention) 
 

▪ Δράση: απόφαση για την διατήρηση του κινδύνου χωρίς να ληφθεί κάποιο μέτρο και η οποία θα πρέπει να 

βασίζεται στην αξιολόγηση επικινδυνότητας. 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, αν το επίπεδο του κινδύνου βρί-

σκεται σύμφωνο με τα κριτήρια αποδοχής της επικινδυνότητας, δεν υπάρχει κανένας λόγος για λήψη μέτρων 

και ο κίνδυνος παραμένει ως έχει. 

 

2.5.3 Αποφυγή επικινδυνότητας (risk avoidance) 
 

▪ Δράση: αποφυγή της δραστηριότητας ή της συνθήκης βάση της οποίας δημιουργείται ο κίνδυνος 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, όταν ο κίνδυνος που έχει ανα-

γνωριστεί θεωρείται πολύ υψηλός, ή όταν το κόστος της υλοποίησης της αντιμετώπισης επικινδυνότητας για 

αυτόν υπερβαίνει τα οφέλη, θα πρέπει ο κίνδυνος να αποφευχθεί. Αυτό υλοποιείται είτε με την απόσυρση του 

Οργανισμού από μια δραστηριότητα ή σύνολο δραστηριοτήτων που σχεδιάζονται ή υπάρχουν ήδη είτε αλλά-

ζοντας τις συνθήκες κάτω από τις οποίες λειτουργεί η δραστηριότητα / οι δραστηριότητες. 
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2.5.4 Διαμοιρασμός επικινδυνότητας (risk sharing) 
 

▪ Δράση: διαμοιρασμός της επικινδυνότητας με συμβαλλόμενο μέρος που έχει την ικανότητα να αντιμετω-

πίσει αποτελεσματικά τον συγκεκριμένο κίνδυνο με βάση την αξιολόγηση επικινδυνότητας 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, ο διαμοιρασμός της επικινδυνό-

τητας πραγματοποιείται μεταξύ του Οργανισμού και εξωτερικού συμβαλλόμενου. Από την διαδικασία αυτή 

είναι πιθανόν να προκύψουν νέοι κίνδυνοι ή να μεταβληθούν κίνδυνοι που ήδη υπάρχουν και έχουν αναγνωρι-

στεί. Αυτό έχει σαν αποτέλεσμα σε κάποιες περιπτώσεις να είναι απαραίτητη και περεταίρω διαδικασία αντι-

μετώπισης επικινδυνότητας. Σημειώνεται ότι κατά τη διαδικασία του διαμοιρασμού της επικινδυνότητας, δια-

μοιράζεται η διαχείριση του κινδύνου αλλά όχι η ευθύνη για την επίπτωση. Η ευθύνη για την επίπτωση βαραίνει 

τον Οργανισμό. 

 

2.6 Αποδοχή επικινδυνότητας (Risk acceptance) 
 

▪ Είσοδος: σχέδιο αντιμετώπισης επικινδυνότητας και αποτίμηση απομένουσας επικινδυνότητας ανάλογα με 

την απόφαση αποδοχής των διαχειριστών του Οργανισμού 

▪ Δράση:  καταγραφή της απόφασης αποδοχής της επικινδυνότητας και των αρμοδιοτήτων που σχετίζονται 

με αυτή 

▪  Έξοδος: κατάλογος με κινδύνους που έχουν γίνει αποδεκτοί από τον Οργανισμό ο οποίος συμπεριλαμβάνει 

τεκμηρίωση για αυτούς που δεν συμμορφώνονται με τα κριτήρια αποδοχής της επικινδυνότητας που έχει 

θέσει ο Οργανισμός. 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, τα σχέδια αντιμετώπισης επικιν-

δυνότητας πρέπει να περιγράφουν πως οι κίνδυνοι που εκτιμήθηκαν συμμορφώνονται με τα κριτήρια αποδοχής 

της επικινδυνότητας. Είναι σημαντικό για τους διαχειριστές που είναι υπεύθυνοι, να εξετάσουν και να εγκρί-

νουν τα σχέδια αντιμετώπισης επικινδυνότητας και την απομένουσα επικινδυνότητα και να καταγράψουν όλες 

τις συνθήκες που σχετίζονται με την έγκριση τους. 

Σε κάποιες περιπτώσεις η εναπομένουσα επικινδυνότητα δεν συμμορφώνεται με τα κριτήρια αποδοχής 

της επικινδυνότητας, είτε γιατί είναι περίπλοκα ή ανεπαρκή, είτε γιατί δεν λαμβάνουν υπόψη κάποιες ισχύουσες 

περιστάσεις. Σε αυτές τις περιπτώσεις οι υπεύθυνοι λήψης των αποφάσεων, μπορούν να αποδεχτούν κινδύνους 

που δεν συμμορφώνονται με τα κριτήρια, αιτιολογώντας γιατί οδηγήθηκαν σε αυτή την απόφαση. 

 

2.7 Επικοινωνία και συμβουλευτική (Risk communication and consulta-

tion) 
 

▪ Είσοδος: όλες οι πληροφορίες σχετικά με τους κινδύνους που προέκυψαν από τη διαχείριση επικινδυνότη-

τας 

▪ Δράση: ανταλλαγή και/ή διαμοιρασμός της πληροφορίας όσον αφορά την επικινδυνότητα μεταξύ αυτών 

που παίρνουν τις αποφάσεις και των ενδιαφερομένων. 

▪ Έξοδος: συνεχόμενη κατανόηση της διαδικασίας διαχείρισης επικινδυνότητας ασφάλειας πληροφοριών του 

Οργανισμού και των αποτελεσμάτων της. 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, στο στάδιο αυτό πραγματοποιεί-

ται ανταλλαγή και/ή διαμοιρασμός της πληροφορίας όσον αφορά την επικινδυνότητα μεταξύ αυτών που παίρ-

νουν τις αποφάσεις και των ενδιαφερομένων. Η πληροφορία περιλαμβάνει μεταξύ άλλων στοιχεία που αφορούν 

την ύπαρξη, τη φύση, τον τύπο, την πιθανότητα, την σοβαρότητα, την αντιμετώπιση και την αποδοχή των κιν-

δύνων. 

Η αποτελεσματική επικοινωνία μεταξύ των ενδιαφερομένων είναι πολύ σημαντική και μπορεί να επη-

ρεάσει σε μεγάλο βαθμό τις αποφάσεις που θα ληφθούν. Η επικοινωνία εξασφαλίζει ότι αυτοί που είναι υπεύ-

θυνοι για την υλοποίηση της διαχείρισης επικινδυνότητας και αυτοί που έχουν έννομο συμφέρον κατανοούν τη 

βάση για τις αποφάσεις που λήφθηκαν και τους λόγους για τους οποίους έγιναν συγκεκριμένες ενέργειες και 

αυτή είναι μια διαδικασία αμφίδρομη. 

Διαφορετικοί ενδιαφερόμενοι έχουν πολύ συχνά διαφορετική αντίληψη σχετικά με τους κινδύνους και 

τα οφέλη και αυτό θα πρέπει να αναγνωριστεί, καταγραφεί και επεξηγηθεί σαφώς. Τα αναμενόμενα αποτελέ-

σματα από μία σωστή διαδικασία επικοινωνίας είναι να: 
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• διασφαλίσει το αποτέλεσμα της διαχείρισης επικινδυνότητας του Οργανισμού 

• συλλέξει πληροφορίες για την επικινδυνότητα 

• διαμοιράσει τα αποτελέσματα της αποτίμησης επικινδυνότητας και να παρουσιάσει το σχέδιο α-

ντιμετώπισης επικινδυνότητας 

• αποφύγει ή να μειώσει την ύπαρξη και τη συνέπεια παραβίασης ασφάλειας πληροφοριών λόγω της 

αμοιβαίας κατανόησης μεταξύ αυτών που παίρνουν τις αποφάσεις και των ενδιαφερομένων 

• υποστηρίξει τη λήψη αποφάσεων 

• παρέχει γνώση για την ασφάλεια πληροφοριών 

• συντονίσει με συμβαλλόμενους και να σχεδιάσει απόκριση τέτοια που να μειώνει τις συνέπειες 

ενός συμβάντος 

• αποδώσει σε αυτούς που παίρνουν τις αποφάσεις και στους ενδιαφερόμενους μια αίσθηση ευθύνης 

σχετικά με τους κινδύνους 

• βελτιώσει την επίγνωση 

Κάθε Οργανισμός θα πρέπει να αναπτύξει σχέδιο επικοινωνίας όχι μόνο για τις καθιερωμένες λειτουρ-

γίες αλλά και για έκτακτες περιστάσεις έτσι ώστε η επικοινωνία να διεξάγεται συνεχόμενα. Για τον συντονισμό 

της επικοινωνίας μεταξύ των εμπλεκομένων, θεωρούνται καλές πρακτικές, να σχηματιστεί μία επιτροπή όπου 

να διεξάγεται συνεχείς διάλογος σχετικά με τα θέματα που αφορούν τη διαχείριση επικινδυνότητας και να 

υπάρχει στενή συνεργασία με τη αρμόδια μονάδα επικοινωνίας ή δημοσίων σχέσεων του Οργανισμού, ειδικά 

για τις περιπτώσεις που απαιτείται διαχείριση επικοινωνίας λόγω σοβαρού συμβάντος.  

 

2.8. Παρακολούθηση και αναθεώρηση επικινδυνότητας (Risk monitoring 

and review) 
 

2.8.1 Παρακολούθηση και αναθεώρηση των παραγόντων επικινδυνότητας  
 

▪ Είσοδος: όλες οι πληροφορίες σχετικά με τους κινδύνους που προέκυψαν από τη διαχείριση επικινδυνότη-

τας 

▪ Δράση: παρακολούθηση και αναθεώρηση των κινδύνων και των παραγόντων τους προκειμένου να ανα-

γνωριστούν εγκαίρως, όποιες αλλαγές αφορούν το περιεχόμενο του Οργανισμού και να διατηρείται η 

πλήρη εικόνα όσον αφορά τους κινδύνους. 

▪ Έξοδος: συνεχής συμμόρφωση της διαχείρισης επικινδυνότητας με τους επιχειρησιακούς στόχους του Ορ-

γανισμού και τα κριτήρια αποδοχής επικινδυνότητας. 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, οι κίνδυνοι δεν είναι στατικοί. Οι 

απειλές, οι ευπάθειες, η πιθανότητα, ή οι συνέπειες μπορεί να αλλάξουν ριζικά χωρίς προειδοποίηση. Γι’ αυτό 

και η συνεχής παρακολούθηση θεωρείται σημαντική για να εντοπίζει εγκαίρως τυχόν αλλαγές. Σε αυτήν την 

παρακολούθηση των αλλαγών μπορούν να βοηθήσουν εξωτερικές υπηρεσίες οι οποίες παρέχουν πληροφορίες 

σχετικά με νέες απειλές ή ευπάθειες. Ο Οργανισμός θα πρέπει να εξασφαλίζει ότι τα παρακάτω παρακολου-

θούνται διαρκώς: 

• τα νέα αγαθά που αποτελούν πλέον μέρος του σκοπού της διαχείρισης επικινδυνότητας 

• τις απαραίτητες αλλαγές στην αξία των αγαθών λόγω π.χ. αλλαγής στις επιχειρησιακές προ-

διαγραφές 

• τις νέες απειλές εντός ή εκτός του Οργανισμού που δεν έχουν ακόμα αποτιμηθεί 

• την πιθανότητα, νέες ή αυξημένες ευπάθειες, να επιτρέψουν σε απειλές να τις εκμεταλλευτούν 

• τις αναγνωρισμένες ευπάθειες, ώστε να προσδιοριστούν αυτές που πλέον εκτίθενται σε νέες ή 

διαφοροποιημένες απειλές 

• τις αυξανόμενες συνέπειες, των απειλών, ευπαθειών και κινδύνων που έχουν εκτιμηθεί και 

συνολικά καταλήγουν σε ένα μη αποδεκτό επίπεδο επικινδυνότητας 

• τα συμβάντα που σχετίζονται με την ασφάλεια πληροφοριών 

Νέες απειλές, ευπάθειες ή αλλαγές στην πιθανότητα και τις συνέπειες, μπορεί να αυξήσουν κινδύνους 

που  προηγουμένως είχαν εκτιμηθεί ως χαμηλού επιπέδου. Για το λόγο αυτό, θα πρέπει να οι κίνδυνοι που είναι 

χαμηλοί και έχουν γίνει αποδεκτοί να επιθεωρούνται τόσο ξεχωριστά όσο και σαν σύνολο προκειμένου να 

εκτιμηθεί η πιθανή συνολική επίπτωση τους. Στην περίπτωση που από αυτό τον έλεγχο, προκύψουν 
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διαφοροποιήσεις στο επίπεδο των κινδύνων και αυτό δεν είναι πλέον αποδεκτό, η διαχείριση τους πραγματο-

ποιείται όπως αναφέρεται στη παρ. 2.3. 

Επίσης είναι πιθανόν να συμβούν, αλλαγές σε παράγοντες που επηρεάζουν την πιθανότητα και τις συ-

νέπειες των απειλών ή/και την καταλληλόλητα και το κόστος τον τρόπων αντιμετώπισης τους, καθώς και με-

γάλες αλλαγές που επηρεάζουν τον Οργανισμό. Η παρακολούθηση της επικινδυνότητας θα πρέπει να επανα-

λαμβάνεται τακτικά αλλά και μετά από μεγάλες αλλαγές. 

 

2.8.2 Παρακολούθηση, αναθεώρηση και βελτίωση της διαχείρισης επικινδυνότη-

τας 
 

▪ Είσοδος: όλες οι πληροφορίες σχετικά με τους κινδύνους που προέκυψαν από τη διαχείριση επικινδυνότη-

τας 

▪ Δράση: συνεχή παρακολούθηση, αναθεώρηση και βελτίωση της διαδικασίας διαχείρισης επικινδυνότητας 

ασφάλειας πληροφοριών, όπου και όπως απαιτείται. 

▪ Έξοδος: συνεχής συμμόρφωση της διαχείρισης επικινδυνότητας με τους επιχειρησιακούς στόχους του Ορ-

γανισμού και δημιουργία ενημερωμένης έκδοσης της όπου απαιτείται. 

Σύμφωνα με την καθοδήγηση υλοποίησης που προτείνει το πρότυπο, η παρακολούθηση και η αναθε-

ώρηση είναι απαραίτητη έτσι ώστε να εξασφαλιστεί ότι το περιεχόμενο, το αποτέλεσμα της αποτίμησης επι-

κινδυνότητας και της αντιμετώπισης επικινδυνότητας καθώς και όλα τα πλάνα διαχείρισης, παραμένουν σύμ-

φωνα και κατάλληλα με τις περιστάσεις. Οποιαδήποτε βελτίωση πραγματοποιηθεί σχετικά με τη διαδικασία 

διαχείρισης επικινδυνότητας ασφάλειας πληροφοριών πρέπει να γνωστοποιείται στους υπεύθυνους διαχειρι-

στές έτσι ώστε να εξασφαλιστεί ότι δεν θα παραλειφθούν σημαντικά στοιχεία που θα επηρεάσουν την αποτε-

λεσματικότητα της διαδικασίας.  

Επίσης ο Οργανισμός θα πρέπει να εξασφαλίζει ότι τα κριτήρια που έχουν τεθεί για να υλοποιηθεί η 

διαδικασία εξακολουθούν να είναι σύμφωνα με τους στόχους, τη στρατηγική και την πολιτική του καθώς και 

ότι το επιχειρησιακό περιεχόμενο λαμβάνεται επαρκώς υπόψη κατά τη διάρκεια της διαδικασίας.    

Η παρακολούθηση διαχείρισης επικινδυνότητας είναι δυνατόν να καταλήξει σε μεταβολές ή προσθήκες 

όσον αφορά την προσέγγιση, τη μεθοδολογία και τα εργαλεία  που χρησιμοποιήθηκαν. Το εύρος και το είδος 

των μεταβολών αυτών εξαρτάται από: 

• τις αλλαγές που αναγνωρίστηκαν  

• τις επαναλήψεις στην αποτίμηση επικινδυνότητας 

• τον στόχο της διαχείρισης επικινδυνότητας ασφάλειας πληροφοριών 

• το αντικείμενο της διαχείρισης επικινδυνότητας ασφάλειας πληροφοριών 

 

3. NIST Special Publication 800-30 Revision 1 
 

3.1 Σκοπός και εφαρμογή 
 

Σκοπός της ειδικής έκδοσης 800-30 είναι να παρέχει οδηγίες για τη διεξαγωγή εκτιμήσεων κινδύνου 

ομοσπονδιακών πληροφοριακών συστημάτων και οργανισμών ενισχύοντας τις οδηγίες που παρέχονται από την 

έκδοση NIST 800-392. Οι αξιολογήσεις κινδύνου μπορούν να πραγματοποιηθούν και στα τρία ιεραρχικά επί-

πεδα ενός οργανισμού και αποτελούν τμήμα της διαχείρισης κινδύνου (risk management). Παρέχεται στα ανώ-

τερα στελέχη η πληροφορία που χρειάζονται για να εκτιμήσουν μια κατάσταση και να λάβουν σωστές αποφά-

σεις για την αντιμετώπιση των κινδύνων. Πιο συγκεκριμένα, αυτό το έγγραφο προσφέρει οδηγίες για την εκτέ-

λεση κάθε βήματος της διαδικασίας αξιολόγησης κινδύνου καθώς και το πώς οι αξιολογήσεις κινδύνου και 

άλλες διαδικασίες διαχείρισης κινδύνου σε έναν οργανισμό αλληλοσυμπληρώνονται. Επιπλέον, η ειδική έκ-

δοση 800-30 παρέχει οδηγίες στους οργανισμούς σχετικά με τον εντοπισμό συγκεκριμένων παραγόντων κιν-

δύνου, που πρέπει να παρακολουθούνται σε συνεχή βάση με σκοπό οι οργανισμοί να μπορούν να προσδιορί-

ζουν, εάν οι κίνδυνοι αυτοί έχουν αυξηθεί σε μη ανεκτά επίπεδα για τον οργανισμό και πρέπει να ληφθούν 

διαφορετικοί τρόποι δράσης. 

 
2 Η Ειδική δημοσίευση 800-39 αντικαθιστά την Ειδική δημοσίευση 800-30 ως την κύρια πηγή καθοδήγησης 

σχετικά με τη διαχείριση κινδύνου ασφάλειας πληροφοριών. 
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3.2 Διαδικασία διαχείρισης κινδύνου (risk management process) 
 

Η αξιολόγηση κινδύνου αποτελεί βασικό συστατικό μιας ολιστικής διαδικασίας διαχείρισης κινδύνου 

σε επίπεδο οργανισμού, όπως ορίζεται στο NIST SP 800-39: Διαχείριση κινδύνου ασφάλειας πληροφοριών: 

Οργανισμός, αποστολή και προβολή του πληροφοριακού συστήματος. Η διαδικασία διαχείρισης κινδύνου περι-

λαμβάνει: i) τον κίνδυνο πλαισίου, ii) αξιολόγηση του κινδύνου, iii) αντιμετώπιση του κινδύνου iv) και παρα-

κολούθηση του κινδύνου. Η εικόνα 1 παρακάτω δείχνει τα τέσσερα βήματα της διαδικασίας διαχείρισης κιν-

δύνου καθώς επίσης και τις ροές πληροφοριών και επικοινωνιών που απαιτούνται για να λειτουργήσει αποτε-

λεσματικά η διεργασία.  

 

 
Εικόνα 3.2:Η αξιολόγηση κινδύνου κατά τη διαδικασία διαχείρισης κινδύνου. 

 

Το πρώτο στοιχείο της διαχείρισης κινδύνου εξετάζει τον τρόπο με τον οποίο οι οργανισμοί πλαισιώ-

νουν τον κίνδυνο ή δημιουργούν ένα πλαίσιο κινδύνου, περιγράφοντας το περιβάλλον στο οποίο λαμβάνονται 

οι αποφάσεις που βασίζονται στον κίνδυνο. 

Το δεύτερο στοιχείο της διαχείρισης κινδύνου εξετάζει τον τρόπο με τον οποίο οι οργανισμοί αξιολο-

γούν τον κίνδυνο μέσα στο πλαίσιο του οργανωτικού κινδύνου. Σκοπός της αξιολόγησης κινδύνου είναι να 

αναγνωρίσει: i) απειλές προς τον οργανισμό (π.χ. διαδικασίες, αγαθά, άνθρωποι) ή απειλές προερχόμενες από 

άλλους οργανισμούς με στόχο άλλους οργανισμούς ή το Έθνος, ii) εσωτερικές ή εξωτερικές ευπάθειες για τον 

οργανισμό, iii) τη βλάβη (δηλαδή, δυσμενείς επιπτώσεις) που μπορεί να προκύψουν δεδομένης της πιθανότητας 

απειλών που εκμεταλλεύονται τις ευπάθειες και iv) την πιθανότητα αύτη η βλάβη να προκύψει. Το τελικό 

αποτέλεσμα θα αφορά τον προσδιορισμό του κινδύνου (συνήθως πρόκειται για μια συνάρτηση του βαθμού της 

βλάβης και της πιθανότητας να προκύψει αυτή η βλάβη).  

Η τρίτη συνιστώσα της διαχείρισης κινδύνου εξετάζει τον τρόπο με τον οποίο οι οργανισμοί ανταπο-

κρίνονται στον κίνδυνο από τη στιγμή που αυτός ο κίνδυνος προσδιοριστεί με βάση τα αποτελέσματα μιας 

αξιολόγησης κινδύνου. Ο σκοπός της συνιστώσας απόκρισης κινδύνου είναι να παρέχει μια συνεπή, σε όλο τον 

οργανισμό ανταπόκριση στον κίνδυνο σύμφωνα με το πλαίσιο οργανωτικού κινδύνου με: (i) ανάπτυξη εναλ-

λακτικών τρόπων δράσης για την αντιμετώπιση του κινδύνου, ii) αξιολόγηση των εναλλακτικών τρόπων δρά-

σης, iii) τον καθορισμό κατάλληλων τρόπων δράσης σύμφωνα με την ανοχή οργανωτικού κινδύνου, και (iv) 

την εφαρμογή ανταποκρίσεων κινδύνου βάσει επιλεγμένων τρόπων δράσης. 

Το τέταρτο στοιχείο της διαχείρισης κινδύνου εξετάζει τον τρόπο με τον οποίο οι οργανισμοί παρακο-

λουθούν τον κίνδυνο με την πάροδο του χρόνου. Ο σκοπός της συνιστώσας παρακολούθησης κινδύνου είναι: 

(i) να προσδιορίσει τη διαρκή αποτελεσματικότητα των ανταποκρίσεων στον κίνδυνο (σύμφωνα με το πλαίσιο 

οργανωτικού κινδύνου), (ii) να προσδιορίζει τις αλλαγές που επηρεάζουν τον κίνδυνο στα συστήματα πληρο-

φοριών του οργανισμού και στα περιβάλλοντα στα οποία λειτουργούν τα συστήματα, και (iii) να επαληθεύει 

ότι εφαρμόζονται οι προγραμματισμένες ανταποκρίσεις κινδύνου και ότι οι απαιτήσεις ασφάλειας 
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πληροφοριών προκύπτουν και ανιχνεύονται σε οργανωτικές αποστολές/επιχειρηματικές λειτουργίες, και ότι η 

ομοσπονδιακή νομοθεσία, οι οδηγίες, οι κανονισμοί, οι πολιτικές, τα πρότυπα και οι οδηγίες πληρούνται. 

 

3.3 Αξιολόγηση κινδύνου 
 

Όπως αναφέρθηκε και παραπάνω, αυτή η έκδοση επικεντρώνεται στην αξιολόγηση του κινδύνου ως 

σημαντικό μέρος της διαχείρισης του κινδύνου. Η διαχείριση του κινδύνου δεν είναι μια διαδικασία που ανα-

πτύσσεται μια φορά και προσφέρει μόνιμη και συνεχής ενημέρωση στους ειδικούς που αναλαμβάνουν να πά-

ρουν μια απόφαση σχετική με την αντιμετώπιση του κινδύνου. Αντιθέτως, η αξιολόγηση κινδύνου είναι μια 

διαδικασία που θα πρέπει να επαναλαμβάνεται σε τακτά χρονικά διαστήματα και καθ’ όλη τη διάρκεια ζωής 

της ανάπτυξης ενός πληροφοριακού συστήματος καθώς επίσης και να εφαρμόζεται κατά μήκος όλων των ιε-

ραρχικών επιπέδων της διαχείρισης κινδύνου ενός οργανισμού.  

Οι εκτιμήσεις κινδύνου αντιμετωπίζουν τις πιθανές αρνητικές επιπτώσεις σε οργανωτικές λειτουργίες 

και περιουσιακά στοιχεία, άτομα, άλλους οργανισμούς, και τα οικονομικά συμφέροντα και τα συμφέροντα 

εθνικής ασφάλειας των Ηνωμένων Πολιτειών, που απορρέουν από τη λειτουργία και τη χρήση των πληροφο-

ριακών συστημάτων και των πληροφοριών που επεξεργάζονται, αποθηκεύονται και μεταδίδονται από αυτά τα 

συστήματα. Οι οργανισμοί διενεργούν αξιολογήσεις κινδύνου για να προσδιορίσουν τους κινδύνους που είναι 

κοινοί για τις βασικές αποστολές/επιχειρηματικές λειτουργίες, τις αποστολές/επιχειρηματικές διαδικασίες, τα 

τμήματα αποστολής/επιχειρήσεων, την κοινή υποδομή/υπηρεσίες υποστήριξης ή τα συστήματα πληροφοριών. 

Οι αξιολογήσεις κινδύνου μπορούν να υποστηρίξουν μια μεγάλη ποικιλία αποφάσεων και δραστηριοτήτων που 

βασίζονται στον κίνδυνο από στελέχη του οργανισμού και στα τρία επίπεδα της ιεραρχίας διαχείρισης κινδύνου, 

συμπεριλαμβανομένων, ενδεικτικά, των εξής: 

• Ανάπτυξη αρχιτεκτονικής ασφάλειας πληροφοριών 

• Καθορισμός απαιτήσεων διασύνδεσης για συστήματα πληροφοριών (συμπεριλαμβανομένων συστη-

μάτων που υποστηρίζουν διαδικασίες αποστολής/επιχειρήσεων και κοινές υποδομές/υπηρεσίες υποστήριξης). 

• Σχεδιασμός λύσεων ασφαλείας για συστήματα πληροφοριών και περιβάλλοντα λειτουργίας, συμπε-

ριλαμβανομένης της επιλογής ελέγχων ασφαλείας, προϊόντων τεχνολογίας πληροφοριών, προμηθευτών/αλυσί-

δας εφοδιασμού και εργολάβων. 

• Εξουσιοδότηση (ή άρνηση εξουσιοδότησης) για τη λειτουργία συστημάτων πληροφοριών ή για τη 

χρήση ελέγχων ασφαλείας που κληρονομήθηκαν από αυτά τα συστήματα. 

• Τροποποίηση αποστολών/επιχειρηματικών λειτουργιών ή/και αποστολών/επιχειρηματικών διαδικα-

σιών μόνιμα ή για συγκεκριμένο χρονικό πλαίσιο (π.χ., έως ότου αντιμετωπιστεί μια απειλή ή ευπάθεια που 

ανακαλύφθηκε πρόσφατα, έως ότου αντικατασταθεί ένας αντισταθμιστικός έλεγχος). 

• Εφαρμογή λύσεων ασφαλείας (π.χ. εάν συγκεκριμένα προϊόντα τεχνολογίας πληροφοριών ή διαμορ-

φώσεις για αυτά τα προϊόντα πληρούν τις καθιερωμένες απαιτήσεις). 

• Λειτουργία και συντήρηση λύσεων ασφαλείας (π.χ. στρατηγικές και προγράμματα συνεχούς παρα-

κολούθησης, συνεχείς εξουσιοδοτήσεις). 

Επειδή οι οργανωτικές αποστολές και οι λειτουργίες της επιχείρησης καθώς επίσης οι επιχειρηματικές 

διαδικασίες, τα πληροφοριακά συστήματα, οι απειλές, και τα περιβάλλοντα λειτουργίας τείνουν να αλλάζουν 

με την πάροδο του χρόνου, η εγκυρότητα και η χρησιμότητα των εκτιμήσεων κινδύνου περιορίζεται χρονικά. 

 

3.3.1 Μοντέλα κινδύνου 
 

Τα μοντέλα κινδύνου προσδιορίζουν τους παράγοντες κινδύνου που πρέπει να εκτιμηθούν καθώς και 

τη σχέση μεταξύ αυτών των παραγόντων. Οι παράγοντες κινδύνου είναι χαρακτηριστικά που χρησιμοποιούμε 

ως εισόδους στα μοντέλα κινδύνου με σκοπό να καθορίσουμε το επίπεδο του ρίσκου στην εκτίμηση του κινδύ-

νου. Επίσης, οι παράγοντες κινδύνου χρησιμοποιούνται εκτεταμένα και στις επικοινωνίες που σχετίζονται με 

τον κίνδυνο για να επισημάνουν τι επηρεάζει έντονα τα επίπεδα κινδύνου σε συγκεκριμένες καταστάσεις, πε-

ριστάσεις ή περιβάλλοντα. Οι συνήθεις παράγοντες κινδύνου περιλαμβάνουν: την απειλή, την ευπάθεια, την 

πιθανότητα, την επίπτωση και την προδιαθεσική κατάσταση. Οι παράγοντες κινδύνου μπορούν να αναλυθούν 

σε πιο λεπτομερή χαρακτηριστικά (για παράδειγμα, οι απειλές να αναλυθούν σε πηγές απειλών και σε συμβάντα 

απειλών). Αυτοί οι ορισμοί είναι σημαντικό για τον οργανισμό να τεκμηριώνονται πριν την διεξαγωγή της 

αξιολόγησης του κινδύνου, καθώς οι αξιολογήσεις βασίζονται σε καλώς-καθορισμένα χαρακτηριστικά 
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απειλών, ευπαθειών, επιπτώσεων, πιθανοτήτων και άλλων παραγόντων κινδύνου με σκοπό τον αποτελεσματικό 

προσδιορισμό του κινδύνου.  

 

Απειλές 

 

Όταν αναφερόμαστε στον όρο απειλή, εννοούμε οποιαδήποτε περίσταση ή συμβάν που μπορεί να επη-

ρεάσει αρνητικά της λειτουργίες ενός οργανισμού, τα περιουσιακά αγαθά, τα άτομα, άλλους οργανισμούς ή 

ακόμα και το Έθνος μέσω ενός πληροφοριακού συστήματος. Αυτό μπορεί να επιτευχθεί είτε μέσω της μη ε-

ξουσιοδοτημένης πρόσβασης, καταστροφής, αποκάλυψης, τροποποίησης πληροφοριών και/ή άρνηση εξυπη-

ρέτησης. Ένα συμβάν απειλής προκαλείται από μια πηγή απειλής. Ως πηγή απειλής χαρακτηρίζεται: i) η πρό-

θεση και η μέθοδος που στοχεύουν στην εκμετάλλευση μιας ευπάθειας, ή ii) μια κατάσταση και η μέθοδος που 

μπορεί να εκμεταλλευτούν μια ευπάθεια μη εσκεμμένα. Γενικότερα, οι τύποι απειλών που προέρχονται από 

πηγές περιλαμβάνουν: i) εχθρικές επιθέσεις στον κυβερνοχώρο ή φυσικές επιθέσεις, ii) ανθρώπινα λάθη παρά-

λειψης ή εκτέλεσης, iii) δομικές αστοχίες πόρων που ελέγχονται από τον οργανισμό (υλικό, λογισμικό), iv) 

φυσικές και ανθρωπογενείς καταστροφές, ατυχήματα και αποτυχίες πέρα από τον έλεγχο του οργανισμού. Πολ-

λαπλές πηγές απειλών μπορούν να ξεκινήσουν ή να προκαλέσουν το ίδιο συμβάν απειλής—για παράδειγμα, 

ένας διακομιστής μπορεί να αποσυνδεθεί από επίθεση άρνησης υπηρεσίας, σκόπιμη ενέργεια από έναν κακό-

βουλο διαχειριστή συστήματος, ένα διαχειριστικό σφάλμα, ένα σφάλμα υλικού, ή διακοπή ρεύματος. 

Τα μοντέλα κινδύνου διαφέρουν ως προς τον βαθμό λεπτομέρειας και πολυπλοκότητας με τον οποίο 

αναγνωρίζονται τα συμβάντα απειλών. Όταν τα συμβάντα απειλών αναγνωριστούν, τότε σενάρια απειλών μπο-

ρούν να μοντελοποιηθούν, αναπτυχθούν και αναλυθούν. Τα συμβάντα απειλών που αφορούν είτε τις κυβερνο-

επιθέσεις είτε τις φυσικές επιθέσεις χαρακτηρίζονται από τακτικές (tactics), τεχνικές (techniques) και διαδικα-

σίες (procedures) (TTPs) που χρησιμοποιούν οι επιτιθέμενοι. Η κατανόηση των συμβάντων απειλών που βασί-

ζονται σε αντιπάλους δίνει στους οργανισμούς πληροφορίες για τις δυνατότητες που σχετίζονται με ορισμένες 

πηγές απειλών. Επιπλέον, γνωρίζοντας περισσότερα σχετικά με το ποιος εκτελεί τις επιθέσεις δίνει στους ορ-

γανισμούς βαθύτερη κατανόηση του τι επιθυμούν να κερδίσουν οι αντίπαλοι από τις επιθέσεις.  

 

Ευπάθειες και προδιαθεσικές καταστάσεις 

 

Μια ευπάθεια είναι μια αδυναμία ενός συστήματος πληροφοριών, των διαδικασιών ασφάλειας συστή-

ματος, των εσωτερικών ελέγχων ή της εφαρμογής που θα μπορούσε να εκμεταλλευτεί μια πηγή απειλής. Οι 

περισσότερες ευπάθειες πληροφοριακών συστημάτων σχετίζονται με αντίμετρα που είτε δεν έχουν εφαρμοστεί 

(ακουσίως ή εκουσίως), είτε εφαρμόστηκαν με λάθος τρόπο και παρουσιάζουν ακόμα αδυναμίες. Ωστόσο, είναι 

σημαντικό να αφήσουμε χώρο και για την πιθανότητα των αναδυόμενων ευπαθειών οι οποίες μπορεί να προ-

κύψουν φυσικά με την πάροδο του χρόνου καθώς οι λειτουργίες του οργανισμού εξελίσσονται, τα περιβάλλο-

ντα αλλάζουν, νέες τεχνολογίες αυξάνονται και νέες απειλές εμφανίζονται. Στο πλαίσιο αυτών των αλλαγών, 

τα αντίμετρα μπορεί να θεωρούνται ανεπαρκή και μπορεί να χρειάζονται επαναξιολόγηση της αποτελεσματι-

κότητάς τους. Η τάση για την πιθανή μείωση της αποτελεσματικότητας των αντιμέτρων με την πάροδο του 

χρόνου, ενισχύει την ανάγκη για τη διατήρηση των  αξιολογήσεων κινδύνου καθ’ όλη τη διάρκεια ανάπτυξης 

ενός πληροφοριακού συστήματος καθώς επίσης και για τις συνεχείς παρακολουθήσεις των συστημάτων με 

σκοπό τη συνεχή επίγνωσης της κατάστασης ασφαλείας που έχει ένας οργανισμός.  

Οι ευπάθειες δεν εντοπίζονται μόνο στα πληροφοριακά συστήματα. Ευπάθειες μπορεί να βρεθούν στις 

οργανωτικές δομές (π.χ. έλλειψη αποτελεσματικών στρατηγικών διαχείρισης κινδύνου, κακή επικοινωνία με-

ταξύ των τμημάτων του οργανισμού), στις εξωτερικές σχέσεις (π.χ. πάροχοι τηλεπικοινωνιών, τεχνολογίες πλη-

ροφοριών) καθώς επίσης και στις αρχιτεκτονικές ασφάλειας πληροφοριών. 

Οι κίνδυνοι είναι γενικότερα μια σειρά συμβάντων από απειλές, καθένα από τα οποία εκμεταλλεύεται 

ένα ή περισσότερα τρωτά σημεία. Οι οργανισμοί ορίζουν σενάρια απειλών για να περιγράψουν πώς αυτά τα 

συμβάντα απειλών που προκαλούνται από μια πηγή απειλής μπορούν να συμβάλλουν θετικά ή να προκαλέσουν 

βλάβη. Η ανάπτυξη τέτοιων σεναρίων είναι χρήσιμη από αναλυτικής πλευράς, καθώς ορισμένα ευπαθή σημεία 

ενδέχεται να μην εκτεθούν ως προς εκμετάλλευση εκτός και αν εκμεταλλευτούν άλλα τρωτά σημεία πρώτα. 

Επομένως, η ανάλυση που μας δείχνει τον τρόπο με τον οποίο ένα σύνολο τρωτών σημείων θα μπορούσε να 

εκμεταλλευτεί από ένα ή περισσότερα συμβάντα απειλής, είναι πιο χρήσιμη από την ανάλυση μεμονωμένων 

ευπαθειών. Επιπλέον, ένα σενάριο απειλής αφηγείται μια ιστορία και ως εκ τούτου είναι κατάλληλο να χρησι-

μοποιηθεί κατά την επικοινωνία του κινδύνου μεταξύ των τμημάτων του οργανισμού καθώς και για την ανά-

λυση. 
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Εκτός από τις ευπάθειες όπως περιγράψαμε παραπάνω, οι οργανισμοί λαμβάνουν υπόψη και τις προ-

διαθεσικές καταστάσεις. Με τον όρο προδιαθεσική κατάσταση εννοούμε την συνθήκη που υπάρχει σε έναν 

οργανισμό, στην αποστολή ή σε μια επιχειρησιακή λειτουργία, στο πληροφοριακό σύστημα, ή στο περιβάλλον 

λειτουργίας, η οποία μπορεί να επηρεάσει (αρνητικά ή θετικά) την πιθανότητα να προκύψει ένα συμβάν απει-

λής, και αυτό με τη σειρά του να έχει αρνητική επίπτωση στις οργανωτικές λειτουργίες, στα περιουσιακά αγαθά, 

τους ανθρώπους, άλλους οργανισμούς ή και το Έθνος. Προδιαθεσική κατάσταση είναι για παράδειγμα η τοπο-

θεσία μιας εγκατάστασης σε σεισμογενή περιοχή (αυξάνοντας την πιθανότητα έκθεσης σε σεισμούς) ή ένα 

αυτόνομο πληροφοριακό σύστημα χωρίς σύνδεση στο διαδίκτυο (μειώνοντας την πιθανότητα έκθεση σε κυ-

βερνοεπίθεση). Οι ευπάθειες που προκύπτουν από προδιαθεσικές καταστάσεις και δεν μπορούν να διορθωθούν 

εύκολα, συνήθως περιλαμβάνουν κενά σε σχέδια έκτακτης ανάγκης, χρήση απαρχαιωμένων τεχνολογιών ή 

αδυναμίες/ελλείψεις σε μηχανισμούς δημιουργίας αντιγράφων ασφαλείας συστήματος πληροφοριών.  Σε όλες 

αυτές τις περιπτώσεις, αυτοί οι τύποι ευπαθειών δημιουργούν μια προδιάθεση για συμβάντα απειλών που θα 

έχουν αρνητικές επιπτώσεις στους οργανισμούς. Οι ευπάθειες (συμπεριλαμβανομένων εκείνων που αποδίδο-

νται σε συνθήκες προδιάθεσης) αποτελούν μέρος της συνολικής θέσης ασφάλειας των συστημάτων πληροφο-

ριών και του περιβάλλοντος λειτουργίας του οργανισμού που μπορεί να επηρεάσει την πιθανότητα εμφάνισης 

ενός γεγονότος απειλής. 

 

Πιθανότητα 

 

Η πιθανότητα εμφάνισης είναι ένας σταθμισμένος παράγοντας κινδύνου που βασίζεται σε ανάλυση της 

πιθανότητας ότι μια δεδομένη απειλή είναι ικανή να εκμεταλλευτεί μια δεδομένη ευπάθεια. Ο παράγοντας κιν-

δύνου πιθανότητας συνδυάζει μια εκτίμηση της πιθανότητας να ξεκινήσει το συμβάν απειλής με μια εκτίμηση 

της πιθανότητας επίδρασης που θα έχει (δηλαδή, την πιθανότητα το γεγονός απειλής να οδηγήσει σε δυσμενείς 

επιπτώσεις). Για τις απειλές που προέρχονται από τους επιτιθέμενους, μια εκτίμηση της πιθανότητας εμφάνισης 

ενός συμβάντος συνήθως βασίζεται στα εξής: i) κίνητρο του επιτιθέμενου, ii) ικανότητα του επιτιθέμενου, iii) 

και στόχο του επιτιθέμενου. Για τις απειλές που δεν προέρχονται από τους επιτιθέμενους, η πιθανότητα εμφά-

νισης ενός γεγονότος απειλής, υπολογίζεται με βάση ιστορικά στοιχεία, εμπειρικά δεδομένα, ή άλλους παρά-

γοντες. Η πιθανότητα ένα συμβάν απειλής να ξεκινήσει ή να συμβεί εκτιμάται μέσα σε συγκεκριμένο χρονικό 

πλαίσιο (π.χ. τους επόμενους έξι μήνες, τον επόμενο χρόνο, ή την περίοδο όταν ολοκληρωθεί μια συγκεκριμένη 

ενέργεια).  Αν ένα συμβάν απειλής είναι σχεδόν σίγουρο ότι θα εμφανιστεί σε ένα συγκεκριμένο χρονικό πλαί-

σιο, τότε η αξιολόγηση κινδύνου μπορεί να λάβει υπόψη την εκτιμώμενη συχνότητα του συμβάντος. Η πιθα-

νότητα εμφάνισης μιας απειλής μπορεί να βασιστεί και στην κατάσταση που βρίσκεται ο οργανισμός (συμπε-

ριλαμβανομένων, για παράδειγμα, της βασικής αποστολής, της εταιρικής αρχιτεκτονικής, της αρχιτεκτονικής 

ασφάλειας πληροφοριών, των συστημάτων πληροφοριών και των περιβαλλόντων στα οποία λειτουργούν αυτά 

τα συστήματα). Επιπλέον, λαμβάνονται υπόψη οι προδιαθεσικές καταστάσεις που αναφέραμε παραπάνω καθώς 

και η παρουσία και υλοποίηση αποτελεσματικών μέτρων ασφαλείας που έχουν ως σκοπό την προστασία από 

μη εξουσιοδοτημένη συμπεριφορά, τον εντοπισμό και περιορισμό βλαβών, και τη διατήρηση και επανάκτηση 

των επιχειρησιακών λειτουργιών. Η πιθανότητα της επίπτωσης αντιμετωπίζει την πιθανότητα το γεγονός απει-

λής να οδηγήσει σε δυσμενή επίπτωση, ανεξάρτητα από το μέγεθος της βλάβης που τυχόν αναμένεται να προ-

κύψει.  

Οι οργανισμοί συνήθως χρησιμοποιούν μια διαδικασία τριών βημάτων για να καθορίσουν τη συνολική 

πιθανότητα των γεγονότων απειλών. Πρώτον, οι οργανισμοί αξιολογούν την πιθανότητα να ξεκινήσουν γεγο-

νότα απειλής (για συμβάντα απειλής από επιτιθέμενο) ή να συμβούν. Δεύτερον, οι οργανισμοί αξιολογούν την 

πιθανότητα ότι τα γεγονότα απειλής μόλις ξεκινήσουν ή συμβούν, θα οδηγήσουν σε δυσμενείς επιπτώσεις ή 

ζημιά σε οργανωτικές λειτουργίες και περιουσιακά στοιχεία, άτομα, άλλους οργανισμούς ή και το Έθνος. Τέ-

λος, οι οργανισμοί αξιολογούν τη συνολική πιθανότητα ως συνδυασμό πιθανότητας έναρξης/εμφάνισης αυτής 

της απειλής και πιθανότητας να οδηγήσει σε δυσμενείς επιπτώσεις. 

Ένα ζεύγος απειλής-ευπάθειας μπορεί να είναι ανεπιθύμητο κατά την αξιολόγηση της πιθανότητας σε 

επίπεδο λειτουργίας της επιχείρησης και σε πολλές περιπτώσεις μπορεί να είναι προβληματικό ακόμη και σε 

επίπεδο συστήματος πληροφοριών λόγω τον δυνητικά μεγάλο αριθμό απειλών και ευπαθειών. Αυτή η προσέγ-

γιση συνήθως στρέφεται προς στον εντοπισμό γεγονότων και τρωτών σημείων απειλής, αντί να επιτρέπει στους 

οργανισμούς να κάνουν αποτελεσματική χρήση των πληροφοριών που σχετίζονται με απειλές ή/και να εντοπί-

ζουν απειλές σε επίπεδο λεπτομέρειας που έχει νόημα. Ανάλογα με το επίπεδο λεπτομέρειας στις προδιαγραφές 

απειλής, ένα δεδομένο συμβάν απειλής θα μπορούσε να εκμεταλλευτεί πολλαπλά τρωτά σημεία. Κατά την 

αξιολόγηση των πιθανοτήτων, οι οργανισμοί εξετάζουν τις ευπάθειες που θα μπορούσαν να εκμεταλλευτούν 
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τα γεγονότα απειλών και επίσης την ευαισθησία της επιχειρηματικής λειτουργίας σε γεγονότα για τα οποία δεν 

υπάρχουν έλεγχοι ασφαλείας ή βιώσιμες εφαρμογές ελέγχων ασφαλείας (π.χ. λόγω λειτουργικών εξαρτήσεων, 

ιδιαίτερα εξωτερικών εξαρτήσεων). Σε ορισμένες περιπτώσεις, ο πιο αποτελεσματικός τρόπος για να μειωθεί ο 

επιχειρηματικός κίνδυνος που αποδίδεται στον κίνδυνο ασφάλειας πληροφοριών είναι ο επανασχεδιασμός των 

διαδικασιών αποστολής/επιχειρήσεων, ώστε να υπάρχουν βιώσιμες λύσεις όταν τα συστήματα πληροφοριών 

διακυβεύονται. Η χρήση της έννοιας των σεναρίων απειλών που περιγράφονται παραπάνω, μπορεί να βοηθήσει 

τους οργανισμούς να ξεπεράσουν ορισμένους από τους περιορισμούς των ζευγών απειλής-ευπάθειας. 

 

Επίπτωση 

 

Το μέγεθος της επίπτωσης που προέρχεται από ένα συμβάν απειλής εξαρτάται από το μέγεθος της 

βλάβης που μπορεί να προκύψει από τις συνέπειες της μη εξουσιοδοτημένης αποκάλυψης πληροφοριών, της 

μη εξουσιοδοτημένης τροποποίησης πληροφοριών, της μη εξουσιοδοτημένης καταστροφής ή απώλειας πλη-

ροφοριών ή διαθεσιμότητας του συστήματος πληροφοριών. Τέτοια ζημιά μπορεί να υποστεί οποιοσδήποτε έχει 

έννομο συμφέρον για τις λειτουργίες, τα περιουσιακά στοιχεία ή τα άτομα του οργανισμού, συμπεριλαμβανο-

μένων άλλων οργανισμών σε συνεργασία με τον οργανισμό ή το Έθνος. Οι οργανισμοί διευκρινίζουν: (i) τη 

διαδικασία που χρησιμοποιείται για τη διενέργεια προσδιορισμών επιπτώσεων, (ii) παραδοχές που σχετίζονται 

με προσδιορισμούς επιπτώσεων, (iii) πηγές και μέθοδοι για τη λήψη πληροφοριών για τον αντίκτυπο, και (iv) 

το σκεπτικό για τα συμπεράσματα που συνάγονται σχετικά με τους προσδιορισμούς επιπτώσεων. 

Οι οργανισμοί μπορούν να ορίσουν ρητά πώς οι καθορισμένες προτεραιότητες και αξίες καθοδηγούν 

τον εντοπισμό περιουσιακών στοιχείων υψηλής αξίας και τις πιθανές δυσμενείς επιπτώσεις στα ενδιαφερόμενα 

μέρη του οργανισμού. Εάν αυτές οι πληροφορίες δεν έχουν καθοριστεί, οι προτεραιότητες και οι αξίες που 

σχετίζονται με τον προσδιορισμό των στόχων των πηγών απειλών και των σχετικών οργανωτικών επιπτώσεων 

μπορούν συνήθως να προκύψουν από στρατηγικό σχεδιασμό και πολιτικές. Για παράδειγμα, τα επίπεδα κατη-

γοριοποίησης ασφαλείας υποδεικνύουν τις οργανωτικές επιπτώσεις της έκθεσης διαφορετικών τύπων πληρο-

φοριών. Οι αξιολογήσεις επιπτώσεων απορρήτου και τα επίπεδα κρισιμότητας (όταν ορίζονται ως μέρος του 

σχεδιασμού έκτακτης ανάγκης ή της επιχειρησιακής ανάλυσης επιπτώσεων) υποδεικνύουν τις αρνητικές επι-

πτώσεις της καταστροφής, της διαφθοράς ή της απώλειας ευθύνης για τους πόρους πληροφοριών στους οργα-

νισμούς. 

Τα στρατηγικά σχέδια και πολιτικές επιβεβαιώνουν ή υπονοούν επίσης τις σχετικές προτεραιότητες της 

άμεσης ή βραχυπρόθεσμης ολοκλήρωσης της επιχειρηματικής λειτουργίας και της μακροπρόθεσμης οργανω-

τικής βιωσιμότητας (που μπορεί να υπονομευθεί από την απώλεια φήμης ή από κυρώσεις που προκύπτουν από 

την παραβίαση ευαίσθητων πληροφοριών). Οι οργανισμοί μπορούν επίσης να εξετάσουν το εύρος των επιπτώ-

σεων των απειλών, συμπεριλαμβανομένου του σχετικού μεγέθους του συνόλου των πόρων που επηρεάζονται, 

όταν κάνουν τους τελικούς προσδιορισμούς του αντίκτυπου. Οι παραδοχές ανοχής κινδύνου μπορεί να αναφέ-

ρουν ότι τα γεγονότα απειλών με αντίκτυπο κάτω από μια συγκεκριμένη τιμή δεν δικαιολογούν περαιτέρω 

ανάλυση. 

 

Ρίσκο 

 

Η εικόνα 3.3.1 δείχνει ένα παράδειγμα από ένα μοντέλο κινδύνου συμπεριλαμβανομένου και τους βα-

σικούς παράγοντες κινδύνου που αναφέρθηκαν παραπάνω καθώς και τη σχέση μεταξύ των παραγόντων. Κάθε 

παράγοντας κινδύνου χρησιμοποιείται στη διαδικασία εκτίμησης κινδύνου στο κεφάλαιο 3. 
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Εικόνα 3.3.1: Γενικό μοντέλο κινδύνου με βασικούς παράγοντες κινδύνου. 

 

Όπως έχουμε ήδη αναφέρει, ρίσκο είναι η πιθανότητα εμφάνισης ενός συμβάντος απειλής και η πιθανή 

αρνητική επίπτωση που μπορεί να προκύψει. Αυτός ο ορισμός περιλαμβάνει πολλούς τύπους δυσμενών επι-

πτώσεων σε όλα τα επίπεδα στην ιεραρχία διαχείρισης κινδύνου (risk management tiers3) που περιγράφεται 

στην ειδική δημοσίευση 800-39 (ζημιά στην εικόνα ή στη φήμη της επιχείρησης ή οικονομική ζημιά στο πρώτο 

επίπεδο ιεραρχίας, ανικανότητα διεξαγωγής επιχειρηματικής λειτουργίας στο δεύτερο επίπεδο ιεραρχίας ή α-

κόμη και οι πόροι που ξοδεύονται για την αντιμετώπιση ενός περιστατικού ασφαλείας στο τρίτο επίπεδο ιεραρ-

χίας). Εξηγεί επίσης τις σχέσεις μεταξύ των επιπτώσεων (απώλεια τρέχουσας ή μελλοντικής επιχειρησιακής 

αποτελεσματικότητας λόγω απώλειας του απορρήτου των δεδομένων· απώλεια εμπιστοσύνης σε κρίσιμες πλη-

ροφορίες λόγω απώλειας δεδομένων ή ακεραιότητας συστήματος· ή μη διαθεσιμότητα ή υποβάθμιση πληρο-

φοριών ή πληροφοριακών συστημάτων). Αυτός ο ευρύς ορισμός επιτρέπει επίσης να αναπαρασταθεί ο κίνδυνος 

ως ενιαία τιμή ή ως συνδυασμός τιμών όπου διαφορετικοί τύποι επιπτώσεων αξιολογούνται χωριστά. Για σκο-

πούς επικοινωνίας κινδύνου, ο κίνδυνος γενικά ομαδοποιείται σύμφωνα με τους τύπους των δυσμενών επιπτώ-

σεων (και πιθανώς τα χρονικά πλαίσια μέσα στα οποία είναι πιθανό να υπάρξουν αυτές οι επιπτώσεις). 

 

 

Συνάθροιση κινδύνου 

 

Οι οργανισμοί μπορούν να χρησιμοποιήσουν τη συνάθροιση κινδύνων για να συνδυάσουν αρκετούς 

διακριτούς ή κινδύνους κατώτερου επιπέδου σε ένα γενικότερο ή υψηλότερου-επιπέδου κίνδυνο. Οι οργανισμοί 

μπορούν επίσης να χρησιμοποιούν συνάθροιση κινδύνων για να διαχειριστούν αποτελεσματικά το εύρος και 

την κλίμακα των αξιολογήσεων κινδύνου που περιλαμβάνουν πολλαπλά συστήματα πληροφοριών και πολλα-

πλές επιχειρησιακές διαδικασίες με καθορισμένες σχέσεις και εξαρτήσεις μεταξύ αυτών των συστημάτων και 

διαδικασιών. Η συνάθροιση κινδύνων, που διεξάγεται κυρίως στις βαθμίδες ιεραρχίας 1 και 2 και περιστασιακά 

στη βαθμίδα 3, αξιολογεί τον συνολικό κίνδυνο για τις οργανωτικές λειτουργίες, τα περιουσιακά στοιχεία και 

τα άτομα δεδομένου του συνόλου των διακριτών κινδύνων. Γενικά, για διακριτούς κινδύνους (π.χ. τον κίνδυνο 

που σχετίζεται με ένα ενιαίο σύστημα πληροφοριών που υποστηρίζει μια καλά καθορισμένη επιχειρησιακή 

διαδικασία), ο αντίκτυπος στη χειρότερη περίπτωση καθορίζει ένα ανώτερο όριο για το συνολικό κίνδυνο για 

τις οργανωτικές λειτουργίες, τα περιουσιακά στοιχεία και τα άτομα. Ένα ζήτημα για τη συνάθροιση κινδύνων 

είναι ότι αυτό το ανώτερο όριο κινδύνου ενδέχεται να μην ισχύει. Για παράδειγμα, μπορεί να είναι επωφελές 

για τους οργανισμούς να αξιολογούν τον κίνδυνο σε επίπεδο οργανισμού όταν πολλαπλοί κίνδυνοι 

 
3 Το NIST Special Publication 800-39 παρέχει καθοδήγηση για τα τρία επίπεδα της ιεραρχίας διαχείρισης κινδύ-

νου, συμπεριλαμβανομένων των Tier 1 (οργάνωση), Tier 2 (αποστολή/επιχειρησιακή διαδικασία) και Tier 3 (σύστημα 

πληροφοριών). 
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υλοποιούνται ταυτόχρονα ή όταν ο ίδιος κίνδυνος υλοποιείται επανειλημμένα σε μια χρονική περίοδο. Σε τέ-

τοιες περιπτώσεις, υπάρχει η πιθανότητα ότι το ποσό του συνολικού κινδύνου που υφίσταται είναι πέρα από 

την ικανότητα κινδύνου του οργανισμού, και επομένως ο συνολικός αντίκτυπος στις οργανωτικές λειτουργίες 

και τα περιουσιακά στοιχεία υπερβαίνει αυτό που είχε αρχικά εκτιμηθεί για κάθε συγκεκριμένο κίνδυνο. 

Κατά τη συνάθροιση του κινδύνου, οι οργανισμοί εξετάζουν τη σχέση μεταξύ διαφόρων διακριτών 

κινδύνων. Για παράδειγμα, μπορεί να υπάρχει σχέση αιτίου-αποτελέσματος κατά το οποίο εάν πραγματοποιη-

θεί ένας κίνδυνος, ένας άλλος κίνδυνος είναι περισσότερο ή λιγότερο πιθανό να πραγματοποιηθεί. Εάν υπάρχει 

άμεση ή αντίστροφη σχέση μεταξύ διακριτών κινδύνων, τότε οι κίνδυνοι μπορούν να συσχετιστούν (με ποιο-

τική ή με ποσοτική έννοια) είτε με θετικό είτε με αρνητικό τρόπο. Η σύζευξη ή η συσχέτιση κινδύνου (δηλαδή, 

η εύρεση σχέσεων μεταξύ των κινδύνων που αυξάνουν ή μειώνουν την πιθανότητα υλοποίησης οποιουδήποτε 

συγκεκριμένου κινδύνου) μπορεί να γίνει στις βαθμίδες 1, 2 ή 3. 

 

Αβεβαιότητα 

 

Η αβεβαιότητα είναι εγγενής στην αξιολόγηση του κινδύνου, λόγω παραμέτρων όπως: (i) περιορισμοί 

στον βαθμό στον οποίο το μέλλον θα μοιάζει με το παρελθόν, (ii) ατελής ή ελλιπής γνώση της απειλής (π.χ. 

χαρακτηριστικά των αντιπάλων, συμπεριλαμβανομένων τακτικών, τεχνικών και διαδικασιών), (iii) μη ανακα-

λυφθέντα τρωτά σημεία σε τεχνολογίες ή προϊόντα, και (iv) μη αναγνωρισμένες εξαρτήσεις, οι οποίες μπορούν 

να οδηγήσουν σε απρόβλεπτες επιπτώσεις. Η αβεβαιότητα σχετικά με την αξία συγκεκριμένων παραγόντων 

κινδύνου μπορεί επίσης να οφείλεται στο βήμα στο RMF4 (Risk Management Framework) ή στη φάση του 

κύκλου ζωής ανάπτυξης του συστήματος κατά την οποία πραγματοποιείται η αξιολόγηση κινδύνου. Για παρά-

δειγμα, στις πρώιμες φάσεις του κύκλου ζωής ανάπτυξης του συστήματος, η παρουσία και η αποτελεσματικό-

τητα των ελέγχων ασφαλείας μπορεί να είναι άγνωστες, ενώ σε μεταγενέστερες φάσεις του κύκλου ζωής, το 

κόστος της αξιολόγησης της αποτελεσματικότητας του ελέγχου μπορεί να υπερτερεί των οφελών όσον αφορά 

τη λήψη αποφάσεων με πληρέστερη επίγνωση. Τέλος, η αβεβαιότητα μπορεί να οφείλεται σε ελλιπή γνώση 

των κινδύνων που σχετίζονται με άλλα συστήματα πληροφοριών, επιχειρηματικές διαδικασίες, υπηρεσίες, κοι-

νές υποδομές ή/και οργανισμούς. Ο βαθμός αβεβαιότητας στα αποτελέσματα αξιολόγησης κινδύνου, λόγω αυ-

τών των διαφορετικών λόγων, μπορεί να κοινοποιηθεί με τη μορφή των αποτελεσμάτων (π.χ., εκφράζοντας τα 

αποτελέσματα ποιοτικά, παρέχοντας σειρές τιμών αντί για μεμονωμένες τιμές για εντοπισμένους κινδύνους ή 

χρησιμοποιώντας οπτικές αναπαραστάσεις ασαφών περιοχών παρά σημείων). 

 

4. Διαδικασία εκτίμησης κινδύνου με βάση το NIST SP 800-30 
 

Διεξαγωγή εκτιμήσεων κινδύνου μέσα στους οργανισμούς 

 

Αυτό το κεφάλαιο περιγράφει τη διαδικασία αξιολόγησης του κινδύνου ασφάλειας πληροφοριών, συ-

μπεριλαμβανομένων: i) μια επισκόπηση υψηλού επιπέδου της διαδικασίας αξιολόγησης κινδύνου, ii) τις δρα-

στηριότητες που είναι απαραίτητες για την προετοιμασία εκτιμήσεων κινδύνου, iii) τις δραστηριότητες που 

είναι απαραίτητες για τη διεξαγωγή αποτελεσματικών αξιολογήσεων κινδύνου, iv) τις δραστηριότητες που εί-

ναι απαραίτητες για την κοινοποίηση των αποτελεσμάτων της αξιολόγησης κινδύνου και την ανταλλαγή πλη-

ροφοριών σχετικά με τον κίνδυνο, και v) τις δραστηριότητες που είναι απαραίτητες για τη διατήρηση των απο-

τελεσμάτων των αξιολογήσεων κινδύνου σε συνεχή βάση. Η διαδικασία αξιολόγησης κινδύνου αποτελείται 

από τέσσερα βήματα: i) προετοιμασία για την αξιολόγηση, ii) διεξαγωγή της αξιολόγησης, iii) κοινοποίηση των 

αποτελεσμάτων της αξιολόγησης, και iv) διατήρηση της αξιολόγησης. Κάθε βήμα χωρίζεται σε ένα σύνολο 

εργασιών. Για κάθε εργασία, η συμπληρωματική καθοδήγηση παρέχει πρόσθετες πληροφορίες για οργανισμούς 

που διενεργούν αξιολογήσεις κινδύνου. Οι πίνακες κινδύνου και οι υποδειγματικές κλίμακες αξιολόγησης πα-

ρατίθενται στα παραρτήματα. Η παρακάτω εικόνα απεικονίζει τα βασικά βήματα στη διαδικασία αξιολόγησης 

κινδύνου και επισημαίνει τις συγκεκριμένες εργασίες για τη διεξαγωγή της αξιολόγησης. 
 

 
4 Το Πλαίσιο Διαχείρισης Κινδύνων περιγράφεται στην Ειδική Έκδοση 800-37 του NIST. 
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Εικόνα 3: Διαδικασία εκτίμησης κινδύνου. 

 

 

 

4.1 Προετοιμασία για την εκτίμηση κινδύνου 
 

Το πρώτο βήμα στη διαδικασία αξιολόγησης κινδύνου είναι η προετοιμασία για την αξιολόγηση. Ο 

στόχος αυτού του βήματος είναι να δημιουργήσει ένα πλαίσιο για την αξιολόγηση κινδύνου. Αυτό το πλαίσιο 

καθορίζεται και ενημερώνεται από τα αποτελέσματα από το βήμα πλαισίωσης κινδύνου της διαδικασίας δια-

χείρισης κινδύνου. Το πλαίσιο κινδύνου προσδιορίζει, για παράδειγμα, οργανωτικές πληροφορίες σχετικά με 

τις πολιτικές και τις απαιτήσεις για τη διεξαγωγή αξιολογήσεων κινδύνου, τις συγκεκριμένες μεθοδολογίες 

αξιολόγησης που πρέπει να χρησιμοποιηθούν, τις διαδικασίες επιλογής παραγόντων κινδύνου που πρέπει να 

ληφθούν υπόψη, το εύρος των αξιολογήσεων, την αυστηρότητα των αναλύσεων, τον βαθμό τυπικότητας και 

τις απαιτήσεις που διευκολύνουν συνεπείς και επαναλαμβανόμενους προσδιορισμούς κινδύνου σε ολόκληρο 

τον οργανισμό. Οι οργανισμοί χρησιμοποιούν τη στρατηγική διαχείρισης κινδύνου στο βαθμό που είναι εφικτό 

για να λάβουν πληροφορίες για να προετοιμαστούν για την αξιολόγηση κινδύνου. Η προετοιμασία για μια 

αξιολόγηση κινδύνου περιλαμβάνει τις ακόλουθες εργασίες: 

• Προσδιορισμός του σκοπού της αξιολόγησης, 

• προσδιορισμός του εύρους της αξιολόγησης, 

• προσδιορισμός των παραδοχών και των περιορισμών που σχετίζονται με την αξιολόγηση, 

• προσδιορισμός των πηγών πληροφοριών που θα χρησιμοποιηθούν ως εισροές στην αξιολό-

γηση, και 

• προσδιορισμός του μοντέλου κινδύνου και αναλυτικές προσεγγίσεις που θα χρησιμοποιηθούν 

κατά την αξιολόγηση. 

 

Βήμα 1: Προετοιμασία για την αξιολόγηση 

Προσδιορισμός του σκοπού 

Δράση 1-1: Προσδιορισμός του σκοπού της αξιολόγησης κινδύνου όσον αφορά τις πληροφορίες που 

προορίζεται να παράγει η αξιολόγηση και τις αποφάσεις που προορίζεται να υποστηρίξει η αξιολόγηση. 
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Συμπληρωματική καθοδήγηση: Ο σκοπός της αξιολόγησης κινδύνου αναφέρεται ρητά με επαρκή 

λεπτομέρεια ώστε να διασφαλίζεται ότι η αξιολόγηση παράγει τις κατάλληλες πληροφορίες και υποστηρίζει τις 

επιδιωκόμενες αποφάσεις. Οι οργανισμοί μπορούν να παρέχουν καθοδήγηση σχετικά με τον τρόπο συλλογής 

και παρουσίασης των πληροφοριών που παράγονται κατά την αξιολόγηση κινδύνου (π.χ. χρησιμοποιώντας ένα 

καθορισμένο οργανωτικό πρότυπο). Το Παράρτημα K παρέχει ένα υποδειγματικό πρότυπο για μια έκθεση α-

ξιολόγησης κινδύνου ή το προτιμώμενο όχημα για επικοινωνία κινδύνου. Στο επίπεδο τρία της ιεραρχίας, οι 

αξιολογήσεις κινδύνου υποστηρίζουν: i) αποφάσεις που σχετίζονται με την εξουσιοδότηση σε όλο τον κύκλο 

ζωής του συστήματος, ii) την αμοιβαιότητα, ιδίως για την επαναχρησιμοποίηση των πληροφοριών αξιολόγη-

σης,  iii) δραστηριότητες διαχείρισης κινδύνου στο επίπεδο δύο, και iv) δραστηριότητες διαχείρισης προγραμ-

ματισμού σε όλο τον κύκλο ζωής του συστήματος. Στο επίπεδο δύο, οι αξιολογήσεις κινδύνου επιτρέπουν στους 

οργανισμούς να: i) κατανοήσουν τις εξαρτήσεις και τους τρόπους με τους οποίους οι κίνδυνοι γίνονται δεκτοί, 

απορρίπτονται, μοιράζονται, μεταφέρονται ή μετριάζονται μεταξύ των πληροφοριακών συστημάτων που υπο-

στηρίζουν τις οργανωτικές επιχειρηματικές διαδικασίες, ii) υποστηρίξουν αρχιτεκτονικές και επιχειρησιακές 

αποφάσεις για απαντήσεις οργανωτικών κινδύνων (π.χ. μείωση των εξαρτήσεων, περιορίζοντας τη συνδεσιμό-

τητα, ενίσχυση ή εστίαση στην παρακολούθηση και ενίσχυση της ανθεκτικότητας του συστήματος), iii) να 

προσδιοριστούν οι τάσεις, έτσι ώστε να μπορούν να καθοριστούν οι προληπτικές στρατηγικές αντιμετώπισης 

κινδύνου και τα μαθήματα δράσης για επιχειρηματικές διαδικασίες, και iv) υποστηρίζουν την αμοιβαιότητα, 

ιδίως για να επιτρέψει την ανταλλαγή πληροφοριών. Στο επίπεδο ένα, οι αξιολογήσεις κινδύνου: i) υποστηρί-

ζουν το στέλεχος κινδύνου, και ii) χρησιμεύουν ως βασική εισροή στη στρατηγική διαχείρισης κινδύνου. Εκτός 

από αυτούς τους κοινούς σκοπούς, οι αξιολογήσεις κινδύνου ενδέχεται να έχουν πολύ συγκεκριμένο σκοπό, να 

απαντήσουν σε μια συγκεκριμένη ερώτηση (π.χ. ποιες είναι οι επιπτώσεις κινδύνου μιας πρόσφατα ανακαλυφ-

θέντας ευπάθειας ή κατηγορίας ευπαθειών επιτρέποντας μια νέα συνδεσιμότητα, την εξωτερική ανάθεση μιας 

συγκεκριμένης λειτουργίας ή την υιοθέτηση μιας νέας τεχνολογίας;). Τα αποτελέσματα αξιολόγησης κινδύνου 

από όλες τις βαθμίδες μπορούν να χρησιμοποιηθούν από οργανισμούς για την ενημέρωση της διαδικασίας α-

πόκτησης πληροφοριών, βοηθώντας να διασφαλιστούν οι απαιτήσεις ασφάλειας πληροφοριών. 

Ο σκοπός της αξιολόγησης κινδύνου επηρεάζεται από το εάν η αξιολόγηση είναι: (i) αρχική εκτίμηση, 

ή (ii) μια επαναξιολόγηση που αρχικοποιείται από τα βήματα παρακολούθησης του κινδύνου στη διαδικασία 

διαχείρισης κινδύνου. Για τις αρχικές εκτιμήσεις, ο σκοπός μπορεί να περιλαμβάνει, για παράδειγμα: (i) τη 

δημιουργία βασικής εκτίμησης του κινδύνου, ή ii) τον εντοπισμό απειλών και τρωτών σημείων, επιπτώσεων σε 

οργανωτικές λειτουργίες και περιουσιακά στοιχεία, άτομα, άλλους οργανισμούς και το Έθνος και άλλους πα-

ράγοντες κινδύνου που πρέπει να παρακολουθούνται με την πάροδο του χρόνου ως μέρος της παρακολούθησης 

κινδύνου. Για μια επαναξιολόγηση που ξεκινά από το βήμα αντιμετώπισης κινδύνου, ο σκοπός μπορεί να πε-

ριλαμβάνει, για παράδειγμα, την παροχή μιας συγκριτικής ανάλυσης εναλλακτικών αντιμετωπίσεων κινδύνου 

ή την απάντηση σε μια συγκεκριμένη ερώτηση. Εναλλακτικά, για μια επαναξιολόγηση που ξεκινά από το βήμα 

παρακολούθησης κινδύνων, ο σκοπός μπορεί να περιλαμβάνει, για παράδειγμα, την ενημέρωση της εκτίμησης 

κινδύνου με βάση: i) συνεχείς προσδιορισμούς της αποτελεσματικότητας των ελέγχων ασφαλείας σε οργανω-

τικά συστήματα πληροφοριών ή περιβάλλοντα λειτουργίας, ii) αλλαγές σε συστήματα πληροφοριών ή περι-

βάλλοντα λειτουργίας (π.χ. αλλαγές σε υλικό, υλικολογισμικό, λογισμικό, αλλαγές σε ειδικά για το σύστημα, 

υβριδικά ή κοινά στοιχεία ελέγχου, αλλαγές σε διαδικασίες επιχειρήσεων, κοινές υποδομές και υπηρεσίες υπο-

στήριξης, απειλές, ευπάθειες , ή εγκαταστάσεις), και iii) αποτελέσματα από δραστηριότητες επαλήθευσης συμ-

μόρφωσης. Οι επαναξιολογήσεις μπορούν επίσης να ξεκινήσουν από οργανισμούς λόγω συμβάντων που έχουν 

συμβεί (π.χ. επιθέσεις στον κυβερνοχώρο που διακυβεύουν οργανωτικές πληροφορίες ή συστήματα πληροφο-

ριών). 

 

Προσδιορισμός του εύρους 

 

Δράση 1-2: Προσδιορισμός του εύρους της αξιολόγησης κινδύνου όσον αφορά την οργανωτική εφαρ-

μογή, το υποστηριζόμενο χρονικό πλαίσιο και αρχιτεκτονικά/τεχνολογικά ζητήματα. 

Συμπληρωματική καθοδήγηση: Το εύρος της αξιολόγησης κινδύνου καθορίζει τι θα ληφθεί υπόψη 

στην αξιολόγηση. Το εύρος της αξιολόγησης κινδύνου επηρεάζει το εύρος των διαθέσιμων πληροφοριών για 

τη λήψη αποφάσεων βάσει κινδύνου και καθορίζεται από τον υπεύθυνο του οργανισμού που ζητά την αξιολό-

γηση και τη στρατηγική διαχείρισης κινδύνου. Ο καθορισμός του πεδίου εφαρμογής της αξιολόγησης κινδύνου 

βοηθά τους οργανισμούς να προσδιορίσουν: i) ποια επίπεδα εξετάζονται στην αξιολόγηση, ii) ποια μέρη των 

οργανισμών επηρεάζονται από την αξιολόγηση και πώς επηρεάζονται, (iii) ποιες αποφάσεις υποστηρίζουν τα 

αποτελέσματα της αξιολόγησης, iv) πόσο καιρό είναι σχετικά τα αποτελέσματα της αξιολόγησης, και v) τι 
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επηρεάζει την ανάγκη επικαιροποίησης της αξιολόγησης. Ο καθορισμός του πεδίου εφαρμογής της αξιολόγη-

σης κινδύνου βοηθά στον προσδιορισμό της μορφής και του περιεχομένου της έκθεσης αξιολόγησης κινδύνου, 

καθώς και των πληροφοριών που πρέπει να κοινοποιηθούν ως αποτέλεσμα της διεξαγωγής της αξιολόγησης. 

Στο επίπεδο τρία, το εύρος μιας αξιολόγησης κινδύνου μπορεί να εξαρτάται από το όριο εξουσιοδότησης για 

το σύστημα πληροφοριών. Το Παράρτημα Κ παρέχει ένα παράδειγμα του τύπου πληροφοριών που μπορεί να 

περιλαμβάνονται σε μια έκθεση αξιολόγησης κινδύνου ή το προτιμώμενο όχημα για την επικοινωνία κινδύνου. 

 

Οργανωτική εφαρμογή 

 

Η οργανωτική εφαρμογή περιγράφει ποια τμήματα του οργανισμού ή των υπό-οργανισμών επηρεάζο-

νται από την αξιολόγηση κινδύνου και τις αποφάσεις που βασίζονται στον κίνδυνο που προκύπτουν από την 

αξιολόγηση (συμπεριλαμβανομένων των τμημάτων του οργανισμού ή των υπό-οργανισμών που είναι υπεύθυ-

νοι για την υλοποίηση των δραστηριοτήτων και των καθηκόντων που σχετίζονται με τις αποφάσεις). Για πα-

ράδειγμα, η αξιολόγηση κινδύνου μπορεί να δώσει πληροφορίες σχετικά με τα συστήματα πληροφοριών που 

υποστηρίζουν μια συγκεκριμένη οργανωτική επιχειρηματική λειτουργία ή διαδικασία. Αυτό μπορεί να περι-

λαμβάνει αποφάσεις σχετικά με την επιλογή, την προσαρμογή ή τη συμπλήρωση ελέγχων ασφαλείας για  συ-

γκεκριμένα συστήματα πληροφοριών ή την επιλογή κοινών ελέγχων. Εναλλακτικά, η αξιολόγηση κινδύνου 

μπορεί να λαμβάνει αποφάσεις σχετικά με ένα σύνολο στενά συνδεδεμένων επιχειρηματικών λειτουργιών ή 

επιχειρηματικών διαδικασιών. Το εύρος της αξιολόγησης κινδύνου μπορεί να περιλαμβάνει όχι μόνο τις επι-

χειρηματικές λειτουργίες, τις διαδικασίες επιχειρήσεων, την κοινή υποδομή ή τις κοινές υπηρεσίες από τις ο-

ποίες εξαρτάται επί του παρόντος ο οργανισμός, αλλά και εκείνες που μπορεί να χρησιμοποιήσει ο οργανισμός 

υπό συγκεκριμένες συνθήκες λειτουργίας. 
 

Χρονικό πλαίσιο αποτελεσματικότητας 

 

Οι οργανισμοί καθορίζουν πόσο καιρό μπορούν να χρησιμοποιηθούν τα αποτελέσματα συγκεκριμένων 

αξιολογήσεων κινδύνου για τη νόμιμη ενημέρωση των αποφάσεων που βασίζονται στον κίνδυνο. Το χρονικό 

πλαίσιο συνήθως σχετίζεται με το σκοπό της αξιολόγησης. Για παράδειγμα, μια αξιολόγηση κινδύνου για την 

ενημέρωση των αποφάσεων που σχετίζονται με την πολιτική του επιπέδου ένα της ιεραρχίας πρέπει να είναι 

σχετική για εκτεταμένη χρονική περίοδο, καθώς η διαδικασία διακυβέρνησης για αλλαγές πολιτικής μπορεί να 

είναι χρονοβόρα σε πολλούς οργανισμούς. Μια αξιολόγηση κινδύνου που διενεργείται για την ενημέρωση μιας 

απόφασης επιπέδου τρία σχετικά με τη χρήση αντισταθμιστικού ελέγχου ασφαλείας για ένα σύστημα πληρο-

φοριών μπορεί να είναι σχετική μόνο μέχρι την επόμενη κυκλοφορία του προϊόντος τεχνολογίας πληροφοριών 

που παρέχει την απαιτούμενη ικανότητα ασφάλειας. Οι οργανισμοί καθορίζουν την ωφέλιμη ζωή των αποτε-

λεσμάτων αξιολόγησης κινδύνου και υπό ποιες συνθήκες τα τρέχοντα αποτελέσματα αξιολόγησης καθίστανται 

αναποτελεσματικά ή όχι. Η παρακολούθηση κινδύνων μπορεί να χρησιμοποιηθεί για να βοηθήσει στον προσ-

διορισμό της αποτελεσματικότητας των χρονικών πλαισίων για τις εκτιμήσεις κινδύνου. Εκτός από τα αποτε-

λέσματα της αξιολόγησης κινδύνου, οι οργανισμοί λαμβάνουν επίσης υπόψη την επικαιρότητα (δηλαδή, την 

καθυστέρηση ή την ηλικία) όλων των τύπων πληροφοριών/δεδομένων που χρησιμοποιούνται για την αξιολό-

γηση του κινδύνου. Αυτό προκαλεί ιδιαίτερη ανησυχία για την επαναχρησιμοποίηση πληροφοριών και την 

αξιολόγηση της εγκυρότητας των αποτελεσμάτων της αξιολόγησης. 

 

Αρχιτεκτονικές/τεχνολογικές εκτιμήσεις 

 

Οι οργανισμοί χρησιμοποιούν αρχιτεκτονικές και τεχνολογικές εκτιμήσεις για να διευκρινίσουν το πε-

δίο εφαρμογής της αξιολόγησης κινδύνου. Για παράδειγμα, στο επίπεδο τρία, το πεδίο εφαρμογής της εκτίμη-

σης κινδύνου μπορεί να είναι ένα οργανωτικό σύστημα πληροφόρησης στο περιβάλλον λειτουργίας του. Αυτό 

συνεπάγεται την τοποθέτηση του συστήματος πληροφοριών στο αρχιτεκτονικό του πλαίσιο, έτσι ώστε να λαμ-

βάνονται υπόψη τα τρωτά σημεία σε κληρονομικούς ελέγχους. Εναλλακτικά, το πεδίο εφαρμογής της αξιολό-

γησης μπορεί να περιοριστεί αποκλειστικά στο σύστημα πληροφοριών, χωρίς να λαμβάνονται υπόψη οι κλη-

ρονομικοί έλεγχοι των τρωτών σημείων. Στο επίπεδο δύο, το πεδίο εφαρμογής της αξιολόγησης κινδύνου μπο-

ρεί να οριστεί με όρους αρχιτεκτονικής αποστολής/επιχειρηματικού τμήματος (π.χ., συμπεριλαμβανομένων ό-

λων των συστημάτων, υπηρεσιών και υποδομών που υποστηρίζουν μια συγκεκριμένη αποστολή/λειτουργία). 

Για μια στοχευμένη εκτίμηση κινδύνου σε οποιαδήποτε βαθμίδα, η συγκεκριμένη ερώτηση που πρέπει να απα-

ντηθεί μπορεί να περιορίσει το πεδίο εφαρμογής σε μια συγκεκριμένη τεχνολογία. 
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Προσδιορισμός των παραδοχών και των περιορισμών 

 

Δράση 1-3: Προσδιορισμός των συγκεκριμένων υποθέσεων και περιορισμών βάσει των οποίων διεξά-

γεται η εκτίμηση κινδύνου. 

Συμπληρωματική καθοδήγηση: Όσον  αφορά το βήμα πλαισίωσης κινδύνου στη διαδικασία διαχεί-

ρισης κινδύνου, οι οργανισμοί καθιστούν ρητά τις συγκεκριμένες υποθέσεις, τους περιορισμούς, την ανοχή 

κινδύνου και τις προτεραιότητες/συμβιβασμούς που χρησιμοποιούνται στους οργανισμούς για τη λήψη επεν-

δυτικών και επιχειρησιακών αποφάσεων. Αυτές οι πληροφορίες καθοδηγούν και ενημερώνουν τις αξιολογήσεις 

οργανωτικών κινδύνων. Όταν μια στρατηγική οργανωτικής διαχείρισης κινδύνου δεν μπορεί να αναφερθεί, οι 

αξιολογήσεις κινδύνου προσδιορίζουν και καταγράφουν υποθέσεις και περιορισμούς. Οι υποθέσεις και οι πε-

ριορισμοί που εντοπίστηκαν από τους οργανισμούς κατά τη διάρκεια του βήματος πλαισίωσης κινδύνου και 

συμπεριλήφθηκαν ως μέρος της στρατηγικής διαχείρισης κινδύνου δεν πρέπει να επαναληφθούν σε κάθε ατο-

μική εκτίμηση κινδύνου. Κάνοντας ρητά υποθέσεις και περιορισμούς, υπάρχει μεγαλύτερη σαφήνεια στο μο-

ντέλο κινδύνου που επιλέχθηκε για την αξιολόγηση κινδύνου, την αυξημένη αναπαραγωγιμότητα/επαναληψι-

μότητα των αποτελεσμάτων αξιολόγησης και την αυξημένη ευκαιρία για αμοιβαιότητα μεταξύ των οργανι-

σμών. Οι οργανισμοί εντοπίζουν υποθέσεις σε βασικούς τομείς που σχετίζονται με την αξιολόγηση κινδύνου, 

όπως, για παράδειγμα: i) πηγές απειλής, ii) γεγονότα απειλής, iii) τρωτά σημεία και προδιαγραφές, iv) πιθανές 

επιπτώσεις, v) προσεγγίσεις αξιολόγησης και ανάλυσης, και vi) ποιες αποστολές/επιχειρηματικές λειτουργίες 

είναι πρωταρχικές. Οι οργανισμοί προσδιορίζουν επίσης περιορισμούς σε βασικούς τομείς που σχετίζονται με 

την αξιολόγηση κινδύνου, όπως, για παράδειγμα: i) διαθέσιμοι πόροι για την αξιολόγηση, ii) τις δεξιότητες και 

την τεχνογνωσία που απαιτούνται για την αξιολόγηση, και iii) επιχειρησιακές εκτιμήσεις σχετικά με τις δρα-

στηριότητες επιχειρηματικών διαδικασιών. Για παράδειγμα, οι οργανωτικές υποθέσεις σχετικά με τον τρόπο 

αξιολόγησης των απειλών και των επιπτώσεων μπορεί να κυμαίνονται από τη χρήση των προβολών της χειρό-

τερης περίπτωσης στη χρήση προβολών βέλτιστης περίπτωσης ή οτιδήποτε μεταξύ αυτών των τελικών ση-

μείων. Τέλος, οι οργανισμοί λαμβάνουν υπόψη τους την αβεβαιότητα όσον αφορά τις υποθέσεις που έγιναν ή 

άλλες πληροφορίες που χρησιμοποιούνται στην εκτίμηση κινδύνου. Η αβεβαιότητα στις υποθέσεις μπορεί να 

επηρεάσει την ανοχή του οργανωτικού κινδύνου. Για παράδειγμα, οι υποθέσεις που βασίζονται στην έλλειψη 

συγκεκριμένων ή αξιόπιστων πληροφοριών ενδέχεται να μειώσουν την ανοχή κινδύνου ενός οργανισμού λόγω 

της αβεβαιότητας που επηρεάζει τις υποθέσεις. Τα ακόλουθα τμήματα παρέχουν ορισμένα αντιπροσωπευτικά 

παραδείγματα περιοχών όπου μπορούν να εντοπιστούν υποθέσεις/περιορισμοί για τις αξιολογήσεις κινδύνου. 
 

Πηγές απειλών 

 

Οι οργανισμοί καθορίζουν τον τύπο των απειλών που πρέπει να ληφθούν υπόψη κατά τη διάρκεια των 

αξιολογήσεων κινδύνου και του επιπέδου λεπτομέρειας που απαιτείται για την περιγραφή τέτοιων γεγονότων. 

Οι περιγραφές των γεγονότων απειλών μπορούν να εκφραστούν με εξαιρετικά γενικούς όρους (π.χ. phishing, 

κατανεμημένη άρνηση εξυπηρέτησης), με πιο περιγραφικούς όρους χρησιμοποιώντας τακτικές, τεχνικές και 

διαδικασίες ή με ιδιαίτερα ειδικούς όρους (π.χ. τα ονόματα συγκεκριμένων συστημάτων πληροφοριών , τεχνο-

λογίες, οργανώσεις, ρόλοι ή τοποθεσίες). Επιπλέον, οι οργανισμοί λαμβάνουν υπόψη τους: i) ποιο αντιπροσω-

πευτικό σύνολο απειλών γεγονότων μπορεί να χρησιμεύσει ως σημείο εκκίνησης για την ταυτοποίηση των 

ειδικών απειλών γεγονότων στην εκτίμηση κινδύνου, και ii) ποιο βαθμό επιβεβαίωσης απαιτείται για τα γεγο-

νότα απειλών που πρέπει να θεωρηθούν σχετικά για τους σκοπούς της αξιολόγησης κινδύνου. Για παράδειγμα, 

οι οργανισμοί μπορούν να εξετάσουν μόνο εκείνα τα απειλητικά γεγονότα που έχουν παρατηρηθεί (είτε εσω-

τερικά είτε από οργανισμούς που είναι εταίροι) ή όλα τα πιθανά γεγονότα απειλών. Ο Πίνακας Ε-2 και ο Πίνα-

κας Ε-3 παρέχουν αντιπροσωπευτικά παραδείγματα στοχευμένων και μη απειλών σε επίπεδο λεπτομέρειας που 

μπορούν να χρησιμοποιηθούν για αξιολογήσεις κινδύνου σε όλες τις βαθμίδες. Μεγαλύτερη λεπτομέρεια μπο-

ρούν να βρεθούν σε πολλαπλές πηγές (π.χ. απαρίθμηση και ταξινόμηση κοινής επίθεσης [CAPEC]).  

 

Ευπάθειες και προδιαθεσικές καταστάσεις 

 

Οι οργανισμοί καθορίζουν τους τύπους τρωτών σημείων που πρέπει να λαμβάνονται υπόψη κατά τη 

διάρκεια των αξιολογήσεων κινδύνου και του επιπέδου λεπτομέρειας που παρέχεται στις περιγραφές ευπάθειας. 

Οι οργανισμοί καθιστούν ρητή τη διαδικασία που χρησιμοποιείται για τον εντοπισμό των τρωτών σημείων και 

τυχόν υποθέσεων που σχετίζονται με τη διαδικασία αναγνώρισης ευπάθειας. Εάν εντοπιστούν αυτές οι 
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πληροφορίες κατά τη διάρκεια του βήματος πλαισίωσης κινδύνου και περιλαμβάνονται ως μέρος της στρατη-

γικής διαχείρισης οργανωτικού κινδύνου, οι πληροφορίες δεν πρέπει να επαναληφθούν σε κάθε ατομική αξιο-

λόγηση κινδύνου. Τα τρωτά σημεία μπορούν να συσχετιστούν με οργανωτικά συστήματα πληροφοριών (π.χ. 

υλικό, λογισμικό, υλικολογισμικό, εσωτερικούς ελέγχους και διαδικασίες ασφαλείας) ή τα περιβάλλοντα στα 

οποία λειτουργούν τα συστήματα αυτά (π.χ. οργανωτική διακυβέρνηση, εξωτερικές σχέσεις, επιχειρηματικές 

διαδικασίες, αρχιτεκτονικές επιχειρήσεων, πληροφορίες, πληροφορίες αρχιτεκτονικής ασφαλείας). Οι οργανι-

σμοί καθορίζουν επίσης τους τύπους προδιαθέσεων που πρόκειται να ληφθούν υπόψη κατά τη διάρκεια αξιο-

λογήσεων κινδύνου, όπως, για παράδειγμα, αρχιτεκτονικές και τεχνολογίες που χρησιμοποιούνται, περιβάλλο-

ντα λειτουργίας και προσωπικό. Ο Πίνακας F-4 παρέχει αντιπροσωπευτικά παραδείγματα τέτοιων συνθηκών. 

 

Πιθανότητα 

 

Οι οργανισμοί καθιστούν ρητή τη διαδικασία που χρησιμοποιείται για τη διεξαγωγή προσδιορισμών 

πιθανότητας και τυχόν υποθέσεις που σχετίζονται με τη διαδικασία προσδιορισμού πιθανότητας. Εάν εντοπι-

στούν αυτές οι πληροφορίες κατά τη διάρκεια του βήματος πλαισίωσης κινδύνου και περιλαμβάνονται ως μέρος 

της στρατηγικής διαχείρισης οργανωτικού κινδύνου, οι πληροφορίες δεν χρειάζεται να επαναλαμβάνονται σε 

κάθε μεμονωμένη αξιολόγηση κινδύνου. Οι οργανωτικές υποθέσεις σχετικά με τον τρόπο προσδιορισμού της 

πιθανότητας πληροφορούν την Δράση 2-4. 

 

Επιπτώσεις 

 

Οι οργανισμοί καθορίζουν πιθανές δυσμενείς επιπτώσεις όσον αφορά τις οργανωτικές επιχειρήσεις 

(δηλ. αποστολές, λειτουργίες, εικόνα και φήμη), οργανωτικά περιουσιακά στοιχεία, άτομα, άλλους οργανι-

σμούς και το Έθνος. Οι οργανισμοί καθιστούν ρητή τη διαδικασία που χρησιμοποιείται για τη διεξαγωγή προσ-

διορισμών επίπτωσης και τυχόν παραδοχές που σχετίζονται με τη διαδικασία προσδιορισμού των επιπτώσεων. 

Εάν εντοπιστούν αυτές οι πληροφορίες κατά τη διάρκεια του βήματος πλαισίωσης κινδύνου και περιλαμβάνο-

νται ως μέρος της στρατηγικής διαχείρισης οργανωτικού κινδύνου, οι πληροφορίες δεν πρέπει να επαναληφ-

θούν σε κάθε ατομική αξιολόγηση κινδύνου. Οι οργανισμοί αντιμετωπίζουν επιπτώσεις σε ένα επίπεδο λεπτο-

μέρειας που περιλαμβάνει, για παράδειγμα, συγκεκριμένες διαδικασίες επιχειρηματικών διαδικασιών ή πόρων 

πληροφόρησης (π.χ. πληροφορίες, προσωπικό, εξοπλισμό, κεφάλαια και τεχνολογία πληροφοριών). Οι οργα-

νισμοί ενδέχεται να περιλαμβάνουν πληροφορίες από αναλύσεις επιπτώσεων επιχειρήσεων όσον αφορά την 

παροχή πληροφοριών επιπτώσεων για αξιολογήσεις κινδύνου. Ο Πίνακας H-2 παρέχει αντιπροσωπευτικά πα-

ραδείγματα τύπων επιπτώσεων (π.χ. ζημία) που μπορούν να εξεταστούν από οργανισμούς. 

 

Ανοχή και αβεβαιότητα κινδύνου 

 

Οι οργανισμοί καθορίζουν τα επίπεδα και τους τύπους κινδύνου που είναι αποδεκτά. Η ανοχή κινδύνου 

καθορίζεται ως μέρος της στρατηγικής διαχείρισης κινδύνου για να εξασφαλιστεί η συνέπεια σε ολόκληρο τον 

οργανισμό. Οι οργανισμοί παρέχουν επίσης καθοδήγηση σχετικά με τον προσδιορισμό των λόγων για την αβε-

βαιότητα όταν αξιολογούνται οι παράγοντες κινδύνου, καθώς η αβεβαιότητα σε έναν ή περισσότερους παρά-

γοντες θα διαδοθεί στην αξιολόγηση του επιπέδου κινδύνου και τον τρόπο αντιστάθμισης των ατελών ή εξαρ-

τώμενων από την υπόθεση εκτιμήσεων. Η εξέταση της αβεβαιότητας είναι ιδιαίτερα σημαντική όταν οι οργα-

νισμοί εξετάζουν τις προχωρημένες επίμονες απειλές (Advanced Persistent Threats), καθώς οι αξιολογήσεις 

της πιθανότητας εμφάνισης απειλών μπορεί να έχουν μεγάλη αβεβαιότητα. Για να αντισταθμιστούν, οι οργα-

νισμοί μπορούν να λάβουν μια ποικιλία προσεγγίσεων για τον προσδιορισμό της πιθανότητας, το εύρος της 

οποίας ξεκινάει υποθέτοντας την πιθανότητα χειρότερης περίπτωσης (ορισμένα συμβάντα θα συμβούν κάποια 

στιγμή στο προβλέψιμο μέλλον), και καταλήγει υποθέτοντας ότι εάν δεν έχει παρατηρηθεί ένα συμβάν, είναι 

απίθανο να συμβεί. Οι οργανισμοί καθορίζουν επίσης ποια επίπεδα κινδύνου (συνδυασμός πιθανότητας και 

αντίκτυπου) δείχνουν ότι δεν απαιτείται περαιτέρω ανάλυση οποιουδήποτε παράγοντα κινδύνου. 

 

Αναλυτική προσέγγιση 

 

Οι αξιολογήσεις κινδύνου περιλαμβάνουν τόσο τις προσεγγίσεις αξιολόγησης (δηλ. ποσοτικές, ποιοτι-

κές, ημι-ποσοτικές) όσο και τις προσεγγίσεις ανάλυσης (δηλ. προσανατολισμένες σε απειλές, προσανατολι-

σμένα στο περιουσιακό στοιχείο, προσανατολισμένες στην ευπάθεια). Μαζί, οι προσεγγίσεις αξιολόγησης και 
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ανάλυσης αποτελούν την αναλυτική προσέγγιση για την εκτίμηση κινδύνου. Οι οργανισμοί καθορίζουν το επί-

πεδο λεπτομέρειας και σε ποια μορφή αναλύονται οι απειλές, συμπεριλαμβανομένου του επιπέδου της λεπτο-

μερούς για την περιγραφή των γεγονότων απειλών ή των σεναρίων απειλής. Οι διαφορετικές προσεγγίσεις 

ανάλυσης μπορούν να οδηγήσουν σε διαφορετικά επίπεδα λεπτομέρειας στον χαρακτηρισμό των ανεπιθύμητων 

ενεργειών για τα οποία καθορίζονται οι πιθανότητες. Για παράδειγμα, ένα ανεπιθύμητο συμβάν θα μπορούσε 

να χαρακτηριστεί με διάφορους τρόπους (με αυξανόμενα επίπεδα λεπτομέρειας): i) ένα γεγονός απειλής (για 

το οποίο η πιθανότητα καθορίζεται λαμβάνοντας τις μέγιστες συνολικές πηγές απειλής), ii) συνδυασμός ενός 

γεγονότος απειλής και μιας πηγή απειλής, ή iii) ένα λεπτομερές σενάριο απειλής. Γενικά, οι οργανισμοί ανα-

μένεται να απαιτήσουν περισσότερες λεπτομέρειες για εξαιρετικά κρίσιμες επιχειρηματικές λειτουργίες, κοινές 

υποδομές ή κοινές υπηρεσίες στις οποίες εξαρτώνται πολλαπλές αποστολές ή επιχειρηματικές λειτουργίες (ως 

κοινά σημεία αποτυχίας) και συστήματα πληροφοριών με υψηλή κρισιμότητα ή ευαισθησία5. Οι ιδιοκτήτες 

επιχειρήσεων μπορούν να ενισχύσουν αυτήν την καθοδήγηση για τα σημαντικά σημεία κινδύνου (συστήματα 

πληροφοριών, υπηρεσίες ή στοιχεία κρίσιμης υποδομής ιδιαίτερων ανησυχιών) σε τμήματα επιχειρήσεων. 

 

Προσδιορισμός των πηγών πληροφοριών 

 

Δράση 1-4: Προσδιορισμός των πηγών, απειλής, ευπάθειας και επιπτώσεων που θα χρησιμοποιηθούν 

στην εκτίμηση κινδύνου. 

Συμπληρωματική καθοδήγηση: Οι περιγραφικές πληροφορίες επιτρέπουν στους οργανισμούς να εί-

ναι σε θέση να καθορίσουν τη συνάφεια των πληροφοριών απειλής και ευπάθειας. Στη βαθμίδα 1, οι περιγρα-

φικές πληροφορίες μπορούν να περιλαμβάνουν, για παράδειγμα, τον τύπο της διαχείρισης κινδύνου και των 

δομών διακυβέρνησης της ασφάλειας των πληροφοριών που ισχύουν εντός των οργανισμών και τον τρόπο με 

τον οποίο ο οργανισμός προσδιορίζει και δίνει προτεραιότητα στις κρίσιμες επιχειρηματικές λειτουργίες. Στη 

βαθμίδα 2, οι περιγραφικές πληροφορίες μπορούν να περιλαμβάνουν, για παράδειγμα, πληροφορίες σχετικά 

με: i) οργανωτικές αποστολές/επιχειρηματικές διαδικασίες, λειτουργικές διαδικασίες διαχείρισης και ροές πλη-

ροφοριών, ii) αρχιτεκτονική επιχειρήσεων, αρχιτεκτονική ασφάλειας πληροφοριών και αρχιτεκτονικές τεχνι-

κών/διαδικασιών ροής των συστημάτων, κοινές υποδομές και κοινόχρηστες υπηρεσίες που εμπίπτουν στο πεδίο 

εφαρμογής της αξιολόγησης κινδύνου και iii) τα εξωτερικά περιβάλλοντα στα οποία λειτουργούν οι οργανι-

σμοί, συμπεριλαμβανομένων, για παράδειγμα, των σχέσεων και των εξαρτήσεων με εξωτερικούς παρόχους. 

Τέτοιες πληροφορίες βρίσκονται συνήθως στην αρχιτεκτονική τεκμηρίωση (τεκμηρίωση επιχειρησιακών από-

ψεων υψηλού επιπέδου), σχέδια επιχειρηματικής συνέχειας και εκθέσεις αξιολόγησης κινδύνου για οργανωτικά 

συστήματα πληροφοριών, κοινές υποδομές και κοινές υπηρεσίες που εμπίπτουν στο πεδίο εφαρμογής της α-

ξιολόγησης κινδύνου. Στη βαθμίδα 3, οι περιγραφικές πληροφορίες μπορούν να περιλαμβάνουν, για παρά-

δειγμα, πληροφορίες σχετικά με: i) τον σχεδιασμό και τις τεχνολογίες που χρησιμοποιούνται στα οργανωτικά 

συστήματα πληροφοριών, ii) το περιβάλλον στο οποίο λειτουργούν τα συστήματα, iii) συνδεσιμότητα και ε-

ξάρτηση από άλλα συστήματα πληροφοριών, και iv) εξαρτήσεις από κοινές υποδομές ή κοινές υπηρεσίες. Τέ-

τοιες πληροφορίες βρίσκονται στην τεκμηρίωση του συστήματος, στα σχέδια έκτακτης ανάγκης και στις εκθέ-

σεις αξιολόγησης κινδύνου για άλλα συστήματα πληροφοριών, υποδομές και υπηρεσίες. 

Πηγές πληροφοριών που περιγράφονται στους πίνακες D-1, E-1, F-1, H-1 και I-1 μπορούν να είναι είτε 

εσωτερικές είτε εξωτερικές σε οργανισμούς. Οι εσωτερικές πηγές πληροφοριών που μπορούν να δώσουν πλη-

ροφορίες τόσο για τις απειλές όσο και για τα τρωτά σημεία μπορούν να περιλαμβάνουν, για παράδειγμα, εκθέ-

σεις αξιολόγησης κινδύνου, αναφορές περιστατικών, αρχεία καταγραφής ασφαλείας και αποτελέσματα παρα-

κολούθησης. Να σημειωθεί ότι εσωτερικά, οι πληροφορίες από τις εκθέσεις αξιολόγησης κινδύνου σε μία βαθ-

μίδα μπορούν να χρησιμεύσουν ως εισροές σε αξιολογήσεις κινδύνου σε άλλες βαθμίδες. Οι ιδιοκτήτες επιχει-

ρήσεων ενθαρρύνονται να εντοπίζουν όχι μόνο τις συνηθισμένες υπηρεσίες υποδομής ή/και υποστήριξης, αλλά 

και εκείνες που μπορούν να χρησιμοποιήσουν υπό συγκεκριμένες επιχειρησιακές συνθήκες. Οι εξωτερικές πη-

γές πληροφοριών απειλής μπορούν να περιλαμβάνουν οργανισμούς διασταυρούμενης κοινότητας (π.χ. ομάδα 

ετοιμότητας έκτακτης ανάγκης υπολογιστών [US-CERT], τομεακούς εταίρους (π.χ. αμυντική βιομηχανική 

βάση [DIB] χρησιμοποιώντας το περιβάλλον κοινής χρήσης της βιομηχανικής βάσης DoD-Defense [DCISE] , 

Κέντρα ανταλλαγής πληροφοριών και ανάλυσης [ISACs] για τους τομείς κρίσιμης υποδομής), έρευνα και μη 

κυβερνητικές οργανώσεις (π.χ. Πανεπιστήμιο Carnegie Mellon, Ινστιτούτο Μηχανικών Λογισμικού) και παρό-

χους υπηρεσιών ασφαλείας). Οργανισμοί που χρησιμοποιούν εξωτερικές πηγές, λαμβάνουν υπόψη την 

 
5 Το NIST Special Publication 800-60 συζητά τις έννοιες της κρισιμότητας και της ευαισθησίας των πληροφοριών 

σε σχέση με την κατηγοριοποίηση της ασφάλειας. 
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επικαιρότητα, την εξειδίκευση και τη συνάφεια των πληροφοριών απειλής. Παρόμοια με τις πηγές πληροφο-

ριών απειλής, οι πηγές πληροφοριών ευπάθειας μπορούν επίσης να είναι είτε εσωτερικές είτε εξωτερικές σε 

οργανισμούς (βλ. Πίνακα F-1). Οι εσωτερικές πηγές μπορούν να περιλαμβάνουν, για παράδειγμα, εκθέσεις 

αξιολόγησης ευπάθειας. Οι εξωτερικές πηγές πληροφοριών ευπάθειας είναι παρόμοιες με τις πηγές που προσ-

διορίστηκαν παραπάνω για πληροφορίες απειλής. Όπως περιγράφεται στον Πίνακα F-1, οι πληροφορίες σχε-

τικά με τις συνθήκες προδιάθεσης μπορούν να βρεθούν σε διάφορες πηγές, όπως, για παράδειγμα, περιγραφές 

συστημάτων πληροφοριών, περιβάλλοντος λειτουργίας, κοινών υπηρεσιών, κοινών υποδομών και αρχιτεκτο-

νικής επιχειρήσεων. Όπως περιγράφεται στον Πίνακα H-1, οι πηγές πληροφοριών επιπτώσεων μπορούν να 

περιλαμβάνουν, για παράδειγμα, αναλύσεις επιπτώσεων αποστολής/επιχειρηματικών επιπτώσεων, αποθέματα 

στοιχείων συστήματος πληροφοριών και κατηγοριοποιήσεις ασφαλείας. Η κατηγοριοποίηση της ασφάλειας 

αποτελεί τον προσδιορισμό των πιθανών επιπτώσεων που προκύπτουν ορισμένα συμβάντα που θέτουν σε κίν-

δυνο τα συστήματα πληροφοριών και πληροφοριών που απαιτούνται από τον οργανισμό για να επιτύχουν τις 

αποστολές του, να προστατεύσουν τα περιουσιακά του στοιχεία, να εκπληρώσουν τις νομικές ευθύνες της, να 

διατηρήσουν τις καθημερινές του λειτουργίες και τα άτομα. Οι κατηγορίες ασφαλείας πρέπει να χρησιμοποι-

ούνται σε συνδυασμό με πληροφορίες ευπάθειας και απειλής για την αξιολόγηση του κινδύνου για οργανωτικές 

επιχειρήσεις και περιουσιακά στοιχεία, άτομα, άλλους οργανισμούς και το Έθνος. Οι κατηγορίες ασφαλείας 

αποτελούν μια αρχική περίληψη των επιπτώσεων όσον αφορά τις αποτυχίες για την επίτευξη των στόχων α-

σφαλείας της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας και ενημερώνονται από τους τύπους 

βλάβης που παρουσιάζονται στον Πίνακα H-2. 

 

Προσδιορισμός του μοντέλου κινδύνου και αναλυτική προσέγγιση 

 

Δράση:1-5: Προσδιορισμός του μοντέλου κινδύνου και αναλυτική περιγραφή που θα χρησιμοποιηθεί 

στην αξιολόγηση κινδύνου. 

Συμπληρωματική καθοδήγηση: Οι οργανισμοί καθορίζουν ένα ή περισσότερα μοντέλα κινδύνου για 

χρήση κατά τη διεξαγωγή αξιολογήσεων κινδύνου (βλ. Ενότητα 3.3.1) και προσδιορίζουν ποιο μοντέλο πρό-

κειται να χρησιμοποιηθεί για την αξιολόγηση κινδύνου. Για τη διευκόλυνση της αμοιβαιότητας των αποτελε-

σμάτων αξιολόγησης, τα μοντέλα κινδύνου περιλαμβάνουν ή μπορούν να μεταφραστούν σε παράγοντες κινδύ-

νου (δηλ. απειλή, ευπάθεια, αντίκτυπο, πιθανότητα και προδιάθεση) που ορίζονται στα παραρτήματα. Οι ορ-

γανισμοί προσδιορίζουν επίσης τη συγκεκριμένη αναλυτική προσέγγιση που θα χρησιμοποιηθεί για την αξιο-

λόγηση κινδύνου, συμπεριλαμβανομένης της προσέγγισης αξιολόγησης (δηλ. Ποσοτικής, ποιοτικής, ημι-ποσο-

τικής) και της προσέγγισης ανάλυσης (δηλ. προσανατολισμένες σε απειλές, προσανατολισμένες σε περιου-

σιακά στοιχεία, προσανατολισμένες στις ευπάθειες). Για κάθε συντελεστή κινδύνου, τα παραρτήματα περιλαμ-

βάνουν τρεις κλίμακες αξιολόγησης (μία ποιοτική και δύο ημι-ποσοτικές κλίμακες) με αντίστοιχα διαφορετικές 

αναπαραστάσεις. Οι οργανισμοί συνήθως καθορίζουν (ή επιλέγουν και προσαρμόζουν από τα παραρτήματα) 

τις κλίμακες αξιολόγησης που πρέπει να χρησιμοποιηθούν στις αξιολογήσεις κινδύνου τους, σχολιάζοντας με 

παραδείγματα για συγκεκριμένες τιμές και καθορίζοντας σημεία τέλους και αρχής μεταξύ των κάδων για ημι-

ποσοτικές προσεγγίσεις. Επιπλέον, οι ιδιοκτήτες επιχειρήσεων μπορούν να παράσχουν περαιτέρω σχολιασμούς 

με παραδείγματα αποστολής/επιχειρήσεων. Οι οργανισμοί μπορούν να εντοπίσουν διαφορετικές κλίμακες α-

ξιολόγησης που θα χρησιμοποιηθούν σε διαφορετικές συνθήκες. Για παράδειγμα, για συστήματα χαμηλής επί-

πτωσης, οι οργανισμοί θα μπορούσαν να χρησιμοποιήσουν ποιοτικές τιμές, ενώ για συστήματα μέτριας και 

υψηλής επίπτωσης, θα μπορούσαν να χρησιμοποιηθούν οι ημι-ποσοτικές τιμές (0-100). Όπως αναλύεται στην 

ειδική δημοσίευση 800-39, δράση 1-1, παραδοχές κινδύνου, οι οργανισμοί ποικίλλουν στα σχετικά βάρη που 

εφαρμόζονται σε παράγοντες κινδύνου. Επομένως, αυτή η κατευθυντήρια γραμμή δεν καθορίζει τους αλγόριθ-

μους για τον συνδυασμό ημι-ποσοτικών τιμών. Τα μοντέλα κινδύνου για συγκεκριμένες οργανώσεις περιλαμ-

βάνουν αλγόριθμους (π.χ. τύποι, πίνακες, κανόνες) για τον συνδυασμό των παραγόντων κινδύνου. Εάν ένα 

μοντέλο κινδύνου που σχετίζεται με τον οργανισμό δεν παρέχεται στη στρατηγική διαχείρισης κινδύνου ως 

μέρος του βήματος πλαισίωσης κινδύνου, τότε μέρος αυτού του έργου είναι να καθορίσει τους αλγόριθμους για 

τον συνδυασμό των τιμών. Οι αλγόριθμοι για τον συνδυασμό των παραγόντων κινδύνου αντικατοπτρίζουν την 

ανοχή του οργανωτικού κινδύνου (βλ. συμπληρωματική καθοδήγηση στην δράση 2-4 για παραδείγματα). Τα 

μοντέλα κινδύνου ειδικά για την οργάνωση εξευγενίζονται ως μέρος της προετοιμασίας για αξιολόγηση κινδύ-

νου από: i) τον προσδιορισμό του μοντέλου κινδύνου και τη λογική για τη χρήση του (όταν παρέχονται πολλα-

πλά μοντέλα κινδύνου που σχετίζονται με την οργάνωση), ii) παρέχοντας πρόσθετα παραδείγματα για τις τιμές 

των παραγόντων κινδύνου και iii) τον προσδιορισμό τυχόν αλγορίθμων ειδικών για την αξιολόγηση (π.χ. αλ-

γόριθμοι ειδικά για τη χρήση μιας τεχνικής ανάλυσης γραφημάτων επίθεσης). Ελλείψει προ υπαρχουσών 
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μοντέλων κινδύνου που προϋποθέτουν την οργάνωση ή αναλυτικών προσεγγίσεων που ορίζονται στη στρατη-

γική διαχείρισης κινδύνου οργανωτικού κινδύνου, το μοντέλο κινδύνου και οι αναλυτικές προσεγγίσεις που 

πρέπει να χρησιμοποιηθούν στην εκτίμηση κινδύνου καθορίζονται και τεκμηριώνονται σε αυτό το έργο. 

 

4.2 Διεξαγωγή εκτίμησης κινδύνου 
 

Το δεύτερο βήμα στην διαδικασία εκτίμησης κινδύνου είναι η διεξαγωγή της εκτίμησης κινδύνου. Το 

ζητούμενο αυτού του βήματος είναι να παραχθεί στο τέλος μια λίστα απειλών οι οποίες μπορούν να μπουν σε 

σειρά προτεραιότητας ανάλογα με το επίπεδο κινδύνου και να χρησιμοποιηθούν με σκοπό την περαιτέρω πλη-

ροφόρηση για την αντιμετώπισή τους. Για να επιτύχει αυτό, οι οργανισμοί αναλύουν τις απειλές, τις ευπάθειες, 

τις επιπτώσεις, την πιθανότητα καθώς και την αβεβαιότητα που σχετίζεται με τη διαδικασία εκτίμησης κινδύ-

νου. Αυτό το βήμα επίσης περιλαμβάνει τη συλλογή σημαντικών πληροφοριών ως μέρος κάθε δράσης και 

διεξάγεται σύμφωνα με το πλαίσιο αξιολόγησης κινδύνου που καθορίζεται στο βήμα Προετοιμασία της διαδι-

κασίας εκτίμησης κινδύνου. Η προσδοκία για τις εκτιμήσεις κινδύνου είναι να καλύπτεται επαρκώς ολόκληρος 

ο χώρος απειλής σύμφωνα με τους συγκεκριμένους ορισμούς, την καθοδήγηση και την κατεύθυνση που καθο-

ρίστηκαν κατά το βήμα Προετοιμασίας. Ωστόσο, στην πράξη, η επαρκής κάλυψη εντός των διαθέσιμων πόρων 

μπορεί να υπαγορεύει τη γενίκευση των πηγών απειλών, των γεγονότων απειλών και των τρωτών σημείων για 

τη διασφάλιση της πλήρους κάλυψης και την αξιολόγηση συγκεκριμένων, λεπτομερών πηγών, συμβάντων και 

τρωτών σημείων μόνο όπως απαιτείται για την επίτευξη στόχων αξιολόγησης κινδύνου. Η διεξαγωγή αξιολο-

γήσεων κινδύνου περιλαμβάνει τις ακόλουθες ειδικές εργασίες: 

• Προσδιορισμός πηγών απειλών που σχετίζονται με οργανισμούς, 

• προσδιορισμός συμβάντων απειλής που θα μπορούσαν να προκληθούν από αυτές τις πηγές, 

• προσδιορισμός ευπαθειών εντός των οργανισμών που θα μπορούσαν να αξιοποιηθούν από πηγές απει-

λής μέσω συγκεκριμένων συμβάντων απειλής και προδιαθεσικών συνθηκών που θα μπορούσαν να 

επηρεάσουν την επιτυχή εκμετάλλευση, 

• προσδιορισμός της πιθανότητας ότι οι αναγνωρισμένες πηγές απειλής θα αρχικοποιήσουν συγκεκρι-

μένα γεγονότα απειλής και την πιθανότητα ότι τα γεγονότα απειλής θα ήταν επιτυχή, 

• προσδιορισμός των αρνητικών επιπτώσεων σε οργανωτικές λειτουργίες και περιουσιακά στοιχεία, ά-

τομα, άλλους οργανισμούς και το Έθνος που προκύπτουν από την εκμετάλλευση των τρωτών σημείων 

από πηγές απειλών (μέσω συγκεκριμένων γεγονότων απειλής) και, 

• προσδιορισμός των κινδύνων για την ασφάλεια των πληροφοριών ως συνδυασμό της πιθανότητας εκ-

μετάλλευσης της απειλής των τρωτών σημείων και του αντίκτυπου μιας τέτοιας εκμετάλλευσης, συ-

μπεριλαμβανομένων τυχόν αβεβαιοτήτων που σχετίζονται με τους προσδιορισμούς κινδύνου. 

 

Οι συγκεκριμένες δράσεις παρουσιάζονται με διαδοχικό τρόπο για λόγους σαφήνειας. Ωστόσο, στην 

πράξη, κάποια επανάληψη μεταξύ των δράσεων είναι και απαραίτητη και αναμενόμενη. Ανάλογα με τον σκοπό 

της αξιολόγησης κινδύνου, οι οργανισμοί μπορεί να θεωρήσουν ωφέλιμη την αναδιάταξη των δράσεων. Όποιες 

και αν είναι οι προσαρμογές που κάνουν οι οργανισμοί στα καθήκοντα που περιγράφονται παρακάτω, οι αξιο-

λογήσεις κινδύνου θα πρέπει να πληρούν τον αναφερόμενο σκοπό, το πεδίο εφαρμογής, τις παραδοχές και τους 

περιορισμούς που έχουν καθοριστεί από τους οργανισμούς που ξεκινούν τις αξιολογήσεις. Για να βοηθηθούν 

οι οργανισμοί στην εκτέλεση των επιμέρους εργασιών στη διαδικασία αξιολόγησης κινδύνου, παρέχεται ένα 

σύνολο προτύπων στα Παραρτήματα Δ έως Ι. Αυτά τα παραρτήματα παρέχουν χρήσιμες πληροφορίες για τους 

οργανισμούς στην αξιολόγηση του κινδύνου και μπορούν επίσης να χρησιμοποιηθούν για την καταγραφή των 

αποτελεσμάτων αξιολόγησης που παράγονται κατά τη διάρκεια βασικών υπολογισμών και αναλύσεων. Τα πρό-

τυπα είναι υποδειγματικά και μπορούν να προσαρμοστούν από οργανισμούς σύμφωνα με συγκεκριμένες απαι-

τήσεις οργανωτικής αποστολής/επιχειρήσεων. Η χρήση των προτύπων δεν απαιτείται για τη διεξαγωγή αξιο-

λογήσεων κινδύνου. 

 

Βήμα 2: Διεξαγωγή της εκτίμησης κινδύνου 

 

Προσδιορισμός των πηγών απειλής 

 

Δράση 1-2: Προσδιορισμός και χαρακτηρισμός των πηγών απειλής, συμπεριλαμβανομένων της ικα-

νότητας, πρόθεσης και στόχευσης όσον αφορά εχθρικές απειλές και εύρος επιπτώσεων για μη εχθρικές απειλές. 
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Συμπληρωματική καθοδήγηση: Οι οργανισμοί εντοπίζουν τις πηγές ανησυχίας και προσδιορίζουν τα 

χαρακτηριστικά που σχετίζονται με αυτές τις πηγές απειλών. Για εχθρικές πηγές απειλών, πραγματοποιείται 

αξιολόγηση των δυνατοτήτων, των προθέσεων και της στόχευσης που σχετίζονται με τις πηγές απειλής. Για μη 

εχθρικές πηγές απειλών, αξιολογείται το δυνητικό εύρος επιπτώσεων από τις πηγές απειλής. Η στρατηγική 

διαχείρισης κινδύνου και τα αποτελέσματα του βήματος Προετοιμασίας παρέχουν οργανωτική κατεύθυνση και 

καθοδήγηση για τη διεξαγωγή αναγνώρισης και χαρακτηρισμού της πηγής απειλής, συμπεριλαμβανομένων, 

για παράδειγμα: i) πηγών για τη λήψη πληροφοριών για την απειλή, ii) πηγές απειλών που πρέπει να ληφθούν 

υπόψη (κατά τύπο/όνομα), iii) ταξινόμηση απειλών, και iv) τη διαδικασία για τον προσδιορισμό των πηγών 

απειλής που προκαλούν ανησυχία για την αξιολόγηση κινδύνου. Όπως προσδιορίζεται στην δράση 1-3, οι ορ-

γανισμοί κάνουν σαφείς οποιεσδήποτε υποθέσεις σχετικά με τις πηγές απειλών, συμπεριλαμβανομένων των 

αποφάσεων που αφορούν τον προσδιορισμό των πηγών απειλής όταν δεν είναι διαθέσιμες συγκεκριμένες και 

αξιόπιστες πληροφορίες για την απειλή. Οι οργανισμοί μπορούν επίσης να δουν τις αντίπαλες πηγές απειλών 

από μια ευρεία προοπτική, λαμβάνοντας υπόψη τον χρόνο που μπορεί να έχουν αυτές οι πηγές απειλών για να 

εκμεταλλευτούν οργανωτικά ευπαθή σημεία, την κλίμακα της επίθεσης και την πιθανή χρήση πολλαπλών φο-

ρέων επίθεσης. Ο εντοπισμός και ο χαρακτηρισμός των Προηγμένων Επίμονων Απειλών (APT) μπορεί να 

περιλαμβάνει σημαντική αβεβαιότητα. Οι οργανισμοί σχολιάζουν τέτοιες πηγές απειλών με κατάλληλο σκε-

πτικό και αναφορές (και παρέχουν ταξινομήσεις όπως απαιτείται). 

 

Προσδιορισμός των συμβάντων απειλής 

 

Δράση 2-2: Προσδιορισμός πιθανών συμβάντων απειλής, της συνάφειας των γεγονότων και των πηγών 

απειλής που θα μπορούσαν να ξεκινήσουν τα γεγονότα. 

Συμπληρωματική καθοδήγηση: Τα συμβάντα απειλών χαρακτηρίζονται από τις πηγές απειλών που 

θα μπορούσαν να ξεκινήσουν τα γεγονότα, και για τα εχθρικά γεγονότα απειλής αντίστοιχα, τα TTP (tactics, 

technics, procedures) που χρησιμοποιούνται για την πραγματοποίηση αυτών των επιθέσεων. Οι οργανισμοί 

ορίζουν αυτά τα συμβάντα απειλής με επαρκή λεπτομέρεια για την επίτευξη του σκοπού της αξιολόγησης κιν-

δύνου. Πολλαπλές πηγές απειλών μπορούν να ξεκινήσουν ένα μόνο συμβάν απειλής. Αντίθετα, μια μεμονω-

μένη πηγή απειλής μπορεί ενδεχομένως να εκκινήσει οποιοδήποτε από τα πολλαπλά γεγονότα απειλής. Ως εκ 

τούτου, μπορεί να υπάρχει μια σχέση πολλά προς πολλά μεταξύ των γεγονότων απειλών και των πηγών απειλών 

που μπορεί ενδεχομένως να αυξήσουν την πολυπλοκότητα της εκτίμησης κινδύνου. Για να καταστεί δυνατή η 

αποτελεσματική χρήση και επικοινωνία των αποτελεσμάτων αξιολόγησης κινδύνου, οι οργανισμοί προσαρμό-

ζουν τις γενικές περιγραφές των γεγονότων απειλών στους Πίνακες Ε-2 και Ε-3 για να προσδιορίσουν πώς κάθε 

γεγονός θα μπορούσε ενδεχομένως να βλάψει τις οργανωτικές λειτουργίες (συμπεριλαμβανομένης της αποστο-

λής, των λειτουργιών, της εικόνας ή της φήμης) και περιουσιακά στοιχεία, άτομα, άλλους οργανισμούς ή το 

Έθνος. Για κάθε γεγονός απειλής που προσδιορίζεται, οι οργανισμοί καθορίζουν τη συνάφεια του συμβάντος. 

Ο Πίνακας Ε-4 παρέχει μια σειρά τιμών για τη συνάφεια των γεγονότων απειλών. Οι αξίες που επιλέγονται από 

τους οργανισμούς έχουν άμεση σχέση με την ανοχή οργανωτικού κινδύνου. Όσο μεγαλύτερη είναι η απο-

στροφή του κινδύνου, τόσο μεγαλύτερο είναι το εύρος των τιμών που εξετάζονται. Οι οργανισμοί που αποδέ-

χονται μεγαλύτερο κίνδυνο ή έχουν μεγαλύτερη ανοχή κινδύνου είναι πιο πιθανό να απαιτούν ουσιαστικά στοι-

χεία προτού λάβουν σοβαρά υπόψη τα γεγονότα απειλών. Εάν ένα γεγονός απειλής κριθεί άσχετο, δεν δίνεται 

περαιτέρω εξέταση. Για σχετικά συμβάντα απειλής, οι οργανισμοί εντοπίζουν όλες τις πιθανές πηγές απειλής 

που θα μπορούσαν να ξεκινήσουν τα γεγονότα. Για χρήση στην δράση 2-4, οι οργανισμοί μπορούν να αναγνω-

ρίσουν κάθε σύζευξη πηγής απειλής και συμβάν απειλής ξεχωριστά, καθώς η πιθανότητα έναρξης και επιτυχίας 

της απειλής μπορεί να είναι διαφορετική για κάθε σύζευξη. Εναλλακτικά, οι οργανισμοί μπορούν να προσδιο-

ρίσουν το σύνολο όλων των πιθανών πηγών απειλής που θα μπορούσαν ενδεχομένως να ξεκινήσουν μια απειλή. 

 

Προσδιορισμός ευπαθειών και προδιαθεσικών καταστάσεων 

 

Δράση 2-3: Προσδιορισμός των τρωτών σημείων και των προδιαθεσικών συνθηκών που επηρεάζουν 

την πιθανότητα τα ανησυχητικά γεγονότα να οδηγήσουν σε δυσμενείς επιπτώσεις. 

Συμπληρωματική καθοδήγηση: Ο πρωταρχικός σκοπός των αξιολογήσεων τρωτότητας είναι η κα-

τανόηση της φύσης και του βαθμού στον οποίο οι οργανισμοί, οι διαδικασίες αποστολής/επιχειρήσεων και τα 

συστήματα πληροφοριών είναι ευάλωτα σε πηγές απειλών που προσδιορίζονται στην δράση 2-1 και στα γεγο-

νότα απειλών που προσδιορίζονται στην δράση 2-2 που μπορούν να ξεκινήσουν από αυτές τις πηγές απειλών. 

Τα τρωτά σημεία στο επίπεδο ένα μπορεί να είναι διάχυτα σε όλους τους οργανισμούς και μπορεί να έχουν 
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ευρείες δυσμενείς επιπτώσεις εάν εκμεταλλευτούν τα γεγονότα απειλών. Για παράδειγμα, η οργανωτική απο-

τυχία να εξετάσει τις δραστηριότητες της εφοδιαστικής αλυσίδας μπορεί να έχει ως αποτέλεσμα οι οργανισμοί 

να αποκτήσουν ανατρεπτικά στοιχεία που οι αντίπαλοι θα μπορούσαν να εκμεταλλευτούν για να διαταράξουν 

τις οργανωτικές αποστολές/επιχειρηματικές λειτουργίες ή να αποκτήσουν ευαίσθητες οργανωτικές πληροφο-

ρίες. Τα τρωτά σημεία στο επίπεδο 2 μπορούν να περιγραφούν ως προς την οργανωτική αποστολή/επιχειρημα-

τικές διαδικασίες, την εταιρική αρχιτεκτονική, τη χρήση πολλαπλών συστημάτων πληροφοριών ή κοινές υπο-

δομές/κοινόχρηστες υπηρεσίες. Στο επίπεδο δύο, τα τρωτά σημεία συνήθως διασχίζουν ή εκτείνονται στα όρια 

του συστήματος πληροφοριών. Τα τρωτά σημεία στο επίπεδο τρία μπορούν να περιγραφούν ως προς τις τεχνο-

λογίες πληροφοριών που χρησιμοποιούνται σε οργανωτικά συστήματα πληροφοριών, τα περιβάλλοντα στα 

οποία λειτουργούν αυτά τα συστήματα ή/και την έλλειψη ή αδυναμίες σε ελέγχους ασφαλείας για το συγκεκρι-

μένο σύστημα. Υπάρχει δυνητικά μια σχέση πολλά-προς-πολλά μεταξύ των γεγονότων απειλών και των τρω-

τών σημείων. Πολλαπλά συμβάντα απειλής μπορούν να εκμεταλλευτούν μια μεμονωμένη ευπάθεια και αντι-

στρόφως, πολλαπλές ευπάθειες μπορούν να εκμεταλλευτούν από ένα μόνο συμβάν απειλής. Η σοβαρότητα 

μιας ευπάθειας είναι μια εκτίμηση της σχετικής σημασίας του μετριασμού μιας τέτοιας ευπάθειας. Αρχικά, ο 

βαθμός στον οποίο ο μετριασμός δεν είναι προγραμματισμένος μπορεί να χρησιμεύσει ως υποκατάστατο για 

τη σοβαρότητα της ευπάθειας. Αφού αξιολογηθούν οι κίνδυνοι που σχετίζονται με μια συγκεκριμένη ευπάθεια, 

η σοβαρότητα των επιπτώσεων και η έκθεση της ευπάθειας δεδομένων των ελέγχων ασφαλείας που εφαρμό-

ζονται και άλλων τρωτών σημείων μπορούν να ληφθούν υπόψη κατά την αξιολόγηση της σοβαρότητας της 

ευπάθειας. Οι αξιολογήσεις της σοβαρότητας της τρωτότητας υποστηρίζουν την απόκριση στον κίνδυνο. Τα 

τρωτά σημεία μπορούν να εντοπιστούν σε διάφορους βαθμούς ευαισθησίας και ειδικότητας. Το επίπεδο λεπτο-

μέρειας που παρέχεται σε κάθε συγκεκριμένη αξιολόγηση τρωτότητας είναι συνεπές με τον σκοπό της αξιολό-

γησης κινδύνου και τον τύπο των εισροών που απαιτούνται για την υποστήριξη των επακόλουθων προσδιορι-

σμών πιθανότητας και επιπτώσεων. 

Λόγω του συνεχώς αυξανόμενου μεγέθους και πολυπλοκότητας των οργανισμών, των διαδικασιών ε-

πιχειρήσεων και των συστημάτων πληροφοριών που υποστηρίζουν αυτές τις διαδικασίες, ο αριθμός των τρω-

τών σημείων τείνει να είναι μεγάλος και μπορεί να αυξήσει τη συνολική πολυπλοκότητα της ανάλυσης. Ως εκ 

τούτου, οι οργανισμοί έχουν την επιλογή να χρησιμοποιήσουν την εργασία αναγνώρισης τρωτών σημείων για 

να κατανοήσουν τη γενική φύση των τρωτών σημείων (συμπεριλαμβανομένου του εύρους, του αριθμού και 

του τύπου) που σχετίζονται με την αξιολόγηση (βλ. δράση 1-3) και να πραγματοποιήσουν μια καταλογογρά-

φηση συγκεκριμένων τρωτών σημείων όπως απαιτείται για να το κάνεις. Οι οργανισμοί καθορίζουν ποιες ευ-

πάθειες σχετίζονται με ποια απειλητικά συμβάντα, προκειμένου να μειώσουν τον χώρο των πιθανών κινδύνων 

που πρέπει να αξιολογηθούν. Εκτός από τον εντοπισμό τρωτών σημείων, οι οργανισμοί εντοπίζουν επίσης τυ-

χόν προδιαθεσικές συνθήκες που μπορεί να επηρεάσουν την ευαισθησία σε ορισμένα τρωτά σημεία. Προδια-

θεσικές συνθήκες που υπάρχουν μέσα σε οργανισμούς (συμπεριλαμβανομένων των διαδικασιών αποστολής/ε-

πιχειρήσεων, συστημάτων πληροφοριών και περιβαλλόντων λειτουργίας) μπορούν να συμβάλουν (δηλαδή, να 

αυξήσουν ή να μειώσουν) την πιθανότητα ένα ή περισσότερα συμβάντα απειλής, να οδηγήσουν σε δυσμενείς 

επιπτώσεις σε οργανωτικές λειτουργίες, οργανωτικά περιουσιακά στοιχεία, άτομα, άλλους οργανισμούς ή το 

Έθνος. Οι οργανισμοί καθορίζουν ποιες προδιαθεσικές συνθήκες σχετίζονται με ποια απειλητικά γεγονότα, 

προκειμένου να μειώσουν τον χώρο των πιθανών κινδύνων που πρέπει να αξιολογηθούν. Οι οργανισμοί αξιο-

λογούν τη διάχυση των προδιαθεσικών συνθηκών για να υποστηρίξουν τον προσδιορισμό του επιπέδου(ων) 

στο οποίο η απόκριση στον κίνδυνο θα μπορούσε να είναι πιο αποτελεσματική. 

 

Προσδιορισμός πιθανότητας 

 

Δράση 2-4: Καθορισμός της πιθανότητας των συμβάντων απειλών που θα οδηγήσουν σε δυσμενείς 

επιπτώσεις, λαμβάνοντας υπόψη: i) τα ευπαθή σημεία/προδιαθεσικές καταστάσεις, ii) τα χαρακτηριστικά των 

πηγών απειλής που μπορούν να πυροδοτήσουν συμβάντα απειλής, και iii) την οργανωτική ευαισθησία που 

αντικατοπτρίζει τις διασφαλίσεις/αντίμετρα που σχεδιάζονται ή εφαρμόζονται για την παρεμπόδιση τέτοιων 

συμβάντων. 

Συμπληρωματική καθοδήγηση: Οι οργανισμοί υλοποιούν μια διαδικασία τριών βημάτων για να κα-

θορίσουν τη συνολική πιθανότητα των συμβάντων απειλής. Πρώτον, οι οργανισμοί εκτιμούν την πιθανότητα 

τα γεγονότα απειλής να ξεκινήσουν (για εχθρικά γεγονότα απειλής) ή να προκύψουν (για μη εχθρικά γεγονότα 

απειλής). Δεύτερον, οι οργανισμοί εκτιμούν την πιθανότητα τα γεγονότα απειλής εφόσον ξεκινήσουν να επι-

φέρουν δυσμενείς επιπτώσεις στις οργανωτικές λειτουργίες, τα αγαθά, τα άτομα, άλλους οργανισμούς ή το 
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Έθνος. Τέλος, οι οργανισμοί εκτιμούν τη συνολική πιθανότητα ως συνδυασμό της πιθανότητας πυροδότησης 

ενός συμβάντος απειλής και της πιθανότητας να αποφέρει σοβαρές επιπτώσεις.  

Οι οργανισμοί αξιολογούν την πιθανότητα έναρξης γεγονότος απειλής λαμβάνοντας υπόψη τα χαρα-

κτηριστικά των πηγών απειλής, συμπεριλαμβανομένης της ικανότητας, της πρόθεσης και της στόχευσης (βλ. 

δράση 2-1 και Παράρτημα D). Εάν τα γεγονότα απειλής απαιτούν περισσότερες δυνατότητες από ό,τι διαθέτουν 

οι αντίπαλοι (και οι αντίπαλοι γνωρίζουν αυτό το γεγονός), τότε δεν αναμένεται από τους αντίπαλους να ξεκι-

νήσουν τα γεγονότα. Εάν οι αντίπαλοι δεν αναμένουν να επιτύχουν τους επιδιωκόμενους στόχους εκτελώντας 

απειλητικά γεγονότα, τότε οι αντίπαλοι δεν αναμένεται να ξεκινήσουν τα γεγονότα. Και τέλος, εάν οι αντίπαλοι 

δεν στοχεύουν ενεργά συγκεκριμένους οργανισμούς ή τις αποστολές/επιχειρηματικές λειτουργίες τους, οι αντί-

παλοι δεν αναμένεται να ξεκινήσουν απειλές. Οι οργανισμοί χρησιμοποιούν την κλίμακα αξιολόγησης στον 

Πίνακα G-2 και παρέχουν ένα σκεπτικό για την αξιολόγηση που επιτρέπει τη ρητή εξέταση της μετατόπισης 

της αποτροπής και της απειλής. Οι οργανισμοί μπορούν να αξιολογήσουν την πιθανότητα εμφάνισης γεγονότος 

απειλής (μη εχθρικής) χρησιμοποιώντας τον Πίνακα G-3 και να παρέχουν παρόμοια λογική για την αξιολόγηση. 

Οι οργανισμοί αξιολογούν την πιθανότητα τα γεγονότα απειλών να οδηγήσουν σε δυσμενείς επιπτώ-

σεις λαμβάνοντας υπόψη το σύνολο των εντοπισμένων τρωτών σημείων και των προδιαθεσικών συνθηκών (βλ. 

δράση 2-3 και Παράρτημα F). Για γεγονότα απειλών που ξεκινούν από αντιπάλους, οι οργανισμοί λαμβάνουν 

υπόψη τα χαρακτηριστικά των σχετικών πηγών απειλών. Για συμβάντα μη αντίπαλης απειλής, οι οργανισμοί 

λαμβάνουν υπόψη την αναμενόμενη σοβαρότητα και διάρκεια του συμβάντος (όπως περιλαμβάνονται στην 

περιγραφή του συμβάντος). Οι οργανισμοί χρησιμοποιούν την κλίμακα αξιολόγησης στον Πίνακα G-4 και πα-

ρέχουν ένα σκεπτικό για την αξιολόγηση που επιτρέπει τη ρητή εξέταση όπως αναφέρεται παραπάνω. Τα συμ-

βάντα απειλής για τα οποία δεν έχουν εντοπιστεί ευπάθειες ή προδιαθεσικές συνθήκες, έχουν πολύ μικρή πιθα-

νότητα να οδηγήσουν σε δυσμενείς επιπτώσεις. Τέτοια συμβάντα απειλών μπορούν να επισημανθούν και να 

μετακινηθούν στο τέλος του πίνακα (ή σε ξεχωριστό πίνακα), έτσι ώστε να μπορούν να παρακολουθούνται για 

εξέταση στις επακόλουθες αξιολογήσεις κινδύνου. Ωστόσο, δεν απαιτείται περαιτέρω εξέταση κατά την τρέ-

χουσα αξιολόγηση. 

Η συνολική πιθανότητα ενός γεγονότος απειλής είναι ένας συνδυασμός: (i) της πιθανότητας να συμβεί 

το συμβάν (π.χ. λόγω ανθρώπινου λάθους ή φυσικής καταστροφής) ή να ξεκινήσει από έναν αντίπαλο· και (ii) 

την πιθανότητα η έναρξη/εμφάνιση να οδηγήσει σε δυσμενείς επιπτώσεις. Οι οργανισμοί αξιολογούν τη συνο-

λική πιθανότητα γεγονότων απειλών χρησιμοποιώντας δεδομένα από τους Πίνακες G-2, G-3 και G-4. Οποιοσ-

δήποτε συγκεκριμένος αλγόριθμος ή κανόνας για το συνδυασμό των καθορισμένων τιμών πιθανότητας εξαρ-

τάται από: i) τη γενική οργανωτική στάση απέναντι στον κίνδυνο, συμπεριλαμβανομένης της συνολικής ανοχής 

κινδύνου και της ανοχής στην αβεβαιότητα, ii) ειδικές ανοχές έναντι της αβεβαιότητας σε διαφορετικούς πα-

ράγοντες κινδύνου και iii) οργανωτική στάθμιση των παραγόντων κινδύνου. Για παράδειγμα, οι οργανισμοί θα 

μπορούσαν να χρησιμοποιήσουν οποιονδήποτε από τους ακόλουθους κανόνες (ή θα μπορούσαν να ορίσουν 

έναν διαφορετικό κανόνα): i) να χρησιμοποιήσουν το μέγιστο από τις δύο τιμές πιθανότητας, ii) χρησιμοποιεί 

το ελάχιστο από τις δύο τιμές πιθανότητας, iii) εξετάζει την πιθανότητα έναρξης/εμφάνισης μόνο, υποθέτοντας 

ότι εάν ξεκινήσουν ή συμβούν γεγονότα απειλής, τα γεγονότα θα οδηγήσουν σε δυσμενείς επιπτώσεις, iv) εξε-

τάζει μόνο την πιθανότητα επιπτώσεων, υποθέτοντας ότι εάν τα γεγονότα απειλής θα μπορούσαν να οδηγήσουν 

σε δυσμενείς επιπτώσεις, οι αντίπαλοι θα ξεκινήσουν τα γεγονότα, ή v) να λάβει ένα σταθμισμένο μέσο όρο 

των δύο τιμών πιθανότητας. Οι οργανισμοί καθιστούν σαφείς τους κανόνες που χρησιμοποιούνται. 

 

Προσδιορισμός της επίπτωσης 

 

Δράση 2-5: προσδιορισμός των δυσμενών επιπτώσεων που προκαλούνται από γεγονότα απειλής λαμ-

βάνοντας υπόψη: i) τα χαρακτηριστικά των πηγών απειλής που προκαλούν τα γεγονότα, ii) τις ευπάθειες και 

τις προδιαθεσικές καταστάσεις που προσδιορίστηκαν, iii) την ευαισθησία που αντικατοπτρίζει τις διασφαλί-

σεις/αντίμετρα που σχεδιάζονται ή εφαρμόζονται για την παρεμπόδιση τέτοιων συμβάντων. 

Συμπληρωματική καθοδήγηση: Οι οργανισμοί περιγράφουν τις αρνητικές επιπτώσεις από την άποψη 

της πιθανής ζημίας που προκαλείται σε οργανωτικές λειτουργίες και περιουσιακά στοιχεία, άτομα, άλλους ορ-

γανισμούς ή το Έθνος. Όπου συμβαίνει το συμβάν απειλής και εάν οι επιπτώσεις του συμβάντος περιορίζονται 

ή εξαπλώνονται, επηρεάζει τη σοβαρότητα της επίπτωσης. Η αξιολόγηση του αντίκτυπου μπορεί να περιλαμ-

βάνει τον εντοπισμό περιουσιακών στοιχείων ή πιθανών στόχων πηγών απειλών, συμπεριλαμβανομένων πόρων 

πληροφοριών (π.χ. πληροφορίες, αποθήκες δεδομένων, συστήματα πληροφοριών, εφαρμογές, τεχνολογίες πλη-

ροφοριών, συνδέσεις επικοινωνιών), άτομα και φυσικούς πόρους (π.χ. κτίρια, τροφοδοτικά), τα οποία μπορεί 

να επηρεαστούν από απειλητικά γεγονότα. Οι οργανωτικές επιπτώσεις ορίζονται και ιεραρχούνται στις 
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Βαθμίδες 1 και 2 και κοινοποιούνται στη Βαθμίδα 3 ως μέρος του πλαισίου κινδύνου. Στη Βαθμίδα 3, οι επι-

πτώσεις σχετίζονται με δυνατότητες συστημάτων πληροφοριών (π.χ. επεξεργασία, εμφάνιση, επικοινωνίες, α-

ποθήκευση και ανάκτηση) και πόρους (π.χ. βάσεις δεδομένων, υπηρεσίες, στοιχεία) που θα μπορούσαν να τε-

θούν σε κίνδυνο. 

 

Προσδιορισμός του κινδύνου 

 

Δράση 2-6: Προσδιορισμός του κινδύνου για τον οργανισμό που προέρχεται από συμβάντα απειλής 

λαμβάνοντας υπόψη: i) τις επιπτώσεις που θα αποφέρουν τα συμβάντα απειλής, και ii) την πιθανότητα αυτά τα 

συμβάντα να προκύψουν. 

Συμπληρωματική καθοδήγηση: Οι οργανισμοί αξιολογούν τους κινδύνους από γεγονότα απειλών ως 

συνδυασμό πιθανότητας και επιπτώσεων. Το επίπεδο κινδύνου που σχετίζεται με αναγνωρισμένα γεγονότα 

απειλής αντιπροσωπεύει έναν προσδιορισμό του βαθμού στον οποίο οι οργανισμοί απειλούνται από τέτοια 

γεγονότα. Οι οργανισμοί δηλώνουν ρητά την αβεβαιότητα στους προσδιορισμούς κινδύνου, συμπεριλαμβανο-

μένων, για παράδειγμα, των οργανωτικών παραδοχών και των υποκειμενικών κρίσεων/αποφάσεων. Οι οργανι-

σμοί μπορούν να ταξινομήσουν τη λίστα των γεγονότων απειλών που προκαλούν ανησυχία με βάση το επίπεδο 

κινδύνου που προσδιορίζεται κατά την αξιολόγηση κινδύνου — με τη μεγαλύτερη προσοχή να δίνεται στα 

συμβάντα υψηλού κινδύνου. Οι οργανισμοί μπορούν περαιτέρω να ιεραρχήσουν τους κινδύνους στο ίδιο επί-

πεδο ή με παρόμοιες βαθμολογίες (βλ. Παράρτημα J). Κάθε κίνδυνος αντιστοιχεί σε ένα συγκεκριμένο γεγονός 

απειλής με ένα επίπεδο αντίκτυπου εάν συμβεί αυτό το συμβάν. Γενικά, το επίπεδο κινδύνου δεν είναι συνήθως 

υψηλότερο από το επίπεδο επιπτώσεων και η πιθανότητα μπορεί να χρησιμεύσει για τη μείωση του κινδύνου 

κάτω από αυτό το επίπεδο επιπτώσεων. Ωστόσο, όταν αντιμετωπίζονται ζητήματα διαχείρισης κινδύνου σε 

ολόκληρο τον οργανισμό με μεγάλο αριθμό αποστολών/επιχειρηματικών λειτουργιών, αποστολών/επιχειρημα-

τικών διαδικασιών και υποστήριξης συστημάτων πληροφοριών, ο αντίκτυπος ως ανώτατο όριο στον κίνδυνο 

ενδέχεται να μην ισχύει. Για παράδειγμα, όταν πραγματοποιούνται πολλαπλοί κίνδυνοι, ακόμα κι αν κάθε κίν-

δυνος βρίσκεται σε μέτριο επίπεδο, το σύνολο αυτών των κινδύνων μέτριου επιπέδου θα μπορούσε να συγκε-

ντρωθεί σε υψηλότερο επίπεδο κινδύνου για τους οργανισμούς. Για την αντιμετώπιση καταστάσεων όπου η 

βλάβη συμβαίνει πολλές φορές, οι οργανισμοί μπορούν να ορίσουν ένα γεγονός απειλής ως πολλαπλά περιστα-

τικά βλάβης και ένα επίπεδο επιπτώσεων που σχετίζεται με τον σωρευτικό βαθμό βλάβης. Κατά την εκτέλεση 

των δράσεων 2-1 έως 2-5, οι οργανισμοί συγκεντρώνουν βασικές πληροφορίες που σχετίζονται με αβεβαιότη-

τες στις εκτιμήσεις κινδύνου. Αυτές οι αβεβαιότητες προκύπτουν από πηγές όπως το να λείπουν πληροφορίες, 

υποκειμενικοί προσδιορισμοί και υποθέσεις που έγιναν. Η αποτελεσματικότητα των αποτελεσμάτων της αξιο-

λόγησης κινδύνου καθορίζεται εν μέρει από την ικανότητα των υπευθύνων λήψης αποφάσεων να είναι σε θέση 

να προσδιορίσουν τη συνεχή εφαρμογή των παραδοχών που γίνονται ως μέρος της αξιολόγησης. Οι πληροφο-

ρίες που σχετίζονται με την αβεβαιότητα συγκεντρώνονται και παρουσιάζονται με τρόπο που υποστηρίζει εύ-

κολα τεκμηριωμένες αποφάσεις διαχείρισης κινδύνου. 
 

4.3 Επικοινωνία και κοινοποίηση των πληροφοριών εκτίμησης κινδύνου 
 

Το τρίτο βήμα της διαδικασίας εκτίμησης κινδύνου είναι η επικοινωνία των αποτελεσμάτων της εκτί-

μησης και η κοινοποίηση των αντίστοιχων πληροφοριών. Αντικείμενο αυτού του βήματος είναι να διασφαλίσει 

ότι οι υπεύθυνοι για τις λήψεις αποφάσεων μέσα στον οργανισμό έχουν την απαραίτητη πληροφορία που χρειά-

ζονται για να πάρουν τις κατάλληλες αποφάσεις. Η επικοινωνία και η κοινοποίηση των πληροφοριών αποτε-

λείται από δύο βήματα: 

• Επικοινωνία των αποτελεσμάτων της εκτίμησης κινδύνου, και 

• Κοινοποίηση των πληροφοριών που προέκυψαν κατά την εκτέλεση της εκτίμησης κινδύνου, 

με σκοπό την υποστήριξη άλλων δραστηριοτήτων διαχείρισης κινδύνου.  

 

Βήμα 3: Επικοινωνία και κοινοποίηση των αποτελεσμάτων της εκτίμησης κινδύνου 

 

Επικοινωνία των αποτελεσμάτων της εκτίμησης κινδύνου 
 

Δράση 3-1: Επικοινωνία των αποτελεσμάτων στους υπεύθυνους για τη λήψη αποφάσεων στον οργα-

νισμό με σκοπό την αντιμετώπιση του κινδύνου. 
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Συμπληρωματική καθοδήγηση: Οι οργανισμοί μπορούν να κοινοποιούν τα αποτελέσματα της αξιο-

λόγησης κινδύνου με διάφορους τρόπους (π.χ. ενημερώσεις στελεχών, εκθέσεις αξιολόγησης κινδύνου, πίνακες 

εργαλείων). Τέτοιες επικοινωνίες κινδύνου μπορεί να είναι επίσημες ή ανεπίσημες με το περιεχόμενο και τη 

μορφή που καθορίζονται από τους οργανισμούς που ξεκινούν και διεξάγουν τις αξιολογήσεις. Οι οργανισμοί 

παρέχουν καθοδήγηση σχετικά με συγκεκριμένες απαιτήσεις επικοινωνίας και αναφοράς κινδύνου, οι οποίες 

περιλαμβάνονται στο πλαίσιο της προετοιμασίας για την αξιολόγηση κινδύνου (εάν δεν παρέχεται στη στρα-

τηγική διαχείρισης κινδύνου ως μέρος της εργασίας πλαισίωσης κινδύνου). Οι οργανισμοί δίνουν προτεραιό-

τητα στους κινδύνους στο ίδιο επίπεδο ή με παρόμοια βαθμολογία (βλ. Παράρτημα J). Το Παράρτημα Κ παρέ-

χει ένα παράδειγμα τύπου πληροφοριών που μπορεί να περιλαμβάνονται σε μια έκθεση αξιολόγησης κινδύνου 

ή στο προτιμώμενο όχημα για την επικοινωνία κινδύνου. 

 

Κοινοποίηση των πληροφοριών σχετικών με τον κίνδυνο 

 

Δράση 3-2: Διαμοιρασμός πληροφοριών σχετικά με τον κίνδυνο που παράγονται κατά την αξιολόγηση 

κινδύνου με το κατάλληλο οργανωτικό προσωπικό. 

Συμπληρωματική καθοδήγηση: Οι οργανισμοί μοιράζονται πληροφορίες πηγής και ενδιάμεσα απο-

τελέσματα και παρέχουν καθοδήγηση σχετικά με την κοινή χρήση πληροφοριών που σχετίζονται με τον κίν-

δυνο. Η ανταλλαγή πληροφοριών πραγματοποιείται κυρίως εντός των οργανισμών, μέσω αναφορών και ενη-

μερώσεων και με την ενημέρωση των δεδομένων που σχετίζονται με τον κίνδυνο με αποδεικτικά στοιχεία για 

τα αποτελέσματα της αξιολόγησης κινδύνου. Η ανταλλαγή πληροφοριών υποστηρίζεται επίσης από την τεκμη-

ρίωση των πηγών πληροφοριών, των αναλυτικών διαδικασιών και των ενδιάμεσων αποτελεσμάτων (π.χ. συ-

μπληρωμένοι πίνακες στα Παραρτήματα Δ-Ι), έτσι ώστε να μπορούν να διατηρούνται εύκολα οι εκτιμήσεις 

κινδύνου. Η ανταλλαγή πληροφοριών μπορεί επίσης να πραγματοποιηθεί με άλλους οργανισμούς. 
 

4.4 Διατήρηση της εκτίμησης κινδύνου 
 
Το τέταρτο βήμα στη διαδικασία αξιολόγησης κινδύνου είναι η διατήρηση της αξιολόγησης. Ο στόχος 

αυτού του βήματος είναι να διατηρείται ενημερωμένη η συγκεκριμένη γνώση σχετικά με τους κινδύνους που 

αναλαμβάνουν οι οργανισμοί. Τα αποτελέσματα των αξιολογήσεων κινδύνου ενημερώνουν τις αποφάσεις δια-

χείρισης κινδύνου και καθοδηγούν τις αντιμετωπίσεις κινδύνου. Για να υποστηρίξουν τη συνεχή αναθεώρηση 

των αποφάσεων διαχείρισης κινδύνου (π.χ. αποφάσεις απόκτησης, αποφάσεις εξουσιοδότησης για συστήματα 

πληροφοριών και κοινούς ελέγχους, αποφάσεις σύνδεσης), οι οργανισμοί διατηρούν αξιολογήσεις κινδύνου για 

να ενσωματώσουν τυχόν αλλαγές που ανιχνεύονται μέσω της παρακολούθησης κινδύνου. Η παρακολούθηση 

κινδύνου παρέχει στους οργανισμούς με τα κατάλληλα μέσα και σε συνεχή βάση να: i) καθορίζει την αποτελε-

σματικότητα των ανταποκρίσεων στον κίνδυνο, ii) προσδιορίζει τις αλλαγές που επηρεάζουν τον κίνδυνο στα 

συστήματα πληροφοριών του οργανισμού και στα περιβάλλοντα στα οποία λειτουργούν αυτά τα συστήματα, 

και iii) επαληθεύει τη συμμόρφωση. Η διατήρηση των αξιολογήσεων κινδύνου περιλαμβάνει τις ακόλουθες 

ειδικές εργασίες: 

• Παρακολούθηση παραγόντων κινδύνου που προσδιορίζονται στις αξιολογήσεις κινδύνου σε 

συνεχή βάση και κατανόηση των επακόλουθων αλλαγών σε αυτούς τους παράγοντες και 

• Ενημέρωση των στοιχείων των αξιολογήσεων κινδύνου που αντικατοπτρίζουν τις δραστηριό-

τητες παρακολούθησης που πραγματοποιούνται από οργανισμούς. 

 

Βήμα 4: Διατήρηση της αξιολόγησης 

 

Προσδιορισμός των παραγόντων κινδύνου 

 

Δράση 4-1: Διεξαγωγή συνεχής παρακολούθησης των παραγόντων κινδύνου που συμβάλλουν σε αλ-

λαγές κινδύνου για τις οργανωτικές λειτουργίες και τα περιουσιακά στοιχεία, τα άτομα, άλλους οργανισμούς ή 

το Έθνος. 

Συμπληρωματική καθοδήγηση: Οι οργανισμοί παρακολουθούν σημαντικούς παράγοντες κινδύνου 

σε συνεχή βάση για να διασφαλίσουν ότι οι πληροφορίες που απαιτούνται για τη λήψη αξιόπιστων αποφάσεων 

που βασίζονται στον κίνδυνο συνεχίζουν να είναι διαθέσιμες με την πάροδο του χρόνου. Η παρακολούθηση 

παραγόντων κινδύνου (π.χ. πηγές απειλών και συμβάντα απειλών, ευπάθειες και προδιαθεσικές συνθήκες, 
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δυνατότητες και πρόθεση αντιπάλων, στόχευση οργανωτικών λειτουργιών, περιουσιακών στοιχείων ή ατόμων) 

μπορεί να παρέχει κρίσιμες πληροφορίες για τις μεταβαλλόμενες συνθήκες που θα μπορούσαν ενδεχομένως να 

επηρεάσουν την ικανότητα των οργανισμών να ενεργούν βασικές αποστολές και επιχειρηματικές λειτουργίες. 

Οι πληροφορίες που προέρχονται από τη συνεχή παρακολούθηση των παραγόντων κινδύνου μπορούν να χρη-

σιμοποιηθούν για την ανανέωση των αξιολογήσεων κινδύνου σε οποιαδήποτε συχνότητα κρίνεται κατάλληλη. 

Οι οργανισμοί μπορούν επίσης να επιχειρήσουν να καταγράψουν αλλαγές στην αποτελεσματικότητα των μέ-

τρων αντιμετώπισης κινδύνου, προκειμένου να διατηρήσουν το νόμισμα των αξιολογήσεων κινδύνου. Ο στόχος 

είναι να διατηρηθεί μια συνεχής επίγνωση της κατάστασης σχετικά με τις δομές και τις δραστηριότητες οργα-

νωτικής διακυβέρνησης, τις διαδικασίες αποστολής/επιχειρήσεων, τα πληροφοριακά συστήματα και τα περι-

βάλλοντα λειτουργίας, και ως εκ τούτου όλων των παραγόντων κινδύνου που μπορεί να επηρεάσουν τον κίν-

δυνο που αναλαμβάνουν οι οργανισμοί. Επομένως, κατά την εφαρμογή του πλαισίου αξιολόγησης κινδύνου ή 

του πλαισίου κινδύνου (δηλαδή, εύρος, σκοπός, υποθέσεις, περιορισμοί, ανοχές κινδύνου, προτεραιότητες και 

συμβιβασμούς), οι οργανισμοί λαμβάνουν υπόψη τον ρόλο που διαδραματίζουν οι παράγοντες κινδύνου στο 

εκτελούμενο σχέδιο απόκρισης κινδύνου. Για παράδειγμα, αναμένεται να είναι αρκετά σύνηθες η στάση ασφα-

λείας των πληροφοριακών συστημάτων (δηλαδή οι παράγοντες κινδύνου που μετρούνται σε αυτά τα συστή-

ματα) να αντικατοπτρίζει μόνο ένα μέρος της απόκρισης οργανωτικού κινδύνου, με ενέργειες απόκρισης σε 

επίπεδο οργανισμού ή αποστολής/ επίπεδο επιχειρηματικής διαδικασίας που παρέχει σημαντικό μέρος αυτής 

της ανταπόκρισης. Σε τέτοιες περιπτώσεις, η παρακολούθηση μόνο της θέσης ασφαλείας των συστημάτων πλη-

ροφοριών πιθανότατα δεν θα παρέχει επαρκείς πληροφορίες για τον προσδιορισμό του συνολικού κινδύνου που 

διατρέχουν οι οργανισμοί. Πηγές απειλής με υψηλή ικανότητα, με καλούς πόρους και με γνώμονα το σκοπό 

μπορεί να αναμένεται ότι θα νικήσουν τους κοινώς διαθέσιμους μηχανισμούς προστασίας (π.χ. παρακάμπτο-

ντας ή παραβιάζοντας τέτοιους μηχανισμούς). Έτσι, μέτρα απόκρισης κινδύνου σε επίπεδο διαδικασίας, όπως 

ο ανασχεδιασμός των διαδικασιών αποστολής/επιχειρήσεων, η σοφή χρήση της τεχνολογίας πληροφοριών ή η 

χρήση εναλλακτικών διαδικασιών εκτέλεσης, σε περίπτωση παραβιάσεων συστημάτων πληροφοριών, μπορεί 

να είναι κύρια στοιχεία των σχεδίων αντιμετώπισης οργανωτικού κινδύνου. 

 

Ανανέωση της αξιολόγησης κινδύνου 

 

Δράση 4-2: Ενημέρωση της υπάρχουσας εκτίμησης κινδύνου χρησιμοποιώντας τα αποτελέσματα από 

τη συνεχή παρακολούθηση των παραγόντων κινδύνου. 

Συμπληρωματική καθοδήγηση: Οι οργανισμοί καθορίζουν τη συχνότητα και τις συνθήκες υπό τις 

οποίες ενημερώνονται οι αξιολογήσεις κινδύνου. Τέτοιοι προσδιορισμοί μπορεί να περιλαμβάνουν, για παρά-

δειγμα, το τρέχον επίπεδο κινδύνου για και/ή τη σημασία των βασικών οργανωτικών αποστολών/επιχειρημα-

τικών λειτουργιών. Εάν έχουν προκύψει σημαντικές αλλαγές (όπως ορίζονται από τις οργανωτικές πολιτικές, 

την κατεύθυνση ή την καθοδήγηση) από τη στιγμή που πραγματοποιήθηκε η αξιολόγηση κινδύνου, οι οργανι-

σμοί μπορούν να επανεξετάσουν το σκοπό, το πεδίο, τις υποθέσεις και τους περιορισμούς της αξιολόγησης για 

να καθορίσουν εάν όλες οι εργασίες στη διαδικασία αξιολόγησης κινδύνου χρειάζονται να επαναληφθεί. Δια-

φορετικά, οι ενημερώσεις συνιστούν μεταγενέστερες εκτιμήσεις κινδύνου, προσδιορίζοντας και αξιολογώντας 

μόνο τον τρόπο με τον οποίο έχουν αλλάξει επιλεγμένοι παράγοντες κινδύνου, για παράδειγμα: i) εντοπισμός 

νέων γεγονότων απειλής, τρωτών σημείων, προδιαθεσικών συνθηκών, ανεπιθύμητων συνεπειών ή/και επηρε-

αζόμενων περιουσιακών στοιχείων και ii) τις εκτιμήσεις των χαρακτηριστικών της πηγής απειλής (π.χ. ικανό-

τητα, πρόθεση, στόχευση, εύρος επιπτώσεων), πιθανότητες και επιπτώσεις. Οι οργανισμοί κοινοποιούν τα α-

ποτελέσματα των επακόλουθων αξιολογήσεων κινδύνου σε οντότητες σε όλες τις βαθμίδες διαχείρισης κινδύ-

νου για να διασφαλίσουν ότι οι υπεύθυνοι υπάλληλοι έχουν πρόσβαση σε κρίσιμες πληροφορίες που απαιτού-

νται για τη λήψη συνεχών αποφάσεων που βασίζονται στον κίνδυνο. 

 

5. Διαφορές μεταξύ ISO 27005 και NIST 800-30 SP 

 

Υπάρχουν πολλά πλαίσια διαχείρισης κινδύνων του κλάδου που ήδη περιγράφουν τα αναμενόμενα 

βήματα ή διαδικασίες για τη διαχείριση κινδύνων στον κυβερνοχώρο και της πληροφορικής — και ακόμη πε-

ριγράφουν τις αρχές που απαιτούνται για ένα αποτελεσματικό πρόγραμμα διαχείρισης κινδύνου. 

Οι πιο συνηθισμένες είναι το NIST 800-30 και το ISO 27005 πρόκειται για κορυφαία πρότυπα που 

περιγράφουν τις βέλτιστες πρακτικές για τη διεξαγωγή αξιολόγησης κινδύνου ασφάλειας πληροφοριών. Αυτό 
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που είναι σημαντικό να συνειδητοποιήσουμε είναι ότι δεν περιγράφουν συγκεκριμένες μεθόδους, απλώς καθο-

ρίζουν τις προτεινόμενες διαδικασίες που πρέπει να ακολουθηθούν. Υιοθετώντας τέτοια πρότυπα, οι οργανι-

σμοί διασφαλίζουν την υψηλότερη δυνατή ποιότητα της μεθοδολογίας διαχείρισης κινδύνων τους. 

 

5.1 Εκτιμήσεις κινδύνου σύμφωνα με πρότυπο NIST 800-30 SP 

 
Το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (NIST) παρέχει μια κατευθυντήρια γραμμή στο έγ-

γραφο που ονομάζεται NIST Special Publication 800-30 revision 1. Είναι επίσης προσαρμόσιμο στις ανάγκες 

οποιουδήποτε οργανισμού με συγκεκριμένες απαιτήσεις και κυβερνητικά συστήματα πληροφοριών. Γενικά, 

αντιμετωπίζει τις πιθανές αρνητικές επιπτώσεις σε οργανωτικές λειτουργίες και περιουσιακά στοιχεία, άτομα, 

άλλους οργανισμούς και τα συμφέροντα της οικονομίας και της εθνικής ασφάλειας των Ηνωμένων Πολιτειών. 

Όπως αναφέρεται παραπάνω, η αξιολόγηση κινδύνου μπορεί να πραγματοποιηθεί και στα τρία επίπεδα 

της ιεραρχίας διαχείρισης κινδύνου: 

• Οργανωτικό επίπεδο 

• Επίπεδο αποστολής/επιχειρηματικής διαδικασίας 

• Επίπεδο πληροφοριακού συστήματος 

 

Επιπλέον, η διαδικασία αξιολόγησης κινδύνου σύμφωνα με το NIST 800-30 έχει τέσσερα κύρια βή-

ματα: 

Προετοιμασία για την Εκτίμηση Κινδύνου 

Ο στόχος αυτού του βήματος είναι να προσδιορίσει το πλαίσιο της αξιολόγησης κινδύνου που προκύ-

πτει από το βήμα του πλαισίου κινδύνου. Στην πραγματικότητα, περιλαμβάνει λεπτομερή προγραμματισμό που 

σχετίζεται με τις ακόλουθες βασικές δραστηριότητες: 

• Προσδιορισμός του σκοπού και του στόχου της αξιολόγησης. 

• Προσδιορισμός του πιθανού εύρους της αξιολόγησης. 

• Προσδιορισμός όλων των παραδοχών και των περιορισμών που επηρεάζουν την αξιολόγηση. 

• Προσδιορισμός εισροών αξιολόγησης, όπως πηγές απειλής, ευπάθειας και πληροφορίες επι-

πτώσεων. 

• Επανεξέταση του μοντέλου κινδύνου, της προσέγγισης αξιολόγησης και της προσέγγισης ανά-

λυσης που θα χρησιμοποιηθούν στην αξιολόγηση κινδύνου. 

 

Διεξαγωγή αξιολογήσεων κινδύνου 

Με βάση τα αποτελέσματα από το προηγούμενο βήμα, ο στόχος αυτής της φάσης είναι η δημιουργία 

μιας λίστας κινδύνων για την ασφάλεια των πληροφοριών. Για την επίτευξη αυτού του στόχου απαιτείται η 

εκτέλεση των παρακάτω δραστηριοτήτων: 

• Προσδιορισμός των πηγών απειλών των οργανισμών και των γεγονότων απειλών που θα μπο-

ρούσαν να παραχθούν. 

• Προσδιορισμός των τρωτών σημείων, της πιθανότητας απειλής εκμετάλλευσης αδυναμιών σε 

συστήματα πληροφοριών και περιβάλλοντα λειτουργίας. 

• Προσδιορισμός πιθανών σεναρίων επιπτώσεων σε συγκεκριμένες οργανωτικές λειτουργίες, πε-

ριουσιακά στοιχεία και άτομα. 

• Τέλος, Προσδιορισμός των κινδύνων για την ασφάλεια των πληροφοριών. Αυτά αναγνωρίζο-

νται ως συνδυασμός της πιθανότητας εκμετάλλευσης της απειλής των τρωτών σημείων και του 

αντίκτυπου των εκμεταλλεύσεων. Επίπεδα κινδύνου που λαμβάνονται από τον πίνακα επιπέ-

δου επιπτώσεων με τον πίνακα επιπέδου πιθανοτήτων με βάση τα σενάρια κινδύνου. 

• Συνολικά, το αποτέλεσμα των αξιολογήσεων κινδύνου αναμένεται να καλύψει επαρκώς ολό-

κληρο τον χώρο απειλής σύμφωνα με τους συγκεκριμένους ορισμούς, τις οδηγίες και τις κα-

τευθύνσεις που έχουν καθοριστεί κατά την προετοιμασία. 

 

Επικοινωνία και κοινή χρήση πληροφοριών αξιολόγησης κινδύνου 

Αυτό το βήμα περιλαμβάνει την επεξεργασία των αποτελεσμάτων από τις δύο προηγούμενες φάσεις 

και την περαιτέρω παρουσίασή τους. Προφανώς, οι υπεύθυνοι λήψης αποφάσεων σε ολόκληρο τον οργανισμό 
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πρέπει να έχουν κατάλληλες πληροφορίες σχετικά με τον κίνδυνο για να ενημερώνουν και να λαμβάνουν τις 

σωστές αποφάσεις κινδύνου. Επομένως, σε αυτό το στάδιο, είναι απαραίτητο να ρυθμιστεί: 

• Πώς πρέπει να κοινοποιούνται τα αποτελέσματα της αξιολόγησης κινδύνου. 

• Να καθοριστεί πώς θα μοιραστούν, λαμβάνοντας υπόψη τις πολιτικές του οργανισμού. 

• Διατήρηση της Εκτίμησης Κινδύνων. 

Η τελευταία φάση της διαδικασίας είναι η συντήρηση. Είναι σημαντικό να συνειδητοποιήσουμε ότι η 

αξιολόγηση κινδύνου είναι μια διαρκώς εξελισσόμενη διαδικασία. Η παρακολούθηση και η επαναξιολόγηση 

των παραγόντων κινδύνου οδηγεί σε αποτελεσματική προστασία. Είναι απαραίτητο να ληφθούν υπόψη οι πα-

ράγοντες κινδύνου που εντοπίστηκαν καθώς και τυχόν νέοι. 

 

5.2 Εκτιμήσεις κινδύνου σύμφωνα με το πρότυπο ISO/IEC 27005 
 

Ο ISO είναι ένας ανεξάρτητος και μη κυβερνητικός διεθνής οργανισμός τυποποίησης. Η πιο πρόσφατη 

έκδοση, το ISO/IEC 27005:2018 είναι ένα ευρέως χρησιμοποιούμενο πρότυπο από οργανισμούς για την εφαρ-

μογή διαχείρισης κινδύνων ασφάλειας πληροφοριών και καλύπτει τεχνολογία, ανθρώπους και διαδικασίες στην 

αξιολόγηση κινδύνου. Επιπλέον, υποστηρίζει τις γενικές έννοιες που καθορίζονται στο ISO/IEC 27001. Παντού 

έχει σχεδιαστεί για να υποστηρίζει την εφαρμογή ασφάλειας πληροφοριών βάσει κινδύνου. Αυτό το πρότυπο 

μπορεί να επιτευχθεί σε διάφορους τύπους οργανισμών, όπως εμπορικές επιχειρήσεις, κυβερνητικές υπηρεσίες 

και μη κερδοσκοπικούς οργανισμούς. 

Σε σύγκριση με το NIST 800-30, το ISO 27005 βασίζεται στη συμμόρφωση με τη γενική διαχείριση 

κινδύνου. Το έγγραφο δεν υιοθετεί μια προσέγγιση που ταιριάζει σε όλους, αλλά παρέχει μια λεπτομερή και 

ευέλικτη δομή για την κάλυψη των απαιτήσεων. 

Η διαδικασία διαχείρισης κινδύνου σύμφωνα με το ISO 27005 έχει έξι φάσεις: 

• Καθορισμός πλαισίου 

• Εκτίμηση κινδύνου 

• Αντιμετώπιση κινδύνου 

• Αποδοχή του κινδύνου 

• Επικοινωνία κινδύνου  

• Παρακολούθηση και επανεξέταση κινδύνου 

Οι φάσεις αξιολόγησης κινδύνου αποτελούνται από συστηματικό εντοπισμό, ανάλυση, αξιολόγηση και 

ιεράρχηση των κινδύνων ασφάλειας πληροφοριών. Επιπλέον, αυτά είναι σύμφωνα με τα κριτήρια και τους 

στόχους της αξιολόγησης κινδύνου που σχετίζονται με τον οργανισμό. 

Προσδιορισμός κινδύνου 

Η ουσία αυτού του μέρους είναι να δηλωθεί τι θα μπορούσε να προκαλέσει πιθανή απώλεια για τον 

οργανισμό. Πρέπει λοιπόν να προσδιοριστούν τα εξής: 

• Περιουσιακά στοιχεία, επιχειρηματικές διαδικασίες και κατάλληλες πληροφορίες και υποστή-

ριξη. Ως αποτέλεσμα, λαμβάνουμε μια λίστα περιουσιακών στοιχείων για τα οποία απαιτείται 

διαχείριση κινδύνου. Επίσης, μια λίστα με τις διαδικασίες των δραστηριοτήτων του οργανι-

σμού που ισχύουν για τα περιουσιακά στοιχεία και τη σημασία τους. 

• Απειλές και τρωτά σημεία που ισχύουν για κάθε περιουσιακό στοιχείο. Αδυναμίες του οργανι-

σμού στην τεχνολογία, τους ανθρώπους και τις διαδικασίες, τη διαμόρφωση του πληροφορια-

κού συστήματος κ.λπ. Όλα αυτά πρέπει να εντοπιστούν. 

• Θα πρέπει να προσδιοριστούν οι υφιστάμενοι και οι προγραμματισμένοι έλεγχοι. Μετά την 

ταυτοποίηση, συνιστάται ο έλεγχος των μέτρων. Αυτό καθιστά δυνατή την αποφυγή απωλειών 

χρόνου και τρωτών σημείων. 

• Επιπτώσεις, που μπορεί να σημαίνουν απώλεια εμπιστευτικότητας, ακεραιότητας και διαθεσι-

μότητας για το στοιχείο. Ως αποτέλεσμα αυτού του βήματος, λίστα σεναρίων συμβάντων με 

τις συνέπειές τους που σχετίζονται με περιουσιακά στοιχεία και διαδικασίες. 

Ανάλυση κινδύνου 

Αυτό το μέρος χωρίζεται σε τρία μικρότερα μέρη στο έγγραφο. Αυτό περιλαμβάνει τη μεθοδολογία 

ανάλυσης κινδύνου, την εκτίμηση επιπτώσεων και τον προσδιορισμό της πιθανότητας ενός επιπέδου κινδύνου. 

Με βάση τα αποτελέσματα αυτών των τμημάτων, είναι δυνατό να δημιουργηθεί μια λίστα σεναρίων συμβάντων 

με τις επιπτώσεις και τις πιθανότητες τους. Ως αποτέλεσμα, ανάλογα με τη μεθοδολογία, οι τιμές που αποδίδο-

νται στην πιθανότητα και τον αντίκτυπο μπορεί να είναι ποσοτικές ή ποιοτικές. 
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Αξιολόγηση κινδύνου 

Το τελευταίο μέρος της αξιολόγησης κινδύνου σύμφωνα με το ISO/IEC 27005 είναι η αξιολόγηση 

κινδύνου. Οι κίνδυνοι πρέπει να ιεραρχούνται σύμφωνα με τα κριτήρια αξιολόγησης κινδύνου που σχετίζονται 

με το σενάριο του συμβάντος. Ωστόσο, εάν το κριτήριο δεν είναι σημαντικό για την εταιρεία, οι κίνδυνοι με 

αυτό το κριτήριο ενδέχεται να μην είναι επίσης σημαντικοί. Σε αυτή τη φάση θα πρέπει επίσης να ληφθεί υπόψη 

η σημασία των περιουσιακών στοιχείων και των διαδικασιών. 

 

 
Εικόνα 4:Σύγκριση των ISO 27005 και NIST 80-30 SP 

 
 

6. Μέθοδοι και Εργαλεία για την εκτίμηση κινδύνου 
 

Υπάρχουν διάφορες μέθοδοι και εργαλεία αξιολόγησης κινδύνου που μπορούν να βοηθήσουν στον 

εντοπισμό του κινδύνου, στην κατάλληλη αξιολόγηση του κινδύνου και στη διαχείριση του κινδύνου 
 

6.1 Μέθοδοι εκτίμησης κινδύνου 
 

Οι μέθοδοι αξιολόγησης κινδύνου διαφέρουν σε διαφορετικούς τομείς και οργανισμούς, αλλά η μέθο-

δος που υιοθετείται θα πρέπει να ταιριάζει καλύτερα στη διαδικασία οργάνωσης. Οι μέθοδοι αξιολόγησης κιν-

δύνου μπορεί να διαφέρουν μεταξύ των βιομηχανιών και εάν αφορούν γενικές οικονομικές αποφάσεις ή εκτί-

μηση περιβαλλοντικών, οικολογικών ή κινδύνων για τη δημόσια υγεία. 

 

Μερικές από αυτές τις πιο χρησιμοποιούμενες μεθόδους εκτίμησης κινδύνου περιλαμβάνουν: 

1. What-if analysis 

2. Fault tree analysis (FTA) 

3. Failure mode event analysis (FMEA) 

4. Hazard operability analysis (HAZOP) 

5. Incident BowTie 

6. Event Tree 
 

6.1.1 What-if analysis 
Η ανάλυση What-If είναι να εντοπίσει κινδύνους, επικίνδυνες καταστάσεις ή συγκεκριμένες ακολου-

θίες γεγονότων που θα μπορούσαν να προκαλέσουν ανεπιθύμητες συνέπειες. Η μέθοδος μπορεί να περιλαμβά-

νει εξέταση πιθανών αποκλίσεων από τον σχεδιασμό, την κατασκευή, την τροποποίηση ή την πρόθεση λει-

τουργίας. Απαιτεί μια βασική κατανόηση της πρόθεσης της διαδικασίας, μαζί με την ικανότητα διανοητικού 

συνδυασμού πιθανών αποκλίσεων από την πρόθεση σχεδιασμού που θα μπορούσαν να οδηγήσουν σε ένα πε-

ριστατικό. Αυτή η τεχνική είναι πραγματικά επιτυχημένη όταν τα μέλη της ομάδας που συμμετέχουν στην 

ανάλυση είναι έμπειρα. 
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6.1.2 Fault Tree Analysis (FTA) 
Είναι μια απαγωγική διαδικασία που χρησιμοποιείται για τον προσδιορισμό των διαφόρων συνδυα-

σμών αστοχιών υλικού και λογισμικού και ανθρώπινων λαθών που θα μπορούσαν να προκαλέσουν ανεπιθύ-

μητα συμβάντα (που αναφέρονται ως κορυφαία συμβάντα) σε επίπεδο συστήματος. 

Το Fault Tree είναι ένα κατακόρυφο γραφικό μοντέλο που εμφανίζει τους διάφορους συνδυασμούς 

ανεπιθύμητων συμβάντων που μπορούν να οδηγήσουν σε ένα περιστατικό. Το διάγραμμα αντιπροσωπεύει την 

αλληλεπίδραση αυτών των αστοχιών και γεγονότων μέσα σε ένα σύστημα. Τα διαγράμματα Fault Tree είναι 

λογικά μπλοκ διαγράμματα που εμφανίζουν την κατάσταση ενός συστήματος (TopEvent) ως προς τις καταστά-

σεις των στοιχείων του (βασικά συμβάντα). Ένα διάγραμμα Fault Tree δημιουργείται από πάνω προς τα κάτω 

ξεκινώντας με το TopEvent (το συνολικό σύστημα) και πηγαίνοντας προς τα πίσω στο χρόνο από εκεί. Δείχνει 

τις διαδρομές από αυτό το TopEvent που μπορούν να οδηγήσουν σε άλλα προβλέψιμα, ανεπιθύμητα βασικά 

συμβάντα. Κάθε γεγονός αναλύεται ρωτώντας: «Πώς θα μπορούσε να συμβεί αυτό;» Τα μονοπάτια διασυνδέ-

ουν συνεισφέροντα συμβάντα και συνθήκες, χρησιμοποιώντας σύμβολα πύλης (AND, OR). Οι πύλες ΚΑΙ α-

ντιπροσωπεύουν μια κατάσταση στην οποία όλα τα συμβάντα που φαίνονται κάτω από την πύλη πρέπει να 

υπάρχουν για να συμβεί το συμβάν που φαίνεται πάνω από την πύλη. Μια πύλη OR αντιπροσωπεύει μια κατά-

σταση στην οποία οποιοδήποτε από τα συμβάντα που φαίνονται κάτω από την πύλη μπορεί να οδηγήσει στο 

γεγονός που φαίνεται πάνω από την πύλη. 

6.1.3 Failure Mode Analysis (FMEA) 
Η ανάλυση συμβάντων λειτουργίας αστοχίας (FMEA) μπορεί επίσης να είναι γνωστή ως ανάλυση πι-

θανών τρόπων αστοχίας και επιπτώσεων, τρόποι αστοχίας, επιδράσεις και ανάλυση κρισιμότητας (FMECA). 

Η ανάλυση τρόπων και επιπτώσεων αστοχίας (FMEA) είναι μια προσέγγιση βήμα προς βήμα για τον 

εντοπισμό όλων των πιθανών αστοχιών σε ένα σχεδιασμό, μια διαδικασία κατασκευής ή συναρμολόγησης ή 

ένα προϊόν ή μια υπηρεσία. Οι λειτουργίες αποτυχίας σημαίνουν τους τρόπου με τους οποίους κάτι μπορεί να 

αποτύχει. Οι αποτυχίες είναι τυχόν σφάλματα ή ελαττώματα, ειδικά αυτά που επηρεάζουν τον πελάτη και μπο-

ρεί να είναι πιθανά ή πραγματικά. Η ανάλυση επιπτώσεων αναφέρεται στη μελέτη των συνεπειών αυτών των 

αποτυχιών. Οι αποτυχίες ιεραρχούνται ανάλογα με το πόσο σοβαρές είναι οι συνέπειές τους, πόσο συχνά συμ-

βαίνουν και πόσο εύκολα μπορούν να εντοπιστούν. Ο σκοπός του FMEA είναι να λάβει μέτρα για την εξάλειψη 

ή τη μείωση των αστοχιών, ξεκινώντας από αυτές που έχουν την υψηλότερη προτεραιότητα. 

Η ανάλυση τρόπων αστοχίας και επιπτώσεων τεκμηριώνει επίσης τις τρέχουσες γνώσεις και ενέργειες 

σχετικά με τους κινδύνους αστοχιών, για χρήση στη συνεχή βελτίωση. Το FMEA χρησιμοποιείται κατά τη 

διάρκεια του σχεδιασμού για την αποφυγή αστοχιών. Αργότερα χρησιμοποιείται για έλεγχο, πριν και κατά τη 

διάρκεια της συνεχούς λειτουργίας της διαδικασίας. Στην ιδανική περίπτωση, το FMEA ξεκινά από τα πρώτα 

εννοιολογικά στάδια του σχεδιασμού και συνεχίζεται καθ’ όλη τη διάρκεια ζωής του προϊόντος ή της υπηρε-

σίας. 

6.1.4 Hazard Operability Analysis (HAZOP) 
Η Ανάλυση Κινδύνων και Λειτουργικότητας (HAZOP) είναι μια δομημένη και συστηματική τεχνική 

για την εξέταση του συστήματος και τη διαχείριση κινδύνου. Συγκεκριμένα, το HAZOP χρησιμοποιείται συχνά 

ως τεχνική για τον εντοπισμό πιθανών κινδύνων σε ένα σύστημα και τον εντοπισμό προβλημάτων λειτουργι-

κότητας που ενδέχεται να οδηγήσουν σε μη συμμορφούμενα προϊόντα. Το HAZOP βασίζεται σε μια θεωρία 

που υποθέτει ότι τα γεγονότα κινδύνου προκαλούνται από αποκλίσεις από τις προθέσεις σχεδιασμού ή λειτουρ-

γίας. Ο εντοπισμός τέτοιων αποκλίσεων διευκολύνεται με τη χρήση συνόλων «κατευθυντήριων λέξεων» ως 

συστηματικής λίστας προοπτικών απόκλισης. Αυτή η προσέγγιση είναι ένα μοναδικό χαρακτηριστικό της με-

θοδολογίας HAZOP που βοηθά στην τόνωση της φαντασίας των μελών της ομάδας κατά την εξερεύνηση πι-

θανών αποκλίσεων. 
 

6.1.5 Incident Bow Tie 
Η μέθοδος ανάλυσης «Incident BowTie» συνδυάζει δύο μεθόδους ανάλυσης. Ανάλυση κινδύνου Bow-

Tie και ανάλυση περιστατικών Tripod. Η μέθοδος συγκεντρώνει τα πλεονεκτήματα και των δύο μεθόδων. Οι 

πληροφορίες από την ανάλυση BowTie μπορούν να χρησιμοποιηθούν ως δεδομένα για την ανάλυση περιστα-

τικού, εξετάζοντάς την από μια ευρύτερη οπτική γωνία και διασφαλίζοντας ότι λαμβάνονται υπόψη όλα τα 

πιθανά σενάρια. Η είσοδος από την ανάλυση περιστατικών Tripod μπορεί να χρησιμοποιηθεί για να γίνει η 

ανάλυση BowTie πιο ρεαλιστική και ενημερωμένη, χρησιμοποιώντας πραγματικά δεδομένα. Δημιουργεί ένα 

επιπλέον επίπεδο στο διάγραμμα BowTie, καθιστώντας δυνατή την προσθήκη πιο συγκεκριμένων πληροφο-

ριών στην ανάλυση κινδύνου. Οι δύο μέθοδοι έχουν σημαντική ομοιότητα στην τεχνική ανάλυσης. τα εμπόδια. 



 

48 
 

Και για τις δύο μεθόδους χρησιμοποιούνται φραγμοί για να δείξουν τι γίνεται για την αποτροπή περιστατικών 

ή συμβάντων (BowTie) ή για να δείξουν πού βρίσκονται οι αποτυχίες (Τρίποδο). Για τη δημιουργία ενός δια-

γράμματος «Incident BowTie», τα στοιχεία και από τις δύο μεθόδους συνδέονται στο επίπεδο των φραγμών, 

καθιστώντας δυνατή τη συλλογή πληροφοριών σχετικά με αυτά τα εμπόδια από δύο οπτικές γωνίες. 

6.1.6 Event Tree Analysis 
Η μέθοδος ανάλυσης Δέντρου Συμβάντων είναι μια επαγωγική μέθοδος από κάτω προς τα πάνω. Χρη-

σιμοποιεί γενικές πληροφορίες για την ανάλυση συγκεκριμένων πληροφοριών. Το διάγραμμα που δημιουργεί-

ται δίνει μια οριζόντια γραφική αναπαράσταση του λογικού μοντέλου που προσδιορίζει τα πιθανά αποτελέ-

σματα μετά από ένα συμβάν εκκίνησης. Η ακολουθία συμβάντων επηρεάζεται είτε από την επιτυχία είτε από 

την αποτυχία των ισχυόντων φραγμών ή των λειτουργιών/συστημάτων ασφαλείας. Η ακολουθία γεγονότων 

οδηγεί σε ένα σύνολο πιθανών συνεπειών. Κάθε συνδυασμός επιτυχιών ή αποτυχιών εμποδίων οδηγεί σε μια 

συγκεκριμένη συνέπεια ή γεγονός. Η μέθοδος μπορεί επίσης να χρησιμοποιηθεί ποσοτικά για τον υπολογισμό 

της πιθανότητας κάθε αποτελέσματος ή συνέπειας δίνοντας την πιθανότητα αποτυχίας κάθε φραγμού. 

6.2 Εργαλεία εκτίμησης κινδύνου 
 

6.2.1 Risk Matrix 
Ο πίνακας κινδύνου είναι ένα απλό, οπτικό εργαλείο που μπορεί να χρησιμοποιηθεί για να προσδιορι-

στούν τα επίπεδα κινδύνου. Αν και υπάρχουν ορισμένοι περιορισμοί στους πίνακες κινδύνου – εν μέρει λόγω 

της απλότητάς τους – υπάρχουν πολλά οφέλη. Για όσους εργάζονται στη διαχείριση κινδύνων, καθώς και για 

όσους βρίσκονται σε ανώτερες θέσεις, παρέχουν μια προσβάσιμη επισκόπηση των κινδύνων που αντιμετωπίζει 

ένας οργανισμός, διευκολύνοντας ενδεχομένως τον τρόπο αντιμετώπισης των κινδύνων. 

Όλοι οι πίνακες κινδύνου ακολουθούν την ίδια βασική δομή. Είναι συνήθως πίνακες 5x5 που δείχνουν 

την πιθανότητα εμφάνισης κινδύνων κατά μήκος του άξονα Υ και τη σοβαρότητα των συνεπειών τους κατά 

μήκος του άξονα Χ. Κάθε άξονας ακολουθεί μια κλίμακα από πολύ χαμηλό έως πολύ υψηλό. Οι κίνδυνοι που 

θα μπορούσε να αντιμετωπίσει ο οργανισμός σας τοποθετούνται στη μήτρα κινδύνου ανάλογα με το πού εμπί-

πτουν σε αυτήν την κλίμακα. Αυτό σας βοηθά να προσδιορίσετε τα επίπεδα κινδύνου. 

 

Πιθανότητα x Συνέπεια = Επίπεδο Κινδύνου 

Εάν ο κίνδυνος είναι υψηλός στην κλίμακα πιθανότητας και υψηλός στην κλίμακα συνεπειών, μπορείτε 

να ορίσετε το επίπεδο κινδύνου ως πολύ υψηλό. Αντίθετα, εάν ο κίνδυνος πέσει χαμηλά στην κλίμακα πιθανό-

τητας και χαμηλός στην κλίμακα συνεπειών, το επίπεδο κινδύνου θα ήταν πολύ χαμηλό. 

Μέσα σε μια μήτρα κινδύνου, τα επίπεδα κινδύνου επισημαίνονται περαιτέρω με ένα σύστημα με χρω-

ματική κωδικοποίηση. Ένας κίνδυνος που έχει συνολικά χαμηλό επίπεδο κινδύνου είναι ο χρωματικά κωδικο-

ποιημένος πράσινος. Εάν είναι μεσαίο, εμφανίζεται με κίτρινο ή πορτοκαλί χρώμα. Ένας συνολικός υψηλός 

κίνδυνος απεικονίζεται με κόκκινο χρώμα. Αυτό το σύστημα χρωμάτων καθιστά εύκολη την γρήγορη κατανό-

ηση των επιπέδων κινδύνου. 

Παρά αυτή τη βασική δομή, οι πίνακες κινδύνου μπορεί να διαφέρουν σημαντικά ανάλογα με τον ορ-

γανισμό και τον τρόπο με τον οποίο χρησιμοποιούνται. 

Για παράδειγμα, ο άξονας πιθανότητας μπορεί να χωριστεί σε πιο συγκεκριμένες κατηγορίες όπως «βέ-

βαιο», «πιθανό», «απίθανο» και «σπάνιο». Οι κατηγορίες κατά μήκος του άξονα των συνεπειών θα μπορούσαν 

να ονομαστούν «πολύ χαμηλή», «χαμηλή», «μέτρια», «υψηλή» και «ακραία» ή «καταστροφική». Το πώς θα 

χαρακτηριστούν αυτές οι κατηγορίες εξαρτάται αποκλειστικά από τον οργανισμό. 

 

Ας ρίξουμε μια ματιά σε ένα παράδειγμα πίνακα κινδύνου. 
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Αρχικά, δημιουργείται μια λίστα με τις απειλές κατά του οργανισμού χωρισμένες σε κατηγορίες όπως 

φαίνεται στις παρακάτω εικόνες. 

 

 

 

 

 

Rare/Remote

/Improbable
Unlikely/Seldom Possible Probable/Likely

Almost 

Certain/Frequent

Severe Medium Medium High Extreme Extreme

Large Medium Medium Medium High Extreme

Moderate Low Medium Medium Medium High

Small Minute Low Medium Medium Medium

Insignificant Minute Minute Low Medium Medium

Likelihood of Risk Scenario

Severity 

of 

Business 

Impact

Πίνακας 5.2.1: Risk Matrix 

Risk 

Identifier
Risk Event Type (Level 2) Risk Exposure (Level 1) Risk Description Risk Owner(s) Risk Type

Unique 

identifier
Fixed choice Fixed choice Free Text Free text Fixed choice

RISK002 Cybercrime - Ransomware Cybercrime

Significant system downtime on customer service 

workstations due to an uncontrolled ransomware 

outbreak.

Head of Retail Cyber and IT

CybercrimeRISK001

Significant fraud event arising from fraudulent 

payment to a person impersonating a senior 

executive.

Cybercrime - Business Email Compromise CFO Cyber and IT

Πίνακας 5.2.2: Καταχώρηση απειλών 

 

Description of Risk and Impact Likelihood Impact 
Inherent 

Risk
Existing Mitigating Controls

Control 

Effectiveness

Free text Fixed choice Fixed choice Calculated Free text Fixed choice

We suffer a significant outage to customer service 

workstations due to a ransomware outbreak. This inhibits 

our ability to serve customers effectively. There are also 

secondary financial and brand impacts. 

Almost Certain/Frequent Large Extreme

• Desktop and network anti-malware software installed and 

updated regularly.

• Forensic and diagnostics support available on demand.
Partially Effective

Inherent Risk Assessment Output

Medium

Control Assessment Output

• Payment procedures using phasing and delay mechanisms to 

identify potentially fraudulent claims and prevent outflow of funds.

• Payment claims of greater than $100,000 must be lodged 

physically and identification sighted.

EffectiveRare/Remote/Improbable Large

We suffer a coordinated operation of multiple claims 

against existing retirement funds to fraudsters 

impersonating existing clients, based on what appears to 

be authentic paperwork and knowledgeable calls to our 

customer service line. We fail to recover the payments. 

Such a fraud requires a well-informed, coordinated 

operation.

Πίνακας 5.2.3: Καταχώρηση απειλών 
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Plan of Action & Milestones Action Owner Action Status Date of Update
Target Completion 

Date

Actual 

Completion 

Date

Free Text Free Text Fixed Choice Free text Free text Free text

• Modify procedures so that payment claims of 

greater than $25,000 must be lodged physically and 

identification sighted.

• Modify procedures to cross-check contact and 

account details out of band.

SVP, Customer 

Service Division

Solution implemented — 

waiting on acceptance

• Extend postclaim, prepayment fraud detection 

capability to detect claims clustering.

• Train staff to ask profiling questions.
CSO Solution in progress

Management Plan to Address Residual Gap

1-Σεπ-23

Πίνακας 5.2.5: Καταχώρηση απειλών 

Residual Gap

Likelihood Impact 
Residual 

Risk

Risk 

Tolerance

Frequency / 

Next Risk 

Assessment

Issues identified

Fixed choice Fixed choice Calculated Fixed choice Free text Free text

Probable/Likely Large High Low Annual

• No protection against Day 0-type attacks.

• No early-warning system for malware tailored 

specifically for our systems.

Low

• Failure to adequately identify the claimant when 

not physically present.

• No mechanism to detect clustering of retirement 

fund claims across multiple customer service staff.

• Staff not trained to identify high-risk payment 

situations.

Low AnnualModerate

Residual Risk Assessment Output

Rare/Remote/Improbable

Πίνακας 5.2.4: Καταχώρηση απειλών 
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Έπειτα, δημιουργείται ένας πίνακας αξιολόγησης αντικτύπου (impact assessment), όπως φαίνεται παρακάτω: 

 

Στην συνέχεια, δημιουργείται ο πίνακας αξιολόγησης πιθανοτήτων: 

 

 

Και με βάση όλες αυτές τις πληροφορίες δημιουργείται ο πίνακας κινδύνου 5.2.1 που είδαμε παραπάνω. 

 

Πίνακας 5.2.6: Αξιολόγηση αντικτύπου 

Financial Impact Customer Impact Opportunity Impact Shareholder Impact

Severe

Insolvency, or negative 

profit outlook.

Complete failure of 

service across multiple 

lines of business >= 5 

minutes.

We lose rights to our IP. 

Competitor gains first-

mover advantage.

Attributable negative 

share price movement 

>= 10%.

Large

Material financial loss 

(as formally defined), or 

loss above the board-

reportable threshold.

Failure (partial or 

complete) of service 

across multiple lines of 

business < 5 minutes, or 

complete failure across 

a single line of business 

>= 1 day.

Compromise of IP or 

trade secret, and 

competitor generates 

significant market share 

using it.

Attributable negative 

share price movement 

>= 5% but < 10%.

Moderate

Financial loss greater 

than budget allowance, 

requiring budget 

adjustment across 

multiple lines of 

business.

Partial service disruption 

in a single line of 

business >= 1 day, or 

total service disruption in 

a single line of business 

>= 1 hour.

Compromise of IP or 

trade secret, but we are 

able to recover through 

legal or other means.

Attributable negative 

share price movement 

>= 1% but < 5%.

Small

Financial loss greater 

than budget allowance, 

requiring budget 

adjustment within a 

single line of business.

Partial service disruption 

in a single line of 

business < 1 day, or 

total disruption in a 

single line of business < 

1 hour, or attributable 

rise in daily call center 

load >= 20%.

Competitor gains insight 

into our IP and 

generates inferior 

competitive offering.

Attributable negative 

share price movement < 

1%.

Insignificant

Financial loss within 

annual budget 

allowance.

Insignificant service 

disruption, or attributable 

rise in daily call center 

load < 20%.

IP or trade secret leaked 

prior to planned release.

Attributable negative 

share price movement 

insignificant (< 0.1%).

Business 

Impact

Likelihood of occurrence in next 12 months Frequency in years

Rare/Remote/Improbable Less than 5% Every 10+years

Unlikely/Seldom 5% - 20% Every 5-10 years

Possible 20% to 50% Every 3-5 years

Probable/Likely 50% to 80% Every 2-3 years

Almost Certain/Frequent Greater than 80% Every year

Likelihood Level
Likelihood Criteria

Πίνακας 5.2.6: Αξιολόγησης πιθανοτήτων 
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6.2.2 DERA (Deloitte Enterprise Risk Assessment) 

 
Επισκόπηση 

Το DERA είναι ένα διαδικτυακό, τυποποιημένο και αυτοματοποιημένο εργαλείο που χρησιμοποιείται 

ευρέως από τη συμβουλευτική εταιρεία ¨Deloitte¨ και επιτρέπει αξιολογήσεις κινδύνου σε έναν οργανισμό, 

περιλαμβάνοντας τους κινδύνους Οικονομικού Εγκλήματος, Συμμόρφωσης και λειτουργικών κινδύνων. 

Προκλήσεις αξιολόγησης κινδύνου σε επιχειρηματικό επίπεδο 

• Αύξηση των ρυθμιστικών προσδοκιών. 

• Κόστος συμμόρφωσης. 

• Ασυνεπείς και αποκεντρωμένες μέθοδοι εκτίμησης κινδύνων. 

• Και οι χειροκίνητες και επιρρεπείς σε σφάλματα διαδικασίες μαστίζουν τους οργανισμούς. 

Οι διπλές προσπάθειες σε τομείς λειτουργικού, τεχνολογικού, ρυθμιστικού, οικονομικού και στρατηγι-

κού κινδύνου μπορούν να προσθέσουν επιπλέον εργασία που επιβραδύνει τη διαδικασία. Οι διαχειριστές κιν-

δύνων συχνά δεν διαθέτουν τη διαδρομή ελέγχου και τις αυτοματοποιημένες ροές εργασίας για να γνωρίζουν 

ποιες αξιολογήσεις βρίσκονται στη διαδικασία, ποιες είναι εκκρεμείς, σε κίνδυνο ή ολοκληρωμένες και πότε. 

Αυτό καθιστά δύσκολη την απομόνωση όπου υπάρχουν μεγάλα κενά και δεν υπάρχει εύκολος τρόπος να συ-

γκεντρωθούν οι πληροφορίες σε έναν εκτελεστικό πίνακα εργαλείων ή σε άλλες απαιτούμενες αναφορές. Αυτό 

που χρειάζεται είναι ένα εργαλείο που μπορεί να εξορθολογήσει τη διαδικασία αξιολόγησης κινδύνου. 

Η λύση DERA είναι ένα πολυδιάστατο, σε βάθος, εργαλείο που καθοδηγεί την επιχείρηση βήμα-βήμα 

σε μια αξιολόγηση κινδύνου ολόκληρου του οργανισμού. Η προσέγγισή αυτή εξισορροπεί εγγενείς παράγοντες 

κινδύνου, ελέγχους και υπολειπόμενους παράγοντες κινδύνου, με αποτέλεσμα ένα ισχυρό σχέδιο δράσης. Οι 

ενσωματωμένες αναλυτικές τεχνικές βοηθούν στην αξιολόγηση των κινδύνων σε ρυθμιστικούς τομείς, τομείς 

συμμόρφωσης και άλλους λειτουργικούς τομείς. Γενικότερα με το εργαλείο DERA επιτυγχάνεται: 

 

• Ο προσδιορισμός και η αξιολόγηση πιθανών κινδύνων που μπορεί να επηρεάσουν αρνητικά ολόκληρο τον 

οργανισμό ή ένα συγκεκριμένο προϊόν ή μια επιχειρηματική γραμμή. 

• Η αξιολόγηση των ελέγχων που έχει εφαρμόσει ο οργανισμός για τον μετριασμό αυτών των πιθανών κινδύ-

νων. 

• Ο προσδιορισμός του εναπομείναντα κινδύνου που σχετίζεται με τον οργανισμό ή ένα συγκεκριμένο προϊόν 

ή μια επιχειρηματική γραμμή. 

Το εργαλείο DERA αποτελείται από τα εξής: 

 

Risk Dashboard 

• Η DERA παρέχει μια πλατφόρμα όπως φαίνεται στην παρακάτω εικόνα για το σχεδιασμό και την 

εφαρμογή μιας αξιολόγησης κινδύνου σε επίπεδο επιχείρησης χρησιμοποιώντας τόσο ποσοτικά όσο και ποιο-

τικά μέτρα για την αξιολόγηση του κινδύνου με βάση τα προϊόντα και τις υπηρεσίες του ιδρύματος, τους πελά-

τες και τους υπαλλήλους, τους πωλητές και τους προμηθευτές, τα κανάλια, τις γεωγραφικές περιοχές κ.λπ.  
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Survey Tracking 

•  Διαχειρίζεται τη διαδικασία πλήρους ροής εργασιών έρευνας - από την ανάθεση έως την ολοκλή-

ρωση. 

• Παρέχει παρακολούθηση ανά νομική οντότητα, τμήμα, περιοχή και επιχείρηση. 

 

 

 

 

Εικόνα 5.2.2: DERA Risk Dashboard 

Εικόνα 5.2.2: Survey Tracking 
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Heatmaps 

• Επιτρέπει ένα μόνο σημείο συγκέντρωσης σε κάθε επίπεδο του οργανισμού (π.χ. σειρά προϊόντων, 

επιχειρηματική γραμμή, νομική οντότητα, χώρα ή περιοχή). 

• Εμφανίζει αποτελέσματα σε όλες τις μονάδες αξιολόγησης και σε όλες τις περιοχές κινδύνου χρησι-

μοποιώντας έναν χάρτη θερμότητας για όλη την επιχείρηση. 

 

Reporting 

• Διευκολύνει τη συγκεντρωτική αναφορά για να υποστηρίξει μια ολιστική άποψη του επιχειρηματικού 

κινδύνου και τη λήψη στρατηγικών αποφάσεων. 

Δείγματα αναφορών δεδομένων δίνονται παρακάτω: 

 

 

 

 

 

 

 

 

Εικόνα 5.2.2: Heatmaps 

Εικόνα 5.2.2: Reporting 
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6.2.3 spiraPlan by Infectra 
 

Το SpiraPlan είναι μια πλατφόρμα διαχείρισης προγραμματισμού, η ναυαρχίδα της Inflectra, που ε-

στιάζει στη διαχείριση κινδύνου για οργανισμούς όλων των μεγεθών και από όλους τους κλάδους. 

Τώρα στην 6η έκδοσή του, το SpiraPlan βοηθά τους χρήστες να ευθυγραμμίσουν τους στρατηγικούς 

στόχους με τις βασικές τεχνικές διαχείρισης κινδύνου και βοηθά στην παρακολούθηση του κινδύνου εντός της 

επιχείρησης. 

Αυτή η λύση all-in-one συνδυάζει τη διαχείριση δοκιμών, την παρακολούθηση σφαλμάτων και την 

ιχνηλασιμότητα απαιτήσεων, με ένα πλήρες σύνολο λειτουργιών για τη διαχείριση προγραμμάτων και χαρτο-

φυλακίου, τον προγραμματισμό εκδόσεων, τη διαχείριση πόρων και κινδύνου. 

Με το SpiraPlan, οι ομάδες μπορούν να έχουν πρόσβαση σε κινδύνους από έναν κεντρικό κόμβο – μια 

ενότητα για τον εντοπισμό κινδύνων, τον έλεγχο των ελλείψεων, τον προσδιορισμό των απαντήσεων και την 

ανάπτυξη βημάτων που μπορούν να παρακολουθηθούν μέχρι το κλείσιμο. 

Στο SpiraPlan, ο κίνδυνος είναι ένας ξεχωριστός τύπος τεχνουργήματος με τους δικούς του τύπους 

(επιχειρηματικό, τεχνικό, χρονοδιάγραμμα, κ.λπ.), χαρακτηριστικά και ροές εργασίας. Η πλατφόρμα επιτρέπει 

στους χρήστες να αναλύουν και να κατηγοριοποιούν τον κίνδυνο με βάση παραμέτρους όπως η πιθανότητα, ο 

αντίκτυπος και η έκθεση. 

 

 

 

Εικόνα 5.2.2: Detailed Summary 
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Εικόνα 5.2.3: Risk Summary, spiraPlan 

 

Με ενσωματωμένη υποστήριξη για διαδρομές ελέγχου κινδύνου, το SpiraPlan είναι ιδανικό για ομάδες 

που πρέπει να διατηρούν ένα επικυρωμένο σύστημα με λειτουργίες ροής εργασιών κινδύνου, συμπεριλαμβα-

νομένων ηλεκτρονικών υπογραφών. Το τυπικό μενού αναφορών SpiraPlan επιτρέπει στους χρήστες να δη-

μιουργούν αναφορές κινδύνου σε διάφορες μορφές. 

Η διαχείριση κινδύνου σε πραγματικό χρόνο επιτυγχάνεται μέσω γραφικών στοιχείων πινάκων εργα-

λείων SpiraPlan: ένα μητρώο κινδύνου και έναν κύβο κινδύνου. Το SpiraPlan μπορεί να προσπελαστεί ως SaaS 

ή on-premise και διαθέτει περισσότερες από 60 ενσωματώσεις για να βοηθήσει τα παλαιού τύπου συστήματα 

και τα σύγχρονα εργαλεία να βελτιστοποιήσουν τις διαδικασίες και την επιχειρηματική τους ανάπτυξη. 

 

7.Συμπεράσματα και μελλοντική έρευνα 
7.1 Συμπεράσματα 

 

Τα συμπεράσματα για τη διαδικασία διαχείρισης κινδύνου μπορεί να διαφέρουν ανάλογα με το συγκε-

κριμένο πλαίσιο και την οργάνωση. Ωστόσο, εδώ είναι μερικά κοινά και βασικά συμπεράσματα που μπορούν 

να εξαχθούν από τη διαδικασία διαχείρισης κινδύνου: 

• Προσδιορισμός κινδύνου: Η διαδικασία διαχείρισης κινδύνου επιτρέπει στους οργανισμούς να ε-

ντοπίζουν και να αξιολογούν συστηματικά πιθανούς κινδύνους που θα μπορούσαν να επηρεάσουν 

τους στόχους τους. Αυτό βοηθά στην προληπτική αντιμετώπιση αυτών των κινδύνων και στη λήψη 

κατάλληλων μέτρων για τον μετριασμό ή την αποφυγή τους. 

• Εκτίμηση Κινδύνων: Με την αξιολόγηση της πιθανότητας και του πιθανού αντίκτυπου των εντοπι-

σμένων κινδύνων, οι οργανισμοί αποκτούν μια σαφέστερη κατανόηση του τοπίου κινδύνου τους. 



 

57 
 

Αυτή η αξιολόγηση τους επιτρέπει να ιεραρχούν τους κινδύνους με βάση τη σημασία τους, επιτρέ-

ποντας την κατανομή πόρων και προσπαθειών σε περιοχές με τον υψηλότερο δυνατό αντίκτυπο. 

• Μετριασμός κινδύνου: Η διαδικασία διαχείρισης κινδύνου βοηθά στην ανάπτυξη και εφαρμογή α-

ποτελεσματικών στρατηγικών μετριασμού του κινδύνου. Αυτό μπορεί να περιλαμβάνει την εφαρ-

μογή ελέγχων, την ανάπτυξη σχεδίων έκτακτης ανάγκης, τη μεταφορά κινδύνων μέσω ασφάλισης 

ή την πραγματοποίηση λειτουργικών αλλαγών για την ελαχιστοποίηση της πιθανότητας ή του α-

ντίκτυπου των εντοπισμένων κινδύνων. 

• Παρακολούθηση κινδύνου: Η συνεχής παρακολούθηση των κινδύνων είναι ζωτικής σημασίας για 

να διασφαλιστεί ότι τα μέτρα μετριασμού του κινδύνου παραμένουν αποτελεσματικά και σχετικά 

με την πάροδο του χρόνου. Οι τακτικές αναθεωρήσεις και ενημερώσεις των προφίλ κινδύνου βοη-

θούν τους οργανισμούς να παραμένουν ενημερωμένοι για τις αλλαγές στο περιβάλλον κινδύνου 

και να ανταποκρίνονται άμεσα σε αναδυόμενους κινδύνους. 

• Επικοινωνία Κινδύνων: Η αποτελεσματική διαχείριση κινδύνων περιλαμβάνει σαφή και έγκαιρη 

επικοινωνία των κινδύνων στα σχετικά ενδιαφερόμενα μέρη, συμπεριλαμβανομένων των ανώτε-

ρων στελεχών, των εργαζομένων, των πελατών και των συνεργατών. Τα συμπεράσματα που προ-

κύπτουν από τη διαδικασία διαχείρισης κινδύνων θα πρέπει να τονίζουν τη σημασία της διαφανούς 

και ανοιχτής επικοινωνίας για την ενίσχυση της συνειδητοποίησης των κινδύνων και τη διασφά-

λιση συντονισμένης απόκρισης στους κινδύνους. 

• Κουλτούρα κινδύνου: Η διαδικασία διαχείρισης κινδύνου συμβάλλει στην ανάπτυξη μιας κουλτού-

ρας επίγνωσης του κινδύνου εντός του οργανισμού. Με την ενσωμάτωση της διαχείρισης κινδύνου 

στις διαδικασίες λήψης αποφάσεων και την προώθηση της λογοδοσίας σε όλα τα επίπεδα, οι οργα-

νισμοί μπορούν να καλλιεργήσουν μια προορατική και ανθεκτική κουλτούρα που ενστερνίζεται τη 

διαχείριση κινδύνου ως βασική επιχειρηματική πρακτική. 

• Συνεχής Βελτίωση: Η διαχείριση κινδύνου είναι μια επαναληπτική διαδικασία που απαιτεί συνεχή 

αξιολόγηση και βελτίωση. Τα συμπεράσματα θα πρέπει να τονίσουν την ανάγκη για περιοδικές 

αναθεωρήσεις του πλαισίου διαχείρισης κινδύνου, διδαχής από προηγούμενες εμπειρίες και ενσω-

μάτωσης διδαγμάτων για την ενίσχυση της αποτελεσματικότητας των μελλοντικών προσπαθειών 

διαχείρισης κινδύνου. 

• Οργανωτική ανθεκτικότητα: Τελικά, η διαδικασία διαχείρισης κινδύνου στοχεύει στην ενίσχυση 

της οργανωτικής ανθεκτικότητας επιτρέποντας τον προληπτικό εντοπισμό, αξιολόγηση και μετρια-

σμό του κινδύνου. Τα συμπεράσματα που εξάγονται θα πρέπει να τονίζουν τη σημασία της οικο-

δόμησης ενός ανθεκτικού οργανισμού που μπορεί να προσαρμοστεί και να ανταποκριθεί στους 

κινδύνους, διατηρώντας παράλληλα την ικανότητά του να επιτυγχάνει στρατηγικούς στόχους. 

Να σημειωθεί ότι, αυτά τα συμπεράσματα θα πρέπει να προσαρμόζονται στον συγκεκριμένο οργανισμό 

και στο πλαίσιο διαχείρισης κινδύνου του, λαμβάνοντας υπόψη τις ειδικές απαιτήσεις του κλάδου και τις ρυθ-

μιστικές εκτιμήσεις. 

 

7.2 Μελλοντική έρευνα 
 

Οι μελλοντικές εργασίες για τη διαχείριση κινδύνων περιλαμβάνουν την παραμονή μπροστά από τις 

αναδυόμενες προκλήσεις και τα εξελισσόμενα τοπία κινδύνου. Ακολουθούν ορισμένοι βασικοί τομείς εστίασης 

για μελλοντικές προσπάθειες διαχείρισης κινδύνου: 

• Τεχνολογικές εξελίξεις: Καθώς η τεχνολογία συνεχίζει να προοδεύει γρήγορα, οι οργανισμοί 

πρέπει να είναι προετοιμασμένοι για αναδυόμενους κινδύνους που σχετίζονται με την ασφά-

λεια στον κυβερνοχώρο, τις παραβιάσεις δεδομένων, την τεχνητή νοημοσύνη, τον αυτοματι-

σμό και τον ψηφιακό μετασχηματισμό. Οι μελλοντικές εργασίες για τη διαχείριση κινδύνων 

θα περιλαμβάνουν την ανάπτυξη ισχυρών στρατηγικών για την αντιμετώπιση αυτών των κιν-

δύνων και τη διασφάλιση της ασφαλούς και ηθικής χρήσης της τεχνολογίας. 

• Κλιματική Αλλαγή και Περιβαλλοντικοί Κίνδυνοι: Η αυξανόμενη αναγνώριση της κλιματικής 

αλλαγής και ο δυνητικός αντίκτυπός της στις επιχειρήσεις απαιτεί τη διαχείριση κινδύνων για 

την ενσωμάτωση περιβαλλοντικών κινδύνων. Οι μελλοντικές εργασίες θα περιλαμβάνουν την 

αξιολόγηση και τη διαχείριση κινδύνων που σχετίζονται με ακραία καιρικά φαινόμενα, τη σπα-

νιότητα των πόρων, τις κανονιστικές αλλαγές και τη μετάβαση σε μια οικονομία χαμηλών εκ-

πομπών άνθρακα. 
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• Κίνδυνοι εφοδιαστικής αλυσίδας: Η παγκοσμιοποίηση και οι διασυνδεδεμένες αλυσίδες εφο-

διασμού έχουν αυξήσει την πολυπλοκότητα και την ευπάθεια των δικτύων εφοδιαστικής αλυ-

σίδας. Οι μελλοντικές προσπάθειες διαχείρισης κινδύνου θα επικεντρωθούν στον εντοπισμό 

και τον μετριασμό των κινδύνων που σχετίζονται με διακοπές προμηθευτών, γεωπολιτική α-

στάθεια, εμπορικές συγκρούσεις και εξαρτήσεις από κρίσιμους πόρους. 

• Κανονιστική συμμόρφωση: Τα ρυθμιστικά τοπία εξελίσσονται διαρκώς και οι οργανισμοί πρέ-

πει να προσαρμόζουν τις πρακτικές διαχείρισης κινδύνου για να ανταποκρίνονται στις μετα-

βαλλόμενες απαιτήσεις συμμόρφωσης. Οι μελλοντικές εργασίες θα περιλαμβάνουν την παρα-

κολούθηση και την κατανόηση των κανονιστικών αλλαγών, την αξιολόγηση των επιπτώσεών 

τους στον οργανισμό και τη διασφάλιση της συνεχούς συμμόρφωσης για την αποφυγή νομικών 

κινδύνων και κινδύνων για τη φήμη. 

• Αναδυόμενοι Κίνδυνοι και Μαύροι Κύκνοι (Black Swans6): Η διαχείριση κινδύνων πρέπει να 

είναι ευέλικτη και προσαρμοστική για την αντιμετώπιση αναδυόμενων κινδύνων που μπορεί 

να μην έχουν προηγουμένως εντοπιστεί ή προβλεφθεί. Οι μελλοντικές εργασίες θα περιλαμβά-

νουν την ανάπτυξη συστημάτων έγκαιρης προειδοποίησης, τον σχεδιασμό σεναρίων και την 

καλλιέργεια μιας κουλτούρας συνειδητοποίησης κινδύνου για τον εντοπισμό και την αποτελε-

σματική αντιμετώπιση των αναδυόμενων κινδύνων. 

• Ανάλυση δεδομένων και μοντελοποίηση κινδύνων: Με την αυξανόμενη διαθεσιμότητα δεδομέ-

νων και τις προόδους στα αναλυτικά στοιχεία, η διαχείριση κινδύνου μπορεί να αξιοποιήσει 

την προγνωστική ανάλυση και τις τεχνικές μοντελοποίησης κινδύνου για να βελτιώσει την α-

ξιολόγηση κινδύνου και τη λήψη αποφάσεων. Οι μελλοντικές εργασίες θα περιλαμβάνουν τη 

χρήση γνώσεων που βασίζονται σε δεδομένα για τον εντοπισμό προτύπων, την πρόβλεψη των 

κινδύνων και τη βελτιστοποίηση των στρατηγικών μετριασμού του κινδύνου. 

• Ενσωμάτωση Διαχείρισης Κινδύνων Επιχειρήσεων: Οι οργανισμοί αναγνωρίζουν την ανάγκη 

να ενσωματώσουν τη διαχείριση κινδύνου σε όλα τα επίπεδα και τις λειτουργίες του οργανι-

σμού. Οι μελλοντικές εργασίες θα περιλαμβάνουν την ευθυγράμμιση της διαχείρισης κινδύνου 

με τα πλαίσια στρατηγικού σχεδιασμού, διαχείρισης απόδοσης και διακυβέρνησης για να δια-

σφαλιστεί μια ολιστική και ολοκληρωμένη προσέγγιση στη διαχείριση κινδύνου. 

• Συμπεριφορικά και πολιτισμικά ζητήματα: Η κατανόηση της ανθρώπινης συμπεριφοράς και της 

οργανωσιακής κουλτούρας είναι κρίσιμης σημασίας για την αποτελεσματική διαχείριση κιν-

δύνου. Οι μελλοντικές εργασίες θα επικεντρωθούν στην αντιμετώπιση των προκαταλήψεων 

συμπεριφοράς, στην προώθηση κουλτούρων με επίγνωση του κινδύνου και στην ενσωμάτωση 

της διαχείρισης κινδύνου στις καθημερινές διαδικασίες λήψης αποφάσεων. 

• Συνεργασία: Δεδομένης της διασυνδεδεμένης φύσης των κινδύνων, οι μελλοντικές προσπά-

θειες διαχείρισης κινδύνων θα δώσουν έμφαση στη συνεργασία και τις συνεργασίες με εξωτε-

ρικούς ενδιαφερόμενους φορείς, όπως ενώσεις του κλάδου, ρυθμιστικές αρχές, εμπειρογνώμο-

νες και ομοτίμους οργανισμούς. Η ανταλλαγή βέλτιστων πρακτικών, γνώσης και εμπειριών 

μπορεί να βοηθήσει τους οργανισμούς να αντιμετωπίσουν συλλογικά τους κοινούς κινδύνους 

πιο αποτελεσματικά. 

• Συνεχής Βελτίωση και Μάθηση: Η διαχείριση κινδύνου είναι μια συνεχής διαδικασία που απαι-

τεί συνεχή βελτίωση και μάθηση. Οι μελλοντικές εργασίες θα περιλαμβάνουν τη συλλογή δι-

δαγμάτων, τη διεξαγωγή ανασκοπήσεων μετά το περιστατικό και τη βελτίωση των πρακτικών 

διαχείρισης κινδύνου για να διασφαλιστεί ότι οι οργανισμοί παραμένουν ανθεκτικοί και αντα-

ποκρινόμενοι στους εξελισσόμενους κινδύνους. 

 

Εστιάζοντας σε αυτούς τους τομείς, οι οργανισμοί μπορούν να ενισχύσουν τις ικανότητές τους διαχεί-

ρισης κινδύνων και να περιηγηθούν με σιγουριά στο όλο και πιο περίπλοκο και αβέβαιο επιχειρηματικό περι-

βάλλον. 

 

 

 
6 Black Swans: Ένας μαύρος κύκνος είναι ένα απρόβλεπτο γεγονός που είναι πέρα από αυτό που συνήθως ανα-

μένεται από μια κατάσταση και έχει δυνητικά σοβαρές συνέπειες. 
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9.Παραρτήματα 

Παράρτημα D 

Αυτό το παράρτημα παρέχει: i) περιγραφή των δυνητικά χρήσιμων εισροών για την εργασία εντοπι-

σμού πηγής απειλής, ii) μια υποδειγματική ταξινόμηση των πηγών απειλής ανά τύπο, περιγραφή και παράγο-

ντες κινδύνου (δηλαδή χαρακτηριστικά) που χρησιμοποιούνται για την αξιολόγηση της πιθανότητας ή/και του 

αντίκτυπου αυτών των πηγών απειλής να προκαλέσουν γεγονότα απειλής, iii) ένα υποδειγματικό σύνολο προ-

σαρμοσμένων κλιμάκων αξιολόγησης για την αξιολόγηση αυτών των παραγόντων κινδύνου και iv) υποδείγ-

ματα για τη σύνοψη και τεκμηρίωση των αποτελεσμάτων της εργασίας 2-1 εντοπισμού πηγής απειλής. Η ταξι-

νόμηση και οι κλίμακες αξιολόγησης στο παρόν προσάρτημα μπορούν να χρησιμοποιηθούν από τους οργανι-

σμούς ως σημείο εκκίνησης με κατάλληλη προσαρμογή για την προσαρμογή στις συνθήκες του εκάστοτε ορ-

γανισμού. Οι πίνακες D-7 και D-8, αποτελέσματα της Εργασίας 2-1, παρέχουν σχετικές εισροές στους πίνακες 

κινδύνου του Παραρτήματος Ι. 
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Πίνακας 8.1: Παράρτημα D-1-Εισροές-Αναγνώριση πηγών απειλής 
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Πίνακας 8.2:Παράρτημα D-2-Ταξινόμηση πηγών απειλής 

 

 

 

Πίνακας 8.3:Παράρτημα D-3-Κλίμακα αξιολόγησης-Χαρακτηριστικά ικανότητας επιτιθέμενου 
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Πίνακας 8.4:Παράρτημα D-4-Χαρακτηριστικά πρόθεσης επιτιθέμενου 

 

 

Πίνακας 8.5: Παράρτημα D-5: Χαρακτηριστικά στόχου επιτιθέμενου 
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Πίνακας 8.6:Παράρτημα D-6-Κλίμακα αξιολόγησης-Εύρος αποτελεσμάτων για μη αντίπαλες πηγές απειλών 

 

Πίνακας 8.7:Παράρτημα D-7-Πίνακας-αναγνώριση εχθρικών πηγών απειλών 

 

Πίνακας 8.8:Παράρτημα D-8-Πίνακας-αναγνώριση μη-εχθρικών πηγών απειλών 

Παράρτημα Ε 

Το παρόν παράρτημα παρέχει: (i) περιγραφή των δυνητικά χρήσιμων εισροών για την εργασία προσ-

διορισμού γεγονότων απειλής, (ii) αντιπροσωπευτικά παραδείγματα γεγονότων απειλής που εκφράζονται ως 

τακτικές, τεχνικές και διαδικασίες (TTP) και μη απειλητικά γεγονότα απειλής, (iii) μια υποδειγματική κλίμακα 

αξιολόγησης της συνάφειας αυτών των γεγονότων απειλής και (iv) υποδείγματα για τη σύνοψη και τεκμηρίωση 

των αποτελεσμάτων της εργασίας 2-2 προσδιορισμού απειλής. Οι οργανισμοί μπορούν να εξαλείψουν ορισμένα 

συμβάντα απειλής από την περαιτέρω εξέταση, εάν δεν έχει εντοπιστεί αντίπαλος με τις απαραίτητες ικανότη-

τες. Οι οργανισμοί μπορούν επίσης να τροποποιήσουν τα συμβάντα απειλής που παρέχονται για να περιγρά-

ψουν συγκεκριμένες TTPs με επαρκή λεπτομέρεια και στο κατάλληλο επίπεδο ταξινόμησης. Οι οργανισμοί 

μπορούν να χρησιμοποιήσουν τα αντιπροσωπευτικά συμβάντα απειλής και τις προβλεπόμενες/αναμενόμενες 

τιμές για τη συνάφεια των εν λόγω συμβάντων ως σημείο εκκίνησης με προσαρμογή για την προσαρμογή σε 
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τυχόν ειδικές συνθήκες του οργανισμού. Ο πίνακας Ε-5, αποτέλεσμα της εργασίας 2-2, παρέχει σχετικές εισ-

ροές για τους πίνακες κινδύνου στο προσάρτημα Ι. 

 

Πίνακας 8.9:Παράρτημα Ε-1-Εισροές-Αναγνώριση συμβάντων απειλής 
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Πίνακας 8.10:Παράρτημα Ε-2-Περιληπτικά αντιπροσωπευτικά παραδείγματα-Εχθρικά συμβάντα απειλής 
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Πίνακας 8.11:Παράρτημα Ε-3:Αντιπροσωπευτικά παραδείγματα-Μη εχθρικά συμβάντα απειλής 

 

Πίνακας 8.12:Παράρτημα Ε-4-Σχετικότητα συμβάντων απειλής 
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Πίνακας 8.13:Παράρτημα Ε-5: Πίνακας-αναγνώριση συμβάντων απειλής 

Παράρτημα F 

Το παράρτημα αυτό παρέχει: (i) περιγραφή των δυνητικά χρήσιμων εισροών για την εργασία εντοπι-

σμού ευπαθειών και προδιαθεσικών συνθηκών, (ii) μια υποδειγματική ταξινόμηση προδιαθεσικών συνθηκών- 

(iii) υποδειγματικές κλίμακες αξιολόγησης για την αξιολόγηση της σοβαρότητας των ευπαθειών και της διάχυ-

σης των προδιαθεσικών συνθηκών, και (iv) ένα σύνολο υποδειγμάτων για τη σύνοψη και τεκμηρίωση των 

αποτελεσμάτων της εργασίας εντοπισμού ευπαθειών και προδιαθεσικών συνθηκών. Η ταξινομία και οι κλίμα-

κες αξιολόγησης στο παρόν προσάρτημα μπορούν να χρησιμοποιηθούν από τους οργανισμούς ως σημείο εκκί-

νησης με κατάλληλη προσαρμογή για την προσαρμογή σε τυχόν ειδικές συνθήκες του οργανισμού. Οι πίνακες 

F-3 και F-6, αποτελέσματα της εργασίας 2-3, παρέχουν σχετικές εισροές για τους πίνακες κινδύνου στο παράρ-

τημα Ι. 

 

Πίνακας 8.14:Παράρτημα  F-1: Εισροές-Ευπάθειες και προδιαθεσικές συνθήκες 
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Πίνακας 8.14:Παράρτηματα F-2,F-3-Σοβαρότητα και αναγνώριση ευπαθειών 
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Πίνακας 8.15:Παράρτηματα F-4,F-5-Προδιαθεσικές συνθήκες 

 

Πίνακας 8.16: Παράρτημα F-6-Αναγώριση προδιαθεσικών συνθηκών 

Παράρτημα G 

Το παρόν παράρτημα παρέχει: (i) μια περιγραφή των δυνητικά χρήσιμων εισροών για την εργασία 

προσδιορισμού της πιθανότητας55 και (ii) υποδειγματικές κλίμακες αξιολόγησης για την αξιολόγηση της πι-

θανότητας έναρξης/εμφάνισης γεγονότων απειλής, της πιθανότητας γεγονότων απειλής που οδηγούν σε δυσμε-

νείς επιπτώσεις και της συνολικής πιθανότητας να ξεκινήσουν ή να συμβούν γεγονότα απειλής και να 
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προκαλέσουν ζημία σε οργανωτικές λειτουργίες, περιουσιακά στοιχεία ή άτομα. Οι κλίμακες αξιολόγησης του 

παρόντος προσαρτήματος μπορούν να χρησιμοποιηθούν από τους οργανισμούς ως σημείο εκκίνησης με την 

κατάλληλη προσαρμογή για την προσαρμογή σε τυχόν ειδικές συνθήκες του οργανισμού. Οι πίνακες G-2, G-

3, G-4 και G-5, αποτελέσματα της εργασίας 2-4, παρέχουν σχετικές εισροές στους πίνακες κινδύνου του πα-

ραρτήματος Ι. 

             

Πίνακας 8.17: Παράρτημα G-1-Εισροές-Καθορισμός πιθανότητας 
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Πίνακας 8.18: Παράρτηματα G-2-5 

Παράρτημα H 

Το παρόν παράρτημα παρέχει: (i) περιγραφή των χρήσιμων εισροών για την εργασία προσδιορισμού 

των επιπτώσεων, (ii) αντιπροσωπευτικά παραδείγματα δυσμενών επιπτώσεων σε οργανωτικές λειτουργίες και 

περιουσιακά στοιχεία, άτομα, άλλους οργανισμούς ή το Έθνος, (iii) υποδειγματικές κλίμακες αξιολόγησης για 

την εκτίμηση των επιπτώσεων των συμβάντων απειλής και του εύρους των επιπτώσεων των συμβάντων απει-

λής, και (iv) πρότυπο για τη σύνοψη και τεκμηρίωση των αποτελεσμάτων της εργασίας προσδιορισμού των 

επιπτώσεων 2-5. Οι κλίμακες αξιολόγησης του παρόντος προσαρτήματος μπορούν να χρησιμοποιηθούν ως 

σημείο εκκίνησης με κατάλληλη προσαρμογή για την προσαρμογή σε τυχόν ειδικές συνθήκες του οργανισμού. 

Ο Πίνακας Η-4, αποτέλεσμα της Εργασίας 2-5, παρέχει σχετικές εισροές στους πίνακες κινδύνου του Παραρ-

τήματος Ι. 
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Πίνακας 8.19: Παράρτημα H-1-Εισροές-Καθορισμός επιπτώσεων 

 

              

Πίνακας 8.20: Παράρτημα H-2-Παραδείγματα δυσμενών επιπτώσεων 
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Πίνακας 8.21: Παράρτημα H-3-4-Κλίμακα αξιολόγησης και αναγνώριση δυσμενών 

Παράρτημα I 

Το παράρτημα αυτό παρέχει: (i) περιγραφή των δυνητικά χρήσιμων εισροών για την εργασία προσδιορισμού του 

κινδύνου, συμπεριλαμβανομένων των εκτιμήσεων για την αβεβαιότητα των προσδιορισμών, (ii) υποδειγματικές κλίμακες 

αξιολόγησης για την εκτίμηση των επιπέδων κινδύνου, (iii) πίνακες για την περιγραφή του περιεχομένου (δηλ. των εισ-

ροών δεδομένων) για ανταγωνιστικούς και μη ανταγωνιστικούς προσδιορισμούς του κινδύνου, και (iv) υποδείγματα για 

τη σύνοψη και τεκμηρίωση των αποτελεσμάτων της εργασίας 2-6 για τον προσδιορισμό του κινδύνου. Οι κλίμακες αξιο-

λόγησης του παρόντος προσαρτήματος μπορούν να χρησιμοποιηθούν ως σημείο εκκίνησης με κατάλληλη προσαρμογή 

για την προσαρμογή σε τυχόν ειδικές συνθήκες του οργανισμού. Ο Πίνακας Ι-5 (κίνδυνος αντιδικίας) και ο Πίνακας Ι-7 

(κίνδυνος μη αντιδικίας) αποτελούν αποτελέσματα της Εργασίας 2-6. 
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Πίνακας 8.22: Παράρτημα Ι-1-2-Εισροές Κλίμακα αξιολόγησης-Επίπεδο κινδύνου 

              

Πίνακας 8.23: Παράρτημα Ι-3- Επίπεδο κινδύνου 
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Πίνακας 8.24: Παράρτημα Ι-4-5- Περιγραφές ανταγωνιστικού κινδύνου 
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Πίνακας 8.25: Παράρτημα Ι-6-7- Περιγραφές μη-ανταγωνιστικού κινδύνου 

Παράρτημα J 

Η αξιολόγηση κινδύνου μπορεί να εντοπίσει έναν αριθμό κινδύνων που έχουν παρόμοια βαθμολογία 

(π.χ. 78, 82, 83) ή επίπεδα (π.χ. μέτριο, υψηλό). Όταν πάρα πολλοί κίνδυνοι συγκεντρώνονται στην ίδια ή 

περίπου στην ίδια τιμή, οι οργανισμοί χρειάζονται μια μέθοδο για να βελτιώσουν την παρουσίαση των αποτε-

λεσμάτων της αξιολόγησης κινδύνων, ιεραρχώντας τις προτεραιότητες εντός των συνόλων κινδύνων με παρό-

μοιες τιμές, ώστε να ενημερώσουν καλύτερα τη συνιστώσα αντιμετώπισης κινδύνων της διαδικασίας διαχείρι-

σης κινδύνων. Μια τέτοια μέθοδος θα πρέπει να συνδέεται με την αποστολή/τις επιχειρηματικές απαιτήσεις του 

οργανισμού, να συνάδει με την ανοχή του οργανισμού σε κινδύνους και να μεγιστοποιεί τη χρήση των διαθέ-

σιμων πόρων. Η ιεράρχηση προτεραιοτήτων αποτελεί βασικό στοιχείο της προστασίας βάσει κινδύνων και 

καθίσταται αναγκαία όταν οι απαιτήσεις δεν μπορούν να ικανοποιηθούν πλήρως ή όταν οι πόροι δεν επιτρέπουν 

τον μετριασμό όλων των κινδύνων εντός εύλογου χρονικού πλαισίου. Για να διευκολυνθούν οι τεκμηριωμένες 

αποφάσεις αντιμετώπισης κινδύνων από τους ανώτερους ηγέτες/στελέχη (π.χ. γιατί ορισμένοι κίνδυνοι μετριά-

στηκαν ή δεν μετριάστηκαν), τα αποτελέσματα της αξιολόγησης κινδύνων σχολιάζονται ώστε να μπορούν οι 

εν λόγω υπεύθυνοι λήψης αποφάσεων να γνωρίζουν ή να λαμβάνουν απαντήσεις στις ακόλουθες ερωτήσεις για 

κάθε κίνδυνο σε ένα σύνολο με παρόμοια βαθμολογία: 

Χρονικό πλαίσιο 

Σε περίπτωση που ο εντοπισμένος κίνδυνος υλοποιηθεί…. 
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- Πόσο μεγάλος θα ήταν ο άμεσος αντίκτυπος στις οργανωτικές λειτουργίες (συμπεριλαμβανομένης 

της αποστολής, των λειτουργιών, της εικόνας ή της φήμης), στα περιουσιακά στοιχεία του οργανισμού, στα 

άτομα, σε άλλους οργανισμούς ή στο Έθνος; 

- Πόσο υψηλός θα ήταν ο μελλοντικός αντίκτυπος στις λειτουργίες του οργανισμού (συμπεριλαμβανο-

μένης της αποστολής, των λειτουργιών, της εικόνας ή της φήμης), στα περιουσιακά στοιχεία του οργανισμού, 

στα άτομα, σε άλλους οργανισμούς ή στο έθνος; 

Οι απαντήσεις στις παραπάνω ερωτήσεις, σε συνδυασμό με την ανοχή του οργανισμού σε κινδύνους, 

παρέχουν τη βάση για την ιεράρχηση των κινδύνων που βασίζεται στις τρέχουσες και μελλοντικές ανάγκες του 

οργανισμού. Κατά τη στάθμιση των άμεσων επιπτώσεων έναντι των μελλοντικών επιπτώσεων, οι ανώτεροι 

ηγέτες πρέπει να αποφασίσουν εάν μια κρίσιμη αποστολή/επιχειρηματική ανάγκη σήμερα δικαιολογεί να θέσει 

σε κίνδυνο τις μελλοντικές δυνατότητες του οργανισμού. Οι ιδιοκτήτες αποστολών/επιχειρήσεων και οι ειδικοί 

σε θέματα αποστολών/επιχειρήσεων μπορούν να συμβουλευτούν για να λάβουν τις πιο πλήρεις και ενημερω-

μένες πληροφορίες σχετικά με τις επιπτώσεις των αποστολών/επιχειρήσεων. Μπορούν να ζητηθούν πληροφο-

ρίες από άλλους εμπειρογνώμονες ή εκπροσώπους των ενδιαφερομένων μερών για να ληφθούν πληροφορίες 

σχετικά με τις άμεσες και τις μελλοντικές επιπτώσεις (π.χ. επικοινωνία με το Γραφείο Προστασίας Δεδομένων 

Προσωπικού Χαρακτήρα για τις επιπτώσεις σε ιδιώτες). 

Συνολικός σωρευτικός αντίκτυπος 

- Ποιος είναι ο αναμενόμενος αντίκτυπος από ένα μεμονωμένο περιστατικό της απειλής; 

- Εάν ο κίνδυνος μπορεί να υλοποιηθεί περισσότερες από μία φορές, ποιος είναι ο συνολικός αναμενό-

μενος αντίκτυπος (δηλ. σωρευτική απώλεια) για τη χρονική περίοδο ανησυχίας; 

Σημειώστε ότι μια πτυχή του συνολικού αντίκτυπου για τους οργανισμούς είναι το κόστος ανάκαμψης 

από μια απώλεια εμπιστευτικότητας, ακεραιότητας ή διαθεσιμότητας. 

Συνέργειες μεταξύ κινδύνων 

Εάν υλοποιηθεί ένας κίνδυνος που συνδέεται στενά με πολλαπλούς κινδύνους, είναι πιθανό να υλοποι-

ηθεί ένα σύμπλεγμα κινδύνων ταυτόχρονα ή σχεδόν ταυτόχρονα. Η διαχείριση των δυσμενών επιπτώσεων από 

την υλοποίηση ενός κινδύνου μπορεί να είναι δυνατή- η διαχείριση πολλαπλών κινδύνων υψηλού αντίκτυπου 

που υλοποιούνται ταυτόχρονα μπορεί να αποτελέσει πρόκληση για τις δυνατότητες του οργανισμού και, ως εκ 

τούτου, χρειάζεται πολύ πιο στενή διαχείριση. Οι ακόλουθες ερωτήσεις αφορούν τις σχέσεις μεταξύ των κιν-

δύνων. 

Η υλοποίηση ενός συγκεκριμένου κινδύνου θα έχει ως αποτέλεσμα: 

- Υψηλή πιθανότητα ή σχεδόν βεβαιότητα υλοποίησης άλλων αναγνωρισμένων κινδύνων; 

- Μεγάλη πιθανότητα ή σχεδόν βεβαιότητα μη υλοποίησης άλλων αναγνωρισμένων κινδύνων; 

- Καμία ιδιαίτερη επίπτωση στην υλοποίηση άλλων αναγνωρισμένων κινδύνων; 

Εάν ένας κίνδυνος συνδέεται σε μεγάλο βαθμό με άλλους κινδύνους ή θεωρείται πιθανό να οδηγήσει 

στην υλοποίηση άλλων κινδύνων (είτε ο κίνδυνος είναι η αιτία είτε υλοποιείται ταυτόχρονα), ο κίνδυνος θα 

πρέπει να έχει υψηλότερη προτεραιότητα από έναν κίνδυνο που δεν έχει ιδιαίτερο αντίκτυπο σε άλλους κινδύ-

νους. Εάν η υλοποίηση ενός κινδύνου μειώνει πράγματι την πιθανότητα υλοποίησης άλλων κινδύνων, τότε 

δικαιολογείται περαιτέρω ανάλυση για να καθοριστεί ποιοι κίνδυνοι αποκτούν χαμηλότερη προτεραιότητα για 

τον μετριασμό τους. 

Εν κατακλείδι, οι οργανισμοί μπορούν να επωφεληθούν σημαντικά από την τελειοποίηση των αποτε-

λεσμάτων της αξιολόγησης κινδύνων κατά την προετοιμασία του σταδίου της αντιμετώπισης των κινδύνων στη 

διαδικασία διαχείρισης κινδύνων. Κατά τη διάρκεια του βήματος αντιμετώπισης κινδύνων, το οποίο περιγρά-

φεται στην ειδική έκδοση 800-39 της NIST, οι οργανισμοί: i) αναλύουν τις διάφορες κατευθύνσεις δράσης, ii) 

διεξάγουν αναλύσεις κόστους-οφέλους, iii) αντιμετωπίζουν ζητήματα επεκτασιμότητας για εφαρμογές μεγάλης 

κλίμακας, iv) εξετάζουν τις αλληλεπιδράσεις/εξαρτήσεις μεταξύ των προσεγγίσεων μετριασμού κινδύνων (π.χ. 

εξαρτήσεις μεταξύ των ελέγχων ασφαλείας) και v) αξιολογούν άλλους παράγοντες που επηρεάζουν τις οργα-

νωτικές αποστολές/επιχειρησιακές λειτουργίες. Επιπλέον, οι οργανισμοί αντιμετωπίζουν ζητήματα κόστους, 

χρονοδιαγράμματος και επιδόσεων που σχετίζονται με τα πληροφοριακά συστήματα και την υποδομή τεχνο-

λογίας πληροφοριών που υποστηρίζουν τις οργανωτικές αποστολές/επιχειρησιακές λειτουργίες. 
Παράρτημα Κ 

Το παράρτημα παρέχει τα βασικά στοιχεία πληροφοριών που μπορούν να χρησιμοποιήσουν οι οργανι-

σμοί για να κοινοποιήσουν τα αποτελέσματα των αξιολογήσεων κινδύνου. Τα αποτελέσματα των αξιολογή-

σεων κινδύνου παρέχουν στους υπεύθυνους λήψης αποφάσεων μια κατανόηση του κινδύνου ασφάλειας πλη-

ροφοριών για τις οργανωτικές λειτουργίες και τα περιουσιακά στοιχεία, τα άτομα, τους άλλους οργανισμούς ή 

το Έθνος που απορρέει από τη λειτουργία και τη χρήση των οργανωτικών συστημάτων πληροφοριών και των 
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περιβαλλόντων στα οποία λειτουργούν τα εν λόγω συστήματα. Τα ουσιώδη στοιχεία των πληροφοριών σε μια 

εκτίμηση κινδύνου μπορούν να περιγραφούν σε τρία τμήματα της έκθεσης εκτίμησης κινδύνου (ή σε οποιοδή-

ποτε άλλο μέσο επιλέγουν οι οργανισμοί για να μεταφέρουν τα αποτελέσματα της εκτίμησης): (i) μια σύνοψη, 

(ii) το κύριο σώμα που περιέχει λεπτομερή αποτελέσματα της αξιολόγησης κινδύνων, και (iii) υποστηρικτικά 

παραρτήματα. 

Περίληψη 

- Αναφέρετε την ημερομηνία της αξιολόγησης κινδύνου. 

- Συνοψίστε τον σκοπό της αξιολόγησης κινδύνου. 

- Περιγράψτε το πεδίο εφαρμογής της αξιολόγησης κινδύνων. 

- Για τις αξιολογήσεις κινδύνων της βαθμίδας 1 και 2, προσδιορίστε: οργανωτικές δομές διακυβέρνη-

σης ή διαδικασίες που σχετίζονται με την αξιολόγηση (π.χ. εκτελεστικό όργανο [λειτουργία] κινδύνου, διαδι-

κασία προϋπολογισμού, διαδικασία απόκτησης, διαδικασία σχεδιασμού συστημάτων, επιχειρησιακή αρχιτε-

κτονική, αρχιτεκτονική ασφάλειας πληροφοριών, οργανωτικές αποστολές/επιχειρησιακές λειτουργίες, διαδι-

κασίες αποστολής/επιχειρησιακής δραστηριότητας, συστήματα πληροφοριών που υποστηρίζουν τις διαδικα-

σίες αποστολής/επιχειρησιακής δραστηριότητας). 

- Για τις αξιολογήσεις κινδύνου της βαθμίδας 3, προσδιορίστε: το όνομα του συστήματος πληροφοριών 

και τη θέση (τις θέσεις), την κατηγοριοποίηση ασφαλείας και το όριο του συστήματος πληροφοριών (π.χ. εξου-

σιοδότηση). 

- Αναφέρετε αν πρόκειται για αρχική ή μεταγενέστερη αξιολόγηση κινδύνου. Εάν πρόκειται για μετα-

γενέστερη αξιολόγηση κινδύνου, αναφέρετε τις περιστάσεις που προκάλεσαν την επικαιροποίηση και συμπε-

ριλάβετε παραπομπή στην προηγούμενη έκθεση αξιολόγησης κινδύνου. 

- Περιγράψτε το συνολικό επίπεδο κινδύνου (π.χ. πολύ χαμηλό, χαμηλό, μέτριο, υψηλό ή πολύ υψηλό). 

- Αναφέρετε τον αριθμό των κινδύνων που εντοπίστηκαν για κάθε επίπεδο κινδύνου (π.χ. πολύ χαμηλό, 

χαμηλό, μέτριο, υψηλό ή πολύ υψηλό). 

Σώμα της έκθεσης 

- Περιγράψτε τον σκοπό της αξιολόγησης κινδύνων, συμπεριλαμβανομένων των ερωτημάτων που πρέ-

πει να απαντηθούν από την αξιολόγηση. Για παράδειγμα: 

Πώς η χρήση μιας συγκεκριμένης τεχνολογίας πληροφοριών θα μπορούσε δυνητικά να μεταβάλει τον 

κίνδυνο για τις οργανωτικές αποστολές/επιχειρησιακές λειτουργίες, εάν χρησιμοποιηθεί σε συστήματα πληρο-

φοριών που υποστηρίζουν αυτές τις αποστολές/επιχειρησιακές λειτουργίες- ή 

- Πώς τα αποτελέσματα της αξιολόγησης κινδύνου πρόκειται να χρησιμοποιηθούν στο πλαίσιο του 

ΣΔΑΚ (π.χ. αρχική αξιολόγηση κινδύνου που θα χρησιμοποιηθεί για την προσαρμογή των βασικών γραμμών 

ελέγχου ασφάλειας ή/και για την καθοδήγηση και ενημέρωση άλλων αποφάσεων και θα χρησιμεύσει ως αφε-

τηρία για μεταγενέστερες αξιολογήσεις κινδύνου- μεταγενέστερη αξιολόγηση κινδύνου για την ενσωμάτωση 

των αποτελεσμάτων των αξιολογήσεων ελέγχου ασφάλειας και την ενημέρωση των αποφάσεων αδειοδότησης- 

μεταγενέστερη αξιολόγηση κινδύνου για την υποστήριξη της ανάλυσης εναλλακτικών τρόπων δράσης για την 

αντιμετώπιση κινδύνων- μεταγενέστερη αξιολόγηση κινδύνου με βάση την παρακολούθηση κινδύνων για τον 

εντοπισμό νέων απειλών ή τρωτών σημείων- μεταγενέστερες αξιολογήσεις κινδύνου για την ενσωμάτωση γνώ-

σεων που αποκτήθηκαν από περιστατικά ή επιθέσεις). 

- Προσδιορισμός παραδοχών και περιορισμών. 

- Περιγραφή των εισροών ανοχής κινδύνου στην αξιολόγηση κινδύνου (συμπεριλαμβανομένου του 

εύρους των συνεπειών που πρέπει να ληφθούν υπόψη). 

- Προσδιορίστε και περιγράψτε το μοντέλο κινδύνου και την αναλυτική προσέγγιση- παρέχετε ανα-

φορά ή συμπεριλάβετε ως παράρτημα, προσδιορίζοντας τους παράγοντες κινδύνου, τις κλίμακες τιμών και τους 

αλγορίθμους για τον συνδυασμό των τιμών. 

- Να αιτιολογηθεί κάθε απόφαση που σχετίζεται με τον κίνδυνο κατά τη διαδικασία εκτίμησης κινδύ-

νου. 

- Περιγράψτε τις αβεβαιότητες στο πλαίσιο της διαδικασίας εκτίμησης κινδύνου και πώς αυτές οι αβε-

βαιότητες επηρεάζουν τις αποφάσεις. 

- Εάν η αξιολόγηση κινδύνου περιλαμβάνει οργανωτικές αποστολές/επιχειρησιακές λειτουργίες, περι-

γράψτε τις αποστολές/λειτουργίες (π.χ., τις αποστολές/επιχειρησιακές διαδικασίες που υποστηρίζουν τις απο-

στολές/λειτουργίες, τις διασυνδέσεις και τις εξαρτήσεις μεταξύ σχετικών αποστολών/επιχειρησιακών λειτουρ-

γιών και την τεχνολογία πληροφοριών που υποστηρίζει τις αποστολές/επιχειρησιακές λειτουργίες). 
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- Εάν η αξιολόγηση κινδύνου περιλαμβάνει οργανωτικά πληροφοριακά συστήματα, περιγράψτε τα συ-

στήματα (π.χ. τις αποστολές/επιχειρησιακές λειτουργίες που υποστηρίζει το σύστημα, τις ροές πληροφοριών 

από/προς τα συστήματα και τις εξαρτήσεις από άλλα συστήματα, κοινές υπηρεσίες ή κοινές υποδομές). 

- Συνοψίστε τα αποτελέσματα της αξιολόγησης κινδύνου (π.χ. με τη χρήση πινάκων ή γραφικών παρα-

στάσεων), σε μορφή που επιτρέπει στους υπεύθυνους λήψης αποφάσεων να κατανοήσουν γρήγορα τον κίνδυνο 

(π.χ. αριθμός των συμβάντων απειλής για διαφορετικούς συνδυασμούς πιθανότητας και επιπτώσεων, το σχετικό 

ποσοστό των συμβάντων απειλής σε διαφορετικά επίπεδα κινδύνου). 

- Προσδιορίστε το χρονικό πλαίσιο για το οποίο ισχύει η αξιολόγηση κινδύνου (δηλαδή, το χρονικό 

πλαίσιο για το οποίο η αξιολόγηση προορίζεται να υποστηρίξει αποφάσεις). 

- Καταγράψτε τους κινδύνους που οφείλονται σε αντίπαλες απειλές (βλέπε πίνακα F-1). 

- Καταγράψτε τους κινδύνους που οφείλονται σε μη αντίπαλες απειλές (βλέπε πίνακα F-2). 

Παραρτήματα 

- Κατάλογος παραπομπών και πηγών πληροφοριών. 

- Καταγράψτε την ομάδα ή τα άτομα που διεξάγουν την αξιολόγηση κινδύνων, συμπεριλαμβανομένων 

των στοιχείων επικοινωνίας. 

- Καταγράψτε τις λεπτομέρειες της εκτίμησης κινδύνου και τυχόν υποστηρικτικά στοιχεία (π.χ. πίνακες 

D-7, D-8, E-5, F-3, F-6, H-4), όπως απαιτείται για την κατανόηση και την επαναχρησιμοποίηση των αποτελε-

σμάτων (π.χ. για την αμοιβαιότητα, για επόμενες εκτιμήσεις κινδύνου, για να χρησιμεύσουν ως στοιχεία για τις 

εκτιμήσεις κινδύνου βαθμίδων 1 και 2). 

 

Παράρτημα L 
 

                            
Πίνακας 8.26: Παράρτημα J- Σύνοψη δράσεων αξιολόγησης κινδύνου 
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Πίνακας 8.27: Παράρτημα J- Σύνοψη δράσεων αξιολόγησης κινδύνου 
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