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ΡΕΙΛΗΨΗ 

Η διαχείριςθ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν αποτελεί κρίςιμθ πτυχι των ςφγχρονων 

οργανιςμϊν και επιχειριςεων και ζχει αποκτιςει ιδιαίτερθ ςθμαςία τα τελευταία χρόνια λόγω τθσ 

αυξανόμενθσ πολυπλοκότθτασ των απειλϊν ςτον κυβερνοχϊρο. Η παροφςα διπλωματικι εργαςία 

ζχει ωσ ςτόχο να παράςχει μια ςυγκριτικι αξιολόγθςθ των πλαιςίων, μεκοδολογιϊν και εργαλείων 

που χρθςιμοποιοφνται ςτθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν. Η 

μεκοδολογία που υιοκετικθκε ςτθν παροφςα διατριβι περιλαμβάνει μία αναςκόπθςθ των 

υφιςτάμενων πλαιςίων, μεκοδολογιϊν και εργαλείων που χρθςιμοποιοφνται ςτθ διαχείριςθ 

κινδφνων αςφάλειασ πλθροφοριϊν. Στθ ςυνζχεια, τα πλαίςια, οι μεκοδολογίεσ και τα εργαλεία 

αξιολογικθκαν και ςυγκρίκθκαν με βάςθ τα κριτιρια που επιλζχκθκαν και ορίςτθκαν κατάλλθλα, 

ςτο πλαίςιο τθσ παροφςασ εργαςίασ ,όπωσ θ χρθςτικότθτά και το επίπεδο τεχνικότθτασ, θ ευκολία 

χριςθσ και θ ενςωμάτωςι τουσ ςτισ υφιςτάμενεσ διαδικαςίεσ και ςυςτιματα, ο χρόνοσ εφαρμογισ 

και το κόςτοσ του κακενόσ κλπ.. Τα αποτελζςματα τθσ ςυγκριτικισ αξιολόγθςθσ αναδεικνφουν τα 

δυνατά και αδφνατα ςθμεία των διαφόρων πλαιςίων, μεκοδολογιϊν και εργαλείων και παρζχουν 

πλθροφορίεσ ςχετικά με τισ βζλτιςτεσ πρακτικζσ για τθν αποτελεςματικι διαχείριςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν. Η παροφςα διατριβι αναμζνεται να είναι ζνα 

χρθςτικό εργαλείο για τουσ οργανιςμοφσ που επικυμοφν να εφαρμόςουν ι να βελτιϊςουν τισ 

διαδικαςίεσ διαχείριςθσ κινδφνων αςφάλειασ πλθροφοριϊν, κακϊσ και για τουσ ερευνθτζσ που 

ενδιαφζρονται να διερευνιςουν περαιτζρω το κζμα.  Επίςθσ θ παροφςα μελζτθ αναμζνεται να 

ςυμβάλει ςτθν πρόοδο του τομζα τθσ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν, 

παρζχοντασ μια βακφτερθ κατανόθςθ των διαφόρων διακζςιμων πλαιςίων, μεκοδολογιϊν και 

εργαλείων και των αντίςτοιχων δυνατϊν και αδφνατων ςθμείων τουσ. 
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ABSTRACT 

Ιnformation security risk management is a critical aspect of modern organisations and businesses and 

has become particularly important in recent years due to the increasing complexity of cyber threats. 

This thesis aims to provide a comparative assessment of the frameworks, methodologies and tools 

used in information security risk management. The methodology adopted in this thesis includes a 

review of existing frameworks, methodologies and tools used in information security risk 

management. The frameworks, methodologies and tools were then evaluated and compared based 

on the criteria selected and appropriately defined, in the context of this thesis, such as usability and 

level of technicality, ease of use and integration into existing processes and systems, implementation 

time and cost of each, etc. Τhe results of the benchmarking evaluation highlight the strengths and 

weaknesses of the different frameworks, methodologies and tools and provide information on the 

best practices for the implementation of the various frameworks, methodologies and tools. Τhis 

thesis is expected to be a useful tool for organizations wishing to implement or improve their 

information security risk management processes, as well as for researchers interested in further 

exploring the topic.  Τhis study is also expected to contribute to the advancement of the field of 

information security risk management by providing a deeper understanding of the various 

frameworks, methodologies and tools available and their respective strengths and weaknesses. 
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1. Ειςαγωγό 

1.1  Ιςτορικό και κύνητρα τησ μελϋτησ 

Η ςθμαςία τθσ αςφάλειασ των πλθροφοριϊν ζχει αυξθκεί ςθμαντικά τα τελευταία χρόνια, 

κακϊσ οι οργανιςμοί βαςίηονται όλο και περιςςότερο ςε ψθφιακά ςυςτιματα και δίκτυα 

για τθν αποκικευςθ και επεξεργαςία ευαίςκθτων και μθ πλθροφοριϊν. Ωσ αποτζλεςμα, θ 

διαχείριςθ τθσ επικινδυνότθτασ για τθν αςφάλεια των πλθροφοριϊν ζχει καταςτεί ζνα 

ηωτικισ ςθμαςίασ ηιτθμα για τουσ οργανιςμοφσ όλων των μεγεκϊν και όλων των κλάδων.  

Ο κίνδυνοσ ςτον κυβερνοχϊρο, ο οποίοσ αρχικά ιταν τεχνολογικόσ κίνδυνοσ, ζχει πλζον 

μετατραπεί ςε επιχειρθςιακό κίνδυνο και ςιμερα πλζον, επθρεάηει όλα τα επίπεδα μιασ 

εταιρείασ, μζχρι και τον διευκφνοντα ςφμβουλο.  

Με τθν αυξανόμενθ απειλι των επικζςεων ςτον κυβερνοχϊρο, των παραβιάςεων 

δεδομζνων και άλλων περιςτατικϊν αςφαλείασ, κα πρζπει απαραίτθτα να λαμβάνονται  

προλθπτικά μζτρα για τθν προςταςία των πλθροφοριακϊν ςυςτθμάτων και των δεδομζνων 

από τουσ οργανιςμοφσ και τισ επιχειριςεισ. Αυτό είχε ωσ αποτζλεςμα τθν ανάπτυξθ μίασ 

πλθκϊρασ πλαιςίων ,μεκοδολογιϊν και εργαλείων  για τθ διαχείριςθ τθσ επικινδυνότθτασ 

τθσ αςφάλειασ των πλθροφοριϊν των οργανιςμϊν και των επιχειριςεων. 

 

Το κίνθτρο για αυτι τθν ζρευνα προζρχεται από τθν αυξανόμενθ ςθμαςία τθσ αςφάλειασ 

των πλθροφοριϊν ςτον ςθμερινό ψθφιακό κόςμο και τθν ανάγκθ των οργανιςμϊν να 

διακζτουν μια αξιόπιςτθ και αποτελεςματικι μζκοδο διαχείριςθσ τθσ επικινδυνότθτασ. Με 

τθ ςυνεχι εξζλιξθ τθσ τεχνολογίασ και τθν αυξανόμενθ πολυπλοκότθτα των απειλϊν, είναι 

απαραίτθτο να υπάρχει ζνα ιςχυρό πλαίςιο διαχείριςθσ επικινδυνότθτασ που να μπορεί να 

ςυμβαδίηει με το μεταβαλλόμενο τοπίο. Η ςυγκριτικι αξιολόγθςθ των πλαιςίων και των 

μεκοδολογιϊν κα παράςχει  πολφτιμεσ γνϊςεισ και ςυςτάςεισ ςε αυτοφσ που επικυμοφν να 

βελτιϊςουν τισ πρακτικζσ τουσ ςτον τομζα τθσ αςφάλειασ των πλθροφοριϊν και να 

προςτατεφςουν καλφτερα τα περιουςιακά τουσ ςτοιχεία. 

Η παροφςα μελζτθ λοιπόν, αποςκοπεί ςτθ ςυγκριτικι αξιολόγθςθ των πλαιςίων και των 

μεκοδολογιϊν και εργαλείων που διατίκενται ςτθν αγορά για τθ διαχείριςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν. Η μελζτθ κα διερευνιςει και κα 

ςυγκρίνει οριςμζνα από τα υπάρχοντα πλαίςια και μεκοδολογίεσ και κα ςτοχεφςει ςτθν 

παροχι ενόσ πίνακα αξιολόγθςθσ που οι οργανιςμοί μποροφν να χρθςιμοποιιςουν για να 

αξιολογιςουν τθν καταλλθλότθτα των διαφόρων πλαιςίων, μεκοδολογιϊν και εργαλείων 

για τισ ςυγκεκριμζνεσ ανάγκεσ τουσ. Η μελζτθ κα ςυμβάλει ςτθ ςυνεχιηόμενθ ςυηιτθςθ 

ςχετικά με τθν αναηιτθςθ τθσ χριςθσ βζλτιςτων πρακτικϊν ςτθ διαχείριςθ τθσ 

επικινδυνότθτασ και κα ενκαρρφνει τθν περαιτζρω ζρευνα ςτον τομζα αυτό. 

 

1. 2 Ερευνητικό ερώτημα και ςτόχοι 
Το ερευνθτικό ερϊτθμα τθσ παροφςασ μελζτθσ είναι: "Ροια είναι τα πλαίςια, οι 

μεκοδολογίεσ και τα εργαλεία διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν 

που όταν ςυγκρικοφν με κοινά ςυγκριτικά κριτιρια καλφπτουν καλφτερα/περιςςότερο τισ 

απαιτιςεισ του χϊρου;" 
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Για να απαντθκεί αυτό το ερευνθτικό ερϊτθμα, τζκθκαν οι ακόλουκοι ςτόχοι: 

1. 

Οριςμόσ και επιλογι  των κατάλλθλων  κριτθρίων ςυγκριτικισ αξιολόγθςθσ  . Αναλυτικι 

επεξιγθςθ του κάκε κριτθρίου αξιολόγθςθσ ζτςι ϊςτε ο αναγνϊςτθσ να εξοικειωκεί με τισ 

ζννοιεσ που πραγματεφονται ςτθν παροφςα μελζτθ και να είναι ξεκάκαρο ςτθ ςυνζχεια αν 

κάποιο πλαίςιο, μεκοδολογία και εργαλείο πλθροί το εκάςτοτε κριτιριο και ςε ποιο βακμό. 

2. 

Επιςκόπθςθ των υφιςτάμενων πλαιςίων και μεκοδολογιϊν και εργαλείων διαχείριςθσ 

επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν που επιλζχκθκαν για τθ ςυγκεκριμζνθ 

μελζτθ και τα οποία είναι : 

1. COSO Internal Control-Integrated Framework  

2. "The FAIR Methodology" 

3. ISACA RiskIT Framework 

4. ISO 27005 Framework 

5. EU ITSRM2, IT Security Risk Management Methodology V1.2 

6. Microsoft Security Assessment Tool 

7. NIST Special Publication 800-30 

8. OCTAVE Allegro methodology 

9. Verinice - Risk Management Tool  

 

3. 

Δθμιουργία ςυγκριτικοφ πίνακα με τα επιλεγμζνα κριτιρια ωσ γραμμζσ και τισ επιλεγμζνεσ 

μεκοδολογίεσ , πλαίςια και εργαλεία ωσ ςτιλεσ.  

4. 

Σχολιαςμόσ των ευρθμάτων του πίνακα ςε ςχζςθ με τα κριτιρια αξιολόγθςθσ. 

 

1.3 Μεθοδολογύα  

Η μεκοδολογία που κα χρθςιμοποιθκεί ςτθν παροφςα μελζτθ ζχει βαςιςτεί ςτθ χριςθ 

ςυγκριτικϊν κριτθρίων αξιολόγθςθσ  για να αξιολογιςει και να ςυγκρίνει τα διάφορα 

πλαίςια/μεκοδολογίεσ/εργαλεία που ςχετίηονται με τθ διαχείριςθ κινδφνου αςφάλειασ 

πλθροφοριϊν.   

Το πρϊτο βιμα τθσ μεκοδολογίασ κα είναι ο προςδιοριςμόσ κατάλλθλων κριτθρίων 

αξιολόγθςθσ τα οποία καλφπτουν , αλλά δεν εξαντλοφν, τισ πτυχζσ τθσ διαχείριςθσ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν και κα περιλαμβάνουν παράγοντεσ 

όπωσ θ πλθρότθτα των πλαιςίων/μεκοδολογιϊν/εργαλείων, θ ευκολία χριςθσ, το επίπεδο 

τθσ παρεχόμενθσ λεπτομζρειασ, θ ακρίβεια των αποτελεςμάτων και το επίπεδο τθσ 

διακζςιμθσ υποςτιριξθσ και άλλα χρθςτικά χαρακτθριςτικά.  

Το επόμενο βιμα τθσ μεκοδολογίασ κα είναι θ παρουςίαςθ των μεκοδολογιϊν που κα 

αξιολογθκοφν. Οι μεκοδολογίεσ ζχουν επιλεγεί με βάςθ τθ δθμοτικότθτα και τθν ευρεία 

χριςθ τουσ, κακϊσ και τθ ςυνάφεια τουσ με τον τομζα τθσ διαχείριςθσ επικινδυνότθτασ 

αςφάλειασ πλθροφοριϊν. Τα δεδομζνα για τθ μελζτθ κα ςυλλεχκοφν μζςω ενόσ 

ςυνδυαςμοφ διαδικτυακϊν ερευνϊν, και αναςκόπθςθσ τθσ υπάρχουςασ βιβλιογραφίασ και 

κα αποδοκοφν με ζναν ομοιόμορφο τρόπο κατά τθν περιγραφι ζκαςτου εκ των πλαιςίων, 
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μεκοδολογιϊν και εργαλείων για να προκφπτουν με ςαφινεια τα χαρακτθριςτικά και οι 

ιδιαιτερότθτζσ τουσ.  

Το επόμενο βιμα κα είναι να παραχκεί ζνασ πίνακασ ςυγκριτικισ αξιολόγθςθσ του οποίου 

το περιεχόμενο κα περιλαμβάνει ωσ γραμμζσ τα κριτιρια αξιολόγθςθσ και ωσ ςτιλεσ τα 

επιλεγμζνα πλαίςια/μεκοδολογίεσ/εργαλεία και κα απεικονίηει τα ςυμπεράςματα τθσ 

αξιολόγθςθσ που κα προκφψουν από το προθγοφμενο βιμα.  

Τζλοσ κα υπάρξει ςχολιαςμόσ των αποτελεςμάτων ςε ςχζςθ με το κάκε κριτιριο. Τα 

αποτελζςματα κα μποροφν να χρθςιμοποιθκοφν για τθν παροχι ςυςτάςεων προσ τουσ 

ενδιαφερόμενου που επικυμοφν να υιοκετιςουν μια αποτελεςματικι μεκοδολογία 

διαχείριςθσ επικινδυνότθτασ αςφάλειασ πλθροφοριϊν. 

 

1.4 Οριςμού  

Διαχείριςη επικινδυνότητασ τησ αςφάλειασ πληροφοριών 

Η διαχείριςθ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, ι ISRM, είναι θ διαδικαςία 

διαχείριςθσ των κινδφνων που ςυνδζονται με τθ χριςθ τθσ τεχνολογίασ των πλθροφοριϊν. 

Ρεριλαμβάνει τον εντοπιςμό, τθν αξιολόγθςθ και τθν αντιμετϊπιςθ των κινδφνων για τθν 

εμπιςτευτικότθτα, τθν ακεραιότθτα και τθ διακεςιμότθτα των περιουςιακϊν ςτοιχείων ενόσ 

οργανιςμοφ. Ο τελικόσ ςτόχοσ αυτισ τθσ διαδικαςίασ είναι θ αντιμετϊπιςθ τθσ 

επικινδυνότθτασ ςφμφωνα με τθ ςυνολικι ανοχι κινδφνου ενόσ οργανιςμοφ. Οι 

επιχειριςεισ δεν κα πρζπει να περιμζνουν να εξαλείψουν όλουσ τουσ κινδφνουσ- μάλλον, 

κα πρζπει να επιδιϊκουν να προςδιορίςουν και να επιτφχουν ζνα αποδεκτό επίπεδο 

κινδφνου για τον οργανιςμό τουσ. 

ISMS (Information Security Management System) 

To Σφςτθμα διαχείριςθσ τθσ αςφάλειασ των πλθροφοριϊν, είναι μια ςυςτθματικι 

προςζγγιςθ για τθ διαχείριςθ ευαίςκθτων και εμπιςτευτικϊν πλθροφοριϊν ςε ζναν 

οργανιςμό. Στόχοσ του ISMS είναι θ προςταςία των πλθροφοριϊν από μθ εξουςιοδοτθμζνθ 

πρόςβαςθ, χριςθ, αποκάλυψθ, διατάραξθ, τροποποίθςθ ι καταςτροφι. Ρεριλαμβάνει 

διαδικαςίεσ, πολιτικζσ και ελζγχουσ για τθν εξαςφάλιςθ των πλθροφοριϊν μζςω τθσ 

αξιολόγθςθσ επικινδυνότθτασ, τθσ προςταςίασ δεδομζνων, του ελζγχου πρόςβαςθσ και τθσ 

διαχείριςθσ περιςτατικϊν.  

Πλαίςιο  

Ζνα πλαίςιο είναι ζνα ςφνολο κατευκυντιριων γραμμϊν ι αρχϊν που παρζχουν μια δομι 

για τθν οργάνωςθ και τθν υλοποίθςθ μιασ ςυγκεκριμζνθσ διαδικαςίασ ι εργαςίασ. Στο 

πλαίςιο τθσ διαχείριςθσ κινδφνων για τθν αςφάλεια των πλθροφοριϊν, ζνα πλαίςιο μπορεί 

να παρζχει ζνα γενικό περίγραμμα για τον τρόπο εντοπιςμοφ, αξιολόγθςθσ και διαχείριςθσ 

τθσ επικινδυνότθτασ ςε ζναν οργανιςμό. Τα πλαίςια μποροφν επίςθσ να παρζχουν 

κακοδιγθςθ ςχετικά με τον τρόπο οργάνωςθσ και υλοποίθςθσ των διαδικαςιϊν διαχείριςθσ 

κινδφνων και μποροφν επίςθσ να χρθςιμεφςουν ωσ ςθμείο αναφοράσ για τθν αξιολόγθςθ 

τθσ αποτελεςματικότθτασ του προγράμματοσ διαχείριςθσ κινδφνων.  

Μεθοδολογία  

Μια μεκοδολογία είναι μια ςυγκεκριμζνθ προςζγγιςθ ι μζκοδοσ για τθν εκτζλεςθ μιασ 

διαδικαςίασ ι μιασ εργαςίασ. Στο πλαίςιο τθσ διαχείριςθσ κινδφνων για τθν αςφάλεια των 
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πλθροφοριϊν, μια μεκοδολογία μπορεί να παρζχει μια διαδικαςία βιμα προσ βιμα για τον 

εντοπιςμό, τθν αξιολόγθςθ και τθ διαχείριςθ τθσ επικινδυνότθτασ. Οι μεκοδολογίεσ 

μποροφν να προςαρμοςτοφν ςτισ ςυγκεκριμζνεσ ανάγκεσ ενόσ οργανιςμοφ και να 

χρθςιμοποιθκοφν για τθν υποςτιριξθ τθσ εφαρμογισ ενόσ πλαιςίου 

Εργαλεία 

Τα εργαλεία είναι λογιςμικό ι υλικό που μπορεί να χρθςιμοποιθκεί για να βοθκιςει ςτθν 

εφαρμογι ενόσ πλαιςίου ι μιασ μεκοδολογίασ. Στο πλαίςιο τθσ διαχείριςθσ κινδφνου 

αςφάλειασ πλθροφοριϊν, τα εργαλεία μποροφν να περιλαμβάνουν λογιςμικό για τθν 

αξιολόγθςθ κινδφνου, τθ διαχείριςθ ευπακειϊν, τθν αντιμετϊπιςθ περιςτατικϊν και τθ 

διαχείριςθ ςυμμόρφωςθσ. Τα εργαλεία μποροφν να βοθκιςουν τουσ οργανιςμοφσ να 

αυτοματοποιιςουν πολλζσ από τισ διαδικαςίεσ που εμπλζκονται ςτθ διαχείριςθ κινδφνων 

και μποροφν επίςθσ να βοθκιςουν τουσ οργανιςμοφσ να παραμείνουν ςυμβατοί με 

διάφορουσ κανονιςμοφσ και πρότυπα. 
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2. Κριτήρια συγκριτικής αξιολόγησης 

2.1 κοπόσ τησ ςυγκριτικόσ αξιολόγηςησ 
Ο ςκοπόσ τθσ ςυγκριτικισ αξιολόγθςθσ των πλαιςίων, μεκοδολογιϊν και εργαλείων που 

χρθςιμοποιοφνται για τθ διαχείριςθ κινδφνων αςφάλειασ πλθροφοριϊν είναι θ αξιολόγθςθ 

και θ ςφγκριςθ τθσ αποτελεςματικότθτασ και τθσ καταλλθλότθτασ τουσ ςτθ διαχείριςθ τθσ 

επικινδυνότθτασ αςφάλειασ πλθροφοριϊν που μπορεί να αντιμετωπίςει ο εκάςτοτε 

οργανιςμόσ ι επιχείρθςθ.  

Με τθ χριςθ προκακοριςμζνων κοινϊν κριτθρίων ,όπωσ ζχουμε κάνει ςτθν παροφςα 

μελζτθ, πετυχαίνουμε τθν  εξάλειψθ  των υποκειμενικϊν αντιλιψεων κατά τθ ςφγκριςθ 

διαφορετικϊν μεκοδολογιϊν ,πλαιςίων και εργαλείων . 

Χρθςιμοποιϊντασ καλά οριςμζνα κριτιρια , ςτο πλαίςιο που εξετάηει θ παροφςα μελζτθ , 

κακίςταται ευκολότερθ θ πραγματοποίθςθ ζγκυρων ςυγκρίςεων μεταξφ διαφορετικϊν 

μεκοδολογιϊν/πλαιςίων/εργαλείων κακϊσ και ο εντοπιςμόσ  δυνατϊν και αδφνατων 

ςθμείων κάκε μεκοδολογίασ και πλαιςίου, επιτρζποντασ τθ λιψθ τεκμθριωμζνων 

αποφάςεων ςχετικά με τθν καταλλθλότθτα του κακενόσ για μια ςυγκεκριμζνθ εργαςία ι 

διαδικαςία. 

2.2 Σα Κριτόρια   
Τα κριτιρια επιλζχτθκαν με ςκοπό να καλφψουν τισ περιςςότερε πτυχζσ των ερωτθμάτων 

που εγείρονται κατά τθν επιλογι του κατάλλθλου πλαιςίου, μεκοδολογίασ και εργαλείου.  

Μζςω τθσ επιλογισ των κριτθρίων επίςθσ γίνεται μία προςπάκεια να παρουςιαςτοφν τόςο 

τα ποιοτικά χαρακτθριςτικά του κάκε πλαιςίου/μεκοδολογίασ/εργαλείου, όςο και τα 

πρακτικά/χρθςτικά χαρακτθριςτικά του κακενόσ , προβαίνοντασ ταυτόχρονα και ςτθν 

αντίςτοιχθ αξιολόγθςθ. 

Η περιγραφι που ακολουκεί , αναλφει πλιρωσ τα κριτιρια που κα χρθςιμοποιθκοφν για 

τθν ςυγκριτικι αξιολόγθςθ , ςτο πλαίςιο που πραγματεφεται θ παροφςα εργαςία, ζτςι ϊςτε 

να είναι ευκολότερο ςτον αναγνϊςτθ να κατανοιςει τα χαρακτθριςτικά του κάκε πλαιςίου, 

μεκοδολογίασ ι εργαλείου που παρουςιάηονται ςτθ ςυνζχεια. 

Η λίςτα με τα κριτιρια που ακολουκεί δεν είναι εξαντλθτικι, ζγινε προςπάκεια να 

ςυμπεριλθφκεί μία ποικιλία κριτθρίων τόςο ποιοτικϊν όςο και χρθςτικϊν  για να είναι πιο 

ςφαιρικι θ εικόνα που παρουςιάηουμε.  

  

2.2.1 Χρηςτικότητα (Usability) 

Πταν αναφερόμαςτε ςτθ "χρθςτικότθτα" ςτο πλαίςιο μιασ μεκοδολογίασ ενόσ πλαιςίου ι 

ενόσ εργαλείου, ςθμαίνει ότι  είναι εφκολα ςτθν κατανόθςθ, τθ χριςθ και τθν εφαρμογι. 

Με άλλα λόγια, μια μεκοδολογία, ζνα πλαίςιο ι ζνα εργαλείο κεωροφνται εφχρθςτα εάν 

είναι φιλικά προσ τον χριςτθ, εφκολα ςτθν παρακολοφκθςθ και δεν απαιτοφν εκτεταμζνθ 

εκπαίδευςθ ι εμπειρογνωμοςφνθ για τθν εκτζλεςι τουσ. 

Στο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ τθσ  αςφάλειασ των πλθροφοριϊν, μια 

χρθςτικι μεκοδολογία κα πρζπει επιπλζον να ζχει ςαφείσ οδθγίεσ και κατευκυντιριεσ 
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γραμμζσ για τον εντοπιςμό, τθν αξιολόγθςθ και τον μετριαςμό τθσ επικινδυνότθτασ. Θα 

διακζτει επίςθσ ζνα φιλικό προσ το χριςτθ περιβάλλον για τθν τεκμθρίωςθ και τθν 

υποβολι εκκζςεων ςχετικά με τθ διαδικαςία διαχείριςθσ κινδφνων και κα ενςωματϊνεται 

εφκολα ςτισ υφιςτάμενεσ διαδικαςίεσ και ςυςτιματα του οργανιςμοφ. 

Η χρθςτικότθτα είναι ςθμαντικι, διότι ςυμβάλλει ςτθ διαςφάλιςθ ότι θ μεκοδολογία ι το 

πλαίςιο ι το εργαλείο χρθςιμοποιοφνται πραγματικά και ότι εφαρμόηονται 

αποτελεςματικά, αντί να αγνοοφνται ι να μθν γίνονται κατανοθτά. Μια χρθςτικι 

μεκοδολογία είναι πιο πικανό να υιοκετθκεί και να χρθςιμοποιθκεί από ζναν οργανιςμό, 

γεγονόσ που αυξάνει τισ πικανότθτεσ επιτυχίασ ςτθν επίτευξθ των επικυμθτϊν ςτόχων. 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 
εργαλείο είναι πλιρωσ , μερικϊσ ι κακόλου χρθςτικό  οπότε και το κριτιριο κα καλφπτεται 
πλιρωσ , μερικϊσ ι κακόλου.  

 

2.2.2 Ευελιξύα (Flexibility) 

Πταν αναφερόμαςτε ςτθν "ευελιξία" ςτο πλαίςιο μιασ μεκοδολογίασ , ενόσ πλαιςίου ι ενόσ 

εργαλείου, ςθμαίνει ότι μποροφν να προςαρμοςτοφν και να εφαρμοςτοφν ςε διαφορετικζσ 

καταςτάςεισ και πλαίςια. Με άλλα λόγια, μια μεκοδολογία, ζνα πλαίςιο ι ζνα εργαλείο 

κεωροφνται ευζλικτα εάν μποροφν να προςαρμοςτοφν ϊςτε να ανταποκρίνονται ςτισ 

ςυγκεκριμζνεσ ανάγκεσ και απαιτιςεισ διαφορετικϊν οργανιςμϊν και καταςτάςεων, ενϊ 

παράλλθλα επιτυγχάνουν τον ίδιο ςτόχο. 

 

Στο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ για τθν αςφάλεια των πλθροφοριϊν, μια 

ευζλικτθ μεκοδολογία, κα μποροφςε να λάβει υπόψθ τθσ τα μοναδικά χαρακτθριςτικά 

ενόσ οργανιςμοφ, όπωσ το μζγεκοσ, τον κλάδο και το προφίλ κινδφνου, και να 

προςαρμόςει ανάλογα τθ διαδικαςία διαχείριςθσ επικινδυνότθτασ. Επιπλζον, μια 

ευζλικτθ μεκοδολογία επιτρζπει να γίνονται προςαρμογζσ κακϊσ το τοπίο κινδφνου του 

οργανιςμοφ αλλάηει με τθν πάροδο του χρόνου. 

Η ευελιξία είναι ςθμαντικι επειδι οι οργανιςμοί και τα περιβάλλοντά τουσ είναι δυναμικά 

και μια μεκοδολογία , πλαίςιο ι εργαλείο  που μπορεί να προςαρμόηεται ςτισ 

μεταβαλλόμενεσ ςυνκικεσ κα είναι πιο αποτελεςματικά ςτθν επίτευξθ των ςτόχων τθσ. 

Μια ευζλικτθ μεκοδολογία ,  πλαίςιο ι εργαλείο , επιτρζπει επίςθσ ςτουσ οργανιςμοφσ να 

χρθςιμοποιοφν ίδια αντιμετϊπιςθ για διαφορετικά ζργα και μπορεί να τουσ εξοικονομιςει 

χρόνο και χριμα, κακϊσ αποφεφγεται θ ανάγκθ ανάπτυξθσ νζων μεκοδολογιϊν για κάκε 

ζργο. 

Μερικά από τα βαςικά ςτοιχεία που ςυμβάλλουν ςτθν ευελιξία ενόσ πλαιςίου ι μιασ 

μεκοδολογίασ περιλαμβάνουν: 

 Γενικζσ κατευκυντιριεσ γραμμζσ αντί για ςυγκεκριμζνουσ κανόνεσ: Τα πλαίςια και 

οι μεκοδολογίεσ που παρζχουν γενικζσ κατευκυντιριεσ γραμμζσ και όχι 

ςυγκεκριμζνουσ κανόνεσ επιτρζπουν ςτουσ οργανιςμοφσ να προςαρμόηουν τθν 

εφαρμογι τουσ ςτισ ςυγκεκριμζνεσ ανάγκεσ και περιςτάςεισ τουσ. 

  Επιλογζσ προςαρμογισ: Οριςμζνα πλαίςια και μεκοδολογίεσ περιλαμβάνουν 

επιλογζσ προςαρμογισ που επιτρζπουν ςτουσ οργανιςμοφσ να προςαρμόςουν το 
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πλαίςιο ι τθ μεκοδολογία ςτισ ςυγκεκριμζνεσ ανάγκεσ τουσ. Για παράδειγμα, ζνα 

πλαίςιο αςφάλειασ πλθροφοριϊν μπορεί να περιλαμβάνει επιλογζσ για 

διαφορετικά επίπεδα αςφάλειασ ι διαφορετικοφσ τφπουσ διαχείριςθσ κινδφνων.  

 Επεκταςιμότθτα: Τα πλαίςια και οι μεκοδολογίεσ που μποροφν να κλιμακωκοφν ςε 

διαφορετικά μεγζκθ και τφπουσ οργανιςμϊν είναι πιο ευζλικτα. Αυτό ςθμαίνει ότι 

το ίδιο πλαίςιο ι θ ίδια μεκοδολογία μπορεί να χρθςιμοποιθκεί από μικροφσ, 

μεςαίουσ και μεγάλουσ οργανιςμοφσ και μπορεί να προςαρμοςτεί ςε 

διαφορετικοφσ τφπουσ οργανιςμϊν. 

  
Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 
εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  

 

2.2.3 Διαχεύριςη περιουςιακών ςτοιχεύων (Asset management) 

Πταν αναφερόμαςτε ςτθ "διαχείριςθ περιουςιακϊν ςτοιχείων" ςτο πλαίςιο μιασ 

μεκοδολογίασ, πλαιςίου ι εργαλείου, εννοοφμε τθ διαδικαςία εντοπιςμοφ, ταξινόμθςθσ 

και διαχείριςθσ των περιουςιακϊν ςτοιχείων ενόσ οργανιςμοφ. Η διαχείριςθ 

περιουςιακϊν ςτοιχείων αποτελεί αναπόςπαςτο μζροσ τθσ διαχείριςθσ επικινδυνότθτασ 

τθσ αςφάλειασ των πλθροφοριϊν, κακϊσ παρζχει μια ολοκλθρωμζνθ κατανόθςθ των 

περιουςιακϊν ςτοιχείων που πρζπει να προςτατευκοφν και τθσ αξίασ τουσ για τον 

οργανιςμό. 

Στο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, θ 

διαχείριςθ περιουςιακϊν ςτοιχείων περιλαμβάνει τον εντοπιςμό και τθν καταγραφι όλων 

των περιουςιακϊν ςτοιχείων ςχετικϊν με τθσ αςφάλεια πλθροφοριϊν, 

ςυμπεριλαμβανομζνου του υλικοφ, του λογιςμικοφ και των δεδομζνων. Οι πλθροφορίεσ 

αυτζσ κα χρθςιμοποιθκοφν ςτθ ςυνζχεια για τθν ταξινόμθςθ των περιουςιακϊν ςτοιχείων 

με βάςθ τθν κριςιμότθτά τουσ και για τθν αξιολόγθςθ των κινδφνων που ενζχουν για τον 

οργανιςμό. Μόλισ εντοπιςτοφν οι κίνδυνοι, μποροφν να εφαρμοςτοφν τα κατάλλθλα μζτρα  

για τον μετριαςμό τουσ. 

Η διαχείριςθ περιουςιακϊν ςτοιχείων είναι ςθμαντικι, διότι επιτρζπει ςτουσ οργανιςμοφσ 

να κατανοιςουν τα περιουςιακά ςτοιχεία τουσ και τθν αξία τουσ, ϊςτε να μποροφν να 

ιεραρχιςουν τισ προςπάκειεσ προςταςίασ και διαχείριςθσ κινδφνων εκεί όπου κα ζχουν τον 

μεγαλφτερο αντίκτυπο. Επιπλζον, καταγράφοντασ και ταξινομϊντασ τα περιουςιακά 

ςτοιχεία, οι οργανιςμοί μποροφν να κατανοιςουν καλφτερα το τοπίο τθσ αςφάλειασ 

πλθροφοριϊν και να εντοπίςουν πικανζσ ευπάκειεσ. Οι πλθροφορίεσ αυτζσ βοθκοφν τουσ 

οργανιςμοφσ να λαμβάνουν τεκμθριωμζνεσ αποφάςεισ ςχετικά με τθ διαχείριςθ κινδφνων 

και να εφαρμόηουν τουσ πιο αποτελεςματικοφσ ελζγχουσ για τθν προςταςία των 

περιουςιακϊν τουσ ςτοιχείων. 

 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 
εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  
 

2.2.4 Βϊςη δεδομϋνων για απειλϋσ (Database for threats)  

Πταν αναφερόμαςτε ςτθ "βάςθ δεδομζνων για απειλζσ" ςτο πλαίςιο μιασ μεκοδολογίασ, 

πλαιςίου ι εργαλείου, εννοοφμε τθ διαδικαςία ςυλλογισ και αποκικευςθσ πλθροφοριϊν 
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ςχετικά με πικανζσ απειλζσ για τθν αςφάλεια που μπορεί να αντιμετωπίςει ζνασ 

οργανιςμόσ. Αυτι θ βάςθ δεδομζνων χρθςιμοποιείται για τον εντοπιςμό και τθν ιεράρχθςθ 

των πιο ςθμαντικϊν απειλϊν και τθν ανάπτυξθ ςτρατθγικϊν για τον μετριαςμό τουσ. 

Στο πλαίςιο τθσ διαχείριςθσ τθσ επικινδυνότθτασ τθσ  αςφάλειασ των πλθροφοριϊν, μια 

βάςθ δεδομζνων για τισ απειλζσ κα μποροφςε να περιλαμβάνει πλθροφορίεσ ςχετικά με 

διάφορουσ τφπουσ απειλϊν, όπωσ κακόβουλο λογιςμικό, phishing, κοινωνικι μθχανικι και 

άλλεσ απειλζσ ςτον κυβερνοχϊρο. Η βάςθ δεδομζνων κα περιλάμβανε επίςθσ 

πλθροφορίεσ ςχετικά με τθν πικανότθτα εμφάνιςθσ μιασ απειλισ, τισ πικανζσ επιπτϊςεισ 

ςτον οργανιςμό και τα μζτρα που εφαρμόηονται για τον μετριαςμό τθσ απειλισ. 

Μια βάςθ δεδομζνων για τισ απειλζσ είναι ζνα ςθμαντικό εργαλείο για τθ διαχείριςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, διότι επιτρζπει ςτουσ οργανιςμοφσ να 

εντοπίηουν προλθπτικά και να ιεραρχοφν τισ πιο ςθμαντικζσ απειλζσ και να αναπτφςςουν 

ςτρατθγικζσ για τον μετριαςμό τουσ. Οι πλθροφορίεσ αυτζσ μποροφν να χρθςιμοποιθκοφν 

για τθ δθμιουργία προφίλ απειλϊν και για τθν ανάπτυξθ ςχεδίων αντιμετϊπιςθσ 

περιςτατικϊν. Επιπλζον, μια βάςθ δεδομζνων για τισ απειλζσ μπορεί να χρθςιμοποιθκεί για 

τθν παρακολοφκθςθ τθσ αποτελεςματικότθτασ των μζτρων αςφαλείασ με τθν πάροδο του 

χρόνου, θ οποία μπορεί να χρθςιμοποιθκεί για τθ βελτίωςθ τθσ ςυνολικισ κατάςταςθσ 

αςφαλείασ του οργανιςμοφ. 

 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 
εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  
 

2.2.5 Βϊςη δεδομϋνων για ευπϊθειεσ (Database for vulnerabilities) 

Μια “βάςθ δεδομζνων ευπακειϊν” αναφζρεται ςε μια ςυλλογι πλθροφοριϊν ςχετικά με 

γνωςτζσ ευπάκειεσ ςε λογιςμικό, υλικό και άλλα ςυςτιματα. Οι πλθροφορίεσ αυτζσ μπορεί 

να περιλαμβάνουν λεπτομζρειεσ ςχετικά με τθν ευπάκεια, όπωσ θ ςοβαρότθτά τθσ και τα 

ςυγκεκριμζνα ςυςτιματα ι το λογιςμικό που επθρεάηει, κακϊσ και πλθροφορίεσ ςχετικά 

με τον τρόπο επιδιόρκωςθσ ι μετριαςμοφ τθσ ευπάκειασ.  

Αυτι θ βάςθ δεδομζνων μπορεί να χρθςιμοποιθκεί ωσ μζροσ μιασ μεκοδολογίασ ι ενόσ 

πλαιςίου διαχείριςθσ τθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν, για να βοθκιςει 

τουσ οργανιςμοφσ να εντοπίςουν και να αντιμετωπίςουν πικανζσ ευπάκειεσ ςτα ςυςτιματά 

τουσ. Η βάςθ δεδομζνων μπορεί να χρθςιμοποιθκεί για τθ διενζργεια αξιολογιςεων 

επικινδυνότθτασ, τθν ιεράρχθςθ των προςπακειϊν αποκατάςταςθσ και τθν 

παρακολοφκθςθ τθσ προόδου των προςπακειϊν μετριαςμοφ. 

 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 
εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  
 

2.2.6 Βϊςη δεδομϋνων για μϋτρα αςφαλεύασ. (Database for controls) 

Πταν αναφερόμαςτε ςτθ "βάςθ δεδομζνων για μζτρα" ςτο πλαίςιο μιασ μεκοδολογίασ, 

εννοοφμε τθ διαδικαςία ςυλλογισ και αποκικευςθσ πλθροφοριϊν ςχετικά με τα μζτρα 

αςφαλείασ που ζχει εφαρμόςει ζνασ οργανιςμόσ για τθν προςταςία από πικανζσ απειλζσ 

αςφαλείασ. Αυτι θ βάςθ δεδομζνων χρθςιμοποιείται για τον εντοπιςμό και τθν 
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αξιολόγθςθ τθσ αποτελεςματικότθτασ των εφαρμοηόμενων μζτρων και για τθν ανάπτυξθ 

ςτρατθγικϊν για τθ βελτίωςι τουσ. 

Στο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, μια βάςθ 

δεδομζνων για τα μζτρα  κα μποροφςε να περιλαμβάνει πλθροφορίεσ ςχετικά με 

διάφορουσ τφπουσ μζτρων αςφαλείασ, όπωσ τείχθ προςταςίασ, ςυςτιματα ανίχνευςθσ και 

πρόλθψθσ ειςβολϊν, λογιςμικό προςταςίασ από ιοφσ και άλλεσ τεχνολογίεσ αςφαλείασ. Η 

βάςθ δεδομζνων κα περιλάμβανε επίςθσ πλθροφορίεσ ςχετικά με τθ διαμόρφωςθ των 

μζτρων, το επίπεδο προςταςίασ που παρζχουν και τυχόν ευπάκειεσ ι αδυναμίεσ που 

ζχουν εντοπιςτεί. 

Μια βάςθ δεδομζνων για τα μζτρα αποτελεί ςθμαντικό εργαλείο, διότι επιτρζπει ςτουσ 

οργανιςμοφσ να εντοπίηουν και να αξιολογοφν προλθπτικά τθν αποτελεςματικότθτα των 

υφιςτάμενων μζτρων και να αναπτφςςουν ςτρατθγικζσ για τθ βελτίωςι τουσ. Οι 

πλθροφορίεσ αυτζσ μποροφν να χρθςιμοποιθκοφν για τον εντοπιςμό περιοχϊν ςτισ οποίεσ 

απαιτοφνται πρόςκετα μζτρα και για τθν ιεράρχθςθ τθσ εφαρμογισ νζων μζτρων. 

 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 
εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  

 

2.2.7 Πλοόγηςη ςε περιςτατικϊ (Incident navigation) 

Πταν αναφερόμαςτε ςτθν «πλοιγθςθ ςε περιςτατικά» ςτο πλαίςιο μίασ μεκοδολογίασ , 

ενόσ πλαιςίου ι ενόσ εργαλείου αναφερόμαςτε  ςτθ διαδικαςία διαχείριςθσ του 

εντοπιςμοφ, αντιμετϊπιςθσ και επίλυςθσ περιςτατικϊν αςφαλείασ ςε ζναν οργανιςμό.   

Αυτι θ διαδικαςία περιλαμβάνει ςυνικωσ ζνα ςφνολο κακοριςμζνων διαδικαςιϊν και 

κατευκυντιριων γραμμϊν για τον εντοπιςμό, τθν ταξινόμθςθ και τθ διαχείριςθ 

περιςτατικϊν αςφαλείασ, κακϊσ και πρωτόκολλα επικοινωνίασ για το ςυντονιςμό με 

τουσ ςχετικοφσ ενδιαφερόμενουσ φορείσ, όπωσ οι ομάδεσ πλθροφορικισ και αςφάλειασ, 

οι νομικοί ςφμβουλοι και οι εξωτερικοί ςυνεργάτεσ.  

Ο ςτόχοσ τθσ πλοιγθςθσ ςε ςυμβάντα ςτο πλαίςιο τθσ διαχείριςθσ κινδφνου αςφάλειασ 

πλθροφοριϊν είναι να ελαχιςτοποιθκοφν οι επιπτϊςεισ των ςυμβάντων αςφάλειασ ςτον 

οργανιςμό, ςτα περιουςιακά του ςτοιχεία και τουσ πελάτεσ του και να επανζλκει ο 

οργανιςμόσ ςτθν κανονικι του λειτουργία το ςυντομότερο δυνατό. 

 

Ζνα πλαίςιο ι μια μεκοδολογία για τθν πλοιγθςθ ςε περιςτατικά περιγράφει ςυνικωσ ζνα 

ςφνολο βζλτιςτων πρακτικϊν και διαδικαςιϊν που πρζπει να ακολουκοφν οι ομάδεσ 

αντιμετϊπιςθσ περιςτατικϊν και μπορεί επίςθσ να περιλαμβάνει εργαλεία και τεχνολογίεσ 

που βοθκοφν ςτον εντοπιςμό, τθν ταξινόμθςθ και τθ διαχείριςθ περιςτατικϊν.  

Ευκυγραμμίηεται επίςθσ με το ςυνολικό πλαίςιο, τισ μεκοδολογίεσ και τα εργαλεία 

διαχείριςθσ κινδφνων για τον οργανιςμό. Αυτό περιλαμβάνει τον εντοπιςμό πικανϊν 

απειλϊν και ευπακειϊν, τθν αξιολόγθςθ τθσ πικανότθτασ και του αντίκτυπου αυτϊν των 

απειλϊν και ευπακειϊν και τθν εφαρμογι ελζγχων για τον μετριαςμό ι τθ διαχείριςθ του 

κινδφνου. 
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Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 
εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  
 

2.2.8 Έλεγχοσ επιχειρηςιακών διαδικαςιών (Business process control)  

Πταν αναφερόμαςτε ςτον "ζλεγχο επιχειρθςιακϊν διαδικαςιϊν" ςτο πλαίςιο μιασ 

μεκοδολογίασ, εννοοφμε τθ διαδικαςία διαςφάλιςθσ ότι οι επιχειρθςιακζσ διαδικαςίεσ 

ενόσ οργανιςμοφ εκτελοφνται ςωςτά, αποτελεςματικά και με αςφάλεια. Ο ζλεγχοσ 

επιχειρθματικϊν διαδικαςιϊν είναι ζνασ τρόποσ αξιολόγθςθσ και διαχείριςθσ τθσ 

επικινδυνότθτασ που ςχετίηεται με τισ επιχειρθματικζσ διαδικαςίεσ και εφαρμογισ μζτρων 

για τον μετριαςμό τουσ. 

 

Στο πλαίςιο τθσ διαχείριςθσ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, ο 

ζλεγχοσ επιχειρθματικϊν διαδικαςιϊν κα περιλάμβανε τον εντοπιςμό και τθν αξιολόγθςθ 

τθσ επικινδυνότθτασ που ςχετίηονται με τισ επιχειρθματικζσ διαδικαςίεσ και τθν 

εφαρμογι μζτρων για τον μετριαςμό τουσ. Αυτό κα περιελάμβανε τθν κατανόθςθ του 

τρόπου ροισ των δεδομζνων μζςω του οργανιςμοφ, το ποφ αποκθκεφονται τα ευαίςκθτα 

δεδομζνα και ποιοσ ζχει πρόςβαςθ ςε αυτά. Θα περιλάμβανε επίςθσ τθν αξιολόγθςθ των 

μζτρων αςφαλείασ που εφαρμόηονται για τθν προςταςία των δεδομζνων, όπωσ τείχθ 

προςταςίασ, ςυςτιματα ανίχνευςθσ και πρόλθψθσ ειςβολϊν και ζλεγχοι πρόςβαςθσ. 

 

Ο ζλεγχοσ των επιχειρθματικϊν διαδικαςιϊν είναι ςθμαντικόσ, διότι ςυμβάλλει ςτθ 

διαςφάλιςθ τθσ ορκισ, αποτελεςματικισ και αςφαλοφσ εκτζλεςθσ των επιχειρθματικϊν 

διαδικαςιϊν, θ οποία με τθ ςειρά τθσ ςυμβάλλει ςτθν προςταςία των περιουςιακϊν 

ςτοιχείων και τθσ φιμθσ του οργανιςμοφ. Επιπλζον, ο ζλεγχοσ των επιχειρθματικϊν 

διαδικαςιϊν μπορεί να χρθςιμοποιθκεί για τθ βελτίωςθ τθσ ςυνολικισ αποδοτικότθτασ του 

οργανιςμοφ, με τον εντοπιςμό και τθν εξάλειψθ περιττϊν διαδικαςιϊν και με τθν 

αυτοματοποίθςθ επαναλαμβανόμενων εργαςιϊν. 

 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 
εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.   
 

2.2.9 Αναφορϋσ και αναλύςεισ (Reporting and analytics) 

Πταν λζμε ότι μια μεκοδολογία, πλαίςιο, εργαλείο "υποςτθρίηει τθν υποβολι αναφορϊν 

και αναλφςεων", ςθμαίνει ότι περιλαμβάνει τθ δυνατότθτα ςυλλογισ, ανάλυςθσ και 

υποβολισ εκκζςεων ςχετικά με τα δεδομζνα, προκειμζνου να εντοπίηονται τάςεισ, 

πρότυπα και περιοχζσ για βελτίωςθ και να λαμβάνονται τεκμθριωμζνεσ αποφάςεισ. 

Στο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν,  μια 

μεκοδολογία που υποςτθρίηει τθν υποβολι αναφορϊν και τθν ανάλυςθ περιλαμβάνει τθ 

δυνατότθτα ςυλλογισ δεδομζνων ςχετικά με τουσ κινδφνουσ και τα μζτρα που υπάρχουν, 

τθν ανάλυςθ των δεδομζνων αυτϊν για τον εντοπιςμό προτφπων και τάςεων και τθν 

υποβολι εκκζςεων ςχετικά με τα αποτελζςματα.  

Οι πλθροφορίεσ αυτζσ μποροφν να χρθςιμοποιθκοφν για τον εντοπιςμό των περιοχϊν ςτισ 

οποίεσ ο οργανιςμόσ είναι πιο ευάλωτοσ, για τθν παρακολοφκθςθ τθσ 
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αποτελεςματικότθτασ των μζτρων αςφαλείασ με τθν πάροδο του χρόνου και για τον 

εντοπιςμό περιοχϊν ςτισ οποίεσ απαιτοφνται πρόςκετα μζτρα. Η μεκοδολογία κα πρζπει 

επίςθσ να παρζχει ζναν εφκολο τρόπο πρόςβαςθσ ςε αυτά τα δεδομζνα και να μπορεί να 

δθμιουργθκεί εφκολα μια ζκκεςθ. 

Η φπαρξθ μιασ μεκοδολογίασ που υποςτθρίηει αναφορζσ και αναλφςεισ είναι ςθμαντικι, 

διότι βοθκά τουσ οργανιςμοφσ να λαμβάνουν πιο τεκμθριωμζνεσ αποφάςεισ, παρζχοντάσ 

τουσ μια βακφτερθ κατανόθςθ τθσ κατάςταςθσ αςφαλείασ τουσ και τθσ επικινδυνότθτασ 

που αντιμετωπίηουν. 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 

εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  

 

2.2.10 Επύπεδο τεχνικότητασ (Technicality) 

Το "επίπεδο τεχνικότθτασ" ςτο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ 

πλθροφοριϊν αναφζρεται ςτο επίπεδο πολυπλοκότθτασ και εμπειρογνωμοςφνθσ που 

απαιτείται για τθν κατανόθςθ, τθν εφαρμογι και τθ χριςθ μιασ μεκοδολογίασ, ενόσ 

πλαιςίου ι ενόσ εργαλείου. 

Μια μεκοδολογία, ζνα πλαίςιο ι ζνα εργαλείο με υψθλό επίπεδο τεχνικότθτασ κα 

απαιτοφςε υψθλό βακμό τεχνικϊν γνϊςεων και δεξιοτιτων για τθν πλιρθ αξιοποίθςι τουσ, 

ενϊ μια μεκοδολογία, ζνα πλαίςιο ι ζνα εργαλείο με χαμθλό επίπεδο τεχνικότθτασ κα 

μποροφςε να γίνει πιο εφκολα κατανοθτι και να χρθςιμοποιθκεί από άτομα με λιγότερθ 

τεχνικι εμπειρία. Αυτό περιλαμβάνει τθν πολυπλοκότθτα των χρθςιμοποιοφμενων 

μεκόδων, το επίπεδο τθσ απαιτοφμενθσ προςαρμογισ, το επίπεδο αυτοματοποίθςθσ και 

το επίπεδο διεπαφισ με τον χριςτθ. 

Για παράδειγμα, μια μεκοδολογία που χρθςιμοποιεί πολλά μακθματικά μοντζλα και 

ςτατιςτικζσ αναλφςεισ  κεωρείται ότι ζχει υψθλό επίπεδο τεχνικότθτασ, ενϊ μια 

μεκοδολογία που χρθςιμοποιεί απλζσ λίςτεσ ελζγχου και ερωτθματολόγια κεωρείται ότι 

ζχει χαμθλό επίπεδο τεχνικότθτασ. Το ίδιο ιςχφει και για τα πλαίςια ι τα εργαλεία που 

μπορεί να ζχουν πολλά προθγμζνα χαρακτθριςτικά και επιλογζσ για ζμπειρουσ χριςτεσ ι 

μια πιο απλι διεπαφι χριςτθ για λιγότερο ζμπειρουσ χριςτεσ. 

Θα πρζπει να λαμβάνεται υπόψθ το επίπεδο τεχνικότθτασ κατά τθν επιλογι μιασ 

μεκοδολογίασ, ενόσ πλαιςίου ι ενόσ εργαλείου για τθ διαχείριςθ κινδφνων, κακϊσ μπορεί 

να επθρεάςει τθν ικανότθτα ενόσ οργανιςμοφ να το εφαρμόςει και να το χρθςιμοποιιςει 

αποτελεςματικά, και μπορεί επίςθσ να επθρεάςει τθ ςυνολικι αποτελεςματικότθτα τθσ 

μεκοδολογίασ, του πλαιςίου ι του εργαλείου. 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 

εργαλείο ζχει υψθλό , μζτριο ι χαμθλό επίπεδο τεχνικότθτασ.   

 

Πταν λζμε ότι το κριτιριο τθσ τεχνικότθτασ καλφπτεται πλιρωσ, εννοοφμε ότι το πλαίςιο, θ 

μεκοδολογία ι το εργαλείο ζχουν χαμθλό επίπεδο τεχνικότθτασ.   

Πταν λζμε ότι καλφπτεται μερικϊσ, εννοοφμε ότι το επίπεδο τθσ τεχνικότθτασ είναι μζτριο. 
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Πταν λζμε ότι το κριτιριο δεν καλφπτεται κακόλου εννοοφμε ότι το επίπεδο τθσ 

τεχνικότθτασ είναι υψθλό. 

 

2.2.11 Τποςτόριξη και πόροι (Support and resources)  

 Πταν αναφερόμαςτε ςτθν "υποςτιριξθ και τουσ πόρουσ" ςτο πλαίςιο μιασ μεκοδολογίασ, 

πλαιςίου ι εργαλείου, εννοοφμε τθ βοικεια  που είναι διακζςιμθ  ζτςι ϊςτε οι χριςτεσ να 

κατανοιςουν, να εφαρμόςουν ορκά και να ςυντθριςουν κατάλλθλα  τθ μεκοδολογία , 

το πλαίςιο ι το εργαλείο.  

Στο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν, ο όροσ 

«υποςτιριξθ»    περιλαμβάνει  εγχειρίδια χριςθσ, οδθγοφσ βιμα προσ βιμα, 

εκπαιδευτικό υλικό και πρόςβαςθ ςε ειδικοφσ τεχνικισ υποςτιριξθσ. Επιπλζον, μπορεί να 

περιλαμβάνει ενθμερϊςεισ λογιςμικοφ, διορκϊςεισ ςφαλμάτων και πρόςβαςθ ςε μια βάςθ 

γνϊςεων ι ςε μια διαδικτυακι κοινότθτα όπου οι χριςτεσ κα μποροφν να κζτουν 

ερωτιςεισ και να μοιράηονται τισ εμπειρίεσ τουσ. 

Ο όροσ «πόροι» περιλαμβάνει τα υλικά και τα εργαλεία που είναι διακζςιμα για να 

βοθκιςουν τουσ χριςτεσ να εφαρμόςουν και να χρθςιμοποιιςουν αποτελεςματικά μια 

μεκοδολογία, πλαίςιο ι εργαλείο. Αυτοί οι πόροι μπορεί να περιλαμβάνουν εκπαιδευτικό 

υλικό, πρότυπα και εργαλεία λογιςμικοφ. 

Μία μεκοδολογία που διακζτει ζνα ευρφ φάςμα πόρων και υποςτιριξθσ, όπωσ βιμα προσ 

βιμα διαδικαςίεσ, εκπαιδευτικό υλικό και εργαλεία λογιςμικοφ, κα κεωρθκεί ότι είναι πιο 

φιλικι προσ το χριςτθ και προςβάςιμθ, κακϊσ οι πόροι αυτοί μποροφν να βοθκιςουν τουσ 

χριςτεσ να κατανοιςουν και να εφαρμόςουν τθ μεκοδολογία πιο εφκολα. Από τθν άλλθ 

πλευρά, μια μεκοδολογία που δεν διακζτει επαρκείσ υποςτθρικτικοφσ πόρουσ μπορεί να 

είναι πιο δφςκολο να κατανοθκεί και να χρθςιμοποιθκεί αποτελεςματικά. 

Συνολικά, θ διακεςιμότθτα πόρων και υποςτιριξθσ μπορεί να επθρεάςει ςε μεγάλο βακμό 

τθν ευκολία εφαρμογισ και χριςθσ μιασ μεκοδολογίασ, ενόσ πλαιςίου ι ενόσ εργαλείου και 

μπορεί να ςυμβάλει ςθμαντικά ςτθν επιτυχία του προγράμματοσ διαχείριςθσ κινδφνων. 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 

εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  

 

2.2.12 Πληρότητα (Completeness)  

Πταν αναφερόμαςτε ςτθν "πλθρότθτα" ςτο πλαίςιο μιασ μεκοδολογίασ, πλαιςίου ι 

εργαλείου, ςθμαίνει ότι θ μεκοδολογία περιλαμβάνει όλα τα απαραίτθτα βιματα και 

εκτιμιςεισ για τθν αποτελεςματικι αντιμετϊπιςθ ενόσ ςυγκεκριμζνου προβλιματοσ ι 

τθν επίτευξθ ενόσ ςυγκεκριμζνου ςτόχου. Με άλλα λόγια, μια 

μεκοδολογία/πλαίςιο/εργαλείο κεωρείται πλιρθσ εάν καλφπτει όλεσ τισ πτυχζσ ενόσ 

προβλιματοσ ι ςτόχου και εάν δεν παραλείπει τίποτα που είναι απαραίτθτο για τθν 

επίτευξθ ενόσ επιτυχθμζνου αποτελζςματοσ. 

Στο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν, μια πλιρθσ 

μεκοδολογία/πλαίςιο/εργαλείο  κα περιλάμβανε βιματα για τον εντοπιςμό, τθν 
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αξιολόγθςθ και τον μετριαςμό τθσ επικινδυνότθτασ, κακϊσ και μια διαδικαςία για 

ςυνεχι παρακολοφκθςθ και ανακεϊρθςθ. Επιπλζον, μια πλιρθσ μεκοδολογία κα 

λάμβανε υπόψθ τισ ςυγκεκριμζνεσ ανάγκεσ και τουσ ςτόχουσ του οργανιςμοφ, προκειμζνου 

να προςαρμόςει ανάλογα τθν προςζγγιςθ διαχείριςθσ κινδφνων. 

Είναι ςθμαντικό να ςθμειωκεί ότι μια πλιρθσ μεκοδολογία δεν ςθμαίνει ότι είναι τζλεια, 

αλλά ότι καλφπτει όλα τα απαραίτθτα βιματα και εκτιμιςεισ για τθν επίτευξθ ενόσ 

ςυγκεκριμζνου ςτόχου. 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 

εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  

 

2.2.13 Χρόνοσ/Διϊρκεια (Time /Duration)  

Πταν αναφερόμαςτε ςτο "χρόνο" ςτο πλαίςιο μιασ μεκοδολογίασ, ενόσ πλαιςίου ι ενόσ 

εργαλείου, εννοοφμε τθ διάρκεια που απαιτείται για τθν ολοκλιρωςθ του κακενόσ, από τθν 

αρχι ζωσ το τζλοσ. Η χρονικι πτυχι μιασ μεκοδολογίασ/πλαιςίου/εργαλείου  λαμβάνει 

υπόψθ πόςοσ χρόνοσ απαιτείται για τθν ολοκλιρωςθ κάκε βιματοσ, τθ ςυνολικι διάρκεια   

και τθ ςυχνότθτα εκτζλεςθσ . 

Στο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ  για τθν αςφάλεια πλθροφοριϊν, θ χρονικι 

πτυχι μιασ μεκοδολογίασ/πλαιςίου/εργαλείου,  εξετάηει πόςοσ  χρόνοσ απαιτείται για τθν 

ολοκλιρωςθ τθσ αξιολόγθςθσ κινδφνων, πόςο ςυχνά πρζπει να διεξάγεται θ αξιολόγθςθ 

κινδφνων και πόςοσ χρόνοσ απαιτείται για τθν εφαρμογι και τθν παρακολοφκθςθ των 

μζτρων που ζχουν τεκεί ςε εφαρμογι για τον μετριαςμό τθσ επικινδυνότθτασ. Μια 

μεκοδολογία με μικρότερο χρονικό πλαίςιο για τθν ολοκλιρωςθ και τθν εκτζλεςθ κα 

μποροφςε να είναι πιο ελκυςτικι για οργανιςμοφσ που ζχουν ςτενά χρονοδιαγράμματα ι 

περιοριςμζνουσ πόρουσ. 

Ο χρόνοσ είναι ςθμαντικόσ , διότι βοθκά τουσ οργανιςμοφσ να ςχεδιάηουν και να 

κατανζμουν αποτελεςματικά τουσ πόρουσ τουσ. Μια μεκοδολογία/πλαίςιο/εργαλείο που 

απαιτεί λιγότερο χρόνο για τθν εκτζλεςι τθσ μπορεί να είναι πιο οικονομικά αποδοτικι και 

να διαταράςςει λιγότερο τισ κακθμερινζσ δραςτθριότθτεσ του οργανιςμοφ. Επιπλζον, 

μπορεί να ενςωματωκεί ευκολότερα ςτισ υφιςτάμενεσ διαδικαςίεσ και τα ςυςτιματα του 

οργανιςμοφ, γεγονόσ που αυξάνει τισ πικανότθτεσ επιτυχίασ.  

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 

εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.   

Πταν είναι χρονικά αποδοτικό για τθ χριςθ που προορίηεται (από εβδομάδεσ ζωσ και 

μινεσ), κεωροφμε ότι καλφπτεται πλιρωσ το κριτιριο του χρόνου. 

Πταν είναι ςχετικά χρονοβόρο (από μινεσ ζωσ και χρόνο) για τθ χριςθ που προορίηεται 

κεωροφμε ότι το κριτιριο καλφπτεται μερικϊσ. 

Πταν λζμε ότι δεν είναι χρονικά αποδοτικό ι αρκετά χρονοβόρο κεωροφμε ότι το κριτιριο 

δεν καλφπτεται κακόλου.   
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2.2.14 Οικονομικό κόςτοσ (Financial Cost) 

Πταν αναφερόμαςτε ςτο  "κόςτοσ" για μια μεκοδολογία, αναφερόμαςτε ςτα ζξοδα που 

προκφπτουν από τθν εφαρμογι και τθ ςυντιρθςθ τθσ ςυγκεκριμζνθσ μεκοδολογίασ, 

πλαιςίου ι εργαλείου. Τα ζξοδα αυτά μπορεί να περιλαμβάνουν πράγματα όπωσ θ 

κατάρτιςθ και θ εκπαίδευςθ των εργαηομζνων, θ αγορά οποιουδιποτε απαραίτθτου 

εξοπλιςμοφ ι λογιςμικοφ, κακϊσ και ο χρόνοσ και οι πόροι που απαιτοφνται για τθν 

εφαρμογι τθσ μεκοδολογίασ ςτθν πράξθ.   

 

Το κόςτοσ ενόσ πλαιςίου αναφζρεται ςτισ χρθματικζσ δαπάνεσ που ςχετίηονται με τθν 

εφαρμογι και τθ χριςθ ενόσ ςυγκεκριμζνου πλαιςίου για τθ διαχείριςθ τθσ 

επικινδυνότθτασ αςφαλείασ. Αυτό μπορεί να περιλαμβάνει δαπάνεσ όπωσ θ εκπαίδευςθ 

των εργαηομζνων, θ αγορά λογιςμικοφ ι εργαλείων που υποςτθρίηουν το πλαίςιο και οι 

αμοιβζσ ςυμβοφλων για εμπειρογνϊμονεσ που κα βοθκιςουν ςτθν εφαρμογι του.   

Το κόςτοσ ενόσ εργαλείου αναφζρεται ςτισ χρθματικζσ δαπάνεσ που ςχετίηονται με τθν 

αγορά, τθν αδειοδότθςθ, τθν εφαρμογι και τθ χριςθ ενόσ ςυγκεκριμζνου εργαλείου για 

τθν υποςτιριξθ των επιχειριςεων αςφαλείασ. Αυτό μπορεί να περιλαμβάνει το κόςτοσ του 

ίδιου του εργαλείου, κακϊσ και κάκε πρόςκετο κόςτοσ, όπωσ θ εκπαίδευςθ των 

υπαλλιλων για τθ χριςθ του εργαλείου, τα τζλθ ςυντιρθςθσ και υποςτιριξθσ και τυχόν 

αναβακμίςεισ ι ενθμερϊςεισ του εργαλείου. 

Η ςυγκριτικι αξιολόγθςθ κα κυμανκεί μεταξφ του αν το πλαίςιο, θ μεκοδολογία ι το 

εργαλείο καλφπτει πλιρωσ , μερικϊσ ι κακόλου το ωσ άνω κριτιριο.  

Πταν το ςυνολικό κόςτοσ χριςθσ , απόκτθςθσ , εφαρμογισ και  ςυντιρθςθσ είναι χαμθλό 

κεωροφμε ότι καλφπτεται πλιρωσ το κριτιριο του κόςτουσ. 

Πταν το ςυνολικό κόςτοσ είναι μζτριο, κεωροφμε ότι το κριτιριο καλφπτεται εν μζρει. 

Πταν το ςυνολικό κόςτοσ είναι υψθλό, κεωροφμε ότι το κριτιριο δεν καλφπτεται κακόλου. 
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3. Πλαύςια, Μεθοδολογύεσ και Εργαλεύα 
 

Για τθν παροφςα μελζτθ επιλζχκθκαν τα παρακάτω πλαίςια, μεκοδολογίεσ και εργαλεία 

προσ εξζταςθ, λόγω τθσ δθμοτικότθτάσ τουσ και τθσ ευρείασ υιοκζτθςισ του, τα οποία και 

κα περιγραφοφν ομοιοτρόπωσ για να μπορζςει να είναι ςαφζςτερθ θ ςφγκριςθ τουσ : 

1. COSO Internal Control-Integrated Framework  

2. The FAIR Methodology 

3. ISACA RiskIT Framework 

4. ISO 27005 Framework 

5. EU ITSRM2, IT Security Risk Management Methodology V1.2 

6. Microsoft Security Assessment Tool 

7. NIST Special Publication 800-30 

8. OCTAVE Allegro methodology 

9. Verinice - Risk Management Tool 

Ο αναγνϊςτθσ μπορεί να ςυμβουλευκεί τθ λίςτα με τα προαναφερόμενα κριτιρια 

ςυγκριτικισ αξιολόγθςθσ για να αποςαφθνίςει οποιαδιποτε ςτιγμι το τι αντιπροςωπεφει 

το κακζνα χαρακτθριςτικό που περιγράφεται για κάκε πλαίςιο/μεκοδολογία/εργαλείο. 

 

3.1 Αναλυτικό παρουςύαςη  
Ακολουκεί  αναλυτικι παρουςίαςθ του κάκε επιλεγμζνου πλαιςίου, μεκοδολογίασ, 

εργαλείου , θ οποία περιλαμβάνει μία ςφντομθ παρουςίαςθ του ιςτορικοφ και τθσ 

λειτουργίασ του κάκε πλαιςίου/μεκοδολογίασ/εργαλείου και ςτθ ςυνζχεια παρουςιάηονται 

τα χαρακτθριςτικά  του κακενόσ περιγεγραμμζνα μζςω των κριτθρίων αξιολόγθςθσ που 

ζχουμε αναφζρει ςτθν προθγοφμενθ ενότθτα τθσ παροφςασ μελζτθσ. 
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1) COSO Internal Control-Integrated 

Framework 

Ιςτορικό 

Το COSO είναι ακρωνφμιο τθσ Επιτροπισ Χορθγϊν Οργανιςμϊν (Committee of Sponsoring 

Organizations). Η επιτροπι αυτι δθμιοφργθςε το πλαίςιο το 1992, με επικεφαλισ τον 

Εκτελεςτικό Αντιπρόεδρο και Γενικό Σφμβουλο, James Treadway, Jr. μαηί με άλλουσ 

οργανιςμοφσ του ιδιωτικοφ τομζα. 

Το πλαίςιο COSO επικαιροποιικθκε το 2013 με τθν ονομαςία Internal Control-Integrated 

Framework, για να ςυμπεριλάβει τον κφβο COSO, ζνα τριςδιάςτατο διάγραμμα που 

καταδεικνφει πϊσ όλα τα ςτοιχεία ενόσ ςυςτιματοσ εςωτερικοφ ελζγχου ςυνδζονται 

μεταξφ τουσ (εικόνα 1). Το 2017, θ επιτροπι ειςιγαγε το πλαίςιο COSO για τθ διαχείριςθ 

επιχειρθματικϊν κινδφνων με όνομα  COSO Enterprise Risk Management framework. 

Επιςκόπηςη 

Το πλαίςιο COSO είναι ζνα ςφςτθμα που χρθςιμοποιείται για τθ δθμιουργία εςωτερικϊν 

ελζγχων που πρζπει να ενςωματωκοφν ςτισ επιχειρθματικζσ διαδικαςίεσ. Από κοινοφ, οι 

ζλεγχοι αυτοί παρζχουν τθν επαρκι διαςφάλιςθ ότι ο οργανιςμόσ λειτουργεί με θκικι, 

διαφάνεια και ςφμφωνα με τα κακιερωμζνα πρότυπα του κλάδου. 

Το Ρλαίςιο COSO ERM ζχει ωσ ςτόχο να βοθκιςει τουσ οργανιςμοφσ να κατανοιςουν και 

να ιεραρχιςουν τουσ κινδφνουσ και να δθμιουργιςουν μια ιςχυρι ςφνδεςθ μεταξφ τθσ 

επικινδυνότθτασ, τθσ ςτρατθγικισ και του τρόπου με τον οποίο μια επιχείρθςθ αποδίδει. 

 

Εικόνα 1: COSO ERM framework 2013 

Τα πζντε ςυςτατικά ςτοιχεία του ολοκλθρωμζνου πλαιςίου εςωτερικοφ ελζγχου τθσ COSO 

είναι: 

1. Ρεριβάλλον ελζγχου: Η ςυνολικι ςτάςθ, θ ευαιςκθτοποίθςθ και οι ενζργειεσ τθσ 

θγεςίασ, τθσ διοίκθςθσ και των εργαηομζνων ενόσ οργανιςμοφ ςχετικά με τον 

εςωτερικό ζλεγχο και τθ ςθμαςία του για τον οργανιςμό. 

2. Αξιολόγθςθ κινδφνων: Ο εντοπιςμόσ και θ ανάλυςθ πικανϊν γεγονότων που κα 

μποροφςαν να επθρεάςουν αρνθτικά τθν ικανότθτα του οργανιςμοφ να επιτφχει 

τουσ ςτόχουσ του. 
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3. Δραςτθριότθτεσ ελζγχου: Οι πολιτικζσ και οι διαδικαςίεσ που ςυμβάλλουν ςτθ 

διαςφάλιςθ τθσ εκτζλεςθσ των οδθγιϊν τθσ διοίκθςθσ, όπωσ οι εγκρίςεισ, οι 

εξουςιοδοτιςεισ, οι επαλθκεφςεισ, οι ςυμφωνίεσ και ο διαχωριςμόσ των 

κακθκόντων. 

4. Ρλθροφόρθςθ και επικοινωνία: Ο προςδιοριςμόσ, θ καταγραφι και θ ανταλλαγι 

πλθροφοριϊν που είναι απαραίτθτεσ για τθν υποςτιριξθ τθσ λειτουργίασ του 

εςωτερικοφ ελζγχου. 

5. Ραρακολοφκθςθ: Η διαδικαςία αξιολόγθςθσ τθσ ποιότθτασ τθσ απόδοςθσ του 

εςωτερικοφ ελζγχου με τθν πάροδο του χρόνου, ςυμπεριλαμβανομζνθσ τθσ 

ςυνεχοφσ παρακολοφκθςθσ και των ξεχωριςτϊν αξιολογιςεων. 

Οι πζντε ςυνιςτϊςεσ του πλαιςίου COSO αποτελοφν τθ βάςθ για τον εςωτερικό ζλεγχο. 

Δθμιουργοφν επίςθσ το πλαίςιο για τον οριςμό του εςωτερικοφ ελζγχου μζςω τριϊν 

ςτόχων. 

1. Επιχειρθςιακοί ςτόχοι : Αφορά δραςτθριότθτεσ που εξαςφαλίηουν τθν αποδοτικι 

και αποτελεςματικι λειτουργία των επιχειρθςιακϊν διαδικαςιϊν. 

2. Στόχοι αναφοράσ :Αφοροφν εςωτερικζσ και εξωτερικζσ αναφορζσ 

χρθματοοικονομικϊν και μθ χρθματοοικονομικϊν δραςτθριοτιτων. 

3. Στόχοι ςυμμόρφωςθσ :Αυτοί οι ςτόχοι αφοροφν τθ ςυμμόρφωςθ και τουσ 

κανονιςμοφσ. 

 

Χρηςτικότητα   

Το COSO IC-IF , κεωρείται ζνα ολοκλθρωμζνο πλαίςιο που καλφπτει ζνα ευρφ φάςμα 

κεμάτων εςωτερικοφ ελζγχου, αλλά μπορεί να είναι αρκετά λεπτομερζσ και πολφπλοκο, 

γεγονόσ που μπορεί να δυςχεράνει τθν κατανόθςθ και τθν εφαρμογι του από 

οριςμζνουσ οργανιςμοφσ, κάτι που το κακιςτά εν μζρει δφςχρθςτο. 

 Χρθςιμοποιείται ςυνικωσ από μεγαλφτερουσ οργανιςμοφσ και από οργανιςμοφσ με πιο 

ςφνκετα ςυςτιματα εςωτερικοφ ελζγχου, οι οποίοι ενδζχεται να απαιτοφν ζνα οριςμζνο 

επίπεδο εμπειρογνωμοςφνθσ για τθν πλιρθ κατανόθςθ και εφαρμογι του πλαιςίου. 

Επιπλζον δεν ζχει ςχεδιαςτεί ωσ οδθγόσ βιμα προσ βιμα, οπότε οι οργανιςμοί ενδζχεται 

να χρειαςτεί να επενδφςουν χρόνο και πόρουσ για τθν ερμθνεία και τθν προςαρμογι του 

πλαιςίου ϊςτε να ανταποκρίνεται ςτισ ςυγκεκριμζνεσ ανάγκεσ τουσ. 

Πςον αφορά τθ ςυντιρθςθ και τισ ενθμερϊςεισ, το πλαίςιο δεν είναι ζνα ηωντανό ζγγραφο, 

οπότε ενδζχεται να μθν ενθμερϊνεται τόςο ςυχνά όςο άλλα πλαίςια. Ωςτόςο, ο 

οργανιςμόσ COSO εκδίδει ενθμερϊςεισ και οδθγίεσ για να βοθκιςει τουσ οργανιςμοφσ ςτθν 

κατανόθςθ και τθν εφαρμογι του πλαιςίου. 

Συνολικά, θ χρθςτικότθτα του ενοποιθμζνου πλαιςίου εςωτερικοφ ελζγχου COSO μπορεί να 

κεωρθκεί μζτρια.  

 

Ευελιξύα  

Το COSO ζχει ςχεδιαςτεί ϊςτε να μπορεί να προςαρμόηεται ςτισ ςυγκεκριμζνεσ ανάγκεσ 

και ςυνκικεσ των διαφόρων οργανιςμϊν και επιχειριςεων και κεωρείται γενικά 

ευζλικτο.  Ραρζχει κακοδιγθςθ ςχετικά με τον τρόπο ενςωμάτωςθσ του ERM (Enterprise 

Risk Management) ςτθ ςυνολικι ςτρατθγικι και τισ διαδικαςίεσ λιψθσ αποφάςεων ενόσ 
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οργανιςμοφ και μπορεί να εφαρμοςτεί ςε οργανιςμοφσ διαφορετικϊν μεγεκϊν και κλάδων 

τόςο για  τθν αξιολόγθςθ  των χρθματοοικονομικϊν όςο και των μθ χρθματοοικονομικϊν 

εςωτερικϊν ελζγχων.   

Επιτρζπει ςτουσ οργανιςμοφσ να εντοπίηουν και να αξιολογοφν τουσ κινδφνουσ με τρόπο 

που να ςυνάδει με τθ ςυνολικι ςτρατθγικι τουσ για τθ διαχείριςθ τθσ επικινδυνότθτασ. 

Επιπλζον, επιτρζπει ςτουσ οργανιςμοφσ να εφαρμόηουν δραςτθριότθτεσ εςωτερικοφ 

ελζγχου για τον μετριαςμό τθσ επικινδυνότθτασ με βάςθ το δικό τουσ εςωτερικό 

περιβάλλον, τουσ ςτόχουσ και τουσ εξωτερικοφσ παράγοντεσ κάτι που το κάνει ζνα 

ευζλικτο πλαίςιο. 

 

Διαχεύριςη περιουςιακών ςτοιχεύων  

Το COSO IC - IF  δεν διακζτει ειδικι διαδικαςία για τθ διαχείριςθ περιουςιακϊν 

ςτοιχείων, αλλά παρζχει οδθγίεσ για το πϊσ οι οργανιςμοί μποροφν να διαχειριςτοφν τουσ 

κινδφνουσ που ςχετίηονται με τα περιουςιακά τουσ ςτοιχεία. Ρροτείνει ςτουσ οργανιςμοφσ 

να αναπτφςςουν πολιτικζσ και διαδικαςίεσ για να διαςφαλίηουν ότι τα περιουςιακά 

ςτοιχεία διαςφαλίηονται, καταγράφονται με ακρίβεια και χρθςιμοποιοφνται ςφμφωνα με 

τθν εξουςιοδότθςθ τθσ διοίκθςθσ και να διενεργοφν τακτικζσ αξιολογιςεισ κινδφνου για τον 

εντοπιςμό και τθ διαχείριςθ τθσ επικινδυνότθτασ που ςχετίηεται με τα περιουςιακά τουσ 

ςτοιχεία, αλλά δεν περιλαμβάνει ςυγκεκριμζνα μια διαδικαςία για τθ διαχείριςθ 

περιουςιακϊν ςτοιχείων. Θεωροφμε ότι το κριτιριο δεν καλφπτεται από το COSO IC-IF. 

  

Βϊςη δεδομϋνων για απειλϋσ  

Το πλαίςιο COSO IC-IF  επικεντρϊνεται ςτθν παροχι κακοδιγθςθσ για το ςχεδιαςμό και τθν 

εφαρμογι ςυςτθμάτων εςωτερικοφ ελζγχου και όχι ςτον εντοπιςμό και τθν 

παρακολοφκθςθ ςυγκεκριμζνων απειλϊν. Το πλαίςιο COSO περιλαμβάνει αρχζσ και 

ςθμεία εςτίαςθσ που ςχετίηονται με τθν αξιολόγθςθ τθσ επικινδυνότθτασ, τα οποία 

περιλαμβάνουν τον εντοπιςμό και τθν αξιολόγθςθ των απειλϊν που αντιμετωπίηει ζνασ 

οργανιςμόσ και τον κακοριςμό του τρόπου αντιμετϊπιςθσ αυτϊν των απειλϊν  ωςτόςο, 

δεν παρζχει οφτε παράγει κάποια βάςθ δεδομζνων για απειλζσ.  

Αντ' αυτοφ, οι οργανιςμοί μποροφν να χρθςιμοποιοφν διάφορεσ πθγζσ πλθροφοριϊν, όπωσ 

εκκζςεισ του κλάδου και πλθροφορίεσ για τθν αςφάλεια ςτον κυβερνοχϊρο, για να 

εντοπίηουν και να αξιολογοφν τισ ςυγκεκριμζνεσ απειλζσ που αντιμετωπίηουν. Στθ ςυνζχεια, 

μποροφν να χρθςιμοποιιςουν το πλαίςιο COSO IC-IF  για να τουσ βοθκιςει να ςχεδιάςουν 

και να εφαρμόςουν ςυςτιματα εςωτερικοφ ελζγχου που είναι αποτελεςματικά για τον 

μετριαςμό αυτϊν των απειλϊν και τθν επίτευξθ των ςτόχων τουσ. Συνολικά, επειδι 

περιλαμβάνει τον εντοπιςμό και τθν αξιολόγθςθ των απειλϊν, κα λζγαμε ότι καλφπτει 

μερικϊσ το κριτιριο. 

Βϊςη δεδομϋνων για ευπϊθειεσ  

To COSO IC-IF παρζχει ζνα πλαίςιο για τουσ οργανιςμοφσ ϊςτε να αξιολογοφν και να 

κατανοοφν τουσ εςωτερικοφσ τουσ ελζγχουσ και να αξιολογοφν τθν αποτελεςματικότθτά 

τουσ όςον αφορά τθν αντιμετϊπιςθ πικανϊν κινδφνων και ευπακειϊν και δεν περιζχει 

οφτε παρζχει βάςθ δεδομζνων για τισ ευπάκειεσ.   Το πλαίςιο περιλαμβάνει 
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κατευκυντιριεσ γραμμζσ και βζλτιςτεσ πρακτικζσ για τον εντοπιςμό, τθν αξιολόγθςθ και τθ 

διαχείριςθ τθσ επικινδυνότθτασ, αλλά εναπόκειται ςτον οργανιςμό να εντοπίςει και να 

αξιολογιςει τισ ςυγκεκριμζνεσ ευπάκειεσ και τουσ πικανοφσ κινδφνουσ του.   

 

Βϊςη δεδομϋνων για μϋτρα αςφαλεύασ.  

Οι ζλεγχοι και τα αντίμετρα αποτελοφν βαςικι πτυχι του πλαιςίου, κακϊσ είναι τα μζςα με 

τα οποία ζνασ οργανιςμόσ μπορεί να μετριάςει τουσ κινδφνουσ που αντιμετωπίηει. Ωςτόςο, 

το πλαίςιο COSO δεν παρζχει κατάλογο ι βάςθ δεδομζνων ςυγκεκριμζνων ελζγχων ι 

αντιμζτρων. Αντ' αυτοφ, εςτιάηει ςτθν παροχι μιασ ολοκλθρωμζνθσ, βαςιςμζνθσ ςτθν 

επικινδυνότθτα , προςζγγιςθσ για τον εντοπιςμό, τθν αξιολόγθςθ και τθ διαχείριςθ τθσ 

επικινδυνότθτασ ςε ολόκλθρο τον οργανιςμό. Το COSO παρζχει ζναν οδθγό για τθ διοίκθςθ 

ϊςτε να αναπτφξει μζτρα  που ανταποκρίνονται ςτουσ ςυγκεκριμζνουσ κινδφνουσ του 

οργανιςμοφ, και παρζχει επίςθσ οδθγίεσ για τθ διατιρθςθ, τθν αξιολόγθςθ και τθ δοκιμι 

τθσ αποτελεςματικότθτασ των μζτρων αυτϊν. Συνολικά το κριτιριο καλφπτεται εν μζρει 

από το COSO. 

 

Πλοόγηςη ςε περιςτατικϊ  

Το COSO  δεν περιλαμβάνει ςυγκεκριμζνα μια διαδικαςία πλοιγθςθσ ςε περιςτατικά, 

αλλά περιλαμβάνει μια ςυνιςτϊςα για τισ δραςτθριότθτεσ ελζγχου, όπου κα μποροφςε 

να εφαρμοςτεί θ διαδικαςία πλοιγθςθσ ςε περιςτατικά.  

Οι δραςτθριότθτεσ ελζγχου είναι πολιτικζσ και διαδικαςίεσ που ςυμβάλλουν ςτθ 

διαςφάλιςθ τθσ εκτζλεςθσ των οδθγιϊν τθσ διοίκθςθσ και τθσ λιψθσ των απαραίτθτων 

μζτρων για τθν αντιμετϊπιςθ τθσ επικινδυνότθτασ που απειλεί τθν επίτευξθ των ςτόχων τθσ 

οντότθτασ. Οι δραςτθριότθτεσ αυτζσ  περιλαμβάνουν μια ςειρά από ενζργειεσ, όπωσ 

εγκρίςεισ, εξουςιοδοτιςεισ, επαλθκεφςεισ, ςυμφωνίεσ, επιςκοπιςεισ τθσ λειτουργικισ 

απόδοςθσ, αςφάλεια των περιουςιακϊν ςτοιχείων και διαχωριςμό των κακθκόντων. Ζτςι, θ 

διαδικαςία πλοιγθςθσ περιςτατικϊν κα μποροφςε να είναι μία από τισ δραςτθριότθτεσ 

ελζγχου που μποροφν να κακιερϊςουν οι οργανιςμοί προκειμζνου να ςυμβάλουν ςτον 

μετριαςμό τθσ επικινδυνότθτασ και ςτθν πρόλθψθ περιςτατικϊν. Θεωροφμε ότι το κριτιριο 

καλφπτεται εν μζρει. 

Έλεγχοσ επιχειρηςιακών διαδικαςιών  

Το πλαίςιο COSO περιλαμβάνει οδθγίεσ ςχετικά με το ςχεδιαςμό και τθν εφαρμογι 

εςωτερικϊν ελζγχων, ςυμπεριλαμβανομζνων των ελζγχων επί των επιχειρθματικϊν 

διαδικαςιϊν. Το πλαίςιο παρζχει ςτουσ οργανιςμοφσ μια δομι για τθν αξιολόγθςθ και τθ 

βελτίωςθ των ςυςτθμάτων εςωτερικοφ ελζγχου, ςυμπεριλαμβανομζνου του εντοπιςμοφ 

και τθσ αντιμετϊπιςθσ τθσ επικινδυνότθτασ, τθσ εφαρμογισ πολιτικϊν και διαδικαςιϊν και 

τθσ παρακολοφκθςθσ τθσ αποτελεςματικότθτάσ τουσ. Η ςυνιςτϊςα "Δραςτθριότθτεσ 

ελζγχου" του πλαιςίου και ςυγκεκριμζνα θ Αρχι 10 : «Ο οργανιςμόσ επιλζγει και 

αναπτφςςει δραςτθριότθτεσ ελζγχου που ςυμβάλλουν ςτον μετριαςμό τθσ επικινδυνότθτασ 

για τθν επίτευξθ των ςτόχων ςε αποδεκτά επίπεδα», αςχολείται ςυγκεκριμζνα με τουσ 

ελζγχουσ επί των επιχειρθματικϊν διαδικαςιϊν, ςυμπεριλαμβανομζνου του 

διαχωριςμοφ των κακθκόντων, των εξουςιοδοτιςεων και εγκρίςεων, των φυςικϊν 
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ελζγχων και των διαδικαςιϊν παρακολοφκθςθσ και ςυμφωνίασ των ςυναλλαγϊν. Το 

κριτιριο καλφπτεται πλιρωσ. 

Αναφορϋσ και αναλύςεισ  

Το COSO (IC-IF) παρζχει κακοδιγθςθ ςχετικά με τθν υποβολι εκκζςεων και τθν ανάλυςθ 

ωσ μζροσ τθσ ςυνιςτϊςασ "Ρλθροφόρθςθ και επικοινωνία" , ειδικότερα ςτισ Αρχζσ 13 και 

14. Το πλαίςιο αναφζρει ότι οι οργανιςμοί κα πρζπει να αναπτφςςουν και να διατθροφν 

ζνα ςφςτθμα για τον εντοπιςμό, τθν καταγραφι και τθν ανταλλαγι ςχετικϊν πλθροφοριϊν 

που είναι απαραίτθτεσ για τθν υποςτιριξθ τθσ λειτουργίασ του εςωτερικοφ ελζγχου. Αυτό 

περιλαμβάνει πλθροφορίεσ που χρθςιμοποιοφνται για τθν υποβολι εκκζςεων προσ τθ 

διοίκθςθ και τουσ υπεφκυνουσ για τθ διακυβζρνθςθ, κακϊσ και πλθροφορίεσ που 

χρθςιμοποιοφνται για τθ λιψθ αποφάςεων. Επιπλζον, το πλαίςιο τονίηει τθ ςθμαςία τθσ 

επικοινωνίασ και τθν ανάγκθ για ανοικτζσ γραμμζσ επικοινωνίασ ςε ολόκλθρο τον 

οργανιςμό, ςυμπεριλαμβανομζνθσ τθσ αποτελεςματικισ επικοινωνίασ των πλθροφοριϊν 

που ςχετίηονται με τον ζλεγχο και τθσ επικοινωνίασ των ελλείψεων του εςωτερικοφ 

ελζγχου. Συνολικά καλφπτεται πλιρωσ το κριτιριο. 

 

Επύπεδο τεχνικότητασ  

Το πλαίςιο COSO ζχει ςχεδιαςτεί ζτςι ϊςτε να είναι ευζλικτο και προςαρμόςιμο ςε 

διαφορετικοφσ οργανιςμοφσ και κλάδουσ και δεν απαιτεί υψθλό επίπεδο τεχνικϊν 

γνϊςεων για τθν εφαρμογι του, όμωσ οι ιδιαιτερότθτεσ τθσ εφαρμογισ ποικίλλουν 

ανάλογα με το μζγεκοσ, τθν πολυπλοκότθτα και τθ φφςθ του οργανιςμοφ. 

Το πλαίςιο βαςίηεται ςτισ αρχζσ του εςωτερικοφ ελζγχου και παρζχει μια κοινι γλϊςςα και 

δομι για τθν αξιολόγθςθ των ςυςτθμάτων εςωτερικοφ ελζγχου, δεν προδιαγράφει 

ςυγκεκριμζνεσ μεκόδουσ ι διαδικαςίεσ για τθν εφαρμογι. Η εφαρμογι των αρχϊν του 

πλαιςίου μπορεί να γίνει από τθ διοικθτικι ομάδα του οργανιςμοφ και τουσ υπαλλιλουσ 

με γνϊςθ των λειτουργιϊν τθσ εταιρείασ, ανεξάρτθτα από το τεχνικό τουσ υπόβακρο.  

Ωςτόςο, όπωσ και ςε κάκε άλλο πλαίςιο, είναι ςθμαντικό να υπάρχει καλι κατανόθςθ των 

αρχϊν και των ςτοιχείων του πλαιςίου για να μπορζςει να εφαρμοςτεί αποτελεςματικά 

και αποδοτικά. Συνιςτάται επίςθσ θ ςυνεργαςία με εμπειρογνϊμονεσ, όπωσ επαγγελματίεσ 

του εςωτερικοφ ελζγχου, τθσ διαχείριςθσ κινδφνων ι τθσ ςυμμόρφωςθσ, για τθν παροχι 

κακοδιγθςθσ και υποςτιριξθσ κατά τθν εφαρμογι του πλαιςίου. Η τεχνικότθτα που 

απαιτείται κεωρείται μζτρια. 

Τποςτόριξη και πόροι  

Το  COSO (IC-IF) περιλαμβάνει υποςτθρικτικό υλικό και βοθκθτικοφσ πόρουσ  για να 

βοθκιςει τουσ οργανιςμοφσ να κατανοιςουν και να χρθςιμοποιιςουν ςωςτά το πλαίςιο. 

Ρεριλαμβάνει ζναν  οδθγόσ χριςθσ, ο οποίοσ  παρζχει μια επιςκόπθςθ του πλαιςίου, 

ςυμπεριλαμβανομζνων των ςτοιχείων και των αρχϊν του, και κακοδιγθςθ ςχετικά με τον 

τρόπο χριςθσ του πλαιςίου. 

Το υποςτθρικτικό υλικό και οι πόροι περιλαμβάνουν διάφορα εργαλεία και πρότυπα, 

κακϊσ και μελζτεσ περιπτϊςεων και παραδείγματα για το πϊσ το πλαίςιο ζχει 

εφαρμοςτεί ςε διαφορετικοφσ τφπουσ οργανιςμϊν και κλάδων. Επιπλζον, ο δικτυακόσ 

τόποσ του COSO παρζχει πρόςβαςθ ςε πρόςκετουσ πόρουσ, όπωσ whitepapers, 
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διαδικτυακά ςεμινάρια και άλλο εκπαιδευτικό υλικό για τθν υποςτιριξθ τθσ κατανόθςθσ 

και τθσ εφαρμογισ του πλαιςίου. 

Επιπλζον, υπάρχουν και τρίτοι πάροχοι που προςφζρουν πρόςκετουσ πόρουσ, όπωσ 

εκπαίδευςθ, λογιςμικό και ςυμβουλευτικζσ υπθρεςίεσ για τθν ορκι εφαρμογι του 

πλαιςίου COSO.   

 

Πληρότητα  

Το πλαίςιο COSO δεν καλφπτει όλουσ τουσ ςχετικοφσ τομείσ τθσ διαχείριςθσ 

επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν. Το πλαίςιο επικεντρϊνεται ςε πζντε 

βαςικζσ ςυνιςτϊςεσ του εςωτερικοφ ελζγχου όπωσ ζχει ιδθ προαναφερκεί , ωςτόςο , θ 

διαχείριςθ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν απαιτεί μια πιο ολοκλθρωμζνθ 

προςζγγιςθ που περιλαμβάνει πρόςκετεσ ςυνιςτϊςεσ κινδφνου, όπωσ θ διαχείριςθ 

περιουςιακϊν ςτοιχείων, θ πιςτοποίθςθ και εξουςιοδότθςθ, ο ζλεγχοσ πρόςβαςθσ, θ 

προςταςία δεδομζνων και θ αςφάλεια ςυςτθμάτων.  

Το   πλαίςιο  COSO αν και καλφπτει πολλζσ πτυχζσ τθσ διαχείριςθσ κινδφνων, δεν 

αςχολείται ειδικά με τουσ κινδφνουσ αςφάλειασ πλθροφοριϊν. Οι οργανιςμοί που 

βαςίηονται ςε μεγάλο βακμό ςτθν τεχνολογία και τα ςυςτιματα πλθροφορικισ ενδζχεται 

να χρειαςτεί να ςυμπλθρϊςουν το πλαίςιο COSO με πρόςκετουσ ελζγχουσ και πρακτικζσ 

διαχείριςθσ κινδφνων που αφοροφν ειδικά τθν αςφάλεια. Για παράδειγμα, ζνα πλαίςιο 

αςφάλειασ όπωσ το NIST CSF (Cybersecurity Framework) ι το ISO/IEC 27001 κα μποροφςε 

να χρθςιμοποιθκεί για να ςυμπλθρϊςει το πλαίςιο COSO ςτθν αντιμετϊπιςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν. Συνολικά το κριτιριο τθσ πλθρότθτασ 

καλφπτεται εν μζρει. 

 

Χρόνοσ  

Η εφαρμογι του πλαιςίου μπορεί να είναι χρονοβόρα, κακϊσ απαιτεί από τουσ 

οργανιςμοφσ να ζχουν ςαφι κατανόθςθ των εςωτερικϊν τουσ ελζγχων και των διαδικαςιϊν 

διαχείριςθσ κινδφνων και να είναι ςε κζςθ να αξιολογοφν και να αντιμετωπίηουν 

αποτελεςματικά τουσ κινδφνουσ. Επιπλζον, μπορεί να απαιτιςει από τουσ οργανιςμοφσ 

να προβοφν ςε ςθμαντικζσ αλλαγζσ ςτισ τρζχουςεσ διαδικαςίεσ τουσ, οι οποίεσ μπορεί να 

είναι δφςκολεσ και χρονοβόρεσ. Οι οργανιςμοί κα πρζπει να επενδφςουν χρόνο για να 

κατανοιςουν, να τεκμθριϊςουν και να εφαρμόςουν το πλαίςιο, κακϊσ και για να 

επανεξετάηουν, να επικαιροποιοφν και να παρακολουκοφν τουσ εςωτερικοφσ ελζγχουσ, τθ 

διαχείριςθ κινδφνων και τθν αςφάλεια πλθροφοριϊν. 

Αν και τα οφζλθ από τθ χριςθ του πλαιςίου μπορεί μακροπρόκεςμα να είναι ςθμαντικά 

κεωροφμε ότι το κριτιριο δεν καλφπτεται κακόλου, αφοφ είναι μία αρκετά χρονοβόρα 

διαδικαςία.   

 

Οικονομικό κόςτοσ  

Το COSO δεν είναι δωρεάν. Το πλαίςιο ανικει και ςυντθρείται από τθν Επιτροπι Χορθγικϊν 

Οργανιςμϊν τθσ Επιτροπισ Treadway και θ πρόςβαςθ ςτο πλαίςιο, θ εκπαίδευςθ και θ 

πιςτοποίθςθ ζχει κάποια οικονομικι επιβάρυνςθ. Η COSO προςφζρει διάφορουσ πόρουσ, 

όπωσ οδθγίεσ και διαδικτυακά ςεμινάρια, τα οποία μποροφν να αγοραςτοφν ι να 

αποκτιςουν πρόςβαςθ ςε αυτά με ςυνδρομι επί πλθρωμι. Ωςτόςο, το ίδιο το ζγγραφο 
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του πλαιςίου μπορεί να μεταφορτωκεί δωρεάν από τον ιςτότοπο τθσ COSO, οπότε το 

κόςτοσ του ίδιου του πλαιςίου είναι μθδενικό. Εάν ζνασ οργανιςμόσ επικυμεί να 

ςυμμετάςχει ςε προγράμματα κατάρτιςθσ ι πιςτοποίθςθσ, αυτά κα ζχουν κάποιο κόςτοσ. 

Επιπλζον, οριςμζνοι οργανιςμοί μπορεί να επιλζξουν να αγοράςουν πρόςκετουσ πόρουσ ι 

υλικό κακοδιγθςθσ, τα οποία επίςθσ κα ζχουν κόςτοσ που ςυνδζεται με αυτά. Σε γενικζσ 

γραμμζσ, το κόςτοσ χριςθσ του πλαιςίου COSO μπορεί να κεωρθκεί μζτριο, κακϊσ δεν 

απαιτεί μεγάλθ επζνδυςθ, αλλά μπορεί να απαιτεί κάποιο κόςτοσ για τθν πρόςβαςθ ςε 

οριςμζνουσ πόρουσ ι πιςτοποιιςεισ, οπότε το κριτιριο καλφπτεται εν μζρει. 
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2) The FAIR™ Methodology for Cyber Risks 

Ιςτορικό  

Η μεκοδολογία Factor Analysis of Information Risk (FAIR) ειςιχκθ για πρϊτθ φορά το 2000 

από τον Jack Jones, ιδρυτι και επικεφαλισ ζρευνασ τθσ Risk Management Insight, LLC. Το 

FAIR Institute, είναι ζνασ μθ κερδοςκοπικόσ οργανιςμόσ, ιδρφκθκε το 2016 με ςκοπό τθν 

προϊκθςθ τθσ χριςθσ του FAIR και τθν παροχι εκπαίδευςθσ και πόρων ςε επαγγελματίεσ 

και οργανιςμοφσ. 

Το FAIR βοθκά τουσ οργανιςμοφσ να κατανοιςουν, να μετριςουν και να αναλφςουν τον 

κίνδυνο τθσ κυβερνοαςφάλειασ και να λαμβάνουν ζγκαιρα και τεκμθριωμζνα αποφάςεισ 

ςχετικά με τον τρόπο πρόλθψθσ και αποκατάςταςθσ διαφόρων μορφϊν επικζςεων ςτον 

κυβερνοχϊρο ςε κρίςιμα δεδομζνα και ςυςτιματα. 

Η πιο ιςχυρι πτυχι τθσ μεκοδολογίασ FAIR είναι ότι ποςοτικοποιεί τισ διάφορεσ μορφζσ 

κινδφνου με μια χρθματικι ι νομιςματικι αξία. Αυτό βοθκά τισ επιχειριςεισ να 

μεταφράςουν τον κίνδυνο ςτον κυβερνοχϊρο ςε εφαρμόςιμεσ, οικονομικά ορκζσ 

αποφάςεισ.  

Πώσ λειτουργεύ η μεθοδολογύα FAIR; 

Η αξιολόγθςθ κινδφνων με τθ μεκοδολογία FAIR αξιολογεί ςυςτθματικά τουσ κινδφνουσ 

αςφάλειασ με : 

 Κατθγοριοποίθςθ του ςυςτιματοσ που διατρζχει κίνδυνο από απειλζσ 

 Ρροςδιοριςμό των διαφόρων απειλϊν που μπορεί να αντιμετωπίςει ζνα ςφςτθμα 

 Βακμολόγθςθ του επιπζδου επιπτϊςεων για κάκε κατθγορία κινδφνου 

 Αξιολόγθςθ του περιβάλλοντοσ ελζγχου 

 Υπολογιςμόσ τθσ βακμολογίασ κινδφνου 

Η ταξινόμθςθ τθσ επικινδυνότθτασ με βάςθ τθν οποία μπορεί να ςχθματοποιθκεί το 

FAIR™ φαίνεται ςτθν εικόνα 2: 

 

Εικόνα 2: Factor Analysis of Information Risk (FAIR) 

Η ανάλυςθ κινδφνου πραγματοποιείται ςε τζςςερα ςτάδια. 
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Στάδιο 1. 

Ρροςδιοριςμόσ των ςτοιχείων του ςεναρίου 

- Ρροςδιοριςμόσ του περιουςιακοφ ςτοιχείου που διατρζχει κίνδυνο 

- Ρροςδιοριςμόσ τθσ εξεταηόμενθσ ομάδασ απειλϊν 

Στάδιο 2 - 

Αξιολόγθςθ τθσ ςυχνότθτασ ςυμβάντων απϊλειασ (LEF) 

- Εκτίμθςθ τθσ πικανισ ςυχνότθτασ ςυμβάντων απειλισ (TEF) 

- Εκτίμθςθ τθσ ικανότθτασ απειλισ (TCap) 

- Εκτίμθςθ τθσ δφναμθσ του ελζγχου (CS) 

- Ραραγωγι ευπάκειασ (Vuln) 

- Εξαγωγι τθσ ςυχνότθτασ ςυμβάντων απϊλειασ (LEF) 

Στάδιο 3 - 

Αξιολόγθςθ του πικανοφ μεγζκουσ απϊλειασ (PLM) 

- Εκτίμθςθ απϊλειασ χειρότερθσ περίπτωςθσ 

- Εκτίμθςθ πικανισ απϊλειασ 

Στάδιο 4 - 

Ραραγωγι και διατφπωςθ κινδφνων 

- Ραραγωγι και διατφπωςθ τθσ επικινδυνότθτασ 

 

Η ολοκλιρωςθ και των τεςςάρων ςταδίων τθσ μεκοδολογίασ κινδφνου FAIR δίνει ςτουσ 

οργανιςμοφσ μια ςαφι εικόνα των ςθμείων ςτα οποία είναι ευάλωτοι, του εν δυνάμει 

κόςτουσ των επικζςεων ςτον κυβερνοχϊρο και των φορζων επίκεςθσ που πρζπει 

ενδεχομζνωσ να ενιςχφςουν. Ο κίνδυνοσ ορίηεται από τθν αξιολόγθςθ FAIR ωσ "Η πικανι 

ςυχνότθτα και το πικανό μζγεκοσ μελλοντικισ απϊλειασ". 

Χρηςτικότητα  

Η μεκοδολογία FAIR ζχει ςχεδιαςτεί ζτςι ϊςτε να είναι πολφ φιλικι προσ το χριςτθ και 

είναι εφκολθ ςτθ ςυντιρθςθ και τθν ενθμζρωςθ. Η διαδικαςία βαςίηεται ςε μερικά απλά 

βιματα, όπωσ ο κακοριςμόσ των ςτόχων, θ ςυλλογι δεδομζνων, θ ανάπτυξθ ενόσ μοντζλου 

και θ δοκιμι του μοντζλου. Η μεκοδολογία FΑΙR περιλαμβάνει επίςθσ ζναν οδθγό βιμα 

προσ βιμα που βοθκά τουσ χριςτεσ να δθμιουργοφν και να δοκιμάηουν μοντζλα με 

ελάχιςτθ προςπάκεια, εξαςφαλίηοντασ ακρίβεια και ςυνζπεια. Επιπλζον, το FAIR επιτρζπει 

ςτουσ χριςτεσ να ενθμερϊνουν γριγορα τα μοντζλα τουσ χωρίσ να χρειάηεται να τα 

ανακαταςκευάςουν πλιρωσ. 

Το πλαίςιο παρζχει μια κοινι γλϊςςα για τθ διαχείριςθ τθσ επικινδυνότθτασ και επιτρζπει 

τθν ποςοτικοποίθςθ και τθ ςφγκριςθ τθσ επικινδυνότθτασ ςε διάφορα τμιματα ενόσ 

οργανιςμοφ. Η χρθςτικότθτά του κεωρείται υψθλι λόγω τθσ ςαφοφσ, ςυνεποφσ και 

ολοκλθρωμζνθσ προςζγγιςισ του ςτθ διαχείριςθ κινδφνων και τθσ ικανότθτάσ του να 

ενςωματϊνεται με τισ υφιςτάμενεσ διαδικαςίεσ και πλαίςια διαχείριςθσ κινδφνων. 
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Ευελιξύα  

Το FAIR είναι ευζλικτο υπό τθν ζννοια ότι μπορεί να εφαρμοςτεί ςε ζνα ευρφ φάςμα 

κινδφνων αςφάλειασ πλθροφοριϊν, ςε διαφορετικοφσ τφπουσ οργανιςμϊν και κλάδων. Το 

πλαίςιο παρζχει μια κοινι γλϊςςα και ζνα ςφνολο εννοιϊν για τθν περιγραφι και τθν 

ανάλυςθ τθσ επικινδυνότθτασ, το οποίο μπορεί να χρθςιμοποιθκεί για τθ διευκόλυνςθ τθσ 

επικοινωνίασ και τθσ ςυνεργαςίασ μεταξφ των διαφόρων ενδιαφερομζνων ςε ζναν 

οργανιςμό. Επιπλζον, επιτρζπει ςτουσ οργανιςμοφσ να ςυγκρίνουν και να ιεραρχοφν τουσ 

κινδφνουσ ςε ςυνεπι βάςθ. 

Ωςτόςο, οι αρχζσ τθσ FAIR προορίηονται να είναι κακολικά εφαρμόςιμεσ και οι 

κατευκυντιριεσ γραμμζσ προορίηονται να ακολουκοφνται όςο το δυνατόν ςτενότερα για να 

διαςφαλιςτεί ότι τα δεδομζνα είναι όςο το δυνατόν ορκότερα. Επίςθσ επειδι το  FAIR είναι 

ζνα ποςοτικό πλαίςιο και ακολουκεί μια ςυγκεκριμζνθ μεκοδολογία και διαδικαςία, 

μπορεί να απαιτεί κάποια εκπαίδευςθ και τεχνογνωςία για τθ ςωςτι εφαρμογι του.  

Συνολικά, το FAIR δεν παρζχει υψθλό επίπεδο ευελιξίασ που κα επζτρεπε ςτουσ 

οργανιςμοφσ να προςαρμόηονται ςτισ μεταβαλλόμενεσ ςυνκικεσ ι απαιτιςεισ εν 

εξελίξει. Θεωροφμε ότι το κριτιριο καλφπτεται μερικϊσ. 

 

Διαχεύριςη περιουςιακών ςτοιχεύων  

Στθ μεκοδολογία FAIR, τα περιουςιακά ςτοιχεία αποτελοφν ςθμαντικό παράγοντα ςτθ 

διαδικαςία ανάλυςθσ κινδφνων. Η μεκοδολογία προτείνει τον εντοπιςμό και τθν 

ταξινόμθςθ των περιουςιακϊν ςτοιχείων που είναι ςθμαντικά για τον οργανιςμό και τθν 

κατανόθςθ τθσ αξίασ τουσ για τον οργανιςμό. Αυτό περιλαμβάνει τόςο υλικά περιουςιακά 

ςτοιχεία, όπωσ διακομιςτζσ και ςυςκευζσ, όςο και άυλα περιουςιακά ςτοιχεία, όπωσ 

ευαίςκθτα δεδομζνα και πνευματικι ιδιοκτθςία. Συνιςτά επίςθσ τθν εξζταςθ των απειλϊν 

και των ευπακειϊν που κα μποροφςαν να επθρεάςουν τα εν λόγω περιουςιακά ςτοιχεία 

και τθν πικανότθτα και τον αντίκτυπο τθσ πραγματοποίθςθσ αυτϊν των απειλϊν και των 

ευπακειϊν. 

Η διαδικαςία εντοπιςμοφ και χαρακτθριςμοφ των περιουςιακϊν ςτοιχείων αποτελεί 

ςθμαντικό βιμα ςτθ μεκοδολογία FAIR, κακϊσ βοθκά τουσ οργανιςμοφσ να ιεραρχιςουν 

τισ προςπάκειζσ τουσ για τθ διαχείριςθ κινδφνων και να επικεντρωκοφν ςτθν προςταςία 

των περιουςιακϊν ςτοιχείων που είναι πιο κρίςιμα για τισ δραςτθριότθτζσ τουσ, οπότε 

κεωροφμε ότι το FAIR καλφπτει πλιρωσ αυτό το κριτιριο. 

 

Βϊςη δεδομϋνων για απειλϋσ   

Η μεκοδολογία FAIR δεν περιλαμβάνει μια ςυγκεκριμζνθ διαδικαςία για τθ δθμιουργία ι 

τθ διατιρθςθ μιασ βάςθσ δεδομζνων απειλϊν. Ωςτόςο, περιλαμβάνει μια διαδικαςία για 

τον εντοπιςμό και τθν ανάλυςθ πικανϊν απειλϊν για τα περιουςιακά ςτοιχεία ενόσ 

οργανιςμοφ. 

Η διαδικαςία αυτι περιλαμβάνει τον εντοπιςμό πικανϊν απειλϊν, όπωσ εξωτερικζσ 

επικζςεισ, εςωτερικζσ παραβιάςεισ και φυςικζσ καταςτροφζσ, και ςτθ ςυνζχεια τθν 

ανάλυςθ τθσ πικανότθτασ και των επιπτϊςεων αυτϊν των απειλϊν ςτα περιουςιακά 

ςτοιχεία του οργανιςμοφ. Οι πλθροφορίεσ αυτζσ μποροφν ςτθ ςυνζχεια να 

χρθςιμοποιθκοφν για τθν ιεράρχθςθ των προςπακειϊν διαχείριςθσ κινδφνων και τθν 

εςτίαςθ ςτθν προςταςία των περιουςιακϊν ςτοιχείων που κινδυνεφουν περιςςότερο. 
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Tο FAIR δεν προδιαγράφει κάποιον ςυγκεκριμζνο τρόπο ςυλλογισ των πλθροφοριϊν 

ςχετικά με τισ απειλζσ, οι οργανιςμοί μποροφν να χρθςιμοποιοφν τισ δικζσ τουσ 

τροφοδοςίεσ πλθροφοριϊν για απειλζσ, εςωτερικοφσ και εξωτερικοφσ ελζγχουσ, αναφορζσ 

περιςτατικϊν, penetration testing και ςαρϊςεισ ευπακειϊν κ.λπ. για να ςυλλζγουν 

πλθροφορίεσ που κα τροφοδοτιςουν τθ μεκοδολογία FAIR, οπότε κεωροφμε ότι καλφπτει 

εν μζρει αυτό το κριτιριο. 

Βϊςη δεδομϋνων για ευπϊθειεσ   

Η μεκοδολογία FAIR δεν περιλαμβάνει κάποια βάςθ δεδομζνων με ευπάκειεσ, αντ’ αυτοφ   

περιλαμβάνει μια διαδικαςία για τον εντοπιςμό και τθν ανάλυςθ πικανϊν ευπακειϊν ςτα 

περιουςιακά ςτοιχεία ενόσ οργανιςμοφ, αλλά δεν κακορίηει τον τρόπο με τον οποίο κα 

πρζπει να αποκθκεφονται ι να διαχειρίηονται οι πλθροφορίεσ αυτζσ για τισ ευπάκειεσ.  

Η διαδικαςία αυτι περιλαμβάνει α) τον εντοπιςμό πικανϊν ευπακειϊν, όπωσ τρωτά 

ςθμεία λογιςμικοφ, ηθτιματα διαμόρφωςθσ και ανκρϊπινα λάκθ, και β) τθν ανάλυςθ, τθσ 

πικανότθτασ και του αντίκτυπου αυτϊν των ευπακειϊν ςτα περιουςιακά ςτοιχεία του 

οργανιςμοφ. Οι πλθροφορίεσ αυτζσ μποροφν ςτθ ςυνζχεια να χρθςιμοποιθκοφν για τθν 

ιεράρχθςθ των προςπακειϊν διαχείριςθσ κινδφνου και τθν εςτίαςθ ςτον μετριαςμό των 

ευπακειϊν που είναι πιο κρίςιμεσ για τισ λειτουργίεσ του οργανιςμοφ. 

Εναπόκειται ςτον οργανιςμό να αποφαςίςει πϊσ κα αποκθκεφςει και κα διαχειριςτεί τισ 

ευπάκειεσ που εντοπίηονται κατά τθ διαδικαςία. Οι οργανιςμοί μποροφν να 

χρθςιμοποιιςουν διάφορεσ πθγζσ πλθροφοριϊν, όπωσ ςαρϊςεισ ευπακειϊν, δοκιμζσ 

διείςδυςθσ, αναφορζσ ςυμβάντων, εςωτερικοφσ και εξωτερικοφσ ελζγχουσ κ.λπ. για να 

ςυλλζξουν πλθροφορίεσ ςχετικά με τισ ευπάκειεσ και να τισ τροφοδοτιςουν ςτθ 

μεκοδολογία FAIR, αλλά θ ίδια θ μεκοδολογία FAIR δεν περιλαμβάνει μια ςυγκεκριμζνθ 

βάςθ δεδομζνων ευπακειϊν. Σφμφωνα με τα παραπάνω κεωροφμε ότι το κριτιριο 

καλφπτεται εν μζρει, διότι υπάρχει διαδικαςία εντοπιςμοφ και διαδικαςία ανάλυςθσ των 

ευπακειϊν. 

 

Βϊςη δεδομϋνων για μϋτρα αςφϊλειασ  

Η μεκοδολογία  FAIR  δεν περιλαμβάνει οφτε παρζχει ςυγκεκριμζνθ βάςθ δεδομζνων 

μζτρων αςφαλείασ  ι αντιμζτρων όπωσ το ζχουμε προςδιορίςει ςτθν παροφςα μελζτθ , 

περιλαμβάνει όμωσ μια διαδικαςία για τον εντοπιςμό και τθν ανάλυςθ τθσ 

αποτελεςματικότθτασ των υφιςτάμενων μζτρων αςφαλείασ ι αντιμζτρων που 

εφαρμόηονται για τον μετριαςμό τθσ επικινδυνότθτασ.  

Η διαδικαςία αυτι περιλαμβάνει τον εντοπιςμό των υφιςτάμενων μζτρων αςφαλείασ ι 

αντιμζτρων, τθν αξιολόγθςθ τθσ αποτελεςματικότθτάσ τουσ όςον αφορά τον μετριαςμό 

τθσ επικινδυνότθτασ και τθν ανάλυςθ του υπολειπόμενου κινδφνου που παραμζνει μετά 

τθν εφαρμογι των ελζγχων ι των αντιμζτρων. Οι πλθροφορίεσ αυτζσ μποροφν ςτθ 

ςυνζχεια να χρθςιμοποιθκοφν για τθν ιεράρχθςθ των προςπακειϊν διαχείριςθσ κινδφνου 

και τθν εςτίαςθ ςτθν εφαρμογι πρόςκετων μζτρων ι αντιμζτρων για τθν περαιτζρω 

μείωςθ τθσ επικινδυνότθτασ. 

Αξίηει να ςθμειωκεί ότι θ FAIR επικεντρϊνεται ςτθ διαχείριςθ επικινδυνότθτασ και, ωσ εκ 

τοφτου, δεν κακορίηει μζτρα αςφαλείασ ι τα αντίμετρα που πρζπει να χρθςιμοποιθκοφν 

για τον μετριαςμό τθσ επικινδυνότθτασ, εξαρτάται από τον οργανιςμό να αποφαςίςει ποια 



37 
 

μζτρα ι αντίμετρα πρζπει να χρθςιμοποιθκοφν με βάςθ τθ διάκεςθ ανάλθψθσ κινδφνου, 

τισ απειλζσ και τισ ευπάκειεσ που ζχουν εντοπιςτεί, τισ απαιτιςεισ ςυμμόρφωςθσ, τισ 

κανονιςτικζσ απαιτιςεισ κ.λπ.  Σφμφωνα με τα παραπάνω το κριτιριο καλφπτεται μερικϊσ, 

εφ’ όςον προβλζπεται διαδικαςία εντοπιςμοφ και αξιολόγθςθσ των μζτρων αςφαλείασ.  

 

Πλοόγηςη ςε περιςτατικϊ   

Το FAIR επικεντρϊνεται κυρίωσ ςτθν ανάλυςθ και τον ποςοτικό προςδιοριςμό του 

κινδφνου και όχι ςτθν αντιμετϊπιςθ περιςτατικϊν. Ωςτόςο, οι οργανιςμοί μποροφν να 

χρθςιμοποιιςουν το πλαίςιο για να ενθμερϊςουν τισ διαδικαςίεσ αντιμετϊπιςθσ 

ςυμβάντων. Μια προςζγγιςθ κα μποροφςε να είναι θ χριςθ του πλαιςίου FAIR για τον 

εντοπιςμό και τθν ιεράρχθςθ πικανϊν κινδφνων και, ςτθ ςυνζχεια, θ χριςθ αυτϊν των 

πλθροφοριϊν για τθν ανάπτυξθ και εφαρμογι αποτελεςματικϊν ςχεδίων αντιμετϊπιςθσ 

ςυμβάντων και διαδικαςιϊν διαχείριςθσ ςυμβάντων. Από τα παραπάνω προκφπτει ότι το 

FAIR δεν καλφπτει αυτό το κριτιριο.  

Έλεγχοσ επιχειρηματικών διαδικαςιών   

Η μεκοδολογία περιλαμβάνει μια τυποποιθμζνθ ταξινόμθςθ και λεξιλόγιο, κακϊσ και μια 

διαδικαςία για τθν ανάλυςθ τθσ επικινδυνότθτασ και τον προςδιοριςμό του ςυνολικοφ 

επιπζδου ςοβαρότθτάσ τουσ, αλλά  δεν περιλαμβάνει ςυγκεκριμζνθ διαδικαςία για τον 

ζλεγχο των επιχειρθματικϊν διαδικαςιϊν. 

Ωςτόςο, άλλεσ μεκοδολογίεσ, όπωσ το ISO 31000 ι το COBIT ,που περιλαμβάνουν ελζγχουσ 

επιχειρθςιακϊν διαδικαςιϊν,  μποροφν να χρθςιμοποιθκοφν ςε ςυνδυαςμό με το FAIR για 

να παρζχουν μια πιο ολοκλθρωμζνθ εικόνα τθσ κατάςταςθσ κινδφνου ενόσ οργανιςμοφ, 

ςυμπεριλαμβανομζνων τόςο τθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν όςο και τθσ 

επικινδυνότθτασ επιχειρθματικϊν διαδικαςιϊν. Θεωροφμε ότι δεν καλφπτει αυτό το 

κριτιριο. 

 

Αναφορϋσ και αναλύςεισ   

Η μεκοδολογία FAIR   περιλαμβάνει αναφορζσ και αναλφςεισ ωσ μζροσ τθσ διαδικαςίασ 

διαχείριςθσ κινδφνων.  

Το FAIR μζςω τθσ διαδικαςίασ ανάλυςθσ κινδφνου παρζχει κακοδιγθςθ ςχετικά με τον 

τρόπο χριςθσ των μετρικϊν και των δεικτϊν για τθ μζτρθςθ του κινδφνου και τθν 

αξιολόγθςθ τθσ αποτελεςματικότθτασ των δραςτθριοτιτων διαχείριςθσ κινδφνου. Τα 

δεδομζνα που ςυλλζγονται μζςω τθσ διαδικαςίασ ανάλυςθσ κινδφνου χρθςιμοποιοφνται 

για τθ δθμιουργία διαφόρων εκκζςεων, ςυμπεριλαμβανομζνων των χαρτϊν κερμότθτασ 

κινδφνου, των προφίλ κινδφνου και των μθτρϊων κινδφνου. Οι εκκζςεισ αυτζσ 

χρθςιμοποιοφνται για τθν κοινοποίθςθ τθσ κατάςταςθσ κινδφνου του οργανιςμοφ ςτα 

ανϊτερα διοικθτικά ςτελζχθ, το διοικθτικό ςυμβοφλιο και άλλα ενδιαφερόμενα μζρθ. 

Συνολικά, το πλαίςιο FAIR περιλαμβάνει τθ χριςθ αναφορϊν και αναλφςεων για τθ 

μζτρθςθ, τθν ανάλυςθ και τθν υποβολι εκκζςεων ςχετικά με τουσ κινδφνουσ, κακϊσ και για 

τθν παροχι ανατροφοδότθςθσ ςχετικά με τθν αποτελεςματικότθτα των δραςτθριοτιτων 

τθσ διαχείριςθσ κινδφνων και κεωροφμε ότι καλφπτει πλιρωσ το κριτιριο. 
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Επύπεδο τεχνικότητασ   

Η μεκοδολογία FAIR  δεν είναι ζνα απλό πλαίςιο και απαιτεί βακιά κατανόθςθ των εννοιϊν 

και των υπολογιςμϊν που εμπλζκονται, προκειμζνου να χρθςιμοποιθκεί ςωςτά. 

Βαςίηεται ςε μακθματικζσ ζννοιεσ και απαιτεί γνϊςεισ ςτατιςτικισ, πικανοτιτων και άλλων 

ςυναφϊν κεμάτων που απαιτοφν ζνα υψθλό επίπεδο τεχνικϊν γνϊςεων.  

Η μεκοδολογία FAIR δεν ςυνιςτάται για οργανιςμοφσ που δεν διακζτουν τθν τεχνογνωςία ι 

τουσ πόρουσ για τθν εφαρμογι τθσ γιατί εφ’ όςον απαιτεί υψθλό επίπεδο τεχνικϊν 

γνϊςεων και εμπειρογνωμοςφνθσ προκειμζνου να εφαρμοςτεί ςωςτά, θ χριςθ του απαιτεί 

ςοβαρι επζνδυςθ ςε εκπαίδευςθ, εργαλεία και πόρουσ. 

Συνοψίηοντασ, θ μεκοδολογία FAIR είναι ζνα πολφπλοκο και τεχνικό πλαίςιο για τθ 

διαχείριςθ κινδφνων ςτον κυβερνοχϊρο και απαιτεί υψθλό επίπεδο τεχνικϊν γνϊςεων για 

τθν κατανόθςθ και τθν ορκι εφαρμογι τθσ.  

 

Τποςτόριξη και πόροι   

Η μεκοδολογία FAIR περιλαμβάνει διάφορουσ οδθγοφσ χριςθσ, υλικό υποςτιριξθσ και 

πόρουσ για να βοθκιςει τουσ χριςτεσ να κατανοιςουν και να εφαρμόςουν ςωςτά τθ 

μεκοδολογία. 

Το Ινςτιτοφτο FAIR, μια μθ κερδοςκοπικι επαγγελματικι ζνωςθ που υποςτθρίηει τθ χριςθ 

τθσ μεκοδολογίασ FAIR, παρζχει διάφορουσ πόρουσ, όπωσ εκπαιδευτικό υλικό, διαδικτυακά 

ςεμινάρια, προγράμματα πιςτοποίθςθσ και μια διαδικτυακι κοινότθτα για να βοθκιςει 

άτομα και οργανιςμοφσ να κατανοιςουν και να εφαρμόςουν τθ μεκοδολογία. 

Το Ινςτιτοφτο FAIR παρζχει επίςθσ το FAIR Analysis Body of Knowledge - FABOK, το οποίο 

περιζχει ζναν ολοκλθρωμζνο οδθγό για τθ μεκοδολογία FAIR, ςυμπεριλαμβανομζνων 

λεπτομερϊν περιγραφϊν τθσ ταξινομίασ, τθσ διαδικαςίασ και των τεχνικϊν FAIR. 

Ρεριλαμβάνει επίςθσ μελζτεσ περιπτϊςεων, παραδείγματα και πρότυπα που βοθκοφν τουσ 

χριςτεσ να εφαρμόςουν τθ μεκοδολογία ςτουσ ςυγκεκριμζνουσ κινδφνουσ τουσ. 

Επιπλζον, το Ινςτιτοφτο FAIR διατθρεί ζναν δικτυακό τόπο (www.fairinstitute.org) που 

προςφζρει διάφορουσ πόρουσ, όπωσ whitepapers, διαδικτυακά ςεμινάρια και μελζτεσ 

περιπτϊςεων για τθν παροχι πιο εμπεριςτατωμζνων πλθροφοριϊν ςχετικά με τθ 

μεκοδολογία και τθν εφαρμογι τθσ. Τo FAIR καλφπτει πλιρωσ το κριτιριο. 

 

Πληρότητα   

Το FAIR είναι ζνα πλαίςιο για τθν ποςοτικι ανάλυςθ και διαχείριςθ τθσ επικινδυνότθτασ τθσ 

αςφάλειασ πλθροφοριϊν, αλλά δεν ζχει ςχεδιαςτεί ϊςτε να καλφπτει όλουσ τουσ 

ςυναφείσ τομείσ κινδφνου ςτο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ για τθν 

αςφάλεια πλθροφοριϊν.  Επικεντρϊνεται ςυγκεκριμζνα ςτον εντοπιςμό και τθν ανάλυςθ 

τθσ επικινδυνότθτασ πικανϊν απειλϊν και ευπακειϊν, κακϊσ και ςτον προςδιοριςμό τθσ 

πικανότθτασ και του αντίκτυπου των πικανϊν ςυμβάντων απϊλειασ. 

 Άλλεσ ςθμαντικζσ πτυχζσ τθσ διαχείριςθσ κινδφνων, όπωσ θ αντιμετϊπιςθ τθσ 

επικινδυνότθτασ, θ παρακολοφκθςθ και θ ςυμμόρφωςθ, δεν καλφπτονται μόνο από το 

πλαίςιο FAIR.  

Επιπλζον, το FAIR δεν αποτελεί μεκοδολογία για τθν εφαρμογι μζτρων αςφαλείασ ι τθν 

κακθμερινι διαχείριςθ τθσ επικινδυνότθτασ αςφάλειασ πλθροφοριϊν, τα οποία αποτελοφν 

επίςθσ ςθμαντικά ςτοιχεία μιασ πλιρουσ προςζγγιςθσ διαχείριςθσ κινδφνων.  
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Επιπλζον, οριςμζνοι οργανιςμοί ενδζχεται να ζχουν μοναδικοφσ κινδφνουσ που δεν 

καλφπτονται από τθ μεκοδολογία FAIR, ςε τζτοιεσ περιπτϊςεισ, κα πρζπει να 

χρθςιμοποιθκοφν άλλεσ μεκοδολογίεσ ι πλαίςια για τθν αξιολόγθςθ των εν λόγω κινδφνων. 

Ωσ εκ τοφτου, ςυνικωσ χρθςιμοποιείται ςε ςυνδυαςμό με το ISO 27001 ι το NIST SP 800-

30, για να παρζχει μια ολοκλθρωμζνθ προςζγγιςθ ςτθ διαχείριςθ τθσ επικινδυνότθτασ τθσ 

αςφάλειασ πλθροφοριϊν. Συνολικά, καλφπτει εν μζρει το κριτιριο. 

 

Χρόνοσ/Διϊρκεια  

Η μεκοδολογία FAIR είναι ζνα ολοκλθρωμζνο πλαίςιο  και, ωσ εκ τοφτου, μπορεί να 

χρειαςτεί αρκετόσ χρόνοσ για τθν πλιρθ εφαρμογι τθσ. Η ακριβισ διάρκεια τθσ εφαρμογισ 

εξαρτάται από διάφορουσ παράγοντεσ, όπωσ το μζγεκοσ και θ πολυπλοκότθτα του 

οργανιςμοφ, ο αρικμόσ των ςεναρίων κινδφνου που αναλφονται και το επίπεδο 

τεχνογνωςίασ και εμπειρίασ των εμπλεκόμενων ατόμων ι ςυμβουλευτικϊν εταιρειϊν. 

Το Ινςτιτοφτο FAIR, θ μθ κερδοςκοπικι επαγγελματικι ζνωςθ ςτθν οποία ανικει θ 

μεκοδολογία, ςυνιςτά ςτουσ οργανιςμοφσ να προγραμματίηουν μια αρχικι περίοδο 

εφαρμογισ 6-12 μθνϊν και ςυνεχι ετιςια ι εξαμθνιαία ανάλυςθ, προκειμζνου να 

διατθρείται μια ακριβισ εικόνα τθσ επικινδυνότθτασ.  

Η εφαρμογι τθσ μεκοδολογίασ FAIR ξεκινά ςυνικωσ με τθν αξιολόγθςθ των υφιςτάμενων 

πρακτικϊν και διαδικαςιϊν διαχείριςθσ κινδφνου του οργανιςμοφ, ακολουκοφμενθ από τον 

προςδιοριςμό και τθν ανάλυςθ ςεναρίων κινδφνου. Η διαδικαςία αυτι μπορεί να 

διαρκζςει αρκετζσ εβδομάδεσ ι μινεσ, ανάλογα με τον αρικμό των ςεναρίων που 

αναλφονται και τθ διακεςιμότθτα των δεδομζνων. Μετά τον εντοπιςμό και τθν ανάλυςθ 

των ςεναρίων κινδφνου, ο οργανιςμόσ μπορεί να αρχίςει να αναπτφςςει ζνα ςχζδιο 

διαχείριςθσ κινδφνου και να εφαρμόηει επιλογζσ αντιμετϊπιςθσ του κινδφνου. Η 

διαδικαςία αυτι μπορεί επίςθσ να διαρκζςει αρκετζσ εβδομάδεσ ι μινεσ, ανάλογα με τθν 

πολυπλοκότθτα των ςεναρίων κινδφνου και τουσ πόρουσ που διακζτει ο οργανιςμόσ. 

Συνολικά κεωροφμε ότι καλφπτεται εν μζρει το ςυγκεκριμζνο κριτιριο εφ’ όςον κυμαίνεται 

μεταξφ μθνϊν και ζτουσ θ διαδικαςία εφαρμογισ τθσ. 

 

Οικονομικό κόςτοσ   

Το Ινςτιτοφτο FAIR, θ μθ κερδοςκοπικι επαγγελματικι ζνωςθ ςτθν οποία ανικει θ 

μεκοδολογία, χρεϊνει ετιςια ςυνδρομι μζλουσ για πρόςβαςθ ςτθ μεκοδολογία, 

εκπαίδευςθ, πιςτοποίθςθ και ςυνεχι υποςτιριξθ. Επιπλζον, προςφζρονται διαδικτυακά 

μακιματα κατάρτιςθσ και πιςτοποίθςθσ, τα οποία ζχουν διαφορετικό κόςτοσ ανάλογα με 

το επίπεδο πιςτοποίθςθσ που επικυμείτε. 

Οι οργανιςμοί μποροφν επίςθσ να ςυνεργαςτοφν με πιςτοποιθμζνουσ επαγγελματίεσ FAIR ι 

εκπαιδευμζνουσ ςυμβοφλουσ FAIR για να τουσ βοθκιςουν να εφαρμόςουν τθ μεκοδολογία 

ςτον οργανιςμό τουσ. Οι εν λόγω επαγγελματίεσ και ςφμβουλοι ενδζχεται να χρεϊνουν 

πρόςκετεσ αμοιβζσ για τισ υπθρεςίεσ τουσ, οι οποίεσ μπορεί να ποικίλλουν ςε μεγάλο 

βακμό ανάλογα με τισ ςυγκεκριμζνεσ υπθρεςίεσ που παρζχονται και τθν εμπειρία και τθν 

εξειδίκευςθ του επαγγελματία ι του ςυμβοφλου. 

Το οικονομικό κόςτοσ κεωρείται μζτριο και κυμαινόμενο , οπότε κεωροφμε ότι το κριτιριο 

καλφπτεται εν μζρει, από το FAIR.  
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3) ISACA the RiskIT Framework  
Ιςτορικό 

Το RiskIT Framework  κυκλοφόρθςε για πρϊτθ φορά το 2009. Αναπτφχκθκε από τθν ISACA 

(Information Systems Audit and Control Association) ωσ ζνα ολοκλθρωμζνο πλαίςιο για τθ 

διαχείριςθ και αξιολόγθςθ τθσ επικινδυνότθτασ που ςχετίηεται με τα ςυςτιματα και τισ 

διαδικαςίεσ του τομζα τθσ πλθροφορικισ (ΙΤ). Η τελευταία αναβάκμιςθ του πλαιςίου ISACA 

“The RISK IT Framework 2nd edition” κυκλοφόρθςε το 2020. 

Το πλαίςιο παρζχει ςτουσ οργανιςμοφσ μια δομθμζνθ προςζγγιςθ για τθν ευκυγράμμιςθ 

τθσ επικινδυνότθτασ του τομζα τθσ πλθροφορικισ με τουσ ςυνολικοφσ επιχειρθματικοφσ 

κινδφνουσ τουσ και περιλαμβάνει κατευκυντιριεσ γραμμζσ και βζλτιςτεσ πρακτικζσ για τθ 

διακυβζρνθςθ, τθ διαχείριςθ και τθν αξιολόγθςθ τθσ επικινδυνότθτασ τθσ πλθροφορικισ. 

Λειτουργεί ςτθ διαςταφρωςθ των Επιχειριςεων και τθσ Ρλθροφορικισ και επιτρζπει ςτισ 

επιχειριςεισ να διαχειρίηονται και ακόμθ και να αξιοποιοφν τον κίνδυνο κατά τθν επιδίωξθ 

των ςτόχων τουσ. 

Επεκτείνει το COBIT, το παγκοςμίωσ αναγνωριςμζνο Ρλαίςιο Διακυβζρνθςθσ Ρλθροφορικισ 

και εξοικονομεί χρόνο, κόςτοσ και προςπάκεια, παρζχοντασ ςτισ επιχειριςεισ ζναν τρόπο 

να εςτιάηουν αποτελεςματικά ςτουσ τομείσ επιχειρθματικϊν κινδφνων που ςχετίηονται με 

τθν Ρλθροφορικι, ςυμπεριλαμβανομζνων τθσ επικινδυνότθτασ που ςχετίηεται με τθν 

κακυςτερθμζνθ παράδοςθ ζργων, τθ ςυμμόρφωςθ, τθν κακι ευκυγράμμιςθ, τθν 

παρωχθμζνθ αρχιτεκτονικι Ρλθροφορικισ και τα προβλιματα παροχισ υπθρεςιϊν 

Ρλθροφορικισ. 

 

Eπιςκόπηςη 

Το Risk IT ορίηει και βαςίηεται ςε μια ςειρά κατευκυντιριων αρχϊν για τθν 

αποτελεςματικι διαχείριςθ τθσ επικινδυνότθτασ ςτον τομζα τθσ πλθροφορικισ. Οι αρχζσ 

βαςίηονται ςε κοινά αποδεκτζσ αρχζσ του ERM , οι οποίεσ ζχουν εφαρμοςτεί ςτον τομζα τθσ 

πλθροφορικισ , όπωσ φαίνεται ςτθν παρακάτω εικόνα 3 :  

 

Εικόνα 3: Οι βαςικζσ αρχζσ του RISK IT 

• Σφνδεςθ πάντα με τουσ επιχειρθματικοφσ ςτόχουσ. 
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• Ευκυγράμμιςθ τθσ διαχείριςθσ των επιχειρθματικϊν κινδφνων που ςχετίηονται με  

               τθν πλθροφορικι  με το ςυνολικό ERM. 

• Εξιςορρόπθςθ του κόςτουσ και των οφελϊν τθσ διαχείριςθσ τθσ επικινδυνότθτασ ΙΤ 

• Ρροϊκθςθ τθσ δίκαιθσ και ανοικτισ επικοινωνίασ τθσ επικινδυνότθτασ ΙΤ  

• Κακιζρωςθ του ςωςτοφ κλίματοσ από τθν κορυφι, με ταυτόχρονο κακοριςμό και              

              επιβολι τθσ προςωπικισ ευκφνθσ για τθ λειτουργία εντόσ αποδεκτϊν και ςαφϊσ  

              κακοριςμζνων επιπζδων ανοχισ. 

• Λειτουργία που αποτελεί ςυνεχι διαδικαςία και μζροσ των κακθμερινϊν       

              Δραςτθριοτιτων. 

 

Το μοντζλο χωρίηεται επίςθσ ςε τρεισ τομείσ: Risk Governance, Risk Evaluation, Risk 

Response, ο κακζνασ από τουσ οποίουσ περιλαμβάνει τρεισ διεργαςίεσ:  

Διακυβζρνθςθ επικινδυνότθτασ 

 Δθμιουργία και διατιρθςθ κοινισ άποψθσ κινδφνου  

 Ενςωμάτωςθ με τθ διαχείριςθ επιχειρθματικοφ κινδφνου ,  

 Λιψθ επιχειρθματικϊν αποφάςεων με επίγνωςθ του κινδφνου  

 

Αξιολόγθςθ επικινδυνότθτασ 

 Συλλογι δεδομζνων  

 Ανάλυςθ κινδφνου  

 Διατιρθςθ προφίλ κινδφνου  

 

Απόκριςθ ςτθν επικινδυνότθτα  

 Διατφπωςθ του κινδφνου  

 Διαχείριςθ του κινδφνου  

 Αντίδραςθ ςε ςυμβάντα 

 

Σχθματικά οι παραπάνω τρεισ τομείσ φαίνονται ςτθν παρακάτω εικόνα 4. 

 
Εικόνα 4: Οι τρείσ τομείσ του  RiskIT Framework 
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Χρηςτικότητα   

Το RISK IT τθσ ISACA ζχει ςχεδιαςτεί ϊςτε να είναι φιλικό προσ το χριςτθ και εφκολα 

κατανοθτό για οργανιςμοφσ κάκε μεγζκουσ. Ρρόκειται για ζνα ολιςτικό πλαίςιο που 

παρζχει κακοδιγθςθ για τθ διαχείριςθ και τθ διακυβζρνθςθ τθσ επικινδυνότθτασ που 

ςχετίηεται με τθν τεχνολογία πλθροφοριϊν.  

Ραρζχει επίςθσ μια ςυνεπι προςζγγιςθ ςτθ διαχείριςθ κινδφνων ςε ολόκλθρο τον 

οργανιςμό, ςυμβάλλοντασ ςτθ διαςφάλιςθ ότι όλοι οι τομείσ τθσ επιχείρθςθσ είναι 

ευκυγραμμιςμζνοι και εργάηονται για τουσ ίδιουσ ςτόχουσ. 

Η ςυντιρθςθ και θ επικαιροποίθςθ του πλαιςίου γίνεται από τθν ISACA,  μια γνωςτι και 

καταξιωμζνθ επαγγελματικι ζνωςθ ςτον τομζα τθσ διακυβζρνθςθσ, τθσ διαχείριςθσ 

επικινδυνότθτασ και τθσ ςυμμόρφωςθσ ςτον τομζα τθσ πλθροφορικισ , που εκδίδει τακτικά 

ενθμερϊςεισ του πλαιςίου για να αντικατοπτρίηει τισ αλλαγζσ ςτθν τεχνολογία και τουσ 

κανονιςμοφσ, και οι οργανιςμοί μποροφν εφκολα να ενςωματϊςουν αυτζσ τισ ενθμερϊςεισ 

ςτισ υφιςτάμενεσ διαδικαςίεσ τουσ.   

Βζβαια το πλαίςιο ,όπωσ προκφπτει και μζςα από τθν τεκμθρίωςι του,  δεν είναι μια 

«χρυςι λφςθ» και θ εφαρμογι του απαιτεί εξειδικευμζνουσ πόρουσ και χρόνο. Μπορεί 

όμωσ να αποτελζςει ζνα καλό ςθμείο εκκίνθςθσ για τουσ οργανιςμοφσ ϊςτε να 

δθμιουργιςουν το δικό τουσ πρόγραμμα διαχείριςθσ κινδφνων με βάςθ τισ βζλτιςτεσ 

πρακτικζσ του κλάδου.  

Συνολικά, το πλαίςιο ISACA RiskIT κεωρείται ότι ζχει υψθλό επίπεδο χρθςτικότθτασ για 

τθ διαχείριςθ τθσ επικινδυνότθτασ ςτον τομζα τθσ αςφάλειασ των πλθροφοριϊν. 

  

Ευελιξύα   

Το πλαίςιο ISACA RiskIT ζχει ςχεδιαςτεί ϊςτε να είναι ευζλικτο, με τθν ζννοια ότι μπορεί 

να προςαρμοςτεί ςτισ ςυγκεκριμζνεσ ανάγκεσ ενόσ οργανιςμοφ. Ραρζχει μια γενικι δομι 

και κακοδιγθςθ για τθ διαχείριςθ τθσ επικινδυνότθτασ, αλλά μπορεί να προςαρμοςτεί ςτισ 

ιδιαίτερεσ ςυνκικεσ και απαιτιςεισ διαφορετικϊν οργανιςμϊν. Επιτρζπει επίςθσ ςτουσ 

οργανιςμοφσ να επιλζξουν το επίπεδο τυπικότθτασ και αυςτθρότθτασ που είναι 

κατάλλθλο για τισ ςυγκεκριμζνεσ ανάγκεσ και τουσ ςτόχουσ τουσ. 

Επιπλζον, το πλαίςιο παρζχει ζνα ςφνολο βζλτιςτων πρακτικϊν, κατευκυντιριων γραμμϊν 

και εργαλείων που οι οργανιςμοί μποροφν να χρθςιμοποιιςουν για να εφαρμόςουν το 

πλαίςιο με τον καταλλθλότερο για τθν περίπτωςι τουσ τρόπο. Το πλαίςιο δεν είναι 

κανονιςτικό και επιτρζπει ςτουσ οργανιςμοφσ να το χρθςιμοποιοφν με τον τρόπο που ζχει 

νόθμα για τθν επιχείρθςι τουσ.  Επίςθσ κεωρείται ευζλικτο υπό τθν ζννοια ότι μπορεί να 

ενςωματωκεί ςε υφιςτάμενα πλαίςια όπωσ το COBIT και το ISO 27001/2 και μπορεί να 

εφαρμοςτεί ςε διάφορεσ βιομθχανίεσ και τομείσ. 

Συνολικά, το πλαίςιο RiskIT τθσ ISACA ζχει ςχεδιαςτεί για να είναι μια ευζλικτθ και 

προςαρμόςιμθ μεκοδολογία που οι οργανιςμοί μποροφν να χρθςιμοποιοφν για τθν 

αποτελεςματικι διαχείριςθ και αξιολόγθςθ τθσ επικινδυνότθτασ με τρόπο που να 

ευκυγραμμίηεται με τισ ςυγκεκριμζνεσ ανάγκεσ και απαιτιςεισ τουσ. 
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Διαχεύριςη περιουςιακών ςτοιχεύων   

Το πλαίςιο ISACA Risk IT περιλαμβάνει μια ςυγκεκριμζνθ διαδικαςία για τθ διαχείριςθ 

περιουςιακϊν ςτοιχείων, θ οποία αποτελεί βαςικό ςυςτατικό του πλαιςίου και 

χρθςιμοποιείται για τον εντοπιςμό, τθν ταξινόμθςθ και τθν προςταςία των περιουςιακϊν 

ςτοιχείων του οργανιςμοφ. Η διαδικαςία περιγράφεται ςτο COBIT 5 με τθν ονομαςία 

"Acquire and Implement" (Απόκτθςθ και υλοποίθςθ), και περιλαμβάνει βιματα όπωσ : 

 Ρροςδιοριςμό περιουςιακϊν ςτοιχείων: Ρροςδιοριςμόσ και τεκμθρίωςθ όλων των 

περιουςιακϊν ςτοιχείων ΙΤ ςτον οργανιςμό. 

 Ταξινόμθςθ περιουςιακϊν ςτοιχείων: Ταξινόμθςθ των περιουςιακϊν ςτοιχείων με 

βάςθ τθν κριςιμότθτά τουσ και τθν αξία τουσ για τον οργανιςμό. 

 Ιεράρχθςθ περιουςιακϊν ςτοιχείων: Ιεράρχθςθ των περιουςιακϊν ςτοιχείων με 

βάςθ τθν κριςιμότθτα και τθν αξία τουσ για τον οργανιςμό. 

 Ρροςταςία περιουςιακϊν ςτοιχείων: Εφαρμογι ελζγχων για τθν προςταςία των 

περιουςιακϊν ςτοιχείων, όπωσ ζλεγχοι πρόςβαςθσ, κρυπτογράφθςθ και 

δθμιουργία αντιγράφων αςφαλείασ. 

 Ραρακολοφκθςθ περιουςιακϊν ςτοιχείων: Ραρακολοφκθςθ των περιουςιακϊν 

ςτοιχείων για τον εντοπιςμό τυχόν μθ εξουςιοδοτθμζνθσ πρόςβαςθσ ι αλλαγϊν και 

ανάλθψθ κατάλλθλων ενεργειϊν ςε περίπτωςθ εντοπιςμοφ προβλθμάτων. 

 Ανακεϊρθςθ και ενθμζρωςθ περιουςιακϊν ςτοιχείων: Επανεξζταςθ του καταλόγου 

και ενθμζρωςι του, εφόςον είναι απαραίτθτο, ϊςτε να αντικατοπτρίηει τυχόν 

αλλαγζσ ςτα περιουςιακά ςτοιχεία του οργανιςμοφ ι ςτθ ςτάςθ αςφαλείασ. 

Επιπλζον, το πλαίςιο Risk IT τθσ ISACA ευκυγραμμίηεται επίςθσ με το πρότυπο ISO/IEC 

27001, το οποίο αναγνωρίηεται ευρζωσ ωσ βζλτιςτθ πρακτικι ςτθ διαχείριςθ 

επικινδυνότθτασ πλθροφορικισ και ςτα ςυςτιματα διαχείριςθσ αςφάλειασ πλθροφοριϊν 

που περιλαμβάνει ςυγκεκριμζνθ διαδικαςία και ςτόχουσ ελζγχου για τθ διαχείριςθ 

περιουςιακϊν ςτοιχείων. Το κριτιριο καλφπτεται πλιρωσ από το RiskIT.  

 

Βϊςη δεδομϋνων για απειλϋσ   

Το πλαίςιο  RiskIT  δεν περιλαμβάνει βάςθ δεδομζνων για τισ απειλζσ και δεν αποτελεί 

εργαλείο για τον εντοπιςμό ςυγκεκριμζνων απειλϊν. 

Ζχει ςχεδιαςτεί για να χρθςιμοποιείται ςε ςυνδυαςμό με άλλεσ μεκοδολογίεσ και πρότυπα 

διαχείριςθσ επικινδυνότθτασ. Οι οργανιςμοί που χρθςιμοποιοφν το πλαίςιο κα πρζπει να 

χρθςιμοποιοφν τισ δικζσ τουσ εςωτερικζσ διαδικαςίεσ και εργαλεία για τον εντοπιςμό 

πικανϊν απειλϊν και να χρθςιμοποιοφν το πλαίςιο για να κακοδθγοφν τθ ςτρατθγικι 

διαχείριςθσ τθσ επικινδυνότθτασ.  Μποροφν να χρθςιμοποιιςουν εξωτερικζσ πθγζσ 

πλθροφοριϊν, όπωσ εκκζςεισ του κλάδου και πλθροφορίεσ για τθν κυβερνοαςφάλεια, για 

να εντοπίςουν και να αξιολογιςουν τισ ςυγκεκριμζνεσ απειλζσ που αντιμετωπίηουν, και ςτθ 

ςυνζχεια να χρθςιμοποιιςουν το Risk IT Framework για να τουσ βοθκιςει να αναπτφξουν 

και να εφαρμόςουν ςτρατθγικζσ διαχείριςθσ που είναι αποτελεςματικζσ για τον μετριαςμό 

αυτισ τθσ επικινδυνότθτασ  και τθν επίτευξθ των ςτόχων τουσ. Θεωροφμε ότι το κριτιριο 

δεν καλφπτεται κακόλου. 
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Βϊςη δεδομϋνων για ευπϊθειεσ   

Το πλαίςιο παρζχει κακοδιγθςθ ςχετικά με τον τρόπο διεξαγωγισ αξιολογιςεων 

ευπακειϊν , δοκιμϊν διείςδυςθσ και άλλων μεκόδων για τον εντοπιςμό ευπακειϊν αλλά 

δεν παράγει οφτε παρζχει βάςθ δεδομζνων ευπακειϊν. Ραρζχει κακοδιγθςθ ςχετικά με 

τον τρόπο ιεράρχθςθσ των ευπακειϊν, τθν ανάπτυξθ και τθν εφαρμογι ςτρατθγικϊν 

μετριαςμοφ τθσ επικινδυνότθτασ, κακϊσ και τθν παρακολοφκθςθ και τθν υποβολι 

εκκζςεων ςχετικά με τθν αποτελεςματικότθτα αυτϊν των ςτρατθγικϊν.  Υπάρχουν άλλεσ 

διακζςιμεσ πθγζσ και εργαλεία, όπωσ το National Vulnerability Database (NVD), το  

Common Vulnerabilities and Exposures (CVE) και το Open Web Application Security Project 

(OWASP) που παρζχουν  βάςθ δεδομζνων ευπακειϊν. Το κριτιριο κεωροφμε ότι δεν 

καλφπτεται.  

Βϊςη δεδομϋνων για μϋτρα αςφαλεύασ  

Το RiskIT δεν περιλαμβάνει οφτε παρζχει ςυγκεκριμζνο κατάλογο ι βάςθ δεδομζνων 

μζτρων αςφαλείασ  ι αντιμζτρων. Ωςτόςο, περιλαμβάνει κακοδιγθςθ ςχετικά με τον 

τρόπο επιλογισ και εφαρμογισ των κατάλλθλων μζτρων αςφαλείασ ι αντιμζτρων για τον 

μετριαςμό των  κινδφνων που ζχουν εντοπιςτεί. Το πλαίςιο ςυνιςτά ςτουσ οργανιςμοφσ να 

χρθςιμοποιοφν μια προςζγγιςθ με βάςθ τθν επικινδυνότθτα για τον εντοπιςμό, τθν 

αξιολόγθςθ και τθν ιεράρχθςθ τθσ και ςτθ ςυνζχεια, να επιλζγουν τα κατάλλθλα μζτρα 

αςφαλείασ ι αντίμετρα με βάςθ το επίπεδο προτεραιότθτάσ τουσ και τον πικανό αντίκτυπο 

μιασ εκμετάλλευςθσ. 

Το πλαίςιο ςυνιςτά επίςθσ τθ χριςθ βιομθχανικϊν προτφπων, κατευκυντιριων γραμμϊν 

και βζλτιςτων πρακτικϊν, όπωσ το ISO 27001 ι το πλαίςιο NIST, για τον εντοπιςμό, το 

ςχεδιαςμό και τθν εφαρμογι μζτρων αςφαλείασ.  

Είναι ςθμαντικό να ςθμειωκεί ότι υπάρχουν διάφοροι τφποι μζτρων αςφαλείασ ι 

αντίμετρων, όπωσ τεχνικά, διοικθτικά, φυςικά και νομικά και το Risk IT παρζχει 

κακοδιγθςθ για τθ χριςθ όλων των τφπων μζτρων, αλλά δεν παρζχει ςυγκεκριμζνο 

κατάλογο ι βάςθ δεδομζνων με μζτρα αςφαλείασ . Το κριτιριο κεωροφμε ότι δεν 

καλφπτεται .  

 
* τα μζτρα αςφαλείασ είναι τα προλθπτικά μζτρα που τίκενται ςε εφαρμογι για τθν πρόλθψθ παραβιάςεων 

αςφαλείασ και τα αντίμετρα είναι τα αντιδραςτικά μζτρα που λαμβάνονται μετά τθν εκδιλωςθ ενόσ 

περιςτατικοφ αςφαλείασ. 

 

Πλοόγηςη ςε περιςτατικϊ   

Το πλαίςιο ISACA Risk IT παρζχει οδθγίεσ για τον τρόπο διαχείριςθσ των περιςτατικϊν 

κακ' όλθ τθ διάρκεια του κφκλου ηωισ τουσ, από τον εντοπιςμό ζωσ τθν επίλυςθ. Ζχει 

ςχεδιαςτεί για να βοθκιςει τουσ οργανιςμοφσ να διαςφαλίςουν ότι είναι καλά 

προετοιμαςμζνοι για τθν αντιμετϊπιςθ περιςτατικϊν και να ελαχιςτοποιιςουν τισ 

επιπτϊςεισ των περιςτατικϊν αυτϊν ςτισ δραςτθριότθτζσ τουσ. 

Η διαδικαςία για τθν πλοιγθςθ ςε ςυμβάντα περιλαμβάνει τα ακόλουκα βιματα: 

 Ρροςδιοριςμόσ του ςυμβάντοσ: Αυτό περιλαμβάνει τον εντοπιςμό και τθν 

αναγνϊριςθ του ςυμβάντοσ, κακϊσ και τον προςδιοριςμό του αντίκτυπου και των 

πικανϊν ςυνεπειϊν του ςυμβάντοσ. 
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 Αξιολόγθςθ του περιςτατικοφ: Αυτό περιλαμβάνει τθ ςυλλογι και ανάλυςθ 

πλθροφοριϊν ςχετικά με το περιςτατικό για τον προςδιοριςμό τθσ κατάλλθλθσ 

πορείασ δράςθσ. 

 Σχεδιαςμόσ τθσ αντίδραςθσ: Αυτό περιλαμβάνει τθν ανάπτυξθ ενόσ ςχεδίου για τθν 

αντιμετϊπιςθ του ςυμβάντοσ, ςυμπεριλαμβανομζνου του προςδιοριςμοφ των 

πόρων και του προςωπικοφ που απαιτοφνται για τθν αντιμετϊπιςθ του ςυμβάντοσ. 

 Εκτζλεςθ τθσ αντίδραςθσ: Ρεριλαμβάνει τθν εφαρμογι του ςχεδίου απόκριςθσ και 

τθ λιψθ των απαραίτθτων μζτρων για τθν αντιμετϊπιςθ του περιςτατικοφ. 

 Ραρακολοφκθςθ και επανεξζταςθ: Αυτό περιλαμβάνει τθν παρακολοφκθςθ τθσ 

κατάςταςθσ για να διαςφαλιςτεί ότι το περιςτατικό ζχει αντιμετωπιςτεί 

αποτελεςματικά και τθν επανεξζταςθ του περιςτατικοφ για τον εντοπιςμό τυχόν 

διδαγμάτων ι ευκαιριϊν βελτίωςθσ. 

Το κριτιριο καλφπτεται πλιρωσ. 

 

Έλεγχοσ επιχειρηςιακών διαδικαςιών   

Το πλαίςιο Risk IT παρζχει κακοδιγθςθ ςχετικά με τον τρόπο ευκυγράμμιςθσ τθσ 

επικινδυνότθτασ των ςυςτθμάτων πλθροφορικισ με τουσ επιχειρθματικοφσ ςτόχουσ και τισ 

ςτρατθγικζσ, αλλά δεν παρζχει ζλεγχο των επιχειρθματικϊν διαδικαςιϊν. Ωςτόςο, 

παρζχει κακοδιγθςθ ςχετικά με τον τρόπο αντιμετϊπιςθσ τθσ επικινδυνότθτασ για τισ 

επιχειρθματικζσ διαδικαςίεσ ςτο πλαίςιο τθσ διαδικαςίασ διαχείριςθσ επικινδυνότθτασ.  

Ραρζχει επίςθσ κακοδιγθςθ ςχετικά με τον τρόπο με τον οποίο διαςφαλίηεται θ 

ενςωμάτωςθ των επιχειρθματικϊν διαδικαςιϊν με τα ςυςτιματα πλθροφορικισ, κακϊσ και 

με τον τρόπο παρακολοφκθςθσ και διαχείριςθσ τθσ επικινδυνότθτασ που ςχετίηεται με 

αυτζσ τισ διαδικαςίεσ. 

Το πλαίςιο ISACA Risk IT δεν ζχει ςχεδιαςτεί  για τον ζλεγχο τθσ επιχειρθματικισ 

διαδικαςίασ, αλλά για να διαςφαλίςει ότι οι κίνδυνοι ςτον τομζα τθσ πλθροφορικισ 

ευκυγραμμίηονται με τθν επιχειρθματικι διαδικαςία και ότι οι κίνδυνοι διαχειρίηονται 

ςωςτά, άρα καλφπτει εν μζρει το εν λόγω κριτιριο. 

 

Αναφορϋσ και αναλύςεισ   

Το πλαίςιο παρζχει μια διαδικαςία διαχείριςθσ κινδφνων που περιλαμβάνει 

δραςτθριότθτεσ όπωσ ο εντοπιςμόσ τθσ επικινδυνότθτασ, θ αξιολόγθςθ τθσ 

επικινδυνότθτασ, θ ιεράρχθςθ τθσ επικινδυνότθτασ και, ςτθ ςυνζχεια, θ εφαρμογι, θ 

παρακολοφκθςθ και θ υποβολι εκκζςεων ςχετικά με τουσ κινδφνουσ.  

Κατά τθ διάρκεια αυτϊν των δραςτθριοτιτων το πλαίςιο ςυνιςτά τθν ανάλυςθ , τθ χριςθ 

μετριςεων και δεικτϊν για τθ μζτρθςθ και τθν υποβολι εκκζςεων ςχετικά με τουσ 

κινδφνουσ και παρζχει κακοδιγθςθ ςχετικά με τον τρόπο χριςθσ αυτϊν των μετριςεων 

για τθν αξιολόγθςθ τθσ αποτελεςματικότθτασ των δραςτθριοτιτων διαχείριςθσ 

κινδφνων. Αυτζσ οι μετριςεισ μποροφν να περιλαμβάνουν τόςο ποιοτικά όςο και ποςοτικά 

μζτρα και χρθςιμοποιοφνται για τθν παρακολοφκθςθ τθσ κατάςταςθσ τθσ επικινδυνότθτασ 

του οργανιςμοφ, τον εντοπιςμό τομζων προσ βελτίωςθ και τθν παροχι ανατροφοδότθςθσ 

ςχετικά με τθν αποτελεςματικότθτα τθσ διαδικαςίασ διαχείριςθσ κινδφνου. 
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Το πλαίςιο παρείχε επίςθσ μεκοδολογίεσ ςχετικά με τον τρόπο αναφοράσ τθσ 

επικινδυνότθτασ και τθν παροχι περίλθψθσ των δραςτθριοτιτων διαχείριςθσ κινδφνων ςτο 

διοικθτικό ςυμβοφλιο ι ςτθν ανϊτερθ διοίκθςθ.  

Συνολικά, το πλαίςιο Risk IT περιλαμβάνει τθ χριςθ αναφορϊν και αναλφςεων για τθ 

μζτρθςθ και τθν υποβολι εκκζςεων ςχετικά με τουσ κινδφνουσ, κακϊσ και για τθν παροχι 

ανατροφοδότθςθσ ςχετικά με τθν αποτελεςματικότθτα των δραςτθριοτιτων διαχείριςθσ 

κινδφνων και κεωροφμε ότι καλφπτει πλιρωσ το κριτιριο.  

Επύπεδο τεχνικότητασ   

Το πλαίςιο Risk IT δεν είναι απαραίτθτα τεχνικισ φφςθσ, παρζχει κακοδιγθςθ ςχετικά με 

τισ βζλτιςτεσ πρακτικζσ και αρχζσ για τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ των 

πλθροφοριϊν και προορίηεται να χρθςιμοποιθκεί από ζνα ευρφ φάςμα χρθςτϊν, 

ςυμπεριλαμβανομζνων εκείνων που ενδζχεται να μθν ζχουν υψθλό επίπεδο τεχνικϊν 

γνϊςεων και όχι μόνο από ειδικοφσ του τομζασ τθσ αςφάλειασ πλθροφοριϊν.   

Ωςτόςο, θ εφαρμογι του πλαιςίου μπορεί να απαιτεί κάποιεσ τεχνικζσ γνϊςεισ ανάλογα 

με τα  ςυςτιματα , τθν υποδομι και τισ διαδικαςίεσ τθσ τεχνολογίασ των πλθροφοριϊν 

που χρθςιμοποιεί ο οργανιςμόσ. Για παράδειγμα, εάν ζνασ οργανιςμόσ εφαρμόηει μζτρα 

αςφάλειασ ςτον τομζα τθσ πλθροφορικισ , ενδζχεται να απαιτοφνται γνϊςεισ τεχνολογιϊν 

και διαδικαςιϊν αςφάλειασ. Πμωσ, το ίδιο το πλαίςιο  δεν απαιτεί υψθλό επίπεδο 

τεχνικισ εμπειρογνωμοςφνθσ και μπορεί να εφαρμοςτεί με τθ βοικεια τόςο εςωτερικϊν 

όςο και εξωτερικϊν εμπειρογνωμόνων. 

Συνολικά, το πλαίςιο ISACA RiskIT δεν απαιτεί υψθλό επίπεδο τεχνικϊν γνϊςεων για τθν 

κατανόθςθ και τθν εφαρμογι του, αλλά ενδζχεται να απαιτοφνται κάποιεσ τεχνικζσ γνϊςεισ 

ανάλογα με τα ςυγκεκριμζνα ςυςτιματα και τισ διαδικαςίεσ που χρθςιμοποιεί ο 

οργανιςμόσ, οπότε κεωροφμε ότι καλφπτει μερικϊσ το κριτιριο.  

 

Τποςτόριξη και πόροι   

Το Risk IT περιλαμβάνει οδθγό χριςθσ, υποςτθρικτικό υλικό και πόρουσ για να βοθκιςει 

τουσ χριςτεσ να κατανοιςουν και να χρθςιμοποιιςουν ςωςτά το πλαίςιο. Η ISACA παρζχει 

ποικίλο υλικό και πόρουσ για τθν υποςτιριξθ των οργανιςμϊν ςτθν εφαρμογι του πλαιςίου 

Risk IT, ςυμπεριλαμβανομζνου ενόσ οδθγοφ χριςτθ, βζλτιςτων πρακτικϊν, μελετϊν 

περιπτϊςεων και προτφπων ϊςτε να βοθκιςουν τουσ οργανιςμοφσ να το κατανοιςουν  , 

να το εφαρμόςουν αποτελεςματικά και να διαςφαλίςουν τθ ςυμμόρφωςθ με τουσ 

ςχετικοφσ κανονιςμοφσ και πρότυπα.  

Ο οδθγόσ χριςτθ παρζχει μια επιςκόπθςθ του πλαιςίου, ςυμπεριλαμβανομζνθσ τθσ 

μεκοδολογίασ, τθσ κακοδιγθςθσ και των βζλτιςτων πρακτικϊν, κακϊσ και παραδείγματα 

για τον τρόπο με τον οποίο το πλαίςιο μπορεί να εφαρμοςτεί ςε διαφορετικοφσ τφπουσ 

οργανιςμϊν. O διαδικτυακόσ τόποσ τθσ ISACA παρζχει επίςθσ μακιματα κατάρτιςθσ και 

πιςτοποιιςεισ για όςουσ κζλουν να κατανοιςουν βακφτερα το πλαίςιο και τθν εφαρμογι 

του. Επιπλζον παρζχει μια κοινότθτα όπου οι χριςτεσ μποροφν να ανταλλάςςουν γνϊςεισ 

και εμπειρίεσ, κακϊσ και πρόςβαςθ ςε μια βάςθ γνϊςεων για τθν απόκτθςθ 

λεπτομερζςτερθσ κακοδιγθςθσ και βζλτιςτων πρακτικϊν. Το κριτιριο καλφπτεται πλιρωσ 

από το RiskIT. 
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Πληρότητα 

Το πλαίςιο παρζχει μια ολοκλθρωμζνθ άποψθ τθσ διαχείριςθσ τθσ επικινδυνότθτασ τθσ 

αςφάλειασ των πλθροφοριϊν, καλφπτοντασ κζματα όπωσ θ διακυβζρνθςθ, το πλαίςιο τθσ 

επικινδυνότθτασ, ο εντοπιςμόσ, θ αξιολόγθςθ και θ μζτρθςθ τθσ επικινδυνότθτασ, θ 

αντιμετϊπιςθ και θ παρακολοφκθςθ τθσ επικινδυνότθτασ και θ υποβολι εκκζςεων ςχετικά 

με τθν επικινδυνότθτα. 

Καλφπτει ζνα ευρφ φάςμα τομζων κινδφνου που ςχετίηονται με τθν αςφάλεια των 

πλθροφοριϊν, όπωσ : 

 Ρροςδιοριςμόσ τθσ επικινδυνότθτασ: Το πλαίςιο παρζχει κακοδιγθςθ ςχετικά με 

τον τρόπο εντοπιςμοφ και κατθγοριοποίθςθσ τθσ επικινδυνότθτασ και τον τρόπο 

αξιολόγθςθσ τθσ πικανότθτασ και των επιπτϊςεϊν τθσ. 

 Διακυβζρνθςθ: Το πλαίςιο παρζχει κακοδιγθςθ ςχετικά με τον τρόπο 

ευκυγράμμιςθσ τθσ επικινδυνότθτασ με τουσ επιχειρθματικοφσ ςτόχουσ και τισ 

ςτρατθγικζσ και με τον τρόπο διαςφάλιςθσ τθσ ενςωμάτωςθσ των ςυςτθμάτων ΤΡ 

ςτισ επιχειρθματικζσ διαδικαςίεσ. 

 Αξιολόγθςθ επικινδυνότθτασ: Το πλαίςιο παρζχει κακοδιγθςθ ςχετικά με τον 

τρόπο αξιολόγθςθσ τθσ πικανότθτασ και του αντίκτυπου τθσ επικινδυνότθτασ και 

τον τρόπο ιεράρχθςισ τθσ για περαιτζρω ενζργειεσ. 

 Αντιμετϊπιςθ τθσ επικινδυνότθτασ : Το πλαίςιο παρζχει κακοδιγθςθ ςχετικά με τον 

τρόπο μετριαςμοφ, μεταφοράσ ι αποδοχισ τθσ επικινδυνότθτασ ΤΡ και τον τρόπο 

εφαρμογισ των ςχεδίων αντιμετϊπιςθσ τθσ επικινδυνότθτασ. 

 Ραρακολοφκθςθ: Το πλαίςιο παρζχει κακοδιγθςθ ςχετικά με τον τρόπο 

παρακολοφκθςθσ τθσ αποτελεςματικότθτασ των ςχεδίων αντιμετϊπιςθσ κινδφνων 

και τον τρόπο υποβολισ εκκζςεων ςχετικά με τισ δραςτθριότθτεσ διαχείριςθσ 

κινδφνων. 

Το πλαίςιο καλφπτει επίςθσ τουσ κινδφνουσ που ςχετίηονται με τθ ςυμμόρφωςθ και τισ 

κανονιςτικζσ απαιτιςεισ και καλφπτει τον τρόπο διαχείριςθσ τθσ επικινδυνότθτασ που 

ςχετίηεται με τθν εξωτερικι ανάκεςθ, το cloud computing και άλλεσ αναδυόμενεσ 

τεχνολογίεσ, οπότε κεωροφμε ότι το κριτιριο καλφπτεται πλιρωσ από το Risk IT. 

 

Χρόνοσ/Διϊρκεια 

Σε γενικζσ γραμμζσ, θ εφαρμογι του πλαιςίου ISACA Risk IT μπορεί να χωριςτεί ςε 

διάφορεσ φάςεισ , όπωσ θ φάςθ προετοιμαςίασ , θ φάςθ υλοποίθςθσ και θ φάςθ 

παρακολοφκθςθσ και ςυντιρθςθσ, οι οποίεσ μπορεί να διαρκζςουν από μερικζσ εβδομάδεσ 

ζωσ αρκετοφσ μινεσ ανάλογα με τθν πολυπλοκότθτα των ςυςτθμάτων , τον αρικμό των 

κινδφνων που κα εντοπιςτοφν και τισ απαραίτθτεσ προςαρμογζσ που κα πρζπει να γίνουν. 

Η εκτιμϊμενθ ςυνολικι διάρκεια τθσ υλοποίθςθσ/εφαρμογισ του πλαιςίου μπορεί να 

κυμαίνεται από λίγεσ εβδομάδεσ ζωσ μερικοφσ μινεσ, ανάλογα με το εφροσ, τθν 

πολυπλοκότθτα και το μζγεκοσ του οργανιςμοφ και των ςυςτθμάτων πλθροφορικισ του. 

Είναι ςθμαντικό να ςθμειϊςουμε ότι θ διαχείριςθ τθσ επικινδυνότθτασ είναι μια ςυνεχισ 

διαδικαςία και θ εφαρμογι του πλαιςίου Risk IT κα πρζπει να κεωρείται ωσ ζνα ςυνεχζσ 

ταξίδι, με τακτικζσ ανακεωριςεισ και ενθμερϊςεισ. Το κριτιριο καλφπτεται πλιρωσ.  
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Οικονομικό κόςτοσ   

Το πλαίςιο Risk IT δεν είναι δωρεάν και παρζχεται από τθν ISACA θ οποία είναι μια 

επαγγελματικι ζνωςθ που παρζχει πόρουσ και κακοδιγθςθ ςχετικά με τισ βζλτιςτεσ 

πρακτικζσ για τθ διακυβζρνθςθ, τθ διαχείριςθ κινδφνων και τθ ςυμμόρφωςθ ςτον τομζα 

τθσ πλθροφορικισ. Το πλαίςιο είναι διακζςιμο ςτα μζλθ τθσ ISACA ωσ μζροσ του πακζτου 

ςυνδρομισ τουσ. Τα μθ μζλθ μποροφν επίςθσ να ζχουν πρόςβαςθ ςτο πλαίςιο, αλλά αυτό 

εμπεριζχει κάποιο κόςτοσ το οποίο για τα μθ μζλθ μπορεί να ποικίλλει ανάλογα με τθ 

μορφι με τθν οποία είναι προςβάςιμο το πλαίςιο (π.χ. ςε απευκείασ ςφνδεςθ, ςε ζντυπθ 

μορφι) και τθ χϊρα. Επιπλζον, θ ISACA παρζχει επίςθσ προγράμματα κατάρτιςθσ και 

πιςτοποίθςθσ ςχετικά με το πλαίςιο Risk IT, τα οποία επίςθσ ζχουν κάποιο κόςτοσ. 

Ωςτόςο, θ ISACA παρζχει οριςμζνουσ δωρεάν πόρουσ για τθ διαχείριςθ κινδφνων, όπωσ 

διαδικτυακά ςεμινάρια, ερευνθτικά ζγγραφα, άρκρα και το ISACA Journal, τα οποία είναι 

διακζςιμα από τον δικτυακό τόπο τθσ ISACA. Αυτοί οι πόροι μποροφν να παρζχουν μια 

επιςκόπθςθ του πλαιςίου Risk IT και μποροφν να βοθκιςουν ςτθν κατανόθςθ τθσ 

μεκοδολογίασ και των βζλτιςτων πρακτικϊν για τθ διαχείριςθ κινδφνων τθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν. Θεωροφμε ότι το κριτιριο καλφπτεται 

εν μζρει. 
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4) ISO/IEC 27005 framework 
 

Ιςτορικό 

Το ISO/IEC 27005, μζροσ μιασ αυξανόμενθσ οικογζνειασ προτφπων ISO/IEC IRM, τθσ "ςειράσ 

ISO/IEC 27000", είναι ζνα πρότυπο αςφάλειασ πλθροφοριϊν που δθμοςιεφκθκε από τον 

Διεκνι Οργανιςμό Τυποποίθςθσ (ISO) και το Διεκνι Ηλεκτροτεχνικι Επιτροπι (IEC). Ο 

πλιρθσ τίτλοσ του είναι ISO/IEC 27005:2008 Information technology — Security techniques 

— Information security risk management - Τεχνολογίεσ πλθροφοριϊν - Τεχνικζσ αςφάλειασ - 

Διαχείριςθ επικινδυνότθτασ αςφάλειασ πλθροφοριϊν. 

Η τρζχουςα ζκδοςθ του είναι το ISO/IEC 27005:2022, το οποίο δθμοςιεφκθκε ωσ ζγγραφο 

κακοδιγθςθσ για να βοθκιςει τουσ οργανιςμοφσ να εκπλθρϊςουν τισ απαιτιςεισ του 

ISO/IEC 27001 ςχετικά με τισ ενζργειεσ για τθν αντιμετϊπιςθ τθσ επικινδυνότθτασ τθσ 

αςφάλειασ των πλθροφοριϊν. Η προθγοφμενθ ζκδοςθ του προτφπου ιταν το ISO/IEC 

27005:2018, το οποίο παρείχε κατευκυντιριεσ γραμμζσ για τθ διαχείριςθ επικινδυνότθτασ 

τθσ αςφάλειασ πλθροφοριϊν.  

Σκοπόσ του ISO/IEC 27005 είναι να παρζχει κατευκυντιριεσ γραμμζσ για τθ διαχείριςθ 

επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν, υποςτθρίηει τισ γενικζσ ζννοιεσ που 

κακορίηονται ςτο ISO/IEC 27001 και δεν προςδιορίηει, δεν ςυνιςτά οφτε καν ονοματίςει 

κάποια ςυγκεκριμζνθ μζκοδο ανάλυςθσ επικινδυνότθτασ, αν και κακορίηει μια δομθμζνθ, 

ςυςτθματικι και αυςτθρι διαδικαςία από τθν ανάλυςθ τθσ επικινδυνότθτασ ζωσ τθ 

δθμιουργία του ςχεδίου αντιμετϊπιςθσ τθσ. 

 

Επιςκόπηςη 

Το ISO 27005 παρζχει κατευκυντιριεσ γραμμζσ και γενικζσ αρχζσ για τθν ζναρξθ, τθν 

εφαρμογι, τθ διατιρθςθ και τθ βελτίωςθ ενόσ ςυςτιματοσ  ISMS ςε ζναν οργανιςμό. Ζνα 

ISMS ςυνεπάγεται τθν κακιζρωςθ διαδικαςιϊν και πολιτικϊν για τθν αςφάλεια ςτον 

κυβερνοχϊρο, ενϊ ταυτόχρονα βελτιϊνει ςυνεχϊσ τθ διαχείριςθ τθσ επικινδυνότθτασ και 

λαμβάνει υπόψθ τουσ ανκρϊπινουσ και τεχνικοφσ παράγοντεσ κατά τθ διαδικαςία αυτι. 

Η διαδικαςία διαχείριςθσ τθσ επικινδυνότθτασ περιλαμβάνει τισ κάτωκι διεργαςίεσ : 

1. Κακοριςμόσ περιεχομζνου 

2. Αποτίμθςθ επικινδυνότθτασ 

a. Ρροςδιοριςμόσ επικινδυνότθτασ 

b. Ανάλυςθ επικινδυνότθτασ 

c. Αξιολόγθςθ επικινδυνότθτασ 

3. Αντιμετϊπιςθ επικινδυνότθτασ 

a. Τροποποίθςθ/Μείωςθ επικινδυνότθτασ 

b. Διατιρθςθ επικινδυνότθτασ 

c. Αποφυγι επικινδυνότθτασ 

d. Διαμοιραςμόσ επικινδυνότθτασ 
4. Αποδοχι επικινδυνότθτασ 

5. Επικοινωνία και διαβοφλευςθ 

6. Ραρακολοφκθςθ και ανακεϊρθςθ  
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Εικόνα 5:Απεικόνιςθ τθσ διαδικαςίασ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν 

Ρρϊτα κακορίηεται το περιεχόμενο. Στθ ςυνζχεια, διενεργείται αποτίμθςθ τθσ 

επικινδυνότθτασ. Εάν αυτό παρζχει επαρκείσ πλθροφορίεσ για τον αποτελεςματικό 

προςδιοριςμό των ενεργειϊν που απαιτοφνται για τθν τροποποίθςθ τθσ επικινδυνότθτασ 

ςε αποδεκτό επίπεδο, τότε το ζργο ζχει ολοκλθρωκεί και ακολουκεί θ αντιμετϊπιςθ τθσ 

επικινδυνότθτασ. Εάν οι πλθροφορίεσ είναι ανεπαρκείσ, ακολουκεί μια άλλθ  επανάλθψθ 

τθσ αξιολόγθςθσ τθσ επικινδυνότθτασ με ανακεωρθμζνο πλαίςιο (π.χ. κριτιρια αξιολόγθςθσ 

τθσ επικινδυνότθτασ, κριτιρια αποδοχισ τθσ επικινδυνότθτασ κριτιρια ι κριτιρια 

επιπτϊςεων), ενδεχομζνωσ ςε περιοριςμζνα τμιματα του ςυνολικοφ πεδίου εφαρμογισ ( 

Risk Decision Point1). 

Είναι πικανό θ αντιμετϊπιςθ τθσ επικινδυνότθτασ να μθν οδθγιςει αμζςωσ ςε αποδεκτό 

επίπεδο υπολειπόμενου κινδφνου. Στθν περίπτωςθ αυτι, μια άλλθ επανάλθψθ τθσ 

αποτίμθςθσ τθσ επικινδυνότθτασ με αλλαγμζνεσ παραμζτρουσ πλαιςίου (π.χ. αξιολόγθςθ 

τθσ επικινδυνότθτασ, κριτιρια αποδοχισ επικινδυνότθτασ ι επιπτϊςεων), εάν είναι 

απαραίτθτο, μπορεί να απαιτθκεί, ακολουκοφμενθ από περαιτζρω εκτίμθςθ τθσ 

επικινδυνότθτασ (Risk Decision Point 2).  

Η δραςτθριότθτα αποδοχισ επικινδυνότθτασ πρζπει να διαςφαλίηει ότι οι υπολειπόμενοι 

κίνδυνοι γίνονται ρθτά αποδεκτοί από τουσ διαχειριςτζσ του οργανιςμοφ. Αυτό είναι 

ιδιαίτερα ςθμαντικό ςε μια κατάςταςθ όπου θ εφαρμογι των μζτρων παραλείπεται ι 

αναβάλλεται, π.χ. λόγω κόςτουσ. 

Κατά τθ διάρκεια ολόκλθρθσ τθσ διαδικαςίασ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ 

των πλθροφοριϊν, είναι ςθμαντικό οι κίνδυνοι και οι αντιμετϊπιςθ τουσ να κοινοποιοφνται 

ςτουσ αρμόδιουσ διευκυντζσ και το επιχειρθςιακό προςωπικό. Ακόμθ και πριν από τθν 

αντιμετϊπιςθ τθσ επικινδυνότθτασ, οι πλθροφορίεσ ςχετικά με τουσ εντοπιςμζνουσ 

κινδφνουσ μπορεί να είναι πολφ πολφτιμεσ για τθ διαχείριςθ περιςτατικϊν και μπορεί να 
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ςυμβάλει ςτθ μείωςθ των πικανϊν ηθμιϊν. Τα λεπτομερι αποτελζςματα κάκε 

δραςτθριότθτασ τθσ διαδικαςίασ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ των 

πλθροφοριϊν και από τα δφο ςθμεία λιψθσ αποφάςεων ςχετικά με τουσ κινδφνουσ κα 

πρζπει και να τεκμθριϊνονται. 

 

Χρηςτικότητα   

Ζνα από τα βαςικά πλεονεκτιματα του ISO 27005 είναι θ χρθςτικότθτά του. Το πρότυπο 

ζχει ςχεδιαςτεί ϊςτε να είναι ευζλικτο και προςαρμόςιμο και μπορεί να προςαρμοςτεί 

ϊςτε να ανταποκρίνεται ςτισ ςυγκεκριμζνεσ ανάγκεσ και ςυνκικεσ των επιμζρουσ 

οργανιςμϊν. Είναι επίςθσ γραμμζνο ςε ςαφι και ςυνοπτικι γλϊςςα, κακιςτϊντασ το 

εφκολο ςτθν κατανόθςθ και τθν εφαρμογι. 

Το πρότυπο είναι οργανωμζνο ςε μια ςειρά κατευκυντιριων γραμμϊν και ςυςτάςεων και 

όχι ςε ζνα ςφνολο αυςτθρϊν απαιτιςεων, γεγονόσ που επιτρζπει ςτουσ οργανιςμοφσ να 

επιλζξουν τθν καταλλθλότερθ προςζγγιςθ διαχείριςθσ επικινδυνότθτασ για τισ 

ςυγκεκριμζνεσ ανάγκεσ τουσ. Αυτό το κακιςτά χριςιμο πόρο για οργανιςμοφσ όλων των 

μεγεκϊν και όλων των κλάδων. 

Συνολικά, το ISO 27005 είναι ζνα φιλικό προσ το χριςτθ πρότυπο που παρζχει μια πρακτικι 

και αποτελεςματικι και ολοκλθρωμζνθ προςζγγιςθ για τθ διαχείριςθ τθσ επικινδυνότθτασ 

τθσ αςφάλειασ πλθροφοριϊν κάτι που το κακιςτά πλιρωσ χρθςτικό. 

 

Ευελιξύα  

Το ISO 27005 είναι ζνα ευζλικτο πλαίςιο για τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ 

αςφάλειασ πλθροφοριϊν γιατί μπορεί να προςαρμοςτεί και να εφαρμοςτεί ςε 

οργανιςμοφσ διαφορετικϊν μεγεκϊν και πολυπλοκότθτασ, κακϊσ και ςε διαφορετικοφσ 

τομείσ και κλάδουσ. Ραρζχει ζνα γενικό πλαίςιο για τθ διαχείριςθ τθσ επικινδυνότθτασ και 

δεν προβλζπει ςυγκεκριμζνα μζτρα ι τεχνολογίεσ που πρζπει να εφαρμοςτοφν. Αντ' αυτοφ, 

παρζχει κατευκυντιριεσ γραμμζσ για τθ διενζργεια αξιολόγθςθσ επικινδυνότθτασ και τθν 

ανάπτυξθ ενόσ ςχεδίου αντιμετϊπιςθσ τθσ,  που μπορεί να προςαρμοςτεί ςε 

ςυγκεκριμζνεσ ανάγκεσ οποιουδιποτε οργανιςμοφ. 

 Το πλαίςιο είναι επίςθσ ευζλικτο υπό τθν ζννοια ότι μπορεί να ενςωματωκεί με άλλα 

ςυςτιματα διαχείριςθσ, όπωσ το ISO 27001, το οποίο είναι το πρότυπο που παρζχει τισ 

απαιτιςεισ για ζνα ISMS και το ISO 27002 που παρζχει τον κϊδικα πρακτικισ για τθ 

διαχείριςθ τθσ αςφάλειασ πλθροφοριϊν. 

Η ευελιξία του πλαιςίου ISO 27005 επιτρζπει επίςθσ ςτουσ οργανιςμοφσ να εξελίςςουν τισ 

διαδικαςίεσ τουσ με τθν πάροδο του χρόνου, κακϊσ το περιβάλλον και τα περιουςιακά 

ςτοιχεία πλθροφοριϊν του οργανιςμοφ αλλάηουν. Αυτό είναι ςθμαντικό, διότι οι απειλζσ 

και τα τρωτά ςθμεία μεταβάλλονται ςυνεχϊσ και οι οργανιςμοί πρζπει να είναι ςε κζςθ να 

προςαρμόηουν τισ διαδικαςίεσ διαχείριςθσ επικινδυνότθτασ για τθν αντιμετϊπιςθ νζων 

κινδφνων. 

Διαχεύριςη περιουςιακών ςτοιχεύων  

Το ISO 27005 περιλαμβάνει μια διαδικαςία για τθ διαχείριςθ των περιουςιακϊν 

ςτοιχείων κατά τθ διεργαςία Αποτίμθςθσ Επικινδυνότθτασ. Συγκεκριμζνα ςτθ 

δραςτθριότθτα του προςδιοριςμοφ τθσ επικινδυνότθτασ περιζχεται ςχετικι διαδικαςία 
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προςδιοριςμοφ των περιουςιακϊν ςτοιχείων. Η διαδικαςία αυτι περιλαμβάνει τον 

εντοπιςμό των περιουςιακϊν ςτοιχείων κακϊσ και τον «ιδιοκτιτθ» του κάκε περιουςιακοφ 

ςτοιχείου , αυτόν δθλαδι που φζρει τθν ευκφνθ και τθ λογοδοςία γι’ αυτό, τθν ταξινόμθςθ 

και τθν ιεράρχθςθ των περιουςιακϊν ςτοιχείων με βάςθ τθν αξία τουσ για τον οργανιςμό 

και, ςτθ ςυνζχεια, τθν αξιολόγθςθ τθσ επικινδυνότθτασ που ςχετίηονται με αυτά τα 

περιουςιακά ςτοιχεία. Η διαδικαςία διαχείριςθσ περιουςιακϊν ςτοιχείων βοθκά τουσ 

οργανιςμοφσ να κατανοιςουν τθν αξία των πλθροφοριακϊν τουσ περιουςιακϊν ςτοιχείων 

και τον πικανό αντίκτυπο ενόσ περιςτατικοφ αςφάλειασ ςτα εν λόγω περιουςιακά ςτοιχεία. 

Βοθκά επίςθσ τουσ οργανιςμοφσ να εφαρμόςουν τα κατάλλθλα μζτρα αςφαλείασ για τθν 

προςταςία αυτϊν των περιουςιακϊν ςτοιχείων και να κζςουν προτεραιότθτεσ ςτθν 

κατανομι των πόρων για τθν προςταςία των κρίςιμων περιουςιακϊν ςτοιχείων.  Το 

κριτιριο καλφπτεται πλιρωσ από το ISO 27005. 

Βϊςη δεδομϋνων για απειλϋσ   

Το ISO 27005 ορίηει μια διαδικαςία αξιολόγθςθσ επικινδυνότθτασ που περιλαμβάνει τον 

εντοπιςμό πικανϊν απειλϊν για τα περιουςιακά ςτοιχεία πλθροφοριϊν, κακϊσ και τθν 

πικανότθτα και τισ πικανζσ επιπτϊςεισ αυτϊν των απειλϊν ωσ μζροσ τθσ διαδικαςίασ 

αξιολόγθςθσ τθσ επικινδυνότθτασ. 

Το πρότυπο παρζχει επίςθσ κακοδιγθςθ ςχετικά με τον τρόπο διεξαγωγισ μιασ ανάλυςθσ 

απειλϊν, θ οποία περιλαμβάνει τον εντοπιςμό, τθν ανάλυςθ και τθν τεκμθρίωςθ των 

ςυγκεκριμζνων απειλϊν που αντιμετωπίηει ζνασ οργανιςμόσ. Το αποτζλεςμα αυτισ τθσ 

διαδικαςίασ είναι ζνασ πίνακασ ι μια καταγραφι των απειλϊν που μπορεί να 

χρθςιμοποιθκεί για τθν ενθμζρωςθ τθσ διαδικαςίασ αξιολόγθςθσ τθσ επικινδυνότθτασ και 

τθν επιλογι των κατάλλθλων μζτρων. 

Το παράρτθμα C του προτφπου ISO/IEC 27005 παρζχει ζναν κατάλογο παραδειγμάτων 

τυπικϊν απειλϊν που μπορεί να αντιμετωπίςουν οι οργανιςμοί κατά τθ διαχείριςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν. Τα παραδείγματα αυτά προορίηονται να 

είναι ενδεικτικά και όχι εξαντλθτικά και ομαδοποιοφνται ςε κατθγορίεσ απειλϊν όπωσ 

φυςικζσ, περιβαλλοντικζσ, τεχνικζσ, λειτουργικζσ κλπ.  

Θεωροφμε ότι το κριτιριο καλφπτεται πλιρωσ. 

 

Βϊςη δεδομϋνων για ευπϊθειεσ  

Το ISO 27005 ορίηει μια διαδικαςία εκτίμθςθσ επικινδυνότθτασ που περιλαμβάνει τον 

εντοπιςμό των πικανϊν ευπακειϊν των περιουςιακϊν ςτοιχείων πλθροφοριϊν, κακϊσ 

και τθν πικανότθτα και τισ πικανζσ επιπτϊςεισ αυτϊν των ευπακειϊν. Το πρότυπο 

παρζχει κακοδιγθςθ ςχετικά με τον τρόπο διεξαγωγισ μιασ ανάλυςθσ των ευπακειϊν, θ 

οποία περιλαμβάνει τον εντοπιςμό, τθν ανάλυςθ και τθν τεκμθρίωςθ των ςυγκεκριμζνων 

ευπακειϊν που αντιμετωπίηει ζνασ οργανιςμόσ. Το αποτζλεςμα αυτισ τθσ διαδικαςίασ 

είναι ζνασ κατάλογοσ ευπακειϊν ςε ςχζςθ με τα περιουςιακά ςτοιχεία, τισ απειλζσ και τουσ 

μζτρα που λαμβάνονται, κακϊσ και ζνασ κατάλογοσ ευπακειϊν που δεν ςχετίηονται με 

καμία αναγνωριςμζνθ απειλι και είναι προσ επανεξζταςθ. Το ISO 27005 παρζχει ςτο 

παράρτθμα D μία λίςτα με παραδείγματα ευπακειϊν και μεκόδων αξιολόγθςθσ των 

ευπακειϊν.  Το ISO 27005 καλφπτει πλιρωσ το κριτιριο αυτό. 

Βϊςη δεδομϋνων για μϋτρα αςφαλεύασ  
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Το ISO 27005 ωσ μζροσ τθσ διαδικαςίασ αξιολόγθςθσ τθσ επικινδυνότθτασ περιλαμβάνει τον 

εντοπιςμό/προςδιοριςμό των μζτρων που υπάρχουν ι πρόκειται να υλοποιθκοφν,  για τθν 

προςταςία των περιουςιακϊν ςτοιχείων, τθν προςταςία από απειλζσ και τθ διαςφάλιςθ τθσ 

επιχειρθςιακισ ςυνζχειασ,  κακϊσ και τθν αξιολόγθςθ τθσ αποτελεςματικότθτάσ τουσ. Το 

αποτζλεςμα αυτισ τθσ διαδικαςίασ είναι ζνασ κατάλογοσ των υφιςτάμενων μζτρων  που 

μπορεί να χρθςιμοποιθκεί για τθν ενθμζρωςθ τθσ διαδικαςίασ εκτίμθςθσ τθσ 

επικινδυνότθτασ και τθν επιλογι των πρόςκετων μζτρων που πρζπει να εφαρμοςτοφν. 

Το ISO 27005 περιλαμβάνει οριςμζνεσ ςυςτάςεισ για τα μζτρα και τα αντίμετρα 

διαχείριςθσ επικινδυνότθτασ, αλλά δεν παρζχει ζναν ολοκλθρωμζνο κατάλογο. Ωςτόςο, 

το πρότυπο παραπζμπει ςτο ISO 27002 ωσ πθγι μζτρων για τθν αςφάλεια των 

πλθροφοριϊν. Το ISO 27005 δεν καλφπτει το ςυγκεκριμζνο κριτιριο.  

 

Πλοόγηςη ςε περιςτατικϊ   

Το ISO 27005 δεν περιλαμβάνει ςυγκεκριμζνθ διαδικαςία πλοιγθςθσ ςε περιςτατικά 

όπωσ αυτό ζχει οριςτεί ςτθν παροφςα μελζτθ. Ραρζχει ζνα πλαίςιο για τθ διαχείριςθ τθσ 

επικινδυνότθτασ που περιλαμβάνει κακοδιγθςθ ςχετικά με τθ διαχείριςθ περιςτατικϊν 

αςφαλείασ, αλλά δεν περιλαμβάνει λεπτομερι διαδικαςία για τθν αντιμετϊπιςθ 

περιςτατικϊν και τθ διαχείριςθ περιςτατικϊν .  

Κατά τθ δραςτθριότθτα «Ρροςδιοριςμοφ των ςυνεπειϊν» που ανικει ςτθ διεργαςία 

«Ρροςδιοριςμόσ τθσ επικινδυνότθτασ» θ οποία ανικει ςτο ςτάδιο «Αποτίμθςθσ τθσ 

επικινδυνότθτασ» προςδιορίηονται θ ηθμιά και οι ςυνζπειεσ που μπορεί να προκλθκοφν 

από ζνα ςενάριο περιςτατικοφ. Εκεί, προςδιορίηεται ότι «ζνα ςενάριο περιςτατικοφ» είναι 

θ περιγραφι μιασ απειλισ που εκμεταλλεφεται μια ςυγκεκριμζνθ ευπάκεια 

ι ςφνολο ευπακειϊν ςε ζνα περιςτατικό αςφάλειασ πλθροφοριϊν».  Η ζξοδοσ αυτισ τθσ 

δραςτθριότθτασ είναι μία λίςτα ςεναρίων περιςτατικϊν με τισ ςυνζπειζσ τουσ που 

ςχετίηονται με περιουςιακά ςτοιχεία και επιχειρθςιακζσ διαδικαςίεσ. 

Το ISO 27005 τονίηει ότι θ πλοιγθςθ ςε περιςτατικά πρζπει να ςυνάδει με τθ διαδικαςία 

διαχείριςθσ τθσ επικινδυνότθτασ του οργανιςμοφ και να ενςωματϊνεται ςτο ςυνολικό 

ςφςτθμα διαχείριςθσ αςφάλειασ του οργανιςμοφ κάτι που μασ παραπζμπει ςτο ISO/IEC 

27035. Θεωροφμε ότι το κριτιριο καλφπτεται μερικϊσ , υπάρχει εντοπιςμόσ των 

περιςτατικϊν και παράγεται μία λίςτα. 

 

Έλεγχοσ επιχειρηματικών διαδικαςιών   

Το ISO 27005  δεν προδιαγράφει ςυγκεκριμζνα μζτρα ελζγχου των επιχειρθματικϊν 

διαδικαςιϊν και δεν αποτελεί από μόνο του ζλεγχο επιχειρθματικισ διαδικαςίασ . Το 

πλαίςιο μπορεί να εφαρμοςτεί ςε όλουσ τουσ τφπουσ διαδικαςιϊν, ςυμπεριλαμβανομζνων 

των επιχειρθματικϊν διαδικαςιϊν, ϊςτε να διαςφαλιςτεί ότι ςχεδιάηονται και 

υλοποιοφνται με τρόπο που ελαχιςτοποιεί τον κίνδυνο βλάβθσ των περιουςιακϊν ςτοιχείων 

πλθροφοριϊν του οργανιςμοφ. Ωςτόςο, δεν παρζχει ςυγκεκριμζνο ζλεγχο τθσ ίδιασ τθσ 

επιχειρθματικισ διαδικαςίασ αλλά μπορεί να χρθςιμοποιθκεί για τθ ςυμπλθρωματικι ι 

επιπρόςκετθ εφαρμογι των υφιςτάμενων επιχειρθματικϊν διαδικαςιϊν και ελζγχων ενόσ 

οργανιςμοφ. Θεωροφμε ότι το κριτιριο καλφπτεται μερικϊσ.  
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Αναφορϋσ και αναλύςεισ   

Το ISO 27005 ςυμπεριλαμβάνει τθν υποβολι εκκζςεων/αναφορϊν και τθν ανάλυςθ ωσ 

βαςικό ςτοιχείο τθσ διαδικαςίασ διαχείριςθσ επικινδυνότθτασ. Ορίηει ότι ζνασ οργανιςμόσ 

που κακιερϊνει, εφαρμόηει, διατθρεί και βελτιϊνει ςυνεχϊσ ζνα ςφςτθμα διαχείριςθσ τθσ 

επικινδυνότθτασ κα πρζπει να περιλαμβάνει  ωσ μζροσ τθσ ςυνολικισ διαδικαςίασ, τθν  

τακτικι αναφορά και ανάλυςθ τθσ επικινδυνότθτασ και τθσ αποτελεςματικότθτασ των 

μζτρων που ζχουν τεκεί ςε εφαρμογι για τον μετριαςμό τουσ. Η διαδικαςία αυτι 

περιλαμβάνει επιπλζον  τθν κοινοποίθςθ των πλθροφοριϊν αυτϊν ςτθ διοίκθςθ, ςτουσ 

υπεφκυνοσ λιψθσ αποφάςεων και γενικά ςτουσ αρμόδιουσ ενδιαφερόμενουσ φορείσ. Οι 

πλθροφορίεσ αυτζσ μποροφν να χρθςιμοποιθκοφν για τθν ενθμζρωςθ τθσ λιψθσ 

αποφάςεων, τον εντοπιςμό τομζων προσ βελτίωςθ και τθ διαςφάλιςθ τθσ 

αποτελεςματικότθτασ των διαδικαςιϊν διαχείριςθσ κινδφνων του οργανιςμοφ. Βάςει των 

παραπάνω το κριτιριο καλφπτεται πλιρωσ από το ISO 27005. 

Επύπεδο τεχνικότητασ   

Το πλαίςιο ISO 27005 ζχει ςχεδιαςτεί ϊςτε να είναι προςβάςιμο ςε ζνα ευρφ φάςμα 

χρθςτϊν και να χρθςιμοποιείται από οργανιςμοφσ όλων των μεγεκϊν και τφπων και ςε 

όλουσ τουσ τομείσ και δεν απαιτεί υψθλό επίπεδο τεχνικϊν γνϊςεων. 

Για τθν εφαρμογι του πλαιςίου όμωσ, οι οργανιςμοί κα πρζπει να ζχουν γνϊςθ των δικϊν 

τουσ επιχειρθματικϊν διαδικαςιϊν και των περιουςιακϊν ςτοιχείων πλθροφοριϊν, κακϊσ 

και κατανόθςθ των τφπων κινδφνων που μποροφν να τα επθρεάςουν.  

Το πρότυπο αυτό αποςκοπεί επίςθσ ςτο να βοθκιςει τθν εταιρεία  να δθμιουργιςει ζνα 

ISMS . Ζνα ISMS ςυνεπάγεται τθν κακιζρωςθ διαδικαςιϊν και πολιτικϊν για τθν αςφάλεια 

ςτον κυβερνοχϊρο, ενϊ ταυτόχρονα βελτιϊνει ςυνεχϊσ τθ διαχείριςθ τθσ επικινδυνότθτασ 

και λαμβάνει υπόψθ τουσ ανκρϊπινουσ και τεχνικοφσ παράγοντεσ κατά τθ διαδικαςία αυτι. 

Αν και το πλαίςιο, όπωσ αναφζραμε, δεν απαιτεί υψθλό επίπεδο τεχνικϊν γνϊςεων, 

ενδζχεται να απαιτεί τθ ςυμβολι τεχνικϊν εμπειρογνωμόνων ςε οριςμζνουσ τομείσ, όπωσ θ 

αξιολόγθςθ απειλϊν, θ ανάλυςθ ευπακειϊν και θ αντιμετϊπιςθ τθσ επικινδυνότθτασ. 

Επιπλζον, θ εφαρμογι του πλαιςίου ενδζχεται να απαιτεί τεχνικι εμπειρογνωμοςφνθ ςε 

τομείσ όπωσ τα μζτρα αςφαλείασ και θ διαχείριςθ τθσ αςφάλειασ. Απαιτείται γενικά θ 

εκπαίδευςθ των εργαηομζνων, προκειμζνου να τουσ βοθκιςει να αναπτφξουν τισ 

δεξιότθτεσ για τθν εκτζλεςθ αποτελεςματικϊν διαδικαςιϊν διαχείριςθσ τθσ 

επικινδυνότθτασ για τθν αςφάλεια των πλθροφοριϊν. Τα άτομα που εκπαιδεφονται ςτο ISO 

27005 είναι κεωρθτικά ςε κζςθ να εντοπίηουν, να αναλφουν, να μετροφν και να 

αντιμετωπίηουν τθν επικινδυνότθτα.  Συνολικά απαιτείται μζτρια τεχνικότθτα. 

 

Τποςτόριξη και πόροι   

Υπάρχει ςχετικι επάρκεια όςον αφορά το υποςτθρικτικό υλικό και τουσ πόρουσ ςχετικά με 

το ISO 27005 . Το ίδιο το πρότυπο παρζχει μια λεπτομερι περιγραφι τθσ διαδικαςίασ 

διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, ςυμπεριλαμβανομζνων 

κατευκυντιριων γραμμϊν για τθν ζναρξθ, τθν εφαρμογι, τθ διατιρθςθ και τθ βελτίωςθ 

ενόσ ςυςτιματοσ διαχείριςθσ τθσ αςφάλειασ των πλθροφοριϊν. Ραρζχει επίςθσ λεπτομερι 

περιγραφι των βθμάτων που αφοροφν τον εντοπιςμό και τθν αξιολόγθςθ τθσ 
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επικινδυνότθτασ, τθν ανάπτυξθ και τθν εφαρμογι μζτρων, κακϊσ και τθν παρακολοφκθςθ 

και τθν επανεξζταςθ τθσ αποτελεςματικότθτασ του ISMS. 

Επιπλζον, πολλοί οργανιςμοί και εταιρείεσ ςυμβοφλων ζχουν αναπτφξει οδθγίεσ και 

εργαλειοκικεσ για να βοθκιςουν τουσ οργανιςμοφσ να εφαρμόςουν το πλαίςιο ISO 

27005. Αυτοί οι πόροι μποροφν να παρζχουν βιμα προσ βιμα κακοδιγθςθ ςχετικά με τον 

τρόπο εφαρμογισ του πλαιςίου, κακϊσ και πρότυπα και άλλα εργαλεία που βοθκοφν τουσ 

οργανιςμοφσ να διαχειριςτοφν τθ διαδικαςία. 

Οι οργανιςμοί μποροφν να λάβουν επίςθσ εκπαίδευςθ και πιςτοποίθςθ ςτο πλαίςιο του ISO 

27005. Τα προγράμματα αυτά μποροφν να παρζχουν εισ βάκοσ γνϊςθ και κατανόθςθ του 

προτφπου, κακϊσ και πρακτικι εμπειρία ςτθν εφαρμογι του πλαιςίου. Θεωροφμε ότι το 

ISO 27005 καλφπτει πλιρωσ το κριτιριο. 

 

Πληρότητα   

Το πρότυπο ISO 27005 είναι ζνα ολοκλθρωμζνο πρότυπο για τθ διαχείριςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, το οποίο περιλαμβάνει βιματα για τον 

εντοπιςμό, τθν αξιολόγθςθ και τον μετριαςμό τθσ επικινδυνότθτασ, κακϊσ και μια 

διαδικαςία για ςυνεχι παρακολοφκθςθ και επανεξζταςθ. Ραρζχει επίςθσ κατευκυντιριεσ 

γραμμζσ για τθν προςαρμογι τθσ προςζγγιςθσ διαχείριςθσ τθσ επικινδυνότθτασ ςτισ 

ςυγκεκριμζνεσ ανάγκεσ και ςτόχουσ του οργανιςμοφ. Επιπλζον, καλφπτει ζνα ευρφ φάςμα 

τομζων κινδφνου και παρζχει ζνα ευζλικτο πλαίςιο που μπορεί να προςαρμοςτεί ςε 

διαφορετικά μεγζκθ, τφπουσ και τομείσ οργανιςμϊν. Σφμφωνα με τα προαναφερόμενα 

μπορεί να ειπωκεί ότι το ISO 27005 είναι ζνα ολοκλθρωμζνο πρότυπο για τθ διαχείριςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν και μπορεί να κεωρθκεί πλιρεσ για τον 

ςυγκεκριμζνο τομζα. 

Σθμειϊνεται εδϊ ότι το ISO 27005 είναι ζνα πλαίςιο και όχι μια μεκοδολογία, που 

χρθςιμεφει ωσ οδθγόσ για τθ διαχείριςθ τθσ επικινδυνότθτασ . 

 

Χρόνοσ/Διϊρκεια 

Η χρονικι πτυχι τθσ εφαρμογισ του ISO 27005 ποικίλλει ανάλογα με το μζγεκοσ και τθν 

πολυπλοκότθτα του οργανιςμοφ, κακϊσ και με τθν τρζχουςα κατάςταςθ των πρακτικϊν 

αςφάλειασ πλθροφοριϊν που ιδθ εφαρμόηει. Για τον εντοπιςμό των ςχετικϊν τομζων 

επικινδυνότθτασ κα χρειαςτεί μια αποτίμθςθ/αξιολόγθςθ, θ οποία μπορεί να διαρκζςει 

από μερικζσ εβδομάδεσ ζωσ μερικοφσ μινεσ. Στθ ςυνζχεια, θ εφαρμογι των μζτρων και θ 

διαδικαςία παρακολοφκθςθσ χρειάηονται επίςθσ χρόνο γιατί θ εφαρμογι του ISO 27005 

είναι μια ςυνεχισ διαδικαςία και όχι ζνα εφάπαξ γεγονόσ. Οι οργανιςμοί προβλζπεται να 

διεξάγουν τακτικζσ αξιολογιςεισ και να επικαιροποιοφν τισ διαδικαςίεσ διαχείριςθσ 

επικινδυνότθτασ, εφόςον απαιτείται. Το πλαίςιο ςυνιςτά επίςθσ τθν επανεξζταςθ και 

επικαιροποίθςθ τθσ διαδικαςίασ διαχείριςθσ επικινδυνότθτασ τουλάχιςτον ετθςίωσ. 

Ρρόκειται για μια διαδικαςία που απαιτεί χρόνο και προςπάκεια, αλλά μπορεί να 

παρζχει μια ςτακερι βάςθ για τθν αποτελεςματικι διαχείριςθ τθσ επικινδυνότθτασ τθσ 

αςφάλειασ πλθροφοριϊν με τθν πάροδο του χρόνου.  

Συνολικά κα λζγαμε ότι το κριτιριο του χρόνου καλφπτεται εν μζρει. 
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Οικονομικό κόςτοσ   

Είναι ςφνθκεσ τα πρότυπα ISO να πωλοφνται από τον Διεκνι Οργανιςμό Τυποποίθςθσ (ISO) 

ι από τουσ εξουςιοδοτθμζνουσ διανομείσ του, οπότε υπάρχει κάποιο κόςτοσ για τθν 

απόκτθςθ του προτφπου. 

Το κόςτοσ που ςχετίηεται με τθν εφαρμογι και τθ χριςθ του πλαιςίου ISO 27005 ποικίλλει 

ανάλογα με τον εκάςτοτε οργανιςμό και τα τρζχοντα μζτρα αςφαλείασ του και 

περιλαμβάνει : 

 Κόςτοσ κατάρτιςθσ των εργαηομζνων και τθσ διοίκθςθσ ςχετικά με το πλαίςιο ISO 

27005 και τισ απαιτιςεισ του. 

 Αμοιβζσ ςυμβοφλων για ζναν διαπιςτευμζνο φορζα πιςτοποίθςθσ ISO 27005 για τθ 

διενζργεια αξιολόγθςθσ και τθν παροχι κακοδιγθςθσ ςχετικά με τθ ςυμμόρφωςθ 

 Κόςτοσ που ςχετίηεται με τθν αντιμετϊπιςθ τυχόν κενϊν ςτα τρζχοντα μζτρα 

αςφαλείασ για τθν ικανοποίθςθ των απαιτιςεων του πλαιςίου ISO 27005. 

 Συνεχζσ κόςτοσ για τθ διατιρθςθ τθσ ςυμμόρφωςθσ με το πλαίςιο, όπωσ οι τακτικζσ 

αξιολογιςεισ και θ επικαιροποίθςθ των ελζγχων αςφαλείασ 

Το κόςτοσ ςυμμόρφωςθσ με το πλαίςιο ISO 27005 μπορεί να μειωκεί εάν ο οργανιςμόσ 

διακζτει ιδθ ζνα κακιερωμζνο ISMS ι εάν ο οργανιςμόσ ζχει μια ϊριμθ ςτάςθ αςφαλείασ. 

Σε αυτζσ τισ περιπτϊςεισ, ο οργανιςμόσ μπορεί να χρειαςτεί να κάνει μόνο ελάχιςτεσ 

αλλαγζσ για να ανταποκρικεί ςτισ απαιτιςεισ του προτφπου. 

Το ISO 27005 δεν καλφπτει το κριτιριο του κόςτουσ εφ’ όςον υπάρχει επιβεβλθμζνο κόςτοσ 

όχι μόνο για τθν απόκτθςι του αλλά και τθν εφαρμογι του  και τθ διατιρθςθ του.    
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5) EU ITSRM² – IT Security Risk Management 

Methodology 
 

Ιςτορικό 

Η EU ITSRM², IT Security Risk Management Methodology,  είναι μια μεκοδολογία που 

παρζχεται από τθ από τον Οργανιςμό τθσ Ευρωπαϊκισ Ζνωςθσ για τθν αςφάλεια ςτον 

κυβερνοχϊρο (ENISA), ωσ μζροσ ενόσ ςυνόλου προτφπων για τθν αςφάλεια των 

πλθροφοριϊν.  Η μεκοδολογία δθμοςιεφκθκε για πρϊτθ φορά το 2004 και ζκτοτε ζχει 

επικαιροποιθκεί αρκετζσ φορζσ. Ζχει ςχεδιαςτεί ϊςτε να είναι ολοκλθρωμζνθ και 

επεκτάςιμθ, ϊςτε να μπορεί να χρθςιμοποιθκεί από διαφορετικοφσ οργανιςμοφσ ανάλογα 

με το μζγεκοσ, τον τφπο τθσ επιχείρθςισ τουσ και τισ απαιτιςεισ αςφαλείασ. 

 

Εικόνα 6: Οι φάςεισ τθσ μεκοδολογίασ EU ITSRM  

Επιςκόπηςη 

Η μεκοδολογία περιλαμβάνει φάςεισ και βιματα που αντιςτοιχίηονται ςτο ISO 27005, 

ςυμπεριλαμβανομζνων των εξισ: Κακοριςμόσ πλαιςίου (Context Establishment), 

αξιολόγθςθ επικινδυνότθτασ (Risk assessment) και αντιμετϊπιςθ επικινδυνότθτασ (Risk 

Treatment). Οι αντιςτοιχία των φάςεων και των βθμάτων του EU ITSRM2 με το ISO 27005 

φαίνονται ςτθν εικόνα 7. 
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Εικόνα 7: Αντιςτοίχιςθ ITSRM2 ςε ISO 27005 

Η  ITSRM² παρζχει πρακτικζσ κατευκυντιριεσ γραμμζσ για τθν εφαρμογι των διαδικαςιϊν, 

όπωσ: 

- λεπτομερι φόρμουλα για τθν αξιολόγθςθ του επιπζδου επικινδυνότθτασ και του 

επιπζδου του υπολειπόμενου κινδφνου, 

- ενεργά κακικοντα και μζκοδοι για κάκε υποδιαδικαςία διαχείριςθσ 

επικινδυνότθτασ για τθν επίτευξθ των αντίςτοιχων αποτελεςμάτων, κυρίωσ τθν 

οικοδόμθςθ και τθν αξιολόγθςθ των διαφόρων ςυνιςτωςϊν τθσ επικινδυνότθτασ 

- κλίμακεσ που πρζπει να χρθςιμοποιοφνται ςε ολόκλθρθ τθν εταιρεία, με ςτόχο τθν 

επίτευξθ ςυγκρίςιμων αποτελεςμάτων, 

- κατάλογοι για τθ διευκόλυνςθ των διαδικαςιϊν. 

Ο εντοπιςμόσ τθσ επικινδυνότθτασ χωρίηεται ςε τζςςερισ επιμζρουσ διαδικαςίεσ: 

- Ρροςδιοριςμόσ των πρωταρχικϊν περιουςιακϊν ςτοιχείων, 

- προςδιοριςμόσ των υποςτθρικτικϊν περιουςιακϊν ςτοιχείων, 

- μοντελοποίθςθ του ςυςτιματοσ, 

- προςδιοριςμόσ τθσ επικινδυνότθτασ  με τθν εκτζλεςθ ανάλυςθσ απειλϊν βάςει του 

μοντζλου. 

Η ανάλυςθ και αξιολόγθςθ τθσ επικινδυνότθτασ υπολογίηουν τα επίπεδα του 

υπολειπόμενου κινδφνου, τα ιεραρχοφν και προβαίνουν ςε αποφάςεισ ςχετικά με τθ 

αντιμετϊπιςθ ι τθν αποδοχι για τθ διαχείριςι τουσ. 

Ο προςδιοριςμόσ τθσ επικινδυνότθτασ βαςίηεται ςε ςενάρια κινδφνου που προκφπτουν από 

το ςυνδυαςμό περιουςιακϊν ςτοιχείων, απαιτιςεισ αςφάλειασ, των απειλϊν και τα 

υποςτθρικτικά περιουςιακά ςτοιχεία και τα υφιςτάμενα μζτρα.  

Για τθν εκτίμθςθ του επιπζδου επικινδυνότθτασ , θ μεκοδολογία ςυνδυάηει τθν αξία του 

περιουςιακοφ ςτοιχείου, τθν πικανότθτα ενόσ ςυμβάντοσ, τθ ςυχνότθτά του και τθν πόςο 

εφκολα μπορεί να υλοποιθκεί, τθν ελκυςτικότθτα του περιουςιακοφ ςτοιχείου, τθ 

δφναμθ και το ενδιαφζρον των αντιπάλων και τθν ιςχφ των υφιςτάμενων μζτρων.  
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Η μεκοδολογία χρθςιμοποιεί καταλόγουσ για τφπουσ περιοριςμϊν, τφπουσ περιουςιακϊν 

ςτοιχείων, τφπουσ αντιπάλων, απειλϊν και μζτρων αςφαλείασ. 

 

Χρηςτικότητα   

Η μεκοδολογία  ITSRM2  κεωρείται εφχρθςτθ λόγω των ςαφϊν οδθγιϊν και 

κατευκυντιριων γραμμϊν τθσ για τον εντοπιςμό, τθν αξιολόγθςθ και τον μετριαςμό τθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν. 

Διακζτει επίςθσ ζνα φιλικό προσ το χριςτθ περιβάλλον για τθν τεκμθρίωςθ και τθν 

υποβολι εκκζςεων ςχετικά με τθ διαδικαςία διαχείριςθσ τθσ επικινδυνότθτασ και 

ενςωματϊνεται εφκολα ςτισ υφιςτάμενεσ διαδικαςίεσ και τα ςυςτιματα του οργανιςμοφ, 

κακιςτϊντασ το φιλικό προσ το χριςτθ και εφκολο ςτθν παρακολοφκθςι του, χωρίσ να 

απαιτείται εκτεταμζνθ εκπαίδευςθ ι εμπειρογνωμοςφνθ. 

Η μεκοδολογία ITSRM βαςίηεται ςτουσ κανονιςμοφσ και τισ κατευκυντιριεσ γραμμζσ τθσ ΕΕ 

για τθν αςφάλεια των πλθροφοριϊν, γεγονόσ που το κακιςτά ιδιαίτερα χριςιμο για τουσ 

οργανιςμοφσ που δραςτθριοποιοφνται εντόσ τθσ ΕΕ. Επίςθσ θ ITSRM2 αναπτφςςεται και 

ςυντθρείται από τον Οργανιςμό τθσ Ευρωπαϊκισ Ζνωςθσ για τθν αςφάλεια ςτον 

κυβερνοχϊρο , ο οποίοσ επικαιροποιεί τθ μεκοδολογία με βάςθ τισ αλλαγζσ ςτθν 

τεχνολογία, τα τοπία απειλϊν και τουσ κανονιςμοφσ. 

 

Ευελιξύα   

Η μεκοδολογία ITSRM2 είναι ευζλικτθ με διάφορουσ τρόπουσ: 

 Μπορεί να χρθςιμοποιθκεί για τθν αξιολόγθςθ τθσ αςφάλειασ ενόσ ευρζοσ 

φάςματοσ ςυςτθμάτων και δικτφων πλθροφορικισ, ςυμπεριλαμβανομζνων 

διαφορετικϊν τφπων λειτουργικϊν ςυςτθμάτων, εφαρμογϊν και διαμορφϊςεων 

δικτφου. 

 Ραρζχει μια ευζλικτθ, ςπονδυλωτι διαδικαςία αξιολόγθςθσ που επιτρζπει ςτουσ 

οργανιςμοφσ να εςτιάηουν ςε ςυγκεκριμζνουσ τομείσ που τουσ απαςχολοφν και να 

προςαρμόηουν τθν αξιολόγθςθ ςτισ ςυγκεκριμζνεσ ανάγκεσ τουσ. 

 Επιτρζπει ςτουσ οργανιςμοφσ να ενςωματϊςουν τθ διαδικαςία αξιολόγθςθσ 

επικινδυνότθτασ με άλλεσ διαδικαςίεσ διαχείριςθσ τθσ αςφάλειασ, όπωσ θ 

αντιμετϊπιςθ περιςτατικϊν και θ διαχείριςθ τθσ ςυμμόρφωςθσ. 

 Δεν είναι κανονιςτικι και επιτρζπει ςτουσ οργανιςμοφσ να προςαρμόηουν τθ 

μεκοδολογία ςτισ ςυγκεκριμζνεσ ανάγκεσ τουσ. 

 Επιτρζπει τθν ενςωμάτωςθ διαφορετικϊν προτφπων, κανονιςμϊν και βζλτιςτων 

πρακτικϊν.  

Συνοπτικά, θ ITSRM2 είναι ζνα ευζλικτο πλαίςιο για τθ διενζργεια εκτιμιςεων 

επικινδυνότθτασ των ςυςτθμάτων και δικτφων πλθροφορικισ. 

 

Διαχεύριςη περιουςιακών ςτοιχεύων   

Στο πλαίςιο τθσ μεκοδολογίασ EU ITSRM , θ διαχείριςθ περιουςιακϊν ςτοιχείων είναι μια 

βαςικι και ςυςτθματικι διαδικαςία που επικεντρϊνεται ςτθν αποτελεςματικι και 

αποδοτικι διαχείριςθ των φυςικϊν και λογικϊν περιουςιακϊν ςτοιχείων που 

υποςτθρίηουν τθν παροχι υπθρεςιϊν πλθροφορικισ. Αυτό μπορεί να περιλαμβάνει υλικό, 
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λογιςμικό και άλλα περιουςιακά ςτοιχεία που ςχετίηονται με τθν τεχνολογία πλθροφοριϊν, 

όπωσ κζντρα δεδομζνων, δίκτυα και υποδομζσ. 

Κατά διαδικαςίεσ P2 (Ρρωτογενι περιουςιακά ςτοιχεία) και P3 (Υποςτθρικτικά περιουςιακά 

ςτοιχεία)  ζχουμε τθ ςυςτθματικι καταγραφι και χαρακτθριςμό των περιουςιακϊν 

ςτοιχείων. 

Ο ςτόχοσ τθσ διαδικαςίασ P2 ανάλυςθσ του πρωτεφοντοσ περιουςιακοφ ςτοιχείου είναι να 

εντοπίςει και να περιγράψει τα δεδομζνα και τισ λειτουργίεσ που περιλαμβάνει το 

ςφςτθμα, να αξιολογθκεί θ επιχειρθςιακι τουσ αξία και να εντοπίςει και να αξιολογιςει 

τουσ πικανοφσ αντιπάλουσ.  

Ωσ αποτζλεςμα αυτισ τθσ διαδικαςίασ προκφπτει ο Κατάλογοσ Ρρωτεφοντων Ρεριουςιακϊν 

Στοχείων ο οποίοσ περιλαμβάνει τον προςδιοριςμό και τθν περιγραφι των δεδομζνων που 

διαχειρίηονται και των λειτουργιϊν που παρζχονται από το ςφςτθμα(-ςτόχο). Ελάχιςτο 

περιεχόμενο που απαιτείται για τον κατάλογο των πρωτευόντων  περιουςιακϊν ςτοιχείων: 

o PA ID: αναγνωριςτικό του πρωτεφοντοσ περιουςιακοφ ςτοιχείου 

o Πνομα: το όνομα που χρθςιμοποιείται ςτο πλαίςιο του EC για τον προςδιοριςμό 

του πρωτεφοντοσ περιουςιακοφ ςτοιχείου. 

o Τφποσ: Ρροςδιοριςμόσ αν το πρωτεφον περιουςιακό ςτοιχείο είναι ςφνολο 

δεδομζνων ι λειτουργία 

o Ρεριγραφι:  Σφντομθ  περιγραφι των κφριων χαρακτθριςτικϊν του πρωτεφοντοσ 

περιουςιακοφ ςτοιχείου 

o Ιδιοκτιτθσ: Ρροςδιοριςμόσ του προςϊπου (όνομα, επϊνυμο και ςτοιχεία 

επικοινωνίασ) ι τθσ οντότθτασ (Μονάδα, Διεφκυνςθ ι Γενικι Διεφκυνςθ) ιδιοκτιτθ 

του πρωτεφοντοσ περιουςιακοφ ςτοιχείου 

o Διάςταςθ αςφαλείασ: χαρακτθριςτικό αςφαλείασ που επθρεάηεται από τον 

αντίκτυπο (εμπιςτευτικότθτα, ακεραιότθτα ι διακεςιμότθτα) ςε ςχζςθ με το 

πρωτεφον περιουςιακό ςτοιχείο 

o Αξία του περιουςιακοφ ςτοιχείου: αξιολόγθςθ τθσ αξίασ του περιουςιακοφ 

ςτοιχείου ςε ςχζςθ με το επίπεδο επιχειρθματικοφ αντίκτυπου ςε περίπτωςθ 

απϊλειασ τθσ εμπιςτευτικότθτασ, τθσ ακεραιότθτασ και τθσ διακεςιμότθτασ 

o Ελκυςτικότθτα περιουςιακοφ ςτοιχείου: ο μζγιςτοσ ςυνδυαςμόσ ΙΣΧΥΟΣ και 

ΕΝΔΙΑΦΕΟΝΤΟΣ για ζναν πικανό αντίπαλο, για δεδομζνο πρωτεφον περιουςιακό 

ςτοιχείο και δεδομζνθ διάςταςθ αςφάλειασ. 

Ο ςτόχοσ  τθσ διαδικαςίασ P3 είναι να προςδιορίςει και να περιγράψει τα υποςτθρικτικά 

περιουςιακά ςτοιχεία που χρθςιμοποιοφνται για τθν επεξεργαςία των πρωτευόντων 

περιουςιακϊν ςτοιχείων ωσ μζροσ του ςυςτιματοσ-ςτόχου. Η διαδικαςία αυτι 

χρθςιμοποιεί τον κατάλογο με τουσ τφπουσ υποςτθρικτικϊν περιουςιακϊν ςτοιχείων που 

παρζχεται από τθ μεκοδολογία ςτο παράρτθμα C.3 και παράγει  ζναν κατάλογοσ των 

υποςτθρικτικϊν περιουςιακϊν ςτοιχείων του ςυςτιματοσ-ςτόχου, με τουσ αντίςτοιχουσ 

τφπουσ και ιδιοκτιτεσ. 

Συνολικά, μποροφμε να ποφμε ότι θ μεκοδολογία  ITSRM2 χρθςιμοποιεί πλιρεισ 

διαδικαςίεσ για τθ διαχείριςθ των περιουςιακϊν ςτοιχείων.    
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Βϊςη δεδομϋνων για απειλϋσ   

Η μεκοδολογία χρθςιμοποιεί καταλόγουσ για τφπουσ περιοριςμϊν, τφπουσ περιουςιακϊν 

ςτοιχείων, τφπουσ αντιπάλων, απειλϊν και μζτρα αςφαλείασ. 

Οι κατάλογοι παρζχονται για να κακοδθγιςουν τον διαχειριςτι επικινδυνότθτασ τθσ 

αςφάλειασ των πλθροφοριακϊν ςυςτθμάτων   ,κατά τθν εκτζλεςθ των κακθκόντων που 

προβλζπονται ςε κάκε διαδικαςία.  

Είναι δομθμζνοι ςε επίπεδα ϊςτε να επιτρζπουν τθν επιλογι γενικϊν ι ςυγκεκριμζνων 

ςτοιχείων και τθ δυνατότθτα περαιτζρω εξειδίκευςθσ των πλθροφοριϊν που 

προςδιορίηουν τα ςτοιχεία που απαιτοφνται ςε κάκε διαδικαςία. 

Συγκεκριμζνα ςτο παράρτθμα C.4 θ μεκοδολογία EU ITSRM2  παρζχει μία εκτεταμζνθ 

λίςτα απειλϊν, θ οποία περιζχει το όνομα τθσ απειλισ και ζνα αναγνωριςτικό, τθ διάςταςθ 

τθσ αςφάλειασ (Confidentiality, Integrity, Availability) που επθρεάηει θ κάκε απειλι και το 

αν θ απειλι είναι θκελθμζνθ ι όχι. Δεν μποροφμε να ποφμε ότι παρζχει κάποια βάςθ 

δεδομζνων για απειλζσ όπωσ ζχει οριςτεί ςτθν παροφςα μελζτθ, διότι δεν περιλαμβάνει 

διαδικαςίεσ διαχείριςθσ των απειλϊν,  όμωσ καλφπτει το κριτιριο μερικϊσ εφ’ όςον 

παρζχει επαρκείσ πλθροφορίεσ για απειλζσ, που ςυνειςφζρουν ςτθ διαδικαςία.   

 

Βϊςη δεδομϋνων για ευπϊθειεσ   

Η μεκοδολογία EU ITSRM2  δεν περιλαμβάνει ςυγκεκριμζνο κατάλογο ευπακειϊν, κακϊσ 

θ μεκοδολογία επικεντρϊνεται ςτον εντοπιςμό και τθν αξιολόγθςθ τθσ επικινδυνότθτασ για 

ςυγκεκριμζνα ςυςτιματα και τισ υποδομζσ ενόσ οργανιςμοφ. Αντ' αυτοφ, θ μεκοδολογία 

ITSRM περιλαμβάνει ςυνικωσ τον εντοπιςμό πικανϊν απειλϊν και  ςτθ ςυνζχεια, τθν 

αξιολόγθςθ τθσ πικανότθτασ και του αντίκτυπου αυτϊν των απειλϊν ςτα ςυςτιματα και τα 

δεδομζνα του οργανιςμοφ. Οι πλθροφορίεσ αυτζσ χρθςιμοποιοφνται ςτθ ςυνζχεια για τθν 

ιεράρχθςθ και τθν εφαρμογι μζτρων μετριαςμοφ τθσ επικινδυνότθτασ. Δεν καλφπτεται το 

κριτιριο. 

 

Βϊςη δεδομϋνων με μϋτρα αςφϊλειασ   

Η μεκοδολογία EU ITSRM2   παρζχει επαρκι κάλυψθ των μζτρων αςφαλείασ.  

Κατά τθ διαδικαςία P1 “Χαρακτθριςμόσ τθσ αςφάλειασ του ςυςτιματοσ” θ οποία 

ςυγκεντρϊνει αρχικζσ πλθροφορίεσ ςχετικά με το ςφςτθμα-ςτόχο και το πλαίςιό του, οι 

οποίεσ είναι απαραίτθτεσ ι χριςιμεσ για να προχωριςει περαιτζρω θ διαχείριςθ τθσ 

επικινδυνότθτασ, ζχουμε τον εντοπιςμό των υποχρεωτικϊν μζτρων αςφαλείασ που 

επιβάλλονται από τουσ περιοριςμοφσ του ςυςτιματοσ.  

Από αυτι τθ διαδικαςία παράγεται το «Μθτρϊο μζτρων αςφαλείασ» που περιλαμβάνει τα 

μζτρα αςφαλείασ που ζχουν επιλεγεί για τθ διαχείριςθ τθσ επικινδυνότθτασ με 

ςυνιςτϊμενο ελάχιςτο περιεχόμενο: 

 ΙD Μζτρου Αςφάλειασ: Ταυτότθτα του Μζτρου Αςφάλειασ. 

 Supporting Asset ID: ταυτοποίθςθ του υποςτθρικτικοφ περιουςιακοφ ςτοιχείου ςτο 

οποίο  το Μζτρο αςφάλειασ πρζπει να εφαρμοςτεί (εάν είναι ιδθ γνωςτό). 

 Σθμαία (M): προςδιορίηει ότι θ υλοποίθςθ του μζτρου αςφαλείασ επιβάλλεται από 

κάποιον περιοριςμό ςχετικό με τθν αςφάλεια. 

Ταυτόχρονα θ μεκοδολογία ςτο παράρτθμα C.5 παρζχει τον «Κατάλογο μζτρων 

αςφαλείασ» με προτεινόμενα ι ενδεικτικά μζτρα αςφαλείασ τα οποία παρουςιάηονται με 
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ομαδοποιθμζνο τρόπο , περιλαμβάνοντασ  επίςθσ ποιο από τα αγακά μεταξφ των CIA 

προςτατεφει. 

 

Πλοόγηςη ςε περιςτατικϊ   

Η μεκοδολογία ITSM² δεν διακζτει ςυγκεκριμζνθ διαδικαςία για τθν πλοιγθςθ ςε 

ςυμβάντα.  

Ωςτόςο, μζςω των διαδικαςιϊν εξζταςθσ ςεναρίων απειλϊν και ςεναρίων επικινδυνότθτασ   

καλφπτει κατά κάποιο τρόπο το χειριςμό και τθν επίλυςθ ςυμβάντων αςφαλείασ, 

ςυμπεριλαμβανομζνου του εντοπιςμοφ τθσ αιτίασ, τθσ αξιολόγθςθσ των επιπτϊςεων και 

τθσ εφαρμογισ των κατάλλθλων μζτρων αποκατάςταςθσ. Το κριτιριο κεωροφμε ότι 

καλφπτεται μερικϊσ. 

 

 Έλεγχοσ επιχειρηματικών διαδικαςιών   

Η μεκοδολογία ITSRM  παρζχει μια διαδικαςία για τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ  

αςφάλειασ των πλθροφοριϊν όπωσ ζχουμε ιδθ αναφζρει και δεν αςχολείται ειδικά με τον 

ζλεγχο των επιχειρθματικϊν διαδικαςιϊν. Το επίκεντρο τθσ μεκοδολογίασ είναι θ 

προςταςία των πλθροφοριϊν και των πλθροφοριακϊν ςυςτθμάτων από απειλζσ,  

ευπάκειεσ μζςω τθσ εφαρμογισ κατάλλθλων μζτρων μετριαςμοφ τθσ επικινδυνότθτασ. 

Ωςτόςο, θ μεκοδολογία μπορεί να παρζχει κάποια κακοδιγθςθ ςχετικά με τον τρόπο 

ενςωμάτωςθσ τθσ διαχείριςθσ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν ςτο 

γενικό πλαίςιο διαχείριςθσ επιχειρθματικϊν διαδικαςιϊν και τον τρόπο ευκυγράμμιςθσ 

των ςτόχων αςφάλειασ πλθροφοριϊν με τουσ ςτόχουσ τθσ επιχείρθςθσ μζςω τθσ 

εφαρμογισ τθσ.  Δεν κεωρείται ότι το κριτιριο καλφπτεται. 

 

Αναφορϋσ και αναλύςεισ   

Η μεκοδολογία ITSRM περιλαμβάνει μια διαδικαςία υποβολισ αναφορϊν και αναλφςεων 

ωσ μζροσ του κφκλου αξιολόγθςθσ και διαχείριςθσ τθσ επικινδυνότθτασ και ςυγκεκριμζνα 

μζςω τθσ διαδικαςίασ αναφοράσ και επικοινωνίασ των αποτελεςμάτων τθσ κάκε 

διαδικαςίασ που ολοκλθρϊνεται ςτα πλαίςια τθσ μεκοδολογίασ. 

Η διαδικαςία περιλαμβάνει τθν τεκμθρίωςθ και τθν ανάλυςθ των αποτελεςμάτων των 

αξιολογιςεων επικινδυνότθτασ και τθ χριςθ αυτϊν των πλθροφοριϊν για τθν ενθμζρωςθ 

των αποφάςεων ςχετικά με τον μετριαςμό και τθν παρακολοφκθςθ τθσ επικινδυνότθτασ. Η 

διαδικαςία αυτι ςυμβάλλει ςτθ διαςφάλιςθ τθσ αποτελεςματικισ διαχείριςθσ και του 

ελζγχου τθσ επικινδυνότθτασ με τθν πάροδο του χρόνου. 

Η επικοινωνία τθσ επικινδυνότθτασ είναι επίςθσ  μια διαδικαςία θ οποία περιλαμβάνει τθν 

υποβολι εκκζςεων και αναφορϊν. Συγκεκριμζνα,  οι διαδρομζσ επικοινωνίασ και 

διαμοιραςμοφ πλθροφοριϊν ςχετικά με τθν επικινδυνότθτα , μεταξφ των υπεφκυνων 

λιψθσ αποφάςεων και άλλων ενδιαφερόμενων μερϊν , αφοροφν τθν υποβολι εκκζςεων 

και αναλφςεων ςχετικά με τα προφίλ τθσ επικινδυνότθτασ, με τθν περιγραφι των μζτρων 

αςφαλείασ και τον τρόπο μετριαςμοφ τθσ επικινδυνότθτασ. Το κριτιριο καλφπτεται πλιρωσ 

από τθ μεκοδολογία ITSRM. 
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Επύπεδο Σεχνικότητασ   

Η μεκοδολογία ITSRM δεν απαιτεί υψθλό επίπεδο τεχνικϊν γνϊςεων, αλλά ζνα οριςμζνο 

επίπεδο τεχνικισ κατανόθςθσ μπορεί να είναι απαραίτθτο για τθν πλιρθ εφαρμογι τθσ 

και τον αποτελεςματικό εντοπιςμό και μετριαςμό τθσ επικινδυνότθτασ  τθσ αςφάλειασ των 

πλθροφοριϊν. Το επίπεδο των απαιτοφμενων τεχνικϊν γνϊςεων εξαρτάται από το μζγεκοσ 

και τθν πολυπλοκότθτα του οργανιςμοφ και των πλθροφοριακϊν ςυςτθμάτων του.  

Για παράδειγμα, τα άτομα που εμπλζκονται ςτθν εφαρμογι τθσ μεκοδολογίασ μπορεί να 

χρειάηεται να ζχουν μια βαςικι κατανόθςθ των κοινϊν κινδφνων αςφάλειασ των 

πλθροφοριϊν και των μζτρων μετριαςμοφ, όπωσ εκείνων που ςχετίηονται με τθν αςφάλεια 

του δικτφου, τισ ευπάκειεσ του λογιςμικοφ ι τθν προςταςία τθσ ιδιωτικισ ηωισ των 

δεδομζνων. Επιπλζον, μπορεί να απαιτείται βακφτερο επίπεδο τεχνικϊν γνϊςεων για 

ςυγκεκριμζνεσ πτυχζσ τθσ μεκοδολογίασ, όπωσ θ διενζργεια τεχνικϊν αξιολογιςεων 

επικινδυνότθτασ ι θ επιλογι και εφαρμογι τεχνικϊν μζτρων μετριαςμοφ τθσ 

επικινδυνότθτασ. 

Συνοπτικά, θ μεκοδολογία EU ITSRM δεν εςτιάηει ςε τεχνικζσ λεπτομζρειεσ οφτε απαιτεί 

βακιζσ τεχνικζσ γνϊςεισ ωςτόςο, ζνα οριςμζνο επίπεδο τεχνικισ κατανόθςθσ είναι 

επωφελζσ για τθν αποτελεςματικι εφαρμογι τθσ κάτι που κατατάςςει το επίπεδο 

τεχνικότθτασ ςτο μζτριο.  

 

Τποςτόριξη και πόροι   

Η μεκοδολογία ITSRM περιλαμβάνει υποςτθρικτικό υλικό και πόρουσ για να βοθκιςει τουσ 

χριςτεσ να κατανοιςουν και να χρθςιμοποιιςουν ςωςτά τθ μεκοδολογία. 

Ο ENISA παίηει εδϊ ζνα βαςικό ρόλο ςτθν προϊκθςθ τθσ υιοκζτθςθσ και εφαρμογισ τθσ 

μεκοδολογίασ ITSRM   και παρζχει υποςτιριξθ και μια ςειρά από πόρουσ ςχετικά με τθ 

μεκοδολογία.  Αυτό περιλαμβάνει κακοδιγθςθ ςχετικά με τθ μεκοδολογία, 

δραςτθριότθτεσ κατάρτιςθσ και ανάπτυξθσ ικανοτιτων, βζλτιςτεσ πρακτικζσ, εργαλεία και 

υποδείγματα και άλλουσ πόρουσ που κα βοθκιςουν τουσ οργανιςμοφσ να εφαρμόςουν τθ 

μεκοδολογία και να διαχειριςτοφν τθν επικινδυνότθτα  για τθν αςφάλεια των 

πλθροφοριϊν. Ο ENISA ςυνεργάηεται επίςθσ με άλλουσ ενδιαφερόμενουσ φορείσ, όπωσ τα 

κράτθ μζλθ τθσ ΕΕ, οργανϊςεισ του κλάδου και ακαδθμαϊκά ιδρφματα, για τθν προϊκθςθ 

τθσ υιοκζτθςθσ και τθσ εφαρμογισ τθσ μεκοδολογίασ ITSRM και για τθν ανάπτυξθ 

πρόςκετων πόρων και υποςτιριξθσ, ανάλογα με τισ ανάγκεσ. Το κριτιριο κεωρείται ότι 

καλφπτεται πλιρωσ. 

 

Πληρότητα   

Στο πλαίςιο τθσ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν, θ μεκοδολογία   

ITSRM  καλφπτει όλουσ τουσ ςχετικοφσ τομείσ κινδφνου. 

«Η μεκοδολογία παρζχει μια ολοκλθρωμζνθ και ςυςτθματικι προςζγγιςθ για τθ διαχείριςθ 

τθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν και ζχει ςχεδιαςτεί ϊςτε να είναι 

ευζλικτθ και προςαρμόςιμθ ςτισ ειδικζσ ανάγκεσ των διαφόρων οργανιςμϊν και των 

πλθροφοριακϊν ςυςτθμάτων  τουσ», ςφμφωνα με τον επίςθμο δικτυακό τρόπο τθσ 

Ευρωπαϊκισ Επιτροπισ (EC).  

Το φάςμα τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν που καλφπτει θ 

μεκοδολογία είναι αρκετά ευρφ. Το φάςμα ςυμπεριλαμβάνει τουσ κινδφνουσ που 
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ςχετίηονται με τθν αςφάλεια δικτφων, τισ ευπάκειεσ λογιςμικοφ, τθν προςταςία τθσ 

ιδιωτικισ ηωισ των δεδομζνων, τον ζλεγχο πρόςβαςθσ και τθ φυςικι αςφάλεια. Λαμβάνει 

υπόψθ το πλιρεσ φάςμα των απειλϊν για τθν αςφάλεια των πλθροφοριϊν, όπωσ οι 

επικζςεισ ςτον κυβερνοχϊρο, οι φυςικζσ καταςτροφζσ και το ανκρϊπινο λάκοσ, και 

παρζχει οδθγίεσ για τον εντοπιςμό, τθν αξιολόγθςθ και τθ διαχείριςθ αυτϊν των κινδφνων. 

Επιπλζον, θ μεκοδολογία ITSRM τθσ ΕΕ παρζχει κακοδιγθςθ ςχετικά με τον τρόπο 

ενςωμάτωςθσ τθσ διαχείριςθσ επικινδυνότθτασ για τθν αςφάλεια των πλθροφοριϊν ςτο 

ςυνολικό πλαίςιο διαχείριςθσ επικινδυνότθτασ ενόσ οργανιςμοφ.  

Ωςτόςο, όπωσ και άλλεσ μεκοδολογίεσ, δεν μπορεί να καλφψει όλουσ τουσ πικανοφσ 

κινδφνουσ που μπορεί να αντιμετωπίςει ζνασ οργανιςμόσ και κα πρζπει να χρθςιμοποιείται 

ωσ οδθγόσ και να ςυμπλθρϊνεται με άλλα ςχετικά πρότυπα (πχ NIST , ISO 27000) και 

βζλτιςτεσ πρακτικζσ, ϊςτε να διαςφαλίηεται μια ολοκλθρωμζνθ προςζγγιςθ διαχείριςθσ 

επικινδυνότθτασ. Η πλθρότθτα τθσ μεκοδολογίασ κεωρείται επαρκισ. 

 

Χρόνοσ/Διϊρκεια 

Η ακριβισ διάρκεια τθσ εφαρμογισ τθσ μεκοδολογίασ ITSRM εξαρτάται από διάφορουσ 

παράγοντεσ, όπωσ το μζγεκοσ και θ πολυπλοκότθτα του οργανιςμοφ και των ςυςτθμάτων 

πλθροφορικισ του, οι διακζςιμοι πόροι για τθν εφαρμογι και το επίπεδο των υφιςτάμενων 

διαδικαςιϊν διαχείριςθσ τθσ επικινδυνότθτασ. 

Ωςτόςο, θ μεκοδολογία ζχει ςχεδιαςτεί ϊςτε να είναι όςο το δυνατόν πιο αποδοτικι ωσ 

προσ το χρόνο. Με τθ χριςθ προτφπων και άλλων εργαλείων που παρζχονται με τθ 

μεκοδολογία, οι οργανιςμοί μποροφν να απλοποιιςουν τθ διαδικαςία υλοποίθςθσ και να 

ελαχιςτοποιιςουν τον απαιτοφμενο χρόνο. 

Σε γενικζσ γραμμζσ, θ εφαρμογι τθσ μεκοδολογίασ EU ITSRM είναι πικανό να διαρκζςει 

αρκετζσ εβδομάδεσ ι μινεσ. Οι οργανιςμοί κα πρζπει επίςθσ να προγραμματίςουν 

ςυνεχείσ δραςτθριότθτεσ διαχείριςθσ τθσ επικινδυνότθτασ, όπωσ τακτικζσ αξιολογιςεισ 

επικινδυνότθτασ, για να διαςφαλίςουν ότι οι κίνδυνοι για τθν αςφάλεια των πλθροφοριϊν 

τουσ διαχειρίηονται αποτελεςματικά με τθν πάροδο του χρόνου. Το κριτιριο του χρόνου 

κεωροφμε ότι καλφπτεται πλιρωσ. 

 

Οικονομικό Κόςτοσ  

Ραρόλο που θ πρόςβαςθ και θ χριςθ τθσ μεκοδολογίασ ITSRM για τθ διαχείριςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν είναι δωρεάν, ενδζχεται να προκφψει 

οικονομικό κόςτοσ που ςυνδζεται με τθν εφαρμογι και τθ χριςθ τθσ. 

Η εφαρμογι τθσ μεκοδολογίασ EU ITSRM πικανϊσ να απαιτιςει τθ διάκεςθ εςωτερικϊν 

πόρων, όπωσ ο χρόνοσ του προςωπικοφ, για τθ διενζργεια αξιολογιςεων , τθν ανάπτυξθ 

ςχεδίων διαχείριςθσ τθσ επικινδυνότθτασ και τθν εφαρμογι μζτρων μετριαςμοφ τθσ. 

Ενδζχεται επίςθσ να υπάρξουν δαπάνεσ που ςχετίηονται με τθν προμικεια εργαλείων και 

ςυςτθμάτων για τθν υποςτιριξθ τθσ εφαρμογισ τθσ μεκοδολογίασ, όπωσ λογιςμικό ι υλικό 

αςφαλείασ. 

Επιπλζον, οι οργανιςμοί ενδζχεται να χρειαςτεί να προςλάβουν εξωτερικοφσ ςυμβοφλουσ ι 

εμπειρογνϊμονεσ για τθν παροχι πρόςκετθσ υποςτιριξθσ και κακοδιγθςθσ κατά τθν 

εφαρμογι τθσ μεκοδολογίασ. Το κόςτοσ αυτό μπορεί να ποικίλλει ςε μεγάλο βακμό 

ανάλογα με το μζγεκοσ και τθν πολυπλοκότθτα του οργανιςμοφ και των ςυςτθμάτων  του, 
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κακϊσ και το επίπεδο των υφιςτάμενων διαδικαςιϊν διαχείριςθσ κινδφνων. Το κόςτοσ 

κεωρείται μζτριο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



66 
 

6) Microsoft Security Assessment Tool v.4 
 

Ιςτορικό 

Το Microsoft Security Assessment Tool (MSAT) ,(ςτθν ζκδοςθ 4.0 πλζον) , είναι μια 

εφαρμογι αξιολόγθςθσ επικινδυνότθτασ  που αναπτφχκθκε από τθ Microsoft ϊςτε  να 

βοθκιςει τουσ οργανιςμοφσ να αξιολογιςουν τθν κατάςταςθ αςφαλείασ τουσ, να 

εντοπίςουν τισ ευπάκειεσ και τισ απειλζσ και να δϊςουν προτεραιότθτα ςτισ βελτιϊςεισ 

αςφαλείασ. 

Το Microsoft Security Assessment Tool 4.0 είναι θ ανακεωρθμζνθ ζκδοςθ του αρχικοφ 

Microsoft Security Risk Self-Assessment Tool (MSRSAT) που κυκλοφόρθςε το 2004 και του 

Microsoft Security Assessment Tool 2.0 που κυκλοφόρθςε το 2006. 

 

Επιςκόπηςη 

Το εργαλείο χρθςιμοποιεί μια ολιςτικι προςζγγιςθ για τθ μζτρθςθ τθσ κατάςταςθσ 

αςφαλείασ ενόσ οργανιςμοφ, καλφπτοντασ κζματα που αφοροφν ανκρϊπουσ, διαδικαςίεσ 

και τεχνολογία. Το MSAT αποτελείται από περιςςότερεσ από 200 ερωτιςεισ και τα 

ευριματα ςυνδυάηονται με κανονιςτικζσ οδθγίεσ και ςυνιςτϊμενεσ ενζργειεσ μετριαςμοφ, 

ςυμπεριλαμβανομζνων ςυνδζςμων προσ περιςςότερεσ πλθροφορίεσ για πρόςκετθ 

κακοδιγθςθ του κλάδου.   

Η διεπαφι χριςτθ του εργαλείου MSAT φαίνεται ςτθν εικόνα (8).  

 
Εικόνα 8: Microsoft Assessment Tool interface 

 

Υπάρχουν δφο αξιολογιςεισ που κακορίηουν το εργαλείο αξιολόγθςθσ αςφάλειασ τθσ 

Microsoft: 

• Αξιολόγθςθ προφίλ επιχειρθματικοφ κινδφνου 

• Αξιολόγθςθ τθσ άμυνασ ςε βάκοσ (UPDATED) 

 

Οι ερωτιςεισ που προςδιορίηονται ςτο κομμάτι τθσ ζρευνασ του εργαλείου και οι ςχετικζσ 

απαντιςεισ προζρχονται από κοινά αποδεκτζσ βζλτιςτεσ πρακτικζσ γφρω από τθν 

αςφάλεια, τόςο γενικζσ όςο και ειδικζσ. Οι ερωτιςεισ και οι ςυςτάςεισ που προςφζρει το 

εργαλείο βαςίηονται ςε πρότυπα όπωσ το ISO 17799 και το NIST-800.x, κακϊσ και ςε 
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ςυςτάςεισ και κανονιςτικζσ οδθγίεσ από το Trustworthy Computing Group τθσ Microsoft και 

πρόςκετουσ πόρουσ αςφάλειασ που εκτιμϊνται ςτον κλάδο. 

Μετά τθν ολοκλιρωςθ τθσ Αξιολόγθςθσ, παρζχεται πρόςβαςθ ςε μια λεπτομερι ζκκεςθ 

των αποτελεςμάτων. Εκεί μπορεί ζνασ οργανιςμόσ να ςυγκρίνει τα αποτελζςματά του με 

εκείνα των ςυναδζλφων του (ανάλογα με τον κλάδο και το μζγεκοσ τθσ εταιρείασ), με τθν 

προχπόκεςθ ότι τα αποτελζςματά του κα μεταφορτωκοφν ανϊνυμα ςτον αςφαλι Web 

server MSAT.  

Το εργαλείο παρζχει λεπτομερι ανάλυςθ τθσ κατάςταςθσ τθσ αςφαλείασ ενόσ οργανιςμοφ, 

ςυμπεριλαμβανομζνθσ τθσ αξιολόγθςθσ των περιουςιακϊν ςτοιχείων, του δικτφου και των 

εφαρμογϊν του. Οι πλθροφορίεσ αυτζσ μποροφν να χρθςιμοποιθκοφν για τθν ιεράρχθςθ 

των βελτιϊςεων τθσ αςφάλειασ, ϊςτε οι οργανιςμοί να εςτιάηουν τισ προςπάκειζσ τουσ 

εκεί που χρειάηονται περιςςότερο. 

Το MSAT παρζχει επίςθσ μια ςειρά λειτουργιϊν για να βοθκιςει τουσ οργανιςμοφσ να 

διαχειριςτοφν και να μετριάςουν τθν επικινδυνότθτα. Για παράδειγμα, το εργαλείο παρζχει 

λεπτομερείσ ςυςτάςεισ για ενζργειεσ αποκατάςταςθσ και μετριαςμοφ, οι οποίεσ μποροφν 

να βοθκιςουν τουσ οργανιςμοφσ να αντιμετωπίςουν γριγορα τα ηθτιματα αςφάλειασ και 

να μειϊςουν τον κίνδυνο. 

 

Χρηςτικότητα   

Το εργαλείο αξιολόγθςθσ αςφάλειασ τθσ Microsoft κεωρείται γενικά φιλικό προσ το χριςτθ 

και εφκολο ςτθ χριςθ κακιςτϊντασ το ζναν προςιτό τρόπο για οργανιςμοφσ όλων των 

μεγεκϊν να βελτιϊςουν τθ κζςθ τθσ αςφαλείασ τουσ. Ωςτόςο, θ ευχρθςτία και θ 

φιλικότθτα του εργαλείου μπορεί να ποικίλλει ανάλογα με τθν τεχνικι επάρκεια του χριςτθ 

και τθν εξοικείωςι του με τισ διαδικαςίεσ αξιολόγθςθσ τθσ αςφάλειασ. Το εργαλείο ζχει 

ςχεδιαςτεί για να είναι απλό και διαιςκθτικό, αλλά μπορεί να απαιτεί κάποιεσ τεχνικζσ 

γνϊςεισ για τθν πλιρθ αξιοποίθςθ των χαρακτθριςτικϊν του. 

Πςον αφορά τθ ςυντιρθςθ και τθν ενθμζρωςθ, θ Microsoft κυκλοφορεί τακτικά 

ενθμερϊςεισ για το εργαλείο, προκειμζνου να αντιμετωπίςει τισ ανθςυχίεσ ςχετικά με τθν 

αςφάλεια και να βελτιϊςει τθ λειτουργικότθτά του. Η διαδικαςία ενθμζρωςθσ του 

εργαλείου είναι ςυνικωσ απλι, αλλά μπορεί να απαιτεί κάποια τεχνικι γνϊςθ για τθ 

ςωςτι εφαρμογι. Το εργαλείο ζχει ςχεδιαςτεί για να είναι φιλικό προσ το χριςτθ και 

εφκολο ςτθ χριςθ, κακιςτϊντασ το ζναν προςιτό τρόπο για οργανιςμοφσ όλων των μεγεκϊν 

να βελτιϊςουν τθ κζςθ αςφαλείασ τουσ, όμωσ λόγω των ιδιαιτεροτιτων των διαδικαςιϊν 

που περιλαμβάνει του κεωροφμε ότι ζχει μζτρια χρθςτικότθτα.  

 

Ευελιξύα   

Το MSAT είναι ευζλικτο με διάφορουσ τρόπουσ: 

 Μπορεί να χρθςιμοποιθκεί για τθν αξιολόγθςθ τθσ αςφάλειασ ενόσ ευρζοσ 

φάςματοσ ςυςτθμάτων και δικτφων που βαςίηονται ςτθ Microsoft, 

ςυμπεριλαμβανομζνων των περιβαλλόντων Windows και Office. 

 Ραρζχει μια ευζλικτθ, ςπονδυλωτι διαδικαςία αξιολόγθςθσ που επιτρζπει ςτουσ 

οργανιςμοφσ να επικεντρωκοφν ςε ςυγκεκριμζνουσ προβλθματικοφσ τομείσ και να 

προςαρμόςουν τθν αξιολόγθςθ ςτισ ιδιαίτερεσ ανάγκεσ τουσ. 
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 Επιτρζπει ςτουσ οργανιςμοφσ να ενςωματϊςουν τθ διαδικαςία αξιολόγθςθσ 

επικινδυνότθτα με άλλεσ διαδικαςίεσ διαχείριςθσ αςφάλειασ, όπωσ θ αντιμετϊπιςθ 

περιςτατικϊν και θ διαχείριςθ ςυμμόρφωςθσ. 

 Δεν είναι κανονιςτικό και επιτρζπει ςτουσ οργανιςμοφσ να προςαρμόηουν τθ 

μεκοδολογία ςτισ ςυγκεκριμζνεσ ανάγκεσ τουσ. 

 Επιτρζπει ςτουσ οργανιςμοφσ να εντοπίηουν και να αξιολογοφν τουσ κινδφνουσ για 

τα πλθροφοριακά τουσ ςυςτιματα και να αναπτφςςουν κατάλλθλεσ ςτρατθγικζσ 

διαχείριςθσ κινδφνων. 

 

Διαχεύριςη περιουςιακών ςτοιχεύων   

Το MSAT δεν διακζτει ςυγκεκριμζνθ διαδικαςία για τθ διαχείριςθ περιουςιακϊν 

ςτοιχείων. 

Ωςτόςο, το MSAT παρζχει οδθγίεσ για τθ διαχείριςθ των περιουςιακϊν ςτοιχείων και τθν 

προςταςία τουσ από απειλζσ και ευπάκειεσ. Συνιςτά ςτουσ οργανιςμοφσ να προςδιορίηουν 

και να ιεραρχοφν τα πιο κρίςιμα περιουςιακά ςτοιχεία τουσ και να λαμβάνουν μζτρα για 

τθν προςταςία αυτϊν των περιουςιακϊν ςτοιχείων μζςω τθσ χριςθσ μζτρων αςφαλείασ, 

διαδικαςιϊν δθμιουργίασ αντιγράφων αςφαλείασ και ανάκτθςθσ και ςχεδίων 

αντιμετϊπιςθσ περιςτατικϊν κακϊσ και να επανεξετάηουν και να επικαιροποιοφν  τακτικά 

το ςχζδιο διαχείριςθσ περιουςιακϊν ςτοιχείων για να διαςφαλίηουν ότι είναι 

αποτελεςματικό και ότι όλα τα περιουςιακά ςτοιχεία προςτατεφονται ςωςτά.  Το κριτιριο 

δεν καλφπτεται από το MSAT. 

 

Βϊςη δεδομϋνων για απειλϋσ   

Το Εργαλείο αξιολόγθςθσ αςφάλειασ τθσ Microsoft , δεν περιλαμβάνει κατάλογο ι βάςθ 

δεδομζνων απειλϊν. Το MSAT παρζχει ζνα ςφνολο δοκιμϊν, ςεναρίων και βζλτιςτων 

πρακτικϊν για τθν αξιολόγθςθ τθσ κατάςταςθσ αςφαλείασ ενόσ οργανιςμοφ, αλλά δεν 

παρζχει ζναν ολοκλθρωμζνο κατάλογο με πικανζσ απειλζσ οφτε προβλζπει κάποια 

διαδικαςία εντοπιςμοφ και καταγραφισ τουσ. Το κριτιριο δεν καλφπτεται κακόλου. 

 

Βϊςη δεδομϋνων για ευπϊθειεσ   

Το MSAT δεν περιλαμβάνει κάποια λίςτα ι βάςθ δεδομζνων για ευπάκειεσ . Αντ’ αυτοφ το 

εργαλείο χρθςιμοποιεί τυποποιθμζνα εργαλεία τθσ βιομθχανίασ για τθ ςάρωςθ ευπακειϊν 

και ρυκμίςεων που ανιχνεφουν γνωςτζσ ευπάκειεσ και λανκαςμζνεσ ρυκμίςεισ αςφαλείασ. 

Το εργαλείο μπορεί να χρθςιμοποιθκεί για τον εντοπιςμό πικανϊν ευπακειϊν  και τθν 

παροχι ςυςτάςεων για τον τρόπο αντιμετϊπιςθσ αυτϊν των ευπακειϊν. Θεωροφμε ότι 

καλφπτει μερικϊσ το κριτιριο. Το κριτιριο δεν καλφπτεται. 

Βϊςη δεδομϋνων για μϋτρα αςφαλεύασ   

Το MSAT παρζχει ζνα ςφνολο βζλτιςτων πρακτικϊν και εφαρμόςιμων ςυςτάςεων για τθ 

βελτίωςθ τθσ κατάςταςθσ αςφαλείασ ενόσ οργανιςμοφ, ςυμπεριλαμβανομζνου ενόσ 

καταλόγου μζτρων και αντιμζτρων που μποροφν να εφαρμοςτοφν για τον μετριαςμό τθσ 

επικινδυνότθτασ τθσ αςφαλείασ. Οι ςυςτάςεισ του εργαλείου βαςίηονται ςε βιομθχανικά 

πρότυπα και κατευκυντιριεσ γραμμζσ και ζχουν ςχεδιαςτεί για να βοθκιςουν τουσ 

οργανιςμοφσ να εντοπίςουν τομείσ προσ βελτίωςθ και να λάβουν μζτρα για τθ βελτίωςθ τθσ 
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κατάςταςθσ αςφαλείασ τουσ. Ο κατάλογοσ των μζτρων και των αντιμζτρων που παρζχει το 

MSAT μπορεί να χρθςιμεφςει ωσ ςθμείο εκκίνθςθσ για τουσ οργανιςμοφσ που επικυμοφν να 

βελτιϊςουν τθ κζςθ αςφαλείασ τουσ. Θεωροφμε ότι το κριτιριο καλφπτεται πλιρωσ. 

 

Πλοόγηςη ςε περιςτατικϊ   

Το εργαλείο δεν διακζτει ςυγκεκριμζνθ διαδικαςία για τθν πλοιγθςθ ςε ςυμβάντα. 

Ωςτόςο, το MSAT παρζχει οδθγίεσ ςχετικά με τθν αντιμετϊπιςθ και τθ διαχείριςθ 

περιςτατικϊν. Συνιςτά ςτουσ οργανιςμοφσ να διακζτουν ζνα καλά κακοριςμζνο ςχζδιο 

αντιμετϊπιςθσ περιςτατικϊν και να δοκιμάηουν και να εξαςκοφν τακτικά τισ διαδικαςίεσ 

αντιμετϊπιςθσ περιςτατικϊν, ϊςτε να διαςφαλίηουν ότι είναι προετοιμαςμζνοι να 

ανταποκρίνονται αποτελεςματικά ςε περιςτατικά αςφαλείασ. 

Το MSAT ςυνιςτά επίςθσ ςτουσ οργανιςμοφσ να διακζτουν ειδικι ομάδα αντιμετϊπιςθσ 

περιςτατικϊν και να ζχουν διαδικαςίεσ για τον εντοπιςμό, τθν ταξινόμθςθ και τθν 

αντιμετϊπιςθ περιςτατικϊν αςφαλείασ. Συμβουλεφει επίςθσ τουσ οργανιςμοφσ να 

διεξάγουν αναςκοπιςεισ μετά το ςυμβάν για να εντοπίςουν τυχόν περιοχζσ για βελτίωςθ 

ςτισ διαδικαςίεσ τουσ για τθν αντιμετϊπιςθ ςυμβάντων.  

Για βοικεια ςτθν αντιμετϊπιςθ περιςτατικϊν, οι οργανιςμοί μπορεί να εξετάςουν το 

ενδεχόμενο χριςθσ άλλων εργαλείων ι υπθρεςιϊν, όπωσ θ πλατφόρμα Microsoft Defender 

Advanced Threat Protection (ATP) ι το κζντρο αςφαλείασ του Microsoft 365. 

Το κριτιριο κεωροφμε ότι καλφπτεται μερικϊσ.  

 

 Έλεγχοσ επιχειρηματικών διαδικαςιών   

Το MSAT δεν περιλαμβάνει ζλεγχο επιχειρθματικϊν διαδικαςιϊν. Ο ζλεγχοσ 

επιχειρθματικϊν διαδικαςιϊν αναφζρεται ςτισ διαδικαςίεσ, τισ πολιτικζσ και τισ πρακτικζσ 

που εφαρμόηει ζνασ οργανιςμόσ για να διαςφαλίςει ότι οι επιχειρθματικζσ διαδικαςίεσ του 

είναι αποδοτικζσ, αποτελεςματικζσ και ςυμμορφϊνονται με τουσ ςχετικοφσ κανονιςμοφσ 

και πρότυπα. Ραρόλο που θ αςφάλεια αποτελεί κρίςιμθ πτυχι κάκε επιχειρθματικισ 

διαδικαςίασ, το MSAT επικεντρϊνεται κυρίωσ ςτθν αξιολόγθςθ τθσ κατάςταςθσ αςφαλείασ 

ενόσ οργανιςμοφ και ςτθν παροχι αξιοποιιςιμων ςυςτάςεων για τθ βελτίωςι τθσ. Οι 

οργανιςμοί που επικυμοφν να εφαρμόςουν ελζγχουσ επιχειρθματικϊν διαδικαςιϊν κα 

χρειαςτεί να εξετάςουν το ενδεχόμενο χριςθσ άλλων εργαλείων ι υπθρεςιϊν που ζχουν 

ςχεδιαςτεί ειδικά για το ςκοπό αυτό. Το κριτιριο δεν καλφπτεται κακόλου από το MSAT.  

 

Αναφορϋσ και αναλύςεισ  

Το  MSAT  περιλαμβάνει δυνατότθτεσ αναφοράσ και ανάλυςθσ. Ραρζχει αξιοποιιςιμεσ 

ςυςτάςεισ για τον μετριαςμό τθσ επικινδυνότθτασ τθσ αςφαλείασ και περιλαμβάνει επίςθσ 

δυνατότθτεσ αναφοράσ και ανάλυςθσ που βοθκοφν τουσ οργανιςμοφσ να παρακολουκοφν 

τθν πρόοδό τουσ και να αξιολογοφν τθν αποτελεςματικότθτα των μζτρων αςφαλείασ τουσ. 

Οι λειτουργίεσ αναφοράσ και ανάλυςθσ του MSAT επιτρζπουν ςτουσ οργανιςμοφσ να 

εντοπίηουν τάςεισ και μοτίβα ςτθν κατάςταςθ τθσ αςφαλείασ τουσ και να λαμβάνουν 

τεκμθριωμζνεσ αποφάςεισ ςχετικά με το ποφ πρζπει να εςτιάςουν τισ προςπάκειζσ τουσ για 

τθ βελτίωςθ τθσ. Θεωροφμε ότι το MSAT καλφπτει πλιρωσ το κριτιριο. 
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Εικόνα 9: MSAT Ανάλυςθ 

 

Επύπεδο τεχνικότητασ   

 Το MSAT είναι φιλικό προσ το χριςτθ, παρζχει ζνα περιβάλλον εργαςίασ που βαςίηεται ςε 

οδθγό και ζχει ςχεδιαςτεί για να εκτελείται από επαγγελματίεσ αςφαλείασ με μικρι ι 

κακόλου τεχνικι εμπειρία. Αν και δεν απαιτεί υψθλό επίπεδο τεχνικϊν γνϊςεων για τθ 

χριςθ του, ςυνιςτάται το άτομο που χρθςιμοποιεί το εργαλείο να ζχει κάποια κατανόθςθ 

των εννοιϊν και τθσ ορολογίασ τθσ αςφάλειασ για τθν αποτελεςματικι χριςθ του. 

Επιπλζον, το εργαλείο παράγει αναφορζσ που απαιτοφν κάποια ερμθνεία και ενζργειεσ 

παρακολοφκθςθσ, οι οποίεσ ενδζχεται να απαιτοφν πιο προχωρθμζνεσ τεχνικζσ γνϊςεισ. 

Συνολικά το επίπεδο τεχνικότθτασ κεωρείται μζτριο. 

 

Τποςτόριξη και πόροι   

Το MSAT περιλαμβάνει υλικό υποςτιριξθσ και πόρουσ  και περιλαμβάνει τα ακόλουκα 

υποςτθρικτικά υλικά και πόρουσ : 

 Οδθγό χριςθσ που παρζχει μια επιςκόπθςθ του εργαλείου, ςυμπεριλαμβανομζνων 

οδθγιϊν για τθν εγκατάςταςθ και τθ χριςθ του. 

 Μια βάςθ γνϊςεων με άρκρα που καλφπτει διάφορα κζματα ςχετικά με το 

εργαλείο, όπωσ τον τρόπο ερμθνείασ των αποτελεςμάτων και τον τρόπο 

αποκατάςταςθσ των εντοπιςμζνων ευπακειϊν. 

 Ζνα φόρουμ κοινότθτασ όπου οι χριςτεσ μποροφν να υποβάλλουν ερωτιςεισ, να 

μοιράηονται εμπειρίεσ και βζλτιςτεσ πρακτικζσ και να λαμβάνουν βοικεια από 

άλλουσ χριςτεσ. 

 Επιπλζον, θ Microsoft παρζχει οδθγίεσ αςφαλείασ, βζλτιςτεσ πρακτικζσ και 

ςυςτάςεισ, για να βοθκιςει τουσ οργανιςμοφσ να αςφαλίςουν το περιβάλλον τουσ. 

Συνολικά, το MSAT παρζχει ζνα ολοκλθρωμζνο ςφνολο πόρων και υποςτιριξθσ για να 

βοθκιςει τουσ χριςτεσ να κατανοιςουν και να χρθςιμοποιιςουν αποτελεςματικά το 

εργαλείο, οπότε το κριτιριο καλφπτεται πλιρωσ. 

 

Πληρότητα   

Το MSAT  μπορεί να βοθκιςει τουσ οργανιςμοφσ να εντοπίςουν πικανοφσ κινδφνουσ και 

ευπάκειεσ ςε τομείσ όπωσ θ υποδομι δικτφου, τα λειτουργικά ςυςτιματα, οι εφαρμογζσ 
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και τα δεδομζνα. Καλφπτει τομείσ όπωσ θ διαχείριςθ ρυκμίςεων αςφαλείασ, θ διαχείριςθ 

βαςικϊν γραμμϊν αςφαλείασ και θ υποβολι εκκζςεων αξιολόγθςθσ αςφαλείασ.  

Ωςτόςο, το MSAT δεν είναι ζνα ολοκλθρωμζνο εργαλείο για τθ διαχείριςθ τθσ 

επικινδυνότθτασ τθσ  αςφάλειασ των πλθροφοριϊν , επικεντρϊνεται κυρίωσ ςε 

ςυςτιματα και περιβάλλοντα που βαςίηονται ςτθ Microsoft και ενδζχεται να μθν 

καλφπτει όλουσ τουσ ςχετικοφσ τομείσ επικινδυνότθτασ για ζναν οργανιςμό.   Συνιςτάται 

θ χριςθ του MSAT ωσ ζνα από τα εργαλεία για τθν αξιολόγθςθ τθσ κατάςταςθσ αςφαλείασ 

ενόσ οργανιςμοφ και θ ςυμπλιρωςι του με άλλα ςχετικά πρότυπα και βζλτιςτεσ πρακτικζσ, 

ϊςτε να διαςφαλίηεται μια ολοκλθρωμζνθ προςζγγιςθ διαχείριςθσ επικινδυνότθτασ. Το 

κριτιριο κεωροφμε ότι δεν καλφπτεται κακόλου από το MSAT. 

 

Χρόνοσ/Διϊρκεια 

Το MSAT ζχει ςχεδιαςτεί για να αξιολογεί τισ αδυναμίεσ ςτο περιβάλλον αςφαλείασ ενόσ 

οργανιςμοφ. Η αξιολόγθςθ μπορεί να γίνει είτε από τουσ ίδιουσ τουσ οργανιςμοφσ είτε να 

διευκολυνκεί από ζναν πιςτοποιθμζνο ςυνεργάτθ τθσ Microsoft. Η αξιολόγθςθ τθσ 

αςφάλειασ βαςίηεται ςε μια ςειρά ερωτιςεων ςχετικά με διάφορα κζματα αςφάλειασ. Η 

ςυνεδρία ερωτιςεων αναμζνεται να διαρκζςει κάπου 60-90 λεπτά. Με τθν ολοκλιρωςθ 

τθσ αξιολόγθςθσ, οι πελάτεσ λαμβάνουν μια ολοκλθρωμζνθ ζκκεςθ που περιζχει ςυςτάςεισ 

ειδικά για τα επιχειρθματικά τουσ ηθτιματα, με βάςθ τισ απαντιςεισ που ζδωςαν κατά τθ 

διάρκεια τθσ αξιολόγθςθσ. Θεωρείται χρονικά αποδοτικό για τθ χριςθ που προορίηεται. 

 

Οικονομικό κόςτοσ   

Το MSAT είναι ζνα δωρεάν εργαλείο, όμωσ το κόςτοσ που ςχετίηεται με τθν υλοποίθςθ και 

τθ χριςθ του εργαλείου αξιολόγθςθσ αςφάλειασ τθσ Microsoft ποικίλλει ανάλογα με τον 

εκάςτοτε οργανιςμό και τισ ανάγκεσ του.  

Οριςμζνα πικανά κόςτθ που πρζπει να λθφκοφν υπόψθ περιλαμβάνουν: 

 Κόςτοσ αδειοδότθςθσ για το Microsoft Security Assessment Tool, το οποίο αποτελεί 

μζροσ του ςυνόλου εργαλείων Microsoft Security Compliance Manager (SCM). 

 Κόςτοσ κατάρτιςθσ για τουσ υπαλλιλουσ και τθ διοίκθςθ ςχετικά με τον τρόπο 

χριςθσ του εργαλείου. 

 Αμοιβζσ ςυμβοφλων για ζναν διαπιςτευμζνο ςυνεργάτθ τθσ Microsoft για τθ 

διενζργεια αξιολόγθςθσ και τθν παροχι κακοδιγθςθσ ςχετικά με τθ ςυμμόρφωςθ. 

 Οριςμζνοι οργανιςμοί ενδζχεται να χρειαςτεί να αγοράςουν πρόςκετα εργαλεία, 

υλικό ι υπθρεςίεσ για να ανταποκρικοφν ςτισ απαιτιςεισ του εργαλείου. 

 Συνεχζσ κόςτοσ για τθ διατιρθςθ τθσ ςυμμόρφωςθσ με το πλαίςιο, όπωσ οι τακτικζσ 

αξιολογιςεισ και θ ενθμζρωςθ των ελζγχων αςφαλείασ. 

Συνολικά το οικονομικό κόςτοσ κεωρείται μζτριο, οπότε το κριτιριο καλφπτεται εν μζρει. 
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7) NIST, National Institute of Standards and 

Technology Special Publication 800-30 
 

Ιςτορικό 

Το NIST SP 800-30, "Οδθγόσ διαχείριςθσ επικινδυνότθτασ  για πλθροφοριακά ςυςτιματα", 

δθμοςιεφκθκε για πρϊτθ φορά το 2006 από το Εκνικό Ινςτιτοφτο Ρροτφπων και 

Τεχνολογίασ (NIST). Επικαιροποιικθκε το 2010 για να ενςωματϊςει τα ςχόλια και τισ νζεσ 

οδθγίεσ τθσ κοινότθτασ διαχείριςθσ επικινδυνότθτασ. Στθ ςυνζχεια, θ δθμοςίευςθ 

ανακεωρικθκε το 2012 για να αντικατοπτρίηει τισ αλλαγζσ ςτθν τεχνολογία και τισ νζεσ 

πρακτικζσ διαχείριςθσ επικινδυνότθτασ. Η πιο πρόςφατθ ανακεϊρθςθ, NIST SP 800-30 Rev. 

1, κυκλοφόρθςε το 2018 και παρζχει επικαιροποιθμζνθ κακοδιγθςθ ςχετικά με τθ 

διαδικαςία διαχείριςθσ επικινδυνότθτασ. (Το NIST SP 800-30 Rev. 1 περιλαμβάνει επίςθσ 

νζεσ πλθροφορίεσ ςχετικά με τθν υπολογιςτικι νζφουσ, τισ κινθτζσ ςυςκευζσ και το 

Διαδίκτυο των πραγμάτων (IoT). Η δθμοςίευςθ παραμζνει μια ευρζωσ χρθςιμοποιοφμενθ 

πθγι για τουσ οργανιςμοφσ που επιδιϊκουν να διαςφαλίςουν τθν αςφάλεια των 

πλθροφοριακϊν τουσ ςυςτθμάτων.)   

 

Επιςκόπηςη   

Το NIST SP 800-30 παρζχει τα κεμζλια για τθν ανάπτυξθ ενόσ αποτελεςματικοφ 

προγράμματοσ διαχείριςθσ επικινδυνότθτασ, περιλαμβάνοντασ τόςο τουσ οριςμοφσ όςο και 

τισ πρακτικζσ οδθγίεσ που είναι απαραίτθτεσ για τθν αξιολόγθςθ και τον μετριαςμό τθσ 

επικινδυνότθτασ  που εντοπίηεται ςτα  πλθροφοριακά ςυςτιματα ενόσ οργανιςμοφ. 

Η διαδικαςία αξιολόγθςθσ επικινδυνότθτασ ςφμφωνα με το NIST SP 800-30 αποτελείται 

από τζςςερα βιματα:  

(i) προετοιμαςία για τθν αξιολόγθςθ 

(ii) διεξαγωγι τθσ αξιολόγθςθσ,  

(iii) κοινοποίθςθ των αποτελεςμάτων τθσ αξιολόγθςθσ  

(iv) διατιρθςθ τθσ αξιολόγθςθσ. 

 
Εικόνα 10: Η διαδικαςία αξιολόγθςθσ επικινδυνότθτασ βάςει του NIST SP 800-30 
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Κάκε βιμα διαιρείται ςε ζνα ςφνολο εργαςιϊν. 

(i) Η προετοιμαςία για τθν αξιολόγθςθ τθσ επικινδυνότθτασ περιλαμβάνει τισ ακόλουκεσ 

εργαςίεσ: 

a) Ρροςδιοριςμόσ του ςκοποφ τθσ αξιολόγθςθσ, 

b) Ρροςδιοριςμόσ του πεδίου εφαρμογισ τθσ αξιολόγθςθσ, 

c) Ρροςδιοριςμόσ των παραδοχϊν και των περιοριςμϊν που ςχετίηονται με τθν 

αξιολόγθςθ, 

d) Ρροςδιοριςμόσ των πθγϊν πλθροφοριϊν που κα χρθςιμοποιθκοφν ωσ ειςροζσ 

ςτθν αξιολόγθςθ 

e) Ρροςδιοριςμόσ του μοντζλου κινδφνου και των αναλυτικϊν προςεγγίςεων 

(δθλαδι των προςεγγίςεων αξιολόγθςθσ και ανάλυςθσ) που κα 

χρθςιμοποιθκοφν κατά τθν αξιολόγθςθ. 

 

(ii) Η διεξαγωγι τθσ αξιολόγθςθσ,  περιλαμβάνει τισ ακόλουκεσ ειδικζσ εργαςίεσ: 

a) Ρροςδιοριςμόσ των πθγϊν απειλϊν που αφοροφν τουσ οργανιςμοφσ, 

b) Ρροςδιοριςμόσ των ςυμβάντων απειλισ που κα μποροφςαν να παραχκοφν από 

αυτζσ τισ πθγζσ, 

c) Ρροςδιοριςμόσ των ευπακειϊν εντόσ των οργανιςμϊν που κα μποροφςαν να 

αξιοποιθκοφν από τισ πθγζσ απειλϊν μζςω ςυγκεκριμζνων γεγονότων απειλισ  

d) Ρροςδιοριςμόσ τθσ πικανότθτασ οι αναγνωριςμζνεσ πθγζσ απειλϊν να 

προκαλζςουν ςυγκεκριμζνα ςυμβάντα απειλϊν και τθν πικανότθτα τα γεγονότα 

απειλισ να είναι επιτυχι. 

e) Ρροςδιοριςμόσ των δυςμενϊν επιπτϊςεων ςτισ οργανωτικζσ λειτουργίεσ και τα 

περιουςιακά ςτοιχεία, τα άτομα, άλλουσ οργανιςμοφσ που προκφπτουν από τθν 

εκμετάλλευςθ των τρωτϊν ςθμείων από τισ απειλζσ. (μζςω ςυγκεκριμζνων 

απειλθτικϊν γεγονότων) 

f) Ρροςδιοριςμόσ τθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν ωσ ςυνδυαςμόσ 

τθσ πικανότθτασ εκμετάλλευςθσ από απειλζσ των ευπακειϊν και του αντίκτυπου 

αυτισ τθσ εκμετάλλευςθσ. 

 

(iii) Η επικοινωνία και θ ανταλλαγι πλθροφοριϊν περιλαμβάνει τισ ακόλουκεσ 

ςυγκεκριμζνεσ εργαςίεσ: 

a) Κοινοποίθςθ των αποτελεςμάτων τθσ εκτίμθςθσ κινδφνου- και 

b) Ανταλλαγι πλθροφοριϊν που αναπτφχκθκαν κατά τθν εκτζλεςθ τθσ αξιολόγθςθσ 

επικινδυνότθτασ, για τθν υποςτιριξθ άλλεσ δραςτθριότθτεσ διαχείριςθσ τθσ 

επικινδυνότθτασ. 

 

(iv) Η διατιρθςθ των αξιολογιςεων τθσ επικινδυνότθτασ περιλαμβάνει τισ ακόλουκεσ 

ειδικζσ εργαςίεσ: 

a) Ραρακολοφκθςθ των παραγόντων επικινδυνότθτασ που προςδιορίηονται ςτισ 

αξιολογιςεισ επικινδυνότθτασ ςε ςυνεχι βάςθ και κατανόθςθ των επακόλουκων 

αλλαγϊν ςτουσ εν λόγω παράγοντεσ- και 

b) Επικαιροποίθςθ των ςυςτατικϊν ςτοιχείων των αξιολογιςεων επικινδυνότθτασ που 

αντικατοπτρίηουν τισ δραςτθριότθτεσ παρακολοφκθςθσ που διεξάγονται από τουσ 

οργανιςμοφσ. 
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Χρηςτικότητα   

Το NIST SP 800-30 είναι ζνα τεχνικό ζγγραφο που ζχει ςχεδιαςτεί για επαγγελματίεσ τθσ 

αςφάλειασ πλθροφοριϊν και όχι γενικοφσ χριςτεσ.  

Γενικά δεν είναι ζνα χρθςτικό πλαίςιο, με τθν ζννοια ότι αποτελεί ζνα ζτοιμο προσ χριςθ 

εργαλείο για τθ διενζργεια αξιολογιςεων κινδφνου. Ραρζχει κακοδιγθςθ και μια 

διαδικαςία για τθ διενζργεια αξιολογιςεων επικινδυνότθτασ, ςυμπεριλαμβανομζνων 

πλθροφοριϊν ςχετικά με το τι πρζπει να λθφκεί υπόψθ και τα βιματα που πρζπει να 

γίνουν κατά τθ διαδικαςία αξιολόγθςθσ, αλλά εξακολουκεί να απαιτεί από τον χριςτθ να 

ζχει γνϊςεισ ςχετικά με τισ πρακτικζσ αςφάλειασ πλθροφοριϊν και τθν ικανότθτα να 

ερμθνεφει και να εφαρμόηει τθν παρεχόμενθ κακοδιγθςθ. 

Πςον αφορά τθ ςυντθρθςιμότθτα και τθν ενθμζρωςθ, το ζγγραφο επικαιροποιείται από το 

Εκνικό Ινςτιτοφτο Ρροτφπων και Τεχνολογίασ περιοδικά, ανάλογα με τισ ανάγκεσ, ϊςτε να 

αντικατοπτρίηει τισ αλλαγζσ ςτθν τεχνολογία, τα περιβάλλοντα απειλϊν και τισ βζλτιςτεσ 

πρακτικζσ.  

Συνολικά θ χρθςτικότθτά του περιορίηεται από το ότι δεν είναι φιλικό προσ τον χριςτθ, 

εφκολο ςτθν παρακολοφκθςθ και απαιτεί εκτεταμζνθ εκπαίδευςθ ι εμπειρογνωμοςφνθ για 

τθν εκτζλεςι του, παρζχει όμωσ εκτεταμζνθ κακοδιγθςθ, οπότε κεωροφμε ότι το κριτιριο 

καλφπτεται εν μζρει από το NIST SP 800-30 

 

Ευελιξύα  

Το NIST SP 800-30 είναι ευζλικτο, δεδομζνου ότι μπορεί να προςαρμοςτεί ςτισ 

ςυγκεκριμζνεσ ανάγκεσ ενόσ οργανιςμοφ και ςτισ διαδικαςίεσ διαχείριςθσ κινδφνων που 

εφαρμόηει. Ο οδθγόσ παρζχει ζνα γενικό πλαίςιο για τθ διαχείριςθ κινδφνων, αλλά δεν 

προδιαγράφει ζνα ςυγκεκριμζνο ςφνολο εργαλείων ι τεχνολογιϊν που πρζπει να 

χρθςιμοποιθκοφν. Ο οδθγόσ παρζχει κακοδιγθςθ ςχετικά με τον τρόπο διεξαγωγισ 

αξιολογιςεων κινδφνου, αλλά επιτρζπει επίςθσ ςτουσ οργανιςμοφσ να επιλζξουν το 

επίπεδο τυπικότθτασ και αυςτθρότθτασ που είναι κατάλλθλο για τισ ςυγκεκριμζνεσ ανάγκεσ 

και τουσ ςτόχουσ τουσ. 

Ο οδθγόσ επιτρζπει επίςθσ ςτουσ οργανιςμοφσ να προςαρμόςουν τθ διαδικαςία 

αξιολόγθςθσ ςτο ςυγκεκριμζνο περιβάλλον τουσ, για παράδειγμα, επιτρζπει ςτουσ 

οργανιςμοφσ να επιλζξουν ποιεσ ςυγκεκριμζνεσ περιοχζσ του περιβάλλοντοσ κα 

αξιολογιςουν και επιτρζπει ςτουσ οργανιςμοφσ να αποκλείςουν οριςμζνεσ περιοχζσ του 

περιβάλλοντοσ από τθν αξιολόγθςθ. Ραρζχει επίςθσ κακοδιγθςθ ςχετικά με τον τρόπο 

ενςωμάτωςθσ τθσ διαδικαςίασ αξιολόγθςθσ κινδφνων ςτθ ςυνολικι ςτρατθγικι διαχείριςθσ 

κινδφνων ενόσ οργανιςμοφ. Συνολικά κεωρείται ζνα αρκετά ευζλικτο πλαίςιο.  

 

Διαχεύριςη περιουςιακών ςτοιχεύων   

Το NIST SP 800-30 δεν περιλαμβάνει ςυγκεκριμζνθ διαδικαςία για τθ διαχείριςθ 

περιουςιακϊν ςτοιχείων. Αντ' αυτοφ, παρζχει κακοδιγθςθ ςχετικά με τον τρόπο χριςθσ 

των αρχϊν διαχείριςθσ επικινδυνότθτασ για τον εντοπιςμό και τθ διαχείριςθ των κινδφνων 

που ςυνδζονται με τθ χριςθ των περιουςιακϊν ςτοιχείων των πλθροφοριακϊν 

ςυςτθμάτων. 
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Ραρζχει μία ςχετικι κακοδιγθςθ για τον εντοπιςμό και τθν καταγραφι των περιουςιακϊν 

ςτοιχείων, κακϊσ και για τθν αξιολόγθςθ τθσ αξίασ και τθσ κριςιμότθτάσ τουσ για τον 

οργανιςμό. Οι πλθροφορίεσ αυτζσ χρθςιμοποιοφνται ςτθ ςυνζχεια για τθν ιεράρχθςθ των 

προςπακειϊν μετριαςμοφ τθσ επικινδυνότθτασ  και τθν ανάπτυξθ ςτρατθγικϊν για τθν 

προςταςία των περιουςιακϊν ςτοιχείων. Συνολικά κεωροφμε ότι το NIST SP 800-30 

καλφπτει εν μζρει το εν λόγω κριτιριο. 

 

Βϊςη δεδομϋνων για απειλϋσ   

Το NIST SP 800-30 παρζχει ζναν εκτεταμζνο κατάλογο πθγϊν και κατθγοριϊν απειλϊν 

που μποροφν να χρθςιμοποιθκοφν ωσ ςθμείο εκκίνθςθσ για τον εντοπιςμό πικανϊν 

απειλϊν ςε ςυςτιματα πλθροφοριϊν. Ο κατάλογοσ περιλαμβάνει κατθγορίεσ όπωσ 

φυςικζσ καταςτροφζσ, ανκρϊπινα λάκθ και κακόβουλεσ επικζςεισ, μεταξφ άλλων.   

Το ζγγραφο περιγράφει τθ διαδικαςία εντοπιςμοφ πικανϊν πθγϊν απειλϊν για ζνα 

ςφςτθμα πλθροφοριϊν, οι οποίεσ μπορεί να περιλαμβάνουν εςωτερικζσ και εξωτερικζσ 

απειλζσ, κακϊσ και φυςικζσ και ανκρωπογενείσ απειλζσ.  

Εναπόκειται ςτον οργανιςμό που διεξάγει τθν αξιολόγθςθ κινδφνου να ςυγκεντρϊςει 

πλθροφορίεσ ςχετικά με τισ πικανζσ απειλζσ που αφοροφν ειδικά το περιβάλλον του και να 

καταρτίςει ζναν κατάλογο απειλϊν, που κα εξετάςει ςτο πλαίςιο τθσ διαδικαςίασ 

αξιολόγθςθσ επικινδυνότθτασ.  

Επιπλζον, οι οργανιςμοί κα πρζπει να λαμβάνουν υπόψθ τουσ εξωτερικζσ πθγζσ, όπωσ 

τροφοδοςίεσ πλθροφοριϊν για απειλζσ, κοινότθτεσ ανταλλαγισ απειλϊν ςτον 

κυβερνοχϊρο και εκκζςεισ από ομάδεσ αντιμετϊπιςθσ περιςτατικϊν, για να 

ςυμπλθρϊςουν τθ διαδικαςία αξιολόγθςθσ κινδφνου και να κατανοιςουν τουσ τφπουσ 

απειλϊν που αντιμετωπίηει ο οργανιςμόσ και ο κλάδοσ του. Θεωροφμε ότι το κριτιριο 

καλφπτεται μερικϊσ. 

 

Βϊςη δεδομϋνων για ευπϊθειεσ   

Το NIST SP 800-30 παρζχει κακοδιγθςθ για τθ διενζργεια αξιολογιςεων επικινδυνότθτασ 

των πλθροφοριακϊν ςυςτθμάτων, θ οποία περιλαμβάνει τον εντοπιςμό ευπακειϊν ωσ 

μζροσ τθσ διαδικαςίασ αξιολόγθςθσ. Ρεριγράφει ζνα πλαίςιο διαχείριςθσ κινδφνου (RMF) 

το οποίο με τθ ςειρά του περιγράφει τον τρόπο με τον οποίο οι οργανιςμοί πρζπει να 

εντοπίηουν τισ ευπάκειεσ, να αξιολογοφν τθν επικινδυνότθτα που ςυνδζεται με τθν 

ευπάκεια, να αναπτφςςουν τα κατάλλθλα μζτρα αςφαλείασ και να τα εφαρμόηουν.   

Ραρζχει πίνακα με ζνα ςφνολο υποδειγματικϊν ειςόδων για τθν εργαςία του εντοπιςμοφ 

ευπακειϊν , ζνα πίνακα με μια υποδειγματικι κλίμακα αξιολόγθςθσ για τθν αξιολόγθςθ 

τθσ ςοβαρότθτασ των εντοπιςμζνων ευπακειϊν,  και ζνα πίνακα  υπόδειγμα για τθ  

ςφνοψθ/τεκμθρίωςθ των αποτελεςμάτων του εντοπιςμοφ ευπακειϊν.  

Οι οργανιςμοί είναι υπεφκυνοι για τθ διενζργεια των δικϊν τουσ αξιολογιςεων 

επικινδυνότθτασ και τον εντοπιςμό τυχόν ευπακειϊν που αφοροφν ειδικά τα ςυςτιματα 

και τα περιβάλλοντά τουσ. Μποροφν να χρθςιμοποιοφν διάφορεσ πθγζσ, όπωσ ςυμβουλζσ 

αςφαλείασ, δελτία αςφαλείασ των προμθκευτϊν και άλλεσ ςχετικζσ δθμοςιεφςεισ του 

κλάδου, για να εντοπίηουν και να ενθμερϊνονται για τισ τελευταίεσ απειλζσ και ευπάκειεσ. 
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Συνολικά το NIST SP 800-30  δεν περιλαμβάνει οφτε παρζχει κατάλογο ι βάςθ δεδομζνων 

ευπακειϊν του ςυςτιματοσ, παρζχει όμωσ τισ κατάλλθλεσ διαδικαςίεσ για τον εντοπιςμό 

τθν αξιολόγθςθ και τθν καταγραφι τουσ κάτι που κεωρθτικά καλφπτει εν μζρει το κριτιριο. 

 

Βϊςη δεδομϋνων για μϋτρα αςφαλεύασ   

Η ειδικι ζκδοςθ 800-30 του NIST δεν περιλαμβάνει κατάλογο μζτρων αςφαλείασ ι 

αντιμζτρων. Ραρζχει κακοδιγθςθ για τον τρόπο διενζργειασ αξιολόγθςθσ επικινδυνότθτασ 

ςυμπεριλαμβανομζνου του τρόπου εντοπιςμοφ και αξιολόγθςθσ τθσ επικινδυνότθτασ τθσ 

αςφάλειασ πλθροφοριϊν και του τρόπου προςδιοριςμοφ τθσ κατάλλθλθσ αντιμετϊπιςθσ 

τθσ και όχι για ςυγκεκριμζνα μζτρα αςφαλείασ ι αντίμετρα. Για ζναν ολοκλθρωμζνο 

κατάλογο ελζγχων αςφαλείασ και αντιμζτρων, κα πρζπει κάποιοσ να ανατρζξει ςτο NIST SP 

800-53, "Security and Privacy Controls for Federal Information Systems and Organizations". 

Το κριτιριο δεν καλφπτεται κακόλου από το NIST SP 800-30. 

 

Πλοόγηςη ςε περιςτατικϊ   

Το NIST SP 800-δεν περιγράφει κάποια ςυγκεκριμζνθ διαδικαςία για τθν πλοιγθςθ ςε 

περιςτατικά.  Η ςυγκεκριμζνθ δθμοςίευςθ επικεντρϊνεται ςτθ διαδικαςία διενζργειασ 

αξιολογιςεων επικινδυνότθτασ όπωσ ζχουμε ιδθ αναφζρει και δεν παρζχει ςυγκεκριμζνεσ 

διαδικαςίεσ για τθ διαχείριςθ του εντοπιςμοφ, τθσ αντιμετϊπιςθσ και τθσ επίλυςθσ 

περιςτατικϊν αςφαλείασ ςε ζναν οργανιςμό. Για ζναν ολοκλθρωμζνο οδθγό ςχετικά με τισ 

διαδικαςίεσ χειριςμοφ περιςτατικϊν, ςθμείο αναφοράσ είναι το  NIST SP 800-61 Rev. 2, 

"Computer Security Incident Handling Guide". 

 

Έλεγχοσ επιχειρηματικών διαδικαςιών   

Το NIST SP 800-30  δεν προβλζπει οφτε περιγράφει ζλεγχο επιχειρθματικϊν διαδικαςιϊν.   

Καλφπτει κζματα όπωσ θ διαδικαςία διαχείριςθσ επικινδυνότθτασ, οι πρακτικζσ 

αξιολόγθςθσ επικινδυνότθτασ και οι απαιτιςεισ υποβολισ εκκζςεων. Δεν αςχολείται με τον 

ζλεγχο επιχειρθματικϊν διαδικαςιϊν. Για οδθγίεσ ςχετικά με τθ διενζργεια ελζγχων 

επιχειρθςιακϊν διαδικαςιϊν και τθν παρακολοφκθςθ τθσ αςφάλειασ και του απορριτου 

των πλθροφοριακϊν ςυςτθμάτων, κα πρζπει να ανατρζξουμε ςτο NIST SP 800-53 Revision 

5, "Security and Privacy Controls for Federal Information Systems and Organizations", 

Ζλεγχοι αςφάλειασ και απορριτου για ομοςπονδιακά πλθροφοριακά ςυςτιματα και 

οργανιςμοφσ. Το κριτιριο δεν καλφπτεται κακόλου. 

 

Αναφορϋσ και αναλύςεισ   

Το NIST SP 800-30  απαιτεί από τουσ οργανιςμοφσ να τεκμθριϊνουν και να υποβάλλουν 

εκκζςεισ ςχετικά με τισ δραςτθριότθτεσ διαχείριςθσ τθσ επικινδυνότθτασ, 

ςυμπεριλαμβανομζνων των αποτελεςμάτων των αξιολογιςεων επικινδυνότθτασ. Το NIST 

SP 800-30 επικεντρϊνεται ςτθ διαδικαςία διαχείριςθσ επικινδυνότθτασ και ςτισ πρακτικζσ 

εκτίμθςθσ επικινδυνότθτασ, ςυμπεριλαμβανομζνθσ τθσ τεκμθρίωςθσ και τθσ αναφοράσ των 

εκτιμιςεων επικινδυνότθτασ. Η οδθγία απαιτεί από τουσ οργανιςμοφσ να παρζχουν 

πλθροφορίεσ ςχετικά με τουσ κινδφνουσ, τισ ευπάκειεσ και τα αντίμετρα που εφαρμόηονται 

και να χρθςιμοποιοφν αυτζσ τισ πλθροφορίεσ για τθν υποςτιριξθ τθσ λιψθσ αποφάςεων 
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και τθν κατανόθςθ τθσ κατάςταςθσ κινδφνου του οργανιςμοφ. Οι εκκζςεισ αξιολόγθςθσ 

επικινδυνότθτασ που παράγονται ςτο πλαίςιο τθσ διαδικαςίασ διαχείριςθσ επικινδυνότθτασ 

NIST SP 800-30 μποροφν να χρθςιμοποιθκοφν για τθν υποςτιριξθ δραςτθριοτιτων 

αναφοράσ και ανάλυςθσ και για τον εντοπιςμό των τομζων όπου ο οργανιςμόσ είναι πιο 

ευάλωτοσ και όπου απαιτοφνται πρόςκετα μζτρα. Σφμφωνα με τα παραπάνω το κριτιριο 

κεωρείται ότι καλφπτεται πλιρωσ. 

 

Επύπεδο τεχνικότητασ   

Το NIST SP 800-30  προορίηεται για χριςθ από επαγγελματίεσ τθσ αςφάλειασ πλθροφοριϊν 

και διαχειριςτζσ ςυςτθμάτων πλθροφορικισ.  

Θεωρείται ζνα ςχετικά λεπτομερζσ και τεχνικό ζγγραφο και απαιτεί ζνα οριςμζνο επίπεδο 

τεχνικϊν γνϊςεων για τθν κατανόθςθ και τθν αποτελεςματικι εφαρμογι του. 

Ρεριλαμβάνει επίςθσ μια ςειρά από βιμα προσ βιμα διαδικαςίεσ για τθ διενζργεια μιασ 

αξιολόγθςθσ κινδφνου, θ οποία μπορεί να είναι αρκετά λεπτομερισ και τεχνικι. 

Ρρόκειται για ζγγραφο κακοδιγθςθσ και όχι για κανονιςμό και το επίπεδο εφαρμογισ 

των ςυςτάςεων του εγγράφου μπορεί να ποικίλλει ανάλογα με τισ ανάγκεσ, τουσ πόρουσ 

και τθν εμπειρογνωμοςφνθ του οργανιςμοφ όςον αφορά τθ διαχείριςθ τθσ 

επικινδυνότθτασ. Είναι ςθμαντικό να ςθμειωκεί ότι το NIST 800-30 δεν προορίηεται να 

είναι μια λφςθ που ταιριάηει ςε όλουσ και οι οργανιςμοί κα πρζπει να το προςαρμόςουν 

ςτισ ςυγκεκριμζνεσ ανάγκεσ τουσ. Το επίπεδο τεχνικότθτασ κεωρείται υψθλό.  

 

Τποςτόριξη και πόροι   

Το SP 800-30 περιλαμβάνει τα ακόλουκα υποςτθρικτικά υλικά και πόρουσ: 

 Μια λεπτομερι διαδικαςία βιμα προσ βιμα για τθ διεξαγωγι μιασ αξιολόγθςθσ τθσ 

επικινδυνότθτασ, ςυμπεριλαμβανομζνθσ τθσ κακοδιγθςθσ ςχετικά με τον τρόπο 

εντοπιςμοφ και ιεράρχθςθσ των κινδφνων, τον τρόπο ανάλυςθσ και αξιολόγθςισ 

τουσ και τον τρόπο κοινοποίθςθσ των αποτελεςμάτων ςτουσ ςχετικοφσ 

ενδιαφερόμενουσ. 

 Υποδείγματα και παραδείγματα εγγράφων αξιολόγθςθσ κινδφνων, όπωσ εκκζςεισ 

και ςχζδια αξιολόγθςθσ επικινδυνότθτασ, τα οποία μποροφν να χρθςιμοποιθκοφν 

ωσ ςθμείο εκκίνθςθσ για τθ διενζργεια αξιολόγθςθσ κινδφνων. 

 Γλωςςάριο βαςικϊν όρων και οριςμϊν που χρθςιμοποιοφνται ςτον οδθγό, για να 

βοθκθκοφν οι χριςτεσ να κατανοιςουν τθ γλϊςςα και τισ ζννοιεσ που 

χρθςιμοποιοφνται ςτον οδθγό. 

 Ρρόςκετεσ δθμοςιεφςεισ του NIST ςτισ οποίεσ παραπζμπει ο οδθγόσ, οι οποίεσ 

παρζχουν πρόςκετεσ οδθγίεσ και πλθροφορίεσ για ςυγκεκριμζνα κζματα που 

ςχετίηονται με τθν αξιολόγθςθ κινδφνου. 

Τα περιςςότερα από αυτά μποροφν να βρεκοφν ςτο δικτυακό τόπο του NIST. 

Το κριτιριο κεωροφμε  ότι καλφπτεται πλιρωσ. 

 

Πληρότητα   

Το NIST SP 800-30 δεν καλφπτει όλουσ τουσ ςχετικοφσ τομείσ τθσ επικινδυνότθτασ ςτο 

πλαίςιο τθσ αςφάλειασ των πλθροφοριϊν, όπωσ ο ςχεδιαςμόσ τθσ επιχειρθςιακισ 
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ςυνζχειασ, θ κανονιςτικι ςυμμόρφωςθ ι θ φυςικι αςφάλεια, οι οποίοι αποτελοφν επίςθσ 

ςθμαντικοφσ τομείσ τθσ διαχείριςθσ επικινδυνότθτασ.     

Η δθμοςίευςθ προορίηεται να αποτελζςει ςθμείο εκκίνθςθσ για τουσ οργανιςμοφσ για τθ 

δθμιουργία ενόσ προγράμματοσ διαχείριςθσ επικινδυνότθτασ και να παρζχει κακοδιγθςθ 

ςχετικά με κοινζσ πρακτικζσ διαχείριςθσ τθσ. Οι οργανιςμοί κα πρζπει επίςθσ να εξετάηουν 

πρόςκετεσ πθγζσ πλθροφοριϊν και κακοδιγθςθσ, όπωσ είναι οι κανονιςμοί και τα πρότυπα 

που αφοροφν ςυγκεκριμζνο κλάδο, για να διαςφαλίςουν ότι αντιμετωπίηουν πλιρωσ όλουσ 

τουσ ςχετικοφσ τομείσ επικινδυνότθτασ για το ςυγκεκριμζνο περιβάλλον τουσ. (Συνιςτάται θ 

χριςθ του NIST SP 800-30 ωσ οδθγοφ και θ ςυμπλιρωςι του με άλλα ςχετικά πρότυπα και 

βζλτιςτεσ πρακτικζσ για να διαςφαλιςτεί μια ολοκλθρωμζνθ προςζγγιςθ διαχείριςθσ 

κινδφνων.) Επιπλζον, οι οργανιςμοί κα πρζπει να επανεξετάηουν και να επικαιροποιοφν 

τακτικά το πρόγραμμα διαχείριςθσ επικινδυνότθτασ ϊςτε να διαςφαλίηουν ότι παραμζνει 

αποτελεςματικό και ςχετικό με τισ μεταβαλλόμενεσ ανάγκεσ και το περιβάλλον κινδφνων. 

Το κριτιριο κεωροφμε ότι καλφπτεται εν μζρει από το NIST SP 800-30. 

Χρόνοσ/Διϊρκεια 

Ο χρόνοσ που απαιτείται για τθν εφαρμογι του NIST SP 800-30 εξαρτάται από διάφορουσ 

παράγοντεσ, όπωσ το μζγεκοσ και θ πολυπλοκότθτα του οργανιςμοφ, οι διακζςιμοι πόροι 

και θ κατάςταςθ του τρζχοντοσ προγράμματοσ διαχείριςθσ επικινδυνότθτασ του 

οργανιςμοφ. Η εφαρμογι ενόσ ολοκλθρωμζνου προγράμματοσ, μπορεί να διαρκζςει από 

μερικοφσ μινεσ ζωσ ζνα ζτοσ ι και περιςςότερο, ανάλογα με τον οργανιςμό. 

Σφμφωνα με τον ιςτότοπο του NIST, δεν είναι δυνατόν να δοκεί ακριβζσ χρονοδιάγραμμα 

για τθν εφαρμογι, αλλά εκτιμάται ότι οι περιςςότεροι οργανιςμοί κα πρζπει να είναι ςε 

κζςθ να ολοκλθρϊςουν τθν εφαρμογι εντόσ 12 μθνϊν. 

Συνολικά κεωρείται ςχετικά χρονοβόρο , οπότε το κριτιριο κεωροφμε ότι δεν καλφπτεται. 

 

Οικονομικό κόςτοσ   

Η Ειδικι Δθμοςίευςθ 800-30 του Εκνικοφ Ινςτιτοφτου Ρροτφπων και Τεχνολογίασ (NIST) 

"Οδθγόσ διαχείριςθσ κινδφνων για ςυςτιματα τεχνολογίασ πλθροφοριϊν" είναι ζνα 

δωρεάν ζγγραφο που διατίκεται για λιψθ από τον δικτυακό τόπο του NIST.  

Οριςμζνεσ πικανζσ δαπάνεσ  που πρζπει να λθφκοφν υπόψθ περιλαμβάνουν: 

 Κόςτοσ κατάρτιςθσ των εργαηομζνων και τθσ διοίκθςθσ ςχετικά με το NIST SP 800-

30 και τισ απαιτιςεισ του 

 Αμοιβζσ ςυμβοφλων για ζναν διαπιςτευμζνο φορζα αξιολόγθςθσ NIST SP 800-30 

για τθ διενζργεια αξιολόγθςθσ και τθν παροχι κακοδιγθςθσ ςχετικά με τθ 

ςυμμόρφωςθ 

 Κόςτοσ που ςχετίηεται με τθν αντιμετϊπιςθ τυχόν κενϊν ςτα τρζχοντα μζτρα 

αςφαλείασ για τθν ικανοποίθςθ των απαιτιςεων του NIST SP 800-30. 

 Συνεχζσ κόςτοσ για τθ διατιρθςθ τθσ ςυμμόρφωςθσ με το πλαίςιο, όπωσ οι τακτικζσ 

αξιολογιςεισ και θ ενθμζρωςθ των ελζγχων αςφαλείασ 

Το επίπεδο του κόςτουσ κεωρείται μζτριο, διότι οι δαπάνεσ που ςχετίηονται με το πλαίςιο 

είναι προαιρετικζσ, οπότε κεωροφμε το κριτιριο ότι καλφπτεται εν μζρει.  
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8) OCTAVE Allegro 
 

Ιςτορικό 

Η μεκοδολογία OCTAVE Allegro, που δθμοςιεφκθκε το 2007, αποτελεί τθν  επόμενθ γενιά 

τθσ μεκόδου OCTAVE® - Operationally Critical Threat, Asset, and Vulnerability Evaluation- 

που δθμιουργικθκε από τθν Ομάδα Αντιμετϊπιςθσ Εκτάκτων Αναγκϊν για Υπολογιςτζσ 

(CERT) του Ινςτιτοφτου Τεχνολογίασ Λογιςμικοφ, του τμιματοσ του Ρανεπιςτθμίου Carnegie 

Mellon (ΗΡΑ).   

Μαηί με τουσ προκατόχουσ τθσ, OCTAVE και OCTAVE-S, θ OCTAVE Allegro αποτελεί μια 

οικογζνεια αξιολογιςεων OCTAVE. Ππωσ και οι OCTAVE και OCTAVE-S, θ OCTAVE Allegro 

επικεντρϊνεται ςτθν τοποκζτθςθ τθσ αξιολόγθςθσ τθσ επικινδυνότθτασ ςτο κατάλλθλο 

οργανωτικό πλαίςιο, αλλά προςφζρει μια εναλλακτικι προςζγγιςθ που ςτοχεφει ειδικά ςτα 

περιουςιακά ςτοιχεία πλθροφοριϊν και τθν ανκεκτικότθτά τουσ. 

 

Επιςκόπηςη   

Η OCTAVE Allegro ζχει ςχεδιαςτεί για να επιτρζπει τθν ευρεία αξιολόγθςθ του 

περιβάλλοντοσ λειτουργικισ επικινδυνότθτασ ενόσ οργανιςμοφ, με ςτόχο τθν παραγωγι 

ιςχυρϊν αποτελεςμάτων χωρίσ να απαιτοφνται εκτεταμζνεσ γνϊςεισ αξιολόγθςθσ 

επικινδυνότθτασ. Διαφζρει από τα προθγοφμενα OCTAVE (OCTAVE και OCTAVE-S) γιατί 

εςτιάηει κυρίωσ ςτα περιουςιακά ςτοιχεία πλθροφοριϊν ςτο πλαίςιο του τρόπου χριςθσ 

τουσ, του τόπου αποκικευςθσ, μεταφοράσ και επεξεργαςίασ τουσ και του τρόπου με τον 

οποίο εκτίκενται ςε απειλζσ, ευπάκειεσ και διαταραχζσ. 

Η προςζγγιςθ OCTAVE Allegro αποτελείται από οκτϊ βιματα που οργανϊνονται ςε 

τζςςερισ φάςεισ, όπωσ απεικονίηεται ςτθν εικόνα 5. 

 

 

 
Εικόνα 11: Τα οκτϊ βιματα και οι τζςςερισ φάςεισ τθσ μεκοδολογίασ Octave Allegro 

Φάςθ 1  Κακοριςμόσ οδθγϊν - Η περιοχι αυτι περιλαμβάνει μόνο το πρϊτο βιμα μζςω 

του οποίου ο οργανιςμόσ αναπτφςςει κριτιρια μζτρθςθσ επικινδυνότθτασ που ςυνάδουν 

με τουσ οργανωτικοφσ οδθγοφσ. Αυτοί οι οδθγοί κα χρθςιμοποιθκοφν για τθν αξιολόγθςθ 

των επιπτϊςεων τθσ επικινδυνότθτασ ςτθν αποςτολι και τουσ ςτόχουσ του οργανιςμοφ. 
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Φάςθ 2  Ρροφίλ περιουςιακϊν ςτοιχείων - Η περιοχι αυτι περιλαμβάνει τα βιματα 2 και 

3, μζςω των οποίων δθμιουργοφνται τα προφίλ των περιουςιακϊν ςτοιχείων 

πλθροφοριϊν. Αφοφ προςδιοριςτοφν και δθμιουργθκοφν τα προφίλ, προςδιορίηονται τα 

«δοχεία» των περιουςιακϊν ςτοιχείων και αποτυπϊνεται το προφίλ για κάκε περιουςιακό 

ςτοιχείο. Ζνα προφίλ αντιπροςωπεφει ζνα πλθροφοριακό περιουςιακό ςτοιχείο που 

περιγράφει τα μοναδικά χαρακτθριςτικά, τισ ιδιότθτεσ, τα χαρακτθριςτικά και τθν αξία του. 

(Ωσ δοχεία κεωροφνται οι τοποκεςίεσ όπου το περιουςιακό ςτοιχείο αποκθκεφεται, 

μεταφζρεται ι επεξεργάηεται). 

Φάςθ 3  Ρροςδιοριςμόσ απειλϊν - Ο τομζασ αυτόσ περιλαμβάνει τα βιματα 4 και 5, 

όπου οι απειλζσ για τα περιουςιακά ςτοιχεία πλθροφοριϊν προςδιορίηονται και 

τεκμθριϊνονται μζςω μιασ δομθμζνθσ διαδικαςίασ. Σε αυτι τθν κατθγορία, οι 

προβλθματικζσ περιοχζσ παρουςιάηουν ςενάρια πραγματικοφ κόςμου που μποροφν να 

ςυμβοφν ςε οργανιςμοφσ, και εντοπίηονται ςενάρια απειλϊν που περιζχουν πρόςκετεσ 

απειλζσ. 

Φάςθ 4  Ρροςδιοριςμόσ και μετριαςμόσ τθσ επικινδυνότθτασ - Αυτό είναι το τελευταίο 

ςτάδιο τθσ αξιολόγθςθσ τθσ επικινδυνότθτασ. Σε αυτι τθν κατθγορία εντοπίηονται και 

αναλφονται οι επικινδυνότθτεσ με βάςθ τισ πλθροφορίεσ για τισ απειλζσ και 

αναπτφςςονται ςτρατθγικζσ μετριαςμοφ για τθν αντιμετϊπιςθ τουσ. Σε αυτό το ςτάδιο κα 

αναλυκοφν και κα μετριαςτοφν οι απειλζσ που εντοπίςτθκαν ςτθν προθγοφμενθ κατθγορία. 

 

Χρηςτικότητα   

Η μεκοδολογία OCTAVE Allegro κεωρείται ότι είναι εφχρθςτθ ςτο πλαίςιο τθσ διαχείριςθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν. Είναι γνωςτι για τισ ςαφείσ οδθγίεσ, 

τισ κατευκυντιριεσ γραμμζσ και τθ φιλικι προσ το χριςτθ διεπαφι για τθν τεκμθρίωςθ και 

τθν υποβολι εκκζςεων ςχετικά με τθ διαδικαςία διαχείριςθσ επικινδυνότθτασ. Μπορεί 

επίςθσ να ενςωματωκεί εφκολα ςτισ υπάρχουςεσ διαδικαςίεσ και ςυςτιματα ενόσ 

οργανιςμοφ, κακιςτϊντασ τθν ζνα προςιτό και πρακτικό εργαλείο για τθ διαχείριςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν. Ρροςφζρει χαρακτθριςτικά όπωσ διαχείριςθ 

ζργων και εργαςιϊν, διαχείριςθ πόρων, διακυβζρνθςθ, ςυνεργαςία και ανάλυςθ. Είναι 

ςχεδιαςμζνο για χριςθ ςε μεγάλουσ οργανιςμοφσ και γενικά κεωρείται ότι είναι μια 

χρθςτικι μεκοδολογία. 

 

Ευελιξύα   

Η μεκοδολογία OCTAVE Allegro κεωρείται ευζλικτθ. Ραρζχει ζνα ευζλικτο πλαίςιο που 

μπορεί να προςαρμοςτεί ϊςτε να ανταποκρίνεται ςτισ ςυγκεκριμζνεσ ανάγκεσ και 

απαιτιςεισ ενόσ οργανιςμοφ. Η μεκοδολογία μπορεί να προςαρμοςτεί ϊςτε να 

αντικατοπτρίηει τισ πολιτικζσ και τουσ ςτόχουσ διαχείριςθσ επικινδυνότθτασ ενόσ 

οργανιςμοφ, κακϊσ και τθν τρζχουςα κατάςταςθ επικινδυνότθτασ και το επίπεδο 

ωριμότθτάσ του. 

Η ευελιξία του OCTAVE Allegro επιτρζπει επίςθσ ςτουσ οργανιςμοφσ να αναβακμίηουν και 

να βελτιϊνουν ςυνεχϊσ τισ διαδικαςίεσ διαχείριςθσ επικινδυνότθτασ με τθν πάροδο του 

χρόνου, κακϊσ αναδφονται νζοι κίνδυνοι και αλλάηει θ ςτάςθ τουσ. Αυτό διαςφαλίηει ότι θ 

μεκοδολογία παραμζνει ςχετικι και αποτελεςματικι ςτθν προςταςία του οργανιςμοφ από 

τισ εξελιςςόμενεσ απειλζσ αςφάλειασ. 
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Επιπλζον, το OCTAVE Allegro μπορεί να χρθςιμοποιθκεί ςε διάφορουσ κλάδουσ, 

κακιςτϊντασ το ζνα ευζλικτο εργαλείο που μπορεί να εφαρμοςτεί ςε διαφορετικά πλαίςια 

και καταςτάςεισ. Σφμφωνα με τα παραπάνω το κριτιριο καλφπτεται πλιρωσ. 

 

Διαχεύριςη περιουςιακών ςτοιχεύων   

Η μζκοδοσ OCTAVE Allegro διαχειρίηεται πλιρωσ τα περιουςιακά ςτοιχεία ενόσ 

οργανιςμοφ δίνοντασ μεγαλφτερθ ζμφαςθ ςτα περιουςιακά ςτοιχεία των πλθροφοριϊν. 

Πλα τα άλλα περιουςιακά ςτοιχεία που είναι ςθμαντικά για τον οργανιςμό προςδιορίηονται 

και αξιολογοφνται ςτο πλαίςιο των περιουςιακϊν ςτοιχείων πλθροφοριϊν με τα οποία 

ςυνδζονται. Με τον τρόπο αυτό εξαλείφεται θ πικανι ςφγχυςθ ςχετικά με το πεδίο 

εφαρμογισ και μειϊνεται θ πικανότθτα να πραγματοποιθκεί εκτεταμζνθ ςυλλογι και 

ανάλυςθ δεδομζνων για περιουςιακά ςτοιχεία που αργότερα διαπιςτϊνονται να είναι 

ανεπαρκϊσ κακοριςμζνα, εκτόσ του πεδίου εφαρμογισ τθσ αξιολόγθςθσ, ι να χρειάηονται 

περαιτζρω ανάλυςθ. 

Στο βιμα 2 ξεκινά τθ διαδικαςία δθμιουργίασ ενόσ προφίλ για τα εν λόγω περιουςιακά 

ςτοιχεία. Ζνα προφίλ είναι μια αναπαράςταςθ ενόσ πλθροφοριακοφ περιουςιακοφ 

ςτοιχείου που περιγράφει τα μοναδικά χαρακτθριςτικά, τισ ιδιότθτεσ, τα χαρακτθριςτικά 

και τθν αξία του. Η διαδικαςία δθμιουργίασ προφίλ τθσ μεκοδολογίασ διαςφαλίηει ότι ζνα 

περιουςιακό ςτοιχείο περιγράφεται με ςαφινεια και ςυνζπεια, ότι υπάρχει 

ζνασ ςαφισ οριςμόσ των ορίων του περιουςιακοφ ςτοιχείου και ότι οι απαιτιςεισ 

αςφαλείασ για το περιουςιακοφ ςτοιχείου είναι επαρκϊσ κακοριςμζνεσ. Το προφίλ για 

κάκε περιουςιακό ςτοιχείο αποτυπϊνεται ςε ζνα ενιαίο φφλλο εργαςίασ το οποίο 

αποτελεί τθ βάςθ για τον προςδιοριςμό των απειλϊν και τθσ επικινδυνότθτασ ςτα επόμενα 

βιματα. Αυτό το κριτιριο καλφπτεται πλιρωσ από το OCTAVE Allegro. 

 

Βϊςη δεδομϋνων για απειλϋσ   

Η μεκοδολογία δεν παρζχει κάποιον προκακοριςμζνο κατάλογο ι μια βάςθ δεδομζνων 

για τισ απειλζσ, αντίκετα επικεντρϊνεται ςτον εντοπιςμό πικανϊν απειλϊν μζςω μιασ 

ςυςτθματικισ και ενδελεχοφσ ανάλυςθσ των πλθροφοριακϊν ςυςτθμάτων ενόσ 

οργανιςμοφ, κακϊσ και του περιβάλλοντοσ και των λειτουργιϊν του. 

Το OCTAVE Allegro χρθςιμοποιεί ερωτθματολόγια ςεναρίων απειλϊν  για να βοθκιςει τουσ 

χριςτεσ να εντοπίςουν τισ απειλζσ που ςχετίηονται με ζνα περιουςιακό ςτοιχείο 

πλθροφοριϊν. Αυτά τα ερωτθματολόγια βαςίηονται ςτα δζντρα απειλϊν που 

περιλαμβάνονται ςτθ μζκοδο OCTAVE και ζτςι εξαςφαλίηουν μια ευρεία εξζταςθ των 

πικανϊν απειλϊν.  

Τα ερωτθματολόγια είναι ςχεδιαςμζνα γφρω από τθν ζννοια του «δοχείου» για να 

εςτιάηουν τουσ χριςτεσ ςτισ απειλζσ που αφοροφν ζνα περιουςιακό ςτοιχείο πλθροφοριϊν 

όταν αυτό αποκθκεφεται, μεταφζρεται ι επεξεργάηεται ςε ζνα ςυγκεκριμζνο περιζκτθ. 

Αυτό απλοποιεί τθ δομι του ερωτθματολογίου και μειϊνει το ςυνολικό χρόνο 

που απαιτείται για τθν καταγραφι μιασ αξιόπιςτθσ ςυλλογισ πικανϊν απειλϊν. 

Το κριτιριο κωροφμε ότι καλφπτεται μερικϊσ. 
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Βϊςη δεδομϋνων για ευπϊθειεσ   

Η μεκοδολογία δεν διακζτει λίςτα ι  βάςθ δεδομζνων για ευπάκειεσ. Σφμφωνα με τθν 

τεκμθρίωςθ τθσ μεκοδολογίασ θ χριςθ και θ εκτζλεςθ εργαλείων εντοπιςμοφ ευπακειϊν, 

κακϊσ και θ ανάλυςθ των αποτελεςμάτων αυτϊν των εργαλείων, είναι απαιτθτικζσ και 

δυςκίνθτεσ εργαςίεσ ακόμθ και για οργανιςμοφσ που εκτελοφν αυτζσ τισ εργαςίεσ ςε μια ςε 

τακτικι βάςθ. 

Σφμφωνα με το OCTAVE Allegro μόνο μζςω τθσ ανάλυςθσ των πικανϊν αποτελεςμάτων και 

των επιπτϊςεων μποροφν οι ευπάκειεσ να κεωρθκοφν κίνδυνοι που πρζπει να 

αντιμετωπιςτοφν. Η απαίτθςθ για τθν εκτζλεςθ εργαλείων εντοπιςμοφ ευπακειϊν για τθν 

ολοκλιρωςθ τθσ τεχνολογικισ κεϊρθςθσ τθσ επικινδυνότθτασ εξαλείφεται ςτο OCTAVE 

Allegro και γι’ αυτό δεν παρζχεται οφτε παράγεται κάποια λίςτα με ευπάκειεσ. Ωςτόςο, 

εάν ζνασ οργανιςμόσ διακζτει μια κεντρικι διαδικαςία ςτον εντοπιςμό ευπακειϊν με βάςθ 

εργαλεία, μπορεί εφκολα να ενςωματωκεί ςε διάφορεσ διαδικαςίεσ του OCTAVE Allegro για 

να παρζχει μια πιο ιςχυρι διατφπωςθ τθσ επικινδυνότθτασ.  

Το OCTAVE Allergro δεν καλφπτει αυτό το κριτιριο. 

 

Βϊςη δεδομϋνων για μϋτρα αςφαλεύασ   

Η μεκοδολογία OCTAVE   δεν περιλαμβάνει ςυγκεκριμζνο κατάλογο ι διαδικαςία που να 

περιλαμβάνει βάςθ δεδομζνων για μζτρα αςφαλείασ ι αντίμετρα.  

Ωςτόςο, ωσ μζροσ τθσ μεκοδολογίασ τθσ το OCTAVE Allegro παρζχει διάφορα πρότυπα και 

παραδείγματα που μποροφν να χρθςιμοποιθκοφν για τθν τεκμθρίωςθ τθσ διαδικαςίασ 

αξιολόγθςθσ και τον προςδιοριςμό των ςχετικϊν μζτρων αςφάλειασ πλθροφοριϊν. 

Επιπλζον, ο οργανιςμόσ μπορεί να χρθςιμοποιιςει εξωτερικοφσ πόρουσ, όπωσ πρότυπα 

όπωσ τα NIST, ISO και COBIT για πικανά μζτρα αςφαλείασ και αντίμετρα.  

Συνολικά κεωροφμε ότι δεν καλφπτεται αυτό το κριτιριο. 

 

Πλοόγηςη ςε περιςτατικϊ   

Δεν διακζτει ςυγκεκριμζνθ διαδικαςία για τθν πλοιγθςθ ςε περιςτατικά, οφτε παρζχει 

οδθγίεσ για τθν αντιμετϊπιςθ και τθ διαχείριςθ περιςτατικϊν. 

Σφμφωνα με τθ μζκοδο OCTAVE Allegro, οι οργανιςμοί κα πρζπει να διακζτουν ζνα καλά 

κακοριςμζνο ςχζδιο αντιμετϊπιςθσ περιςτατικϊν και να δοκιμάηουν και να εξαςκοφνται 

τακτικά ςτισ διαδικαςίεσ αντιμετϊπιςθσ περιςτατικϊν, ϊςτε να διαςφαλίηουν ότι είναι 

προετοιμαςμζνοι να ανταποκρίνονται αποτελεςματικά ςε περιςτατικά αςφαλείασ. Η 

μζκοδοσ ςυνιςτά επίςθσ να διακζτουν οι οργανιςμοί μια ειδικι ομάδα αντιμετϊπιςθσ 

περιςτατικϊν και να διακζτουν διαδικαςίεσ για τον εντοπιςμό, τθν ταξινόμθςθ και τθν 

αντιμετϊπιςθ περιςτατικϊν αςφαλείασ.   

Συνολικά δεν καλφπτεται αυτό το κριτιριο. 

 

Έλεγχοσ επιχειρηματικών διαδικαςιών   

Το OCTAVE Allegro ζχει ςχεδιαςτεί για να ενςωματωκεί ςτο ςυνολικό πρόγραμμα 

διαχείριςθσ κινδφνων ενόσ οργανιςμοφ και μπορεί να χρθςιμοποιθκεί για τθν 

υποςτιριξθ του ελζγχου των επιχειρθματικϊν διαδικαςιϊν μζςω του εντοπιςμοφ και του 

μετριαςμοφ τθσ επικινδυνότθτασ αςφάλειασ πλθροφοριϊν.  
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Η μεκοδολογία OCTAVE μπορεί να χρθςιμοποιθκεί για τθν αξιολόγθςθ τθσ αςφάλειασ των 

ςυςτθμάτων πλθροφορικισ, των υποδομϊν και των δεδομζνων που υποςτθρίηουν τισ 

επιχειρθματικζσ διαδικαςίεσ του οργανιςμοφ και μπορεί να βοθκιςει τον οργανιςμό να 

κατανοιςει πϊσ οι κίνδυνοι αςφάλειασ μποροφν να επθρεάςουν τθν εμπιςτευτικότθτα, τθν 

ακεραιότθτα και τθ διακεςιμότθτα των κρίςιμων επιχειρθματικϊν διαδικαςιϊν. Ζτςι, 

μπορεί να χρθςιμοποιθκεί ωσ εργαλείο για τον εντοπιςμό ευπακειϊν ςτθν επιχειρθςιακι 

διαδικαςία και τθν ανάπτυξθ αντιμζτρων για τθν ελαχιςτοποίθςθ του κινδφνου, τα οποία 

μποροφν να κεωρθκοφν ωσ μια μορφι ελζγχου τθσ επιχειρθςιακισ διαδικαςίασ.  

Συνολικά, το κριτιριο καλφπτεται πλιρωσ. 

 

Αναφορϋσ και αναλύςεισ  

Το πλαίςιο OCTAVE Allegro παρζχει δυνατότθτεσ αναφοράσ και ανάλυςθσ. Επιτρζπει 

ςτουσ οργανιςμοφσ να δθμιουργοφν αναφορζσ που παρζχουν πλθροφορίεσ ςχετικά με τθν 

αποτελεςματικότθτα των μζτρων αςφάλειασ των πλθροφοριϊν τουσ, να παρακολουκοφν 

τθν πρόοδο και να παρζχουν επίςθσ τα απαραίτθτα ζγγραφα για ςκοποφσ ςυμμόρφωςθσ 

και κανονιςτικοφσ ςκοποφσ. Το πλαίςιο περιλαμβάνει από οδθγίεσ, φφλλα εργαςίασ και 

ερωτθματολόγια, που μποροφν να χρθςιμοποιιςουν οι οργανιςμοί για να κακοδθγιςουν 

τισ αξιολογιςεισ επικινδυνότθτασ  και να τεκμθριϊςουν τα αποτελζςματά τουσ. Το κριτιριο 

καλφπτεται πλιρωσ. 

 

Επύπεδο τεχνικότητασ   

Η μεκοδολογία OCTAVE Allegro ζχει ςχεδιαςτεί για χριςθ από μθ τεχνικό προςωπικό και 

δεν απαιτεί υψθλό επίπεδο τεχνικϊν γνϊςεων και είναι κατάλλθλο για χριςθ από άτομα 

που κζλουν να εκτελζςουν αξιολόγθςθ κινδφνου χωρίσ εκτεταμζνθ οργανωτικι ςυμμετοχι, 

εμπειρογνωμοςφνθ ι ςυνειςφορά. Η μεκοδολογία εςτιάηει ςτθν οργανωτικι διαδικαςία 

και δομι για τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν και όχι ςε 

ςυγκεκριμζνεσ τεχνικζσ λεπτομζρειεσ. Ωςτόςο, θ εμπλοκι τεχνικϊν εμπειρογνωμόνων 

μπορεί να είναι απαραίτθτθ ςε οριςμζνα ςτάδια τθσ διαδικαςίασ, όπωσ θ διενζργεια 

εκτιμιςεων επικινδυνότθτασ , θ αξιολόγθςθ των μζτρων αςφαλείασ ι θ αντιμετϊπιςθ 

περιςτατικϊν. Συνολικά το επίπεδο τεχνικότθτασ που απαιτεί θ μεκοδολογία κεωρείται 

μζτριο , οπότε κεωροφμε ότι το κριτιριο καλφπτεται μερικϊσ. 

 

Τποςτόριξη και πόροι   

H μεκοδολογία OCTAVE Allegro περιλαμβάνει υποςτθρικτικό υλικό και πόρουσ που 

βοθκοφν τουσ χριςτεσ να κατανοιςουν και να χρθςιμοποιιςουν ςωςτά το πλαίςιο 

Το υποςτθρικτικό υλικό για τθ μεκοδολογία OCTAVE Allegro περιλαμβάνει: 

 Οδθγίεσ χριςθσ και εγχειρίδια: Λεπτομερείσ οδθγίεσ και επεξθγιςεισ των διαφόρων 

βθμάτων που εμπλζκονται ςτθ διαδικαςία OCTAVE Allegro, κακϊσ και πρακτικζσ 

οδθγίεσ για τθν αποτελεςματικι χριςθ του πλαιςίου. 

 

 Ρρότυπα: Ρροκαταςκευαςμζνα ζντυπα, φφλλα εργαςίασ και λίςτεσ ελζγχου που 

μποροφν να χρθςιμοποιθκοφν για τθν τεκμθρίωςθ διαφόρων πτυχϊν τθσ 

μεκοδολογίασ, όπωσ οι αξιολογιςεισ επικινδυνότθτασ, τα μζτρα αςφαλείασ και οι 

απαντιςεισ ςε περιςτατικά. 
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 Εργαλειοκικεσ: Σφνολα εργαλείων και πόρων που μποροφν να χρθςιμοποιθκοφν 

για τθν αυτοματοποίθςθ οριςμζνων τμθμάτων τθσ διαδικαςίασ OCTAVE Allegro, 

όπωσ θ αξιολόγθςθ κινδφνων και θ επιλογι μζτρων. 

 

 Εκπαιδευτικό υλικό: Διαφάνειεσ, παρουςιάςεισ και άλλοι εκπαιδευτικοί πόροι που 

μποροφν να χρθςιμοποιθκοφν για τθν παροχι εκπαίδευςθσ ςχετικά με τθ 

μεκοδολογία OCTAVE Allegro, ςυμπεριλαμβανομζνων των βαςικϊν εννοιϊν, των 

διαδικαςιϊν και των βζλτιςτων πρακτικϊν τθσ. 

 

 Μελζτεσ περιπτϊςεων και παραδείγματα: Ραραδείγματα από τον πραγματικό 

κόςμο για το πϊσ θ μεκοδολογία OCTAVE Allegro ζχει εφαρμοςτεί ςε διάφορουσ 

οργανιςμοφσ, αναδεικνφοντασ τισ προκλιςεισ, τισ επιτυχίεσ και τα διδάγματα που 

αποκομίςτθκαν. 

Συνολικά, κεωροφμε ότι το κριτιριο καλφπτεται πλιρωσ. 

 

Πληρότητα   

Το επίπεδο πλθρότθτασ τθσ μεκοδολογίασ OCTAVE Allegro κεωρείται υψθλό. Ρρόκειται 

για ζνα ολοκλθρωμζνο πλαίςιο που καλφπτει όλουσ τουσ ςχετικοφσ τομείσ κινδφνου ςτθ 

διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, παρζχοντασ μια 

ςυςτθματικι και δομθμζνθ προςζγγιςθ για τον εντοπιςμό, τθν αξιολόγθςθ, τθν ιεράρχθςθ 

και τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν.  

Η μεκοδολογία είναι κακιερωμζνθ και χρθςιμοποιείται από οργανιςμοφσ ςε όλο τον κόςμο 

εδϊ και πολλά χρόνια. Η αποτελεςματικότθτά τθσ όςον αφορά τθ βοικεια που παρζχει 

ςτουσ οργανιςμοφσ για τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ των 

πλθροφοριϊν ζχει αποδειχκεί μζςω τθσ επιτυχθμζνθσ εφαρμογισ και χριςθσ τθσ.   

 

Χρόνοσ/Διϊρκεια 

Η χρονικι αποτελεςματικότθτα τθσ μεκοδολογίασ εξαρτάται από διάφορουσ παράγοντεσ, 

όπωσ το μζγεκοσ του οργανιςμοφ, ο αρικμόσ των περιουςιακϊν ςτοιχείων που πρζπει να 

αξιολογθκοφν, το επίπεδο λεπτομζρειασ που απαιτείται και οι διακζςιμοι πόροι για τθ 

διεξαγωγι τθσ αξιολόγθςθσ. Κατά μζςο όρο, θ εφαρμογι του OCTAVE ALLEGRO μπορεί να 

διαρκζςει από μερικζσ εβδομάδεσ ζωσ αρκετοφσ μινεσ για να ολοκλθρωκεί. Ωςτόςο, θ 

ακριβισ διάρκεια εξαρτάται από τισ ςυγκεκριμζνεσ ανάγκεσ και τουσ ςτόχουσ του 

οργανιςμοφ, κακϊσ και από το επίπεδο εμπειρίασ των ατόμων που διεξάγουν τθν 

αξιολόγθςθ. Σφμφωνα με τα παραπάνω κεωροφμε ότι το κριτιριο καλφπτεται πλιρωσ. 

 

Οικονομικό κόςτοσ   

Η μεκοδολογία OCTAVE Allegro δεν είναι δωρεάν. Ρρόκειται για ζνα εμπορικό προϊόν που 

αναπτφχκθκε από το τμιμα CERT του Ινςτιτοφτου Τεχνολογίασ Λογιςμικοφ (SEI) του 

Ρανεπιςτθμίου Carnegie Mellon. 

Οι οργανιςμοί που ενδιαφζρονται να χρθςιμοποιιςουν τθ μεκοδολογία πρζπει να 

αγοράςουν μια άδεια χριςθσ και να παρακολουκιςουν μια εκπαιδευτικι ςυνεδρία για να 

μάκουν πϊσ να χρθςιμοποιοφν τθ μεκοδολογία. Επιπλζον  κα πρζπει να αγοράςουν τθν 



85 
 

εργαλειοκικθ OCTAVE Allegro και να πλθρϊςουν για τθν υποςτιριξθ τθσ μεκοδολογίασ 

προκειμζνου να τθ χρθςιμοποιιςουν. Το κόςτοσ για τθν εργαλειοκικθ και τθν υποςτιριξθ 

μπορεί να ποικίλλει ανάλογα με τισ ανάγκεσ του οργανιςμοφ και το μζγεκοσ τθσ 

αξιολόγθςθσ . Συνολικά το οικονομικό κόςτοσ που ςχετίηεται με τθ χριςθ και τθν 

εφαρμογισ του OCTAVE Allegro κεωρείται υψθλό, οπότε το κριτιριο δεν καλφπτεται 

κακόλου. 
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9) Verinice - Risk Management Tool  
 

Ιςτορικό 

Το εργαλείο διαχείριςθσ επικινδυνότθτασ Verinice είναι ζνα γερμανικό προϊόν λογιςμικοφ 

που είναι διακζςιμο για χριςθ από το 2009. Το εργαλείο αναπτφχκθκε από το Γερμανικό 

Ομοςπονδιακό Γραφείο Αςφάλειασ Ρλθροφοριϊν (BSI) και ζχει ςχεδιαςτεί για να 

υποςτθρίηει τουσ οργανιςμοφσ ςτθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ 

πλθροφοριϊν. Το Verinice ζχει επικαιροποιθκεί και βελτιωκεί με τθν πάροδο των ετϊν, 

ϊςτε να ανταποκρίνεται ςτισ εξελιςςόμενεσ ανάγκεσ των οργανιςμϊν. Η διεπαφι χριςτθ 

του εργαλείου Verinice φαίνεται ςτθν εικόνα 12. 

 

 
Εικόνα 12: Το user interface  του Verinice 

 

Επιςκόπηςη  

Το Verinice είναι ζνα ευρζωσ αναγνωριςμζνο εργαλείο διαχείριςθσ κινδφνων ανοικτοφ 

κϊδικα που χρθςιμοποιείται για τθ διακυβζρνθςθ και τθ ςυμμόρφωςθ τθσ πλθροφορικισ. 

Ρρόκειται για ζνα εργαλείο ISMS που μπορεί να χρθςιμοποιθκεί για τθν εκτζλεςθ μιασ 

πλιρουσ ανάλυςθσ τθσ επικινδυνότθτασ των περιουςιακϊν ςτοιχείων πλθροφοριϊν, τον 

εντοπιςμό και τθ διαχείριςθ τθσ επικινδυνότθτασ που ςχετίηονται με τθν προςταςία των 

δεδομζνων, τθν αςφάλεια ςυςτθμάτων πλθροφορικισ και τθ ςυμμόρφωςθ με κανονιςμοφσ 

όπωσ ο GDPR και το ISO 27001. 

Συνοπτικά οι λειτουργίεσ που παρζχει είναι : 

Αξιολόγθςθ κινδφνου (Risk Assessment) : Το Verinice  επιτρζπει τθν εκτζλεςθ μίασ πλιρουσ 

ανάλυςθσ επικινδυνότθτασ των περιουςιακϊν ςτοιχείων πλθροφοριϊν και τθ δυνατότθτα 

άντλθςθσ περαιτζρω ενεργειϊν από τα αποτελζςματα. 

Μθτρϊο περιουςιακϊν ςτοιχείων (Asset Register) :  Δυνατότθτα ςφνδεςθσ των 

περιουςιακϊν ςτοιχείων  με διαδικαςίεσ, ιδιοκτιτεσ διαδικαςιϊν και άλλα περιουςιακά 

ςτοιχεία. Το Verinice ζχει τθ δυνατότθτα να κλθρονομεί αυτόματα τισ τιμζσ των 

επιχειρθματικϊν επιπτϊςεων ςε ζνα  δζντρο περιουςιακϊν ςτοιχείων. Ρρόςκετεσ 
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λειτουργίεσ φιλτραρίςματοσ και επεξεργαςίασ, όπωσ ο μαηικόσ επεξεργαςτισ, απλοποιοφν 

περαιτζρω τθν κακθμερινι εργαςία. 

Αξιολόγθςθ αςφάλειασ πλθροφοριϊν (Information Security Assessment, ISA): 

Ερωτθματολόγια όπωσ το Information Security Assessment (ISA) τθσ Γερμανικισ Ζνωςθσ 

Βιομθχανίασ Αυτοκινιτου (VDA) προςφζρουν μια κακοδθγοφμενθ αυτοαξιολόγθςθ με 

βάςθ το ISO 27002. 

Βαςικι γραμμι προςταςίασ (IT Baseline Protection) : Η verinice ζχει χορθγιςει άδεια 

χριςθσ για το Compendium IT Baseline Protection το οποίο ζχει ςκοπό να διαςφαλίςει ζνα 

ελάχιςτο επίπεδο αςφάλειασ για τα πλθροφοριακά ςυςτιματα που χρθςιμοποιοφνται από 

τισ ομοςπονδιακζσ υπθρεςίεσ και να προωκιςει τθ ςυνεπι εφαρμογι των μζτρων 

αςφαλείασ ςε ολόκλθρο τον τομζα . 

Ζγγραφα και αρχεία (Documents and Records) : Το verinice απλοποιεί τθ διαχείριςθ τθσ 

τεκμθρίωςθσ ενόσ ISMS. Τα ζγγραφα μποροφν είτε να αποκθκεφονται απευκείασ ςε μία 

βάςθ δεδομζνων του Verinice είτε να παραπζμπουν μζςω URL ςε εξωτερικζσ πθγζσ (DMS, 

wiki κ.λπ.). 

Αναφορζσ (Reporting) :  Ραρζχεται θ δυνατότθτα δθμιουργίασ αναφορϊν για τουσ ελεγκτζσ, 

τθ διοίκθςθ, τουσ ιδιοκτιτεσ των διαδικαςιϊν και θ ςφνταξθ εγγράφων αναφοράσ για τθ 

διαδικαςία πιςτοποίθςθσ. Οι εκκζςεισ τθσ verinice χρθςιμοποιοφνται για τθν τεκμθρίωςθ 

κακϊσ και για τθν υποςτιριξθ τθσ λιψθσ αποφάςεων και του ςχεδιαςμοφ. Υποδεικνφουν 

τθν κατάςταςθ τθσ αςφάλειασ πλθροφοριϊν ςε ζναν οργανιςμό με πίνακεσ και 

διαγράμματα. 

Διεπαφζσ (Interfaces) : Η κφρια ιδζα του verinice είναι να είναι ανοιχτό. Το εργαλείο 

δθμοςιεφεται ωσ λογιςμικό ανοικτοφ κϊδικα, χρθςιμοποιεί ανοικτά πρότυπα και παρζχει 

πολλζσ διεπαφζσ. Η ενςωμάτωςθ του verinice με ζνα ανοικτό ςφςτθμα αξιολόγθςθσ 

ευπακειϊν (OpenVAS), όπωσ το Greenbone Security Manager (GSM), προωκεί τισ ςαρϊςεισ 

ευπακειϊν ςε μια κεντρικά ελεγχόμενθ διαδικαςία διαχείριςθσ ευπακειϊν. 

Ζλεγχοι & Πιςτοποιιςεισ (Audits & Certifications) : Το verinice επιτρζπει αποτελεςματικοφσ 

και βιϊςιμουσ ελζγχουσ. Τυποποιθμζνοι κατάλογοι, όπωσ το ISO 27001 ι το πλιρεσ 

περιεχόμενο των καταλόγων BSI IT Baseline Protection Catalogs, είναι ζτοιμοι προσ χριςθ. 

Χρηςτικότητα   

Το εργαλείο κεωρείται ευζλικτο, φιλικό προσ το χριςτθ και μπορεί να επεκτακεί 

ανάλογα με τισ απαιτιςεισ και τα ςενάρια χριςθσ, γεγονόσ που το κακιςτά μια καλι 

επιλογι για οργανιςμοφσ κάκε μεγζκουσ. Ρρόκειται για ζνα εργαλείο ISMS (Σφςτθμα 

διαχείριςθσ αςφάλειασ πλθροφοριϊν) ανοικτοφ κϊδικα που μπορεί να χρθςιμοποιθκεί για 

τθν εκτζλεςθ πλιρουσ ανάλυςθσ επικινδυνότθτασ των περιουςιακϊν ςτοιχείων 

πλθροφοριϊν, τον εντοπιςμό και τθ διαχείριςθ κινδφνων που ςχετίηονται με τθν προςταςία 

των δεδομζνων, τθν αςφάλεια πλθροφοριακϊν ςυςτθμάτων και τθ ςυμμόρφωςθ με 

κανονιςμοφσ όπωσ ο GDPR και το ISO 27001. 

Ωςτόςο, πρόκειται για ζνα εργαλείο ανοικτοφ κϊδικα και θ υποςτιριξθ και θ ςυντιρθςθ 

εξαρτϊνται από τθν κοινότθτα που βρίςκεται πίςω από αυτό, γεγονόσ που μπορεί να 
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αποτελζςει περιοριςμό για οριςμζνουσ οργανιςμοφσ. Επιπλζον, το εργαλείο ενδζχεται να 

ςτερείται οριςμζνων χαρακτθριςτικϊν που ςυνικωσ ςυναντϊνται ςε εμπορικά εργαλεία, 

όπωσ οι προθγμζνεσ δυνατότθτεσ υποβολισ εκκζςεων και θ παρακολοφκθςθ ςε 

πραγματικό χρόνο. Συνολικά θ χρθςτικότθτα του εργαλείου κεωρείται μζτρια. 

 

Ευελιξύα   

Το Verinice είναι ζνα ευζλικτο εργαλείο διαχείριςθσ επικινδυνότθτασ που μπορεί να 

προςαρμοςτεί ςτισ ςυγκεκριμζνεσ ανάγκεσ ενόσ οργανιςμοφ. Ρροςφζρει μια ποικιλία 

χαρακτθριςτικϊν και δυνατοτιτων που μποροφν να διαμορφωκοφν ϊςτε να υποςτθρίηουν 

διαφορετικοφσ τφπουσ διαδικαςιϊν διαχείριςθσ επικινδυνότθτασ και μπορεί να 

ενςωματωκεί με άλλα εργαλεία και ςυςτιματα. 

Οριςμζνοι από τουσ τρόπουσ με τουσ οποίουσ το Verinice είναι ευζλικτο περιλαμβάνουν: 

 Ρροςαρμόςιμθ διαδικαςία διαχείριςθσ επικινδυνότθτασ: Το εργαλείο επιτρζπει 

ςτουσ οργανιςμοφσ να κακορίηουν τισ δικζσ τουσ μεκοδολογίεσ και διαδικαςίεσ 

διαχείριςθσ επικινδυνότθτασ. 

 Επεκτάςιμο μοντζλο δεδομζνων: Το μοντζλο δεδομζνων που χρθςιμοποιεί το 

Verinice είναι επεκτάςιμο, πράγμα που ςθμαίνει ότι μπορεί να προςαρμοςτεί ϊςτε 

να ανταποκρίνεται ςτισ ειδικζσ απαιτιςεισ διαφορετικϊν τφπων περιουςιακϊν 

ςτοιχείων και επικινδυνότθτασ. 

 Διαμορφϊςιμεσ αναφορζσ και αναλφςεισ: Το εργαλείο παρζχει υποςτιριξθ για τθν 

υποβολι εκκζςεων και τθν ανάλυςθ, θ οποία μπορεί να διαμορφωκεί ζτςι ϊςτε να 

ανταποκρίνεται ςτισ ανάγκεσ διαφορετικϊν χρθςτϊν και ενδιαφερομζνων μερϊν. 

 Ειςαγωγι και εξαγωγι δεδομζνων: Το Verinice επιτρζπει τθν ειςαγωγι και εξαγωγι 

δεδομζνων, γεγονόσ που επιτρζπει ςτουσ οργανιςμοφσ να ενςωματϊνουν το 

εργαλείο με άλλα ςυςτιματα και να πραγματοποιοφν περαιτζρω ανάλυςθ με τθ 

χριςθ εξωτερικϊν εργαλείων. 

 Ρροςαρμόςιμοι ρόλοι και δικαιϊματα χρθςτϊν: Το Verinice επιτρζπει τθ 

δθμιουργία προςαρμοςμζνων ρόλων και δικαιωμάτων χρθςτϊν, επιτρζποντασ 

ςτουσ οργανιςμοφσ να ελζγχουν τθν πρόςβαςθ ςτο εργαλείο με βάςθ τουσ ρόλουσ 

και τισ αρμοδιότθτεσ των χρθςτϊν. 

Το κριτιριο κεωροφμε ότι καλφπτεται πλιρωσ. 

 

Διαχεύριςη περιουςιακών ςτοιχεύων   

Το Verinice διακζτει μια ςυγκεκριμζνθ διαδικαςία για τθ διαχείριςθ περιουςιακϊν 

ςτοιχείων. Συγκεκριμζνα παρζχει μια ενότθτα που επιτρζπει ςτουσ οργανιςμοφσ να 

τεκμθριϊνουν και να διαχειρίηονται τα περιουςιακά τουσ ςτοιχεία, ςυμπεριλαμβανομζνων 

πλθροφοριϊν ςχετικά με τθ κζςθ, τον ιδιοκτιτθ, τθν αξία και τθν κριςιμότθτα κάκε 

περιουςιακοφ ςτοιχείου. Επιτρζπει επίςθσ τθ ςφνδεςθ των περιουςιακϊν ςτοιχείων με 

ευπάκειεσ, απειλζσ και κινδφνουσ, τθν παρακολοφκθςθ των περιουςιακϊν ςτοιχείων, τθν 

εκτζλεςθ αξιολογιςεων ευπάκειασ και δοκιμϊν διείςδυςθσ και τθ ςφνδεςθ των ευπακειϊν 

με τουσ κινδφνουσ και τα περιουςιακά ςτοιχεία, γεγονόσ που βοθκά τουσ οργανιςμοφσ να 

ιεραρχοφν τισ προςπάκειεσ μετριαςμοφ τθσ επικινδυνότθτασ και να λαμβάνουν 

τεκμθριωμζνεσ αποφάςεισ ςχετικά με τθν κατανομι των πόρων. Το Verinice καλφπτει 

πλιρωσ το κριτιριο . 
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Βϊςη δεδομϋνων για απειλϋσ   

Το Verinice παρζχει παραδείγματα απειλϊν που πρζπει να λθφκοφν υπόψθ, αν και μπορεί 

να μθν αποτελεί πλιρθ κατάλογο απειλϊν. Επιτρζπει όμωσ ςτουσ χριςτεσ να προςκζτουν 

απειλζσ και ευπάκειεσ από διάφορεσ υπάρχουςεσ πθγζσ, όπωσ ζνασ ςαρωτισ ευπακειϊν ι 

ζνα τεςτ διείςδυςθσ, και να χρθςιμοποιοφν τα αποτελζςματα ςτθν ανάλυςθ 

επικινδυνότθτασ για να εκτελοφν αυτόματα μια αξιολόγθςθ κινδφνου για όλα τα 

περιουςιακά ςτοιχεία ενόσ οργανιςμοφ. Συνολικά κεωροφμε ότι το κριτιριο δεν 

καλφπτεται, εφ’ όςον δεν προβλζπεται ςυγκεκριμζνθ διαδικαςία διαχείριςθσ των απειλϊν 

που μπορεί να αντιμετωπίςει ζνασ οργανιςμόσ.   

 

Βϊςη δεδομϋνων για ευπϊθειεσ   

Το Verinice δεν περιλαμβάνει μια βάςθ δεδομζνων ευπακειϊν κακεαυτι, αλλά μπορεί να 

ενςωματωκεί με άλλα εργαλεία και πλατφόρμεσ για τθν ειςαγωγι δεδομζνων ευπακειϊν, 

όπωσ θ Εκνικι Βάςθ Δεδομζνων Ευπακειϊν (NVD) και θ Common Vulnerabilities and 

Exposures (CVE). Συνολικά κεωροφμε ότι το κριτιριο δεν καλφπτεται.  

 

Βϊςη για μϋτρα αςφαλεύασ   

Το Verinice περιλαμβάνει μια βάςθ δεδομζνων με μζτρα αςφαλείασ και αντίμετρα για τθ 

διαχείριςθ τθσ αςφάλειασ των πλθροφοριϊν. Το εργαλείο υποςτθρίηει διάφορα πρότυπα 

και κανονιςμοφσ, όπωσ το ISO 27001, το NIST 800-53 και το BSI IT-Grundschutz. Αυτά τα 

πρότυπα παρζχουν ζναν κατάλογο μζτρων  και αντιμζτρων που μποροφν να εφαρμόςουν οι 

οργανιςμοί για τθν προςταςία από διάφορουσ τφπουσ κινδφνων. Το Verinice επιτρζπει 

ςτουσ χριςτεσ να αντιςτοιχίςουν αυτά τα μζτρα ςτα περιουςιακά ςτοιχεία του 

ςυγκεκριμζνου οργανιςμοφ και βοθκά ςτθν αξιολόγθςθ τθσ αποτελεςματικότθτασ των 

εφαρμοηόμενων μζτρων. Σφμφωνα με τα παραπάνω το Verinice καλφπτει πλιρωσ το 

κριτιριο.  

 

Πλοόγηςη ςε περιςτατικϊ   

Σφμφωνα με τισ πλθροφορίεσ που διατίκενται ςτον δικτυακό τόπο του Verinice, το 

εργαλείο παρζχει μια ενότθτα διαχείριςθσ ςυμβάντων και παρζχει λειτουργίεσ για τθν 

παρακολοφκθςθ και τθ διαχείριςθ ςυμβάντων και περιςτατικϊν που ςχετίηονται με τθν 

αςφάλεια των πλθροφοριϊν. Αυτό περιλαμβάνει τθν αναφορά, τθν κατθγοριοποίθςθ, τθν 

ιεράρχθςθ, τον χειριςμό, τθν τεκμθρίωςθ και τθν αξιολόγθςθ των ςυμβάντων. Η ενότθτα 

παρζχει επίςθσ τθ δυνατότθτα διαχείριςθσ περιςτατικϊν ςφμφωνα με τισ ςχετικζσ νομικζσ 

απαιτιςεισ. 

Επιπλζον, το εργαλείο παρζχει μια λειτουργία παρακολοφκθςθσ περιςτατικϊν, θ 

λειτουργία αυτι επιτρζπει ςτουσ οργανιςμοφσ να καταγράφουν τα περιςτατικά και να 

παρακολουκοφν τθν πρόοδό τουσ κακϊσ τα χειρίηονται. Η λειτουργία παρακολοφκθςθσ 

ςυμβάντων επιτρζπει επίςθσ ςτουσ οργανιςμοφσ να ανακζτουν ςυμβάντα ςε ςυγκεκριμζνα 

άτομα ι ομάδεσ για χειριςμό και να ορίηουν προκεςμίεσ για τθν επίλυςθ των ςυμβάντων. Η 

διαδικαςία ςυμβάλλει ςτθ διαςφάλιςθ του αποτελεςματικοφ και αποδοτικοφ χειριςμοφ 

των ςυμβάντων και ςτθν καταγραφι και αποκικευςθ των ςχετικϊν πλθροφοριϊν για 

μελλοντικι αναφορά.   Συνολικά το Verinice καλφπτει πλιρωσ το κριτιριο. 
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Έλεγχοσ επιχειρηματικών διαδικαςιών   

Το Verinice είναι ζνα εργαλείο διαχείριςθσ επικινδυνότθτασ που επικεντρϊνεται κυρίωσ ςτθ 

διαχείριςθ τθσ αςφάλειασ των πλθροφοριϊν και περιλαμβάνει ζνα ςφνολο λειτουργιϊν 

που επιτρζπουν ςτουσ οργανιςμοφσ να διαχειρίηονται τθν αςφάλεια των πλθροφοριϊν  

ςφμφωνα με τα εκνικά και διεκνι πρότυπα και κανονιςμοφσ. Ο ζλεγχοσ επιχειρθματικϊν 

διαδικαςιϊν αναφζρεται ςυνικωσ ςτθ διαχείριςθ και παρακολοφκθςθ των 

επιχειρθματικϊν διαδικαςιϊν, ϊςτε να διαςφαλίηεται θ αποδοτικι και αποτελεςματικι 

λειτουργία τουσ. Αυτό περιλαμβάνει δραςτθριότθτεσ όπωσ θ χαρτογράφθςθ των 

διαδικαςιϊν, θ βελτίωςθ των διαδικαςιϊν και θ μζτρθςθ τθσ απόδοςθσ.  

Ενϊ το Verinice μπορεί να είναι ςε κζςθ να υποςτθρίξει οριςμζνεσ από αυτζσ τισ 

δραςτθριότθτεσ παρζχοντασ ορατότθτα και αναφορζσ ςχετικά με τισ διαδικαςίεσ 

διαχείριςθσ τθσ αςφάλειασ των πλθροφοριϊν, που μποροφν να χρθςιμοποιθκοφν για τθν 

υποςτιριξθ τθσ ςυνεχοφσ βελτίωςθσ και για τθν απόδειξθ τθσ ςυμμόρφωςθσ με τουσ 

ςχετικοφσ κανονιςμοφσ και πρότυπα, δεν ζχει ςχεδιαςτεί πρωτίςτωσ για αυτόν τον ςκοπό. 

Σφμφωνα με τα παραπάνω κεωροφμε ότι το κριτιριο δεν καλφπτεται από το Verinice. 

 

Αναφορϋσ και αναλύςεισ   

Το Verinice παρζχει υποςτιριξθ για υποβολι εκκζςεων και ανάλυςθ. Επιτρζπει ςτουσ 

χριςτεσ να δθμιουργοφν προςαρμοςμζνεσ αναφορζσ, να προβάλλουν ςτατιςτικά ςτοιχεία 

και τάςεισ και να αναλφουν δεδομζνα για τον εντοπιςμό πικανϊν κινδφνων και τρωτϊν 

ςθμείων. Ρροςφζρει μια ςειρά από δυνατότθτεσ, όπωσ: πίνακεσ ελζγχου, γραφικζσ 

αναφορζσ, ανάλυςθ τάςεων και προςαρμόςιμεσ αναφορζσ. Το εργαλείο περιλαμβάνει 

επίςθσ ζναν πίνακα ελζγχου που εμφανίηει βαςικζσ πλθροφορίεσ, όπωσ θ κατάςταςθ των 

ανοικτϊν κινδφνων και θ πρόοδοσ των δραςτθριοτιτων διαχείριςθσ κινδφνων. Επιπλζον, το 

Verinice παρζχει μια διεπαφι για τθν ειςαγωγι και εξαγωγι δεδομζνων, επιτρζποντασ 

ςτουσ χριςτεσ να ενςωματϊςουν το εργαλείο με άλλα ςυςτιματα και να 

πραγματοποιιςουν περαιτζρω ανάλυςθ χρθςιμοποιϊντασ εξωτερικά εργαλεία.  

Επιπλζον, το Verinice παρζχει μια διαδρομι ελζγχου (audit trail) που επιτρζπει ςτουσ 

χριςτεσ να παρακολουκοφν τισ αλλαγζσ με τθν πάροδο του χρόνου. 

Συνολικά, το Verinice καλφπτει πλιρωσ το κριτιριο.  

 

Επύπεδο τεχνικότητασ   

Το Verinice απαιτεί ζνα οριςμζνο επίπεδο τεχνικϊν γνϊςεων για τθν εφαρμογι και τθ 

ςυντιρθςι του, κακϊσ είναι ζνα ολοκλθρωμζνο εργαλείο που παρζχει υποςτιριξθ για τον 

εντοπιςμό, τθν αξιολόγθςθ και τον μετριαςμό τθσ επικινδυνότθτασ ςε ζναν ολόκλθρο 

οργανιςμό. 

Για τθν εφαρμογι του Verinice, ζνασ οργανιςμόσ κα χρειαςτεί ςυνικωσ μια ομάδα ατόμων 

με γνϊςεισ ςτθ διαχείριςθ κινδφνων, τθ μθχανικι αςφάλειασ και τθν τεχνολογία 

πλθροφοριϊν. Αυτό περιλαμβάνει άτομα με γνϊςθ των βζλτιςτων πρακτικϊν και προτφπων 

αςφαλείασ, κακϊσ και άτομα με εμπειρία ςε ςυγκεκριμζνουσ τομείσ, όπωσ θ αςφάλεια 

δικτφου, θ ανάπτυξθ λογιςμικοφ και θ διαχείριςθ περιςτατικϊν. Η ομάδα κα πρζπει επίςθσ 

να είναι εξοικειωμζνθ με τα εργαλεία και τισ τεχνικζσ που χρθςιμοποιοφνται για τθν 
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εφαρμογι τθσ μεκοδολογίασ, όπωσ θ ςάρωςθ ευπακειϊν, θ μοντελοποίθςθ απειλϊν και θ 

διαχείριςθ περιςτατικϊν. 

Το εργαλείο παρζχει πολλζσ οδθγίεσ και υποςτιριξθ για να βοθκιςει τουσ οργανιςμοφσ 

να εφαρμόςουν τθ μεκοδολογία, ςυμπεριλαμβανομζνων προτφπων και παραδειγμάτων, 

ενϊ μπορεί επίςθσ να εφαρμοςτεί με τθ βοικεια μιασ ςυμβουλευτικισ υπθρεςίασ. Είναι 

επίςθσ ςθμαντικό να ςθμειωκεί ότι το επίπεδο των απαιτοφμενων τεχνικϊν γνϊςεων 

μπορεί να διαφζρει ανάλογα με το ςυγκεκριμζνο πακζτο και τθ διαμόρφωςθ που 

επιλζγεται. Συνολικά θ τεχνικότθτα που απαιτεί το εργαλείο κεωρείται υψθλι, οπότε δεν 

καλφπτεται το κριτιριο. 

 

Τποςτόριξη και πόροι   

Το Verinice περιλαμβάνει υποςτθρικτικό υλικό και πόρουσ για να βοθκιςει τουσ χριςτεσ να 

κατανοιςουν και να χρθςιμοποιιςουν ςωςτά το πλαίςιο.  

Αυτοί οι πόροι περιλαμβάνουν: 

 Εγχειρίδια χριςθσ: Αυτά παρζχουν λεπτομερείσ πλθροφορίεσ ςχετικά με τον τρόπο 

εγκατάςταςθσ και διαμόρφωςθσ του Verinice, κακϊσ και οδθγίεσ για τθ χριςθ των 

διαφόρων χαρακτθριςτικϊν του εργαλείου. 

 Ηλεκτρονικι βοικεια: Αυτι παρζχει βοικεια και πλθροφορίεσ ςχετικά με 

ςυγκεκριμζνα χαρακτθριςτικά και λειτουργίεσ του εργαλείου. 

 Εκπαιδευτικά βίντεο: Ραρζχουν βιμα προσ βιμα οδθγίεσ για τον τρόπο χριςθσ 

διαφόρων πτυχϊν του εργαλείου. 

 Κοινοτικό φόρουμ: Ρρόκειται για μια πλατφόρμα όπου οι χριςτεσ μποροφν να 

μοιράηονται τισ εμπειρίεσ τουσ, να υποβάλλουν ερωτιςεισ και να παρζχουν 

ανατροφοδότθςθ ςχετικά με τθ χριςθ του εργαλείου. 

 Η εταιρεία που βρίςκεται πίςω από το Verinice παρζχει επίςθσ υπθρεςίεσ 

κατάρτιςθσ και ςυμβουλευτικισ για τουσ πελάτεσ, ϊςτε να τουσ βοθκιςει να 

αξιοποιιςουν ςτο ζπακρο το εργαλείο 

Αξίηει να ςθμειωκεί ότι αυτοί οι πόροι μπορεί να διαφζρουν ανάλογα με τθν ζκδοςθ του 

Verinice, όμωσ κεωροφμε ότι το κριτιριο καλφπτεται πλιρωσ. 

 

Πληρότητα   

Το εργαλείο Verinice παρζχει μια ολοκλθρωμζνθ προςζγγιςθ για τθ διαχείριςθ 

επικινδυνότθτασ και καλφπτει ζνα ευρφ φάςμα τομζων επικινδυνότθτασ, όπωσ ο 

εντοπιςμόσ, θ αξιολόγθςθ, θ αντιμετϊπιςθ και θ παρακολοφκθςθ τθσ. Ρροςφζρει 

χαρακτθριςτικά όπωσ ανάλυςθ επικινδυνότθτασ, υποβολι εκκζςεων και οπτικοποίθςθ και 

επιτρζπει ςτουσ χριςτεσ να ιεραρχοφν, να παρακολουκοφν και να διαχειρίηονται 

αποτελεςματικά τθν επικινδυνότθτα ενόσ οργανιςμοφ. Θεωρείται ζνα πλιρεσ εργαλείο 

ςτον τομζα του, κακϊσ προςφζρει μια αρκετά ολοκλθρωμζνθ προςζγγιςθ για τον 

εντοπιςμό, τθν αξιολόγθςθ και τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ 

πλθροφοριϊν. Επιτρζπει επίςθσ τθν ενςωμάτωςθ με άλλα πλαίςια, μεκοδολογίεσ και 

εργαλεία, επιτρζποντασ τθν ειςαγωγι και εξαγωγι δεδομζνων, γεγονόσ που το κακιςτά πιο 

ευζλικτο.  
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Ωςτόςο, θ πλθρότθτα τθσ κάλυψθσ του εργαλείου εξαρτάται από τισ ςυγκεκριμζνεσ 

απαιτιςεισ και ανάγκεσ κάκε οργανιςμοφ. Είναι πικανό οριςμζνοι οργανιςμοί να ζχουν 

ςυγκεκριμζνουσ τομείσ επικινδυνότθτασ που δεν καλφπτονται από το Verinice, οπότε 

μπορεί να χρειαςτεί να ςυμπλθρϊςουν το εργαλείο με πρόςκετουσ ελζγχουσ ι διαδικαςίεσ 

για τθν αντιμετϊπιςθ αυτϊν των κινδφνων. Ραρ’ όλα αυτά το Verinice καλφπτει πλιρωσ το 

κριτιριο. 

 Χρόνοσ/Διϊρκεια 

Η αποτελεςματικότθτα και θ διάρκεια τθσ εφαρμογισ του Verinice ωσ εργαλείου 

διαχείριςθσ επικινδυνότθτασ εξαρτάται από διάφορουσ παράγοντεσ, όπωσ το μζγεκοσ και θ 

πολυπλοκότθτα του οργανιςμοφ, το εφροσ τθσ εφαρμογισ και θ διακεςιμότθτα των πόρων. 

Σε γενικζσ γραμμζσ, θ εφαρμογι του Verinice μπορεί να διαρκζςει αρκετοφσ μινεσ, 

ανάλογα με τισ ςυγκεκριμζνεσ ανάγκεσ και απαιτιςεισ του οργανιςμοφ. Κατά τθ φάςθ τθσ 

υλοποίθςθσ, οι οργανιςμοί ενδζχεται να χρειαςτεί να διακζςουν πόρουσ, όπωσ προςωπικό, 

χρόνο και προχπολογιςμό, για να διαςφαλίςουν τθν επιτυχι ανάπτυξθ του εργαλείου. 

Ωςτόςο, μόλισ το εργαλείο εφαρμοςτεί και διαμορφωκεί, μπορεί να βοθκιςει τουσ 

οργανιςμοφσ να εξορκολογίςουν και να αυτοματοποιιςουν τισ διαδικαςίεσ διαχείριςθσ 

κινδφνων, γεγονόσ που μπορεί να οδθγιςει ςε εξοικονόμθςθ χρόνου και βελτίωςθ τθσ 

αποδοτικότθτασ. Ο χρόνοσ που απαιτείται για τθν εφαρμογι του εργαλείου κεωρείται 

μζτριοσ και γι’ αυτό το κριτιριο κεωροφμε ότι καλφπτεται εν μζρει. 

 

Οικονομικό κόςτοσ   

Το Verinice δεν είναι ζνα εντελϊσ δωρεάν εργαλείο διαχείριςθσ επικινδυνότθτασ, αλλά 

προςφζρει μια δωρεάν ζκδοςθ με περιοριςμζνθ λειτουργικότθτα. Η δωρεάν ζκδοςθ του 

Verinice, που ονομάηεται "Verinice Lite", προορίηεται για μικροφσ οργανιςμοφσ και μθ 

εμπορικι χριςθ. Ρεριλαμβάνει βαςικζσ λειτουργίεσ, όπωσ ειςαγωγι και εξαγωγι 

δεδομζνων, αναφορζσ και λειτουργίεσ διαχείριςθσ επικινδυνότθτασ. Ωςτόςο, είναι 

περιοριςμζνθ όςον αφορά τον αρικμό των περιουςιακϊν ςτοιχείων που μποροφν να 

διαχειριςτοφν και το επίπεδο τθσ παρεχόμενθσ υποςτιριξθσ. 

Η εμπορικι ζκδοςθ του εργαλείου , VerinicePRO, παρζχει προθγμζνεσ λειτουργίεσ οι οποίεσ 

προςφζρονται ςε διαφορετικζσ επιλογζσ αδειοδότθςθσ, όπωσ άδεια χριςθσ για ζναν 

χριςτθ, άδεια χριςθσ για ομάδεσ και άδεια χριςθσ για ολόκλθρθ τθν εταιρεία , οι οποίεσ 

φυςικά εμπεριζχουν ζναν οικονομικό κόςτοσ. Συνολικά το κόςτοσ του κεωρείται 

κυμαινόμενο , οπότε κεωροφμε ότι καλφπτει το κριτιριο εν μζρει. 
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4. Πύνακασ υγκριτικόσ Αξιολόγηςησ 
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Ρλαίςια – Μεκοδολογίεσ – Εργαλεία 

 COSO 
 (IC –IF) 

FAIR 
Methodology 

RiskIT 
Framework 

ISO 27005 
Framework 

EU 
ITSRM2 

MSAT 
NIST SP  
800-30 

OCTAVE 
Allegro 

Verinice 

Χπηζηικόηηηα 
 (Usability) 

         

Δςελιξία 
(Flexibility) 

         

Γιασείπιζη πεπιοςζιακών ζηοισείων 
(Asset management) 

         

Βάζη δεδομένων για απειλέρ 
(Database for threats) 

         

Βάζη δεδομένων για εςπάθειρ 
(Database for vulnerabilities) 

         

Βάζη δεδομένων για μέηπα αζθαλείαρ. 
(Database for controls) 

         

Πλοήγηζη ζε πεπιζηαηικά (Incident 
navigation) 

         

Έλεγσορ επισειπηζιακών διαδικαζιών 
(Business process control) 

         

Αναθοπέρ και αναλύζειρ (Reporting 
and analytics) 

         

Δπίπεδο ηεσνικόηηηαρ 
(Technicality) 

         

Υποζηήπιξη και πόποι (Support and 
resources) 

         

Πληπόηηηα  
(Completeness) 

         

Χπόνορ 
 (Time ή Duration) 

         

Οικονομικό κόζηορ  
(Financial Cost) 

         

Υπόμνθμα : 
Μπλε  το κριτιριο καλφπτεται πλιρωσ 
Γκρι  το κριτιριο καλφπτεται μερικϊσ 
Άςπρο  το κριτιριο δεν καλφπτεται 
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5. Ανϊλυςη αποτελεςμϊτων ςυγκριτικόσ 

αξιολόγηςησ 
Αναλφοντασ τα αποτελζςματα τθσ ςυγκριτικισ αξιολόγθςθσ με βάςθ τα κριτιρια που 

ζχουμε κζςει, μποροφμε να αποκτιςουμε εικόνα για τα ςθμαντικά χαρακτθριςτικά που 

πρζπει να περιλαμβάνονται ςε ζνα πλαίςιο, μια μεκοδολογία ι ζνα εργαλείο για τθ 

διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν. Μποροφμε επίςθσ να 

προςδιορίςουμε ποια χαρακτθριςτικά κεωροφν οι δθμιουργοί αυτϊν των λφςεων ωσ τα πιο 

κρίςιμα και ποια μπορεί να μθν είναι πάντα παρόντα.  

Τζλοσ, θ ανάλυςθ κα μασ δείξει ποιο πλαίςιο, μεκοδολογία ι εργαλείο προςφζρει 

ολοκλθρωμζνθ κάλυψθ των βαςικϊν χαρακτθριςτικϊν. Με αυτόν τον τρόπο, θ ανάλυςθ 

ςυγκριτικισ αξιολόγθςθσ μπορεί να βοθκιςει τουσ οργανιςμοφσ να λάβουν τεκμθριωμζνεσ 

αποφάςεισ ςχετικά με τθν επιλογι  εκείνου του πλαιςίου, μεκοδολογίασ ι εργαλείου που 

τουσ ταιριάηει καλφτερα για τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ 

πλθροφοριϊν. 

  

5.1 Κϊλυψη Χρηςτικότητασ 

Η χρθςτικότθτα είναι ζνα χαρακτθριςτικό που πρζπει να αναηθτιςει κάποιοσ που κζλει το 

πλαίςιο/μεκοδολογία/εργαλείο που κα χρθςιμοποιιςει να είναι φιλικό και εφκολο ςτθ 

χριςθ και τθν κατανόθςθ, με ςαφείσ οδθγίεσ και κακοδιγθςθ ςχετικά με τον τρόπο 

εφαρμογισ του. Να διαχειρίηεται τθν επικινδυνότθτα τθσ αςφάλειασ των πλθροφοριϊν με 

ςυςτθματικό και οργανωμζνο τρόπο και να ενςωματϊνεται εφκολα ςτισ υφιςτάμενεσ 

διαδικαςίεσ και ςυςτιματα του οργανιςμοφ. Με αυτό τον τρόπο διαςφαλίηεται ότι θ 

μεκοδολογία ι το πλαίςιο ι το εργαλείο χρθςιμοποιοφνται πραγματικά και ότι 

εφαρμόηονται αποτελεςματικά, αντί να αγνοοφνται ι να μθν γίνονται κατανοθτά. 

Το κριτιριο αυτό, όπωσ προκφπτει και από τον πίνακα καλφπτεται από τα πλαίςια Risk IT 

και ISO/IEC 27005 και τισ μεκοδολογίεσ FAIR και EU ITSRM.  

Το κριτιριο καλφπτεται μερικϊσ από το COSO IC-IF και το NIST SP 800-30 γιατί το ζνα είναι 

αρκετά λεπτομερζσ και πολφπλοκο ενϊ το άλλο δεν είναι εφκολο ςτθν παρακολοφκθςθ και 

απαιτεί εκτεταμζνθ εκπαίδευςθ και εμπειρογνωμοςφνθ για τθν εκτζλεςθ του. 

Τα εργαλεία MSAT και Verinice δεν κεωροφνται χρθςτικά  γιατί κεωροφνται δφςκολα ςτθ 

χριςθ ι τθν κατανόθςθ, λόγω τθσ πολυπλοκότθτασ των αξιολογιςεων αςφαλείασ και του 

όγκου των πλθροφοριϊν που παρουςιάηουν και γιατί οι χριςτεσ ενδζχεται να 

δυςκολευτοφν να ενςωματϊςουν αυτά τα εργαλεία ςτα υπάρχοντα ςυςτιματα και τισ ροζσ 

εργαςίασ τουσ, με αποτζλεςμα τθν ζλλειψθ υιοκζτθςθσ και χριςθσ τουσ. 

 

5.2 Παρϊγοντασ Ευελιξύα  

Η ευελιξία είναι ζνα χαρακτθριςτικό που δίνει τθν δυνατότθτα ςε αυτόν που κα 

χρθςιμοποιιςει το πλαίςιο, τθ μεκοδολογία ι το εργαλείο να μπορεί να το προςαρμόςει 

και να το τροποποιιςει ϊςτε να ανταποκρίνεται ςτισ ςυγκεκριμζνεσ ανάγκεσ και απαιτιςεισ 

του οργανιςμοφ. Επιπλζον δίνει τθ δυνατότθτα εφκολθσ επζκταςθσ ι προςαρμογισ του 

πλαιςίου, τθσ μεκοδολογίασ ι του εργαλείου κακϊσ ο οργανιςμόσ αναπτφςςεται ι αλλάηει 
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περιβάλλον και τθν  ικανότθτα ενςωμάτωςθσ με τα υπάρχοντα ςυςτιματα, διαδικαςίεσ και 

τεχνολογίεσ εντόσ του οργανιςμοφ.  

Ππωσ προκφπτει και από το πίνακα όλα τα εργαλεία, μεκοδολογίεσ και εργαλεία, που 

εξετάηονται ςτθν παροφςα μελζτθ, διακζτουν αυτι τθν ιδιότθτα. Αυτό ςθμαίνει ότι είναι 

ζνασ ςθμαντικόσ παράγοντασ υιοκζτθςθσ ενόσ πλαιςίου/μεκοδολογίασ/εργαλείου , που οι 

δθμιουργοί τον λαμβάνουν υπόψθ τουσ. Τθ μόνθ εξαίρεςθ αποτελεί το FAIR Methodology 

και είναι απολφτωσ κατανοθτό, μιασ και είναι θ μόνθ μεκοδολογία θ οποία ακολουκεί τθν 

ποςοτικι εκτίμθςθ τθσ επικινδυνότθτασ και αυτό τθν κακιςτά αυςτθρι , εφ’ όςον 

ακολουκεί μακθματικοφσ κανόνεσ και λιγότερο ευζλικτθ από τα υπόλοιπα.  

 

5.3 Διαδικαςύεσ  διαχεύριςησ περιουςιακών ςτοιχεύων 

Επιλζγοντασ κάποιοσ ζνα πλαίςιο/μεκοδολογία /εργαλείο που διακζτει μια ολοκλθρωμζνθ 

διαδικαςία διαχείριςθσ περιουςιακϊν ςτοιχείων, μπορεί να προςδιορίςει και να ιεραρχιςει 

τα περιουςιακά του ςτοιχεία, να αξιολογιςει τουσ κινδφνουσ που ςχετίηονται με κάκε 

περιουςιακό ςτοιχείο και να εφαρμόςει τα κατάλλθλα μζτρα για τον μετριαςμό αυτϊν των 

κινδφνων,  γεγονόσ που μπορεί να ςυμβάλει ςτθ μείωςθ τθσ πικανότθτασ περιςτατικϊν 

αςφάλειασ και ςτθν ελαχιςτοποίθςθ των επιπτϊςεϊν τουσ εάν αυτά ςυμβοφν.  

Από τα αποτελζςματα του πίνακα, προκφπτει ότι θ πλειονότθτα των εξεταηόμενων 

πλαιςίων, μεκοδολογιϊν και εργαλείων ζχει φροντίςει ϊςτε να καλφπτεται πλιρωσ αυτό το 

χαρακτθριςτικό , κάτι που το κατατάςςει ςτα ςθμαντικά χαρακτθριςτικά που κα πρζπει να 

διακζτει ζνα πλαίςιο/μεκοδολογία/εργαλείο.  

Τα FAIR Methodology , RiskIT Framework, ISO 27005 Framework, EU ITSRM2, OCTAVE 

Allegro και Verinice προςφζρουν πλιρωσ μία τζτοια διαδικαςία ενϊ το NIST SP 800-30 αν 

και δεν διακζτει μία αποκλειςτικι διαδικαςία παρζχει μία ςχετικι κακοδιγθςθ για τον 

εντοπιςμό και τθν καταγραφι των περιουςιακϊν ςτοιχείων. Το COSO IC-IF όπωσ και το 

MSAT δεν παρζχουν αυτι τθ δυνατότθτα , είτε γιατί παρζχουν απλϊσ ςυςτάςεισ για τθ 

διαδικαςία είτε γιατί προτείνουν κάποια εξωτερικι/εναλλακτικι πθγι για τθν εκπλιρωςθ 

αυτισ τθσ διαδικαςίασ.  

  

5.4 Βϊςη δεδομϋνων για απειλϋσ. 

Ραρζχοντασ το πλαίςιο/μεκοδολογία/εργαλείο μία βάςθ δεδομζνων για απειλζσ ι μία 

κατάλλθλθ διαδικαςία για τθ ςυλλογι και αποκικευςθ πλθροφοριϊν ςχετικά με πικανζσ 

απειλζσ αςφάλειασ, επιτρζπει ςτουσ οργανιςμοφσ να εντοπίηουν προλθπτικά και να 

ιεραρχοφν τουσ πικανοφσ κινδφνουσ αςφάλειασ που αντιμετωπίηουν. Επιλζγοντασ κάποιοσ 

ζνα πλαίςιο ι μία μεκοδολογία ι ζνα εργαλείο που διακζτει αυτό το χαρακτθριςτικό 

μπορεί να κατανοιςει καλφτερα τουσ τφπουσ επικζςεων που ςυμβαίνουν  και τισ πικανζσ 

επιπτϊςεισ τουσ  και να αναπτφξει και εφαρμόςει πιο αποτελεςματικζσ ςτρατθγικζσ 

μετριαςμοφ τουσ.   

Ππωσ προκφπτει από τον πίνακα είναι ζνα χαρακτθριςτικό το οποίο δεν υιοκετείται ευρζωσ 

από τουσ δθμιουργοφσ των πλαιςίων/μεκοδολογιϊν/εργαλείων και ο λόγοσ είναι ότι μία 

διαδικαςία ςυλλογισ και καταγραφισ των απειλϊν είναι αρκετά χρονοβόρα και απαιτεί 

αρκετοφσ πόρουσ για τθ ςυντιρθςι τθσ αφοφ πρζπει να είναι πάντα ενθμερωμζνθ και 

επικαιροποιθμζνθ. Ρροτιμάται ςυνικωσ θ χριςθ εξωτερικϊν πθγϊν για τθν πλθροφόρθςθ 

ςχετικά με τισ απειλζσ.    
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Από τα εξεταηόμενα πλαίςια, μεκοδολογίεσ και εργαλεία μόνο το ISO 27005 Framework και 

το NIST SP 800-30 καλφπτουν πλιρωσ αυτό το χαρακτθριςτικό.  

Το COSO IC-IF, το FAIR Methodology , το EU ITSRM2 και το OCTAVE Allegro , το καλφπτουν 

εν μζρει, είτε γιατί  περιλαμβάνουν κάποιεσ διαδικαςίεσ για τον εντοπιςμό και τθν ανάλυςθ 

πικανϊν απειλϊν αλλά δεν ζχουν ζναν ςυςτθματικό τρόπο διαχείριςισ τουσ, είτε γιατί 

ςυμμετζχουν απλϊσ ςε κάποιο ςτάδιο τθσ διαδικαςίασ αξιολόγθςθσ των απειλϊν.  

Τα  RiskIT Framework, MSAT και Verinice χρθςιμοποιοφν εξωτερικζσ πθγζσ για πλθροφορίεσ 

ςχετικά με τισ απειλζσ. 

  

5.5 Βϊςη δεδομϋνων για ευπϊθειεσ 

Επιλζγοντασ κάποιοσ ζνα πλαίςιο/μεκοδολογία/εργαλείο που να διακζτει τθν ιδιότθτα να 

παρζχει μια ςυλλογι πλθροφοριϊν ςχετικά με γνωςτζσ ευπάκειεσ ςε λογιςμικό, υλικό και 

άλλα ςυςτιματα , ζχει τθ δυνατότθτα να αξιολογιςει με ακρίβεια τουσ κινδφνουσ που 

ςχετίηονται με τα ςυςτιματα του , να δράςει προλθπτικά ςτθ διαχείριςθ πικανϊν απειλϊν 

αλλά ταυτόχρονα να λάβει εμπεριςτατωμζνεσ αποφάςεισ ςχετικά με τον τρόπο κατανομισ 

των πόρων του αλλά και τθσ όλθσ προςπάκειασ για τθν αςφάλεια των πλθροφοριϊν. 

Είναι ζνα χαρακτθριςτικό που επίςθσ δεν υποςτθρίηεται ευρζωσ από τουσ δθμιουργοφσ , 

όπωσ προκφπτει και από τον πίνακα και ςυνικωσ προτείνεται να υιοκετθκεί  μία εξωτερικι 

πθγι ι εργαλείο που κα παρζχει πλθροφορίεσ ςχετικά τισ ευπάκειεσ το οποίο κα 

λειτουργιςει ςυνδυαςτικά με το πλαίςιο, μεκοδολογία ι εργαλείο που χρθςιμοποιείται.    

Μόνο το ISO/IEC 27005 παρζχει μία ολοκλθρωμζνθ διαχείριςθσ των πλθροφοριϊν για τισ 

ευπάκειεσ.  

Τo FAIR και το NIST SP 800-30  περιγράφουν απλϊσ διαδικαςίεσ για τον εντοπιςμό και τθν 

αξιολόγθςθ των ευπακειϊν ενόσ οργανιςμοφ κάτι που κεωρθτικά καλφπτει μερικϊσ το 

κριτιριο.  

Τα COSO IC-IF , RiskIT Framework, EU ITSRM2, MSAT, OCTAVE Allegro και Verinice, δεν 

αςχολοφνται κακόλου με τον εντοπιςμό και τθν καταγραφι των ευπακειϊν ενόσ 

οργανιςμοφ.  

 

5.6 Βϊςη δεδομϋνων για μϋτρα.  

Η φπαρξθ μιασ βάςθσ δεδομζνων με μζτρα ι αντίμετρα αςφαλείασ ι θ φπαρξθ τθσ 

διαδικαςία ςυλλογισ και αποκικευςθσ πλθροφοριϊν ςχετικά με τα μζτρα αςφαλείασ που 

εφαρμόηει ζνασ οργανιςμόσ ςε ζνα πλαίςιο/μεκοδολογία/εργαλείο, διαςφαλίηει ότι το 

πλαίςιο, θ μεκοδολογία ι το εργαλείο που χρθςιμοποιείται λαμβάνει υπόψθ όλα τα 

ςχετικά μζτρα και αντίμετρα αςφαλείασ κατά τθν αξιολόγθςθ και τον μετριαςμό τθσ 

επικινδυνότθτασ. Διακζτοντασ μια βάςθ δεδομζνων, θ διαδικαςία διαχείριςθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν είναι πιο ςυςτθματικι, ςυνεπισ και 

αποτελεςματικι, μειϊνοντασ τθν πικανότθτα να λείπουν ςθμαντικζσ εκτιμιςεισ για τθν 

αςφάλεια.  

Το χαρακτθριςτικό αυτό, ςφμφωνα με τον πίνακα αξιολόγθςθσ δεν παρζχεται από όλεσ τισ  

λφςεισ. Για εκείνεσ που δεν το ςυμπεριλαμβάνουν είτε επιλζγουν να δίνουν ςυςτάςεισ για 

τθν υιοκζτθςθ των κατάλλθλων μζτρων και εναπόκειται ςτον οργανιςμό να εφαρμόςει τα 

μζτρα εκείνα που είναι κατάλλθλα για τθν δικι του κατάςταςθ αςφάλειασ, είτε προτείνουν 

τθν υιοκζτθςθ κάποιου άλλου πλαιςίου που εξειδικεφεται ςτο να ςυλλζγει και να 
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καταγράφει και να αξιολογεί τα μζτρα και τα αντίμετρα που εφαρμόηονται και που είναι 

κατάλλθλα για τον εκάςτοτε οργανιςμό.   

Η μεκοδολογία EU ITSRM και το MSAT περιζχουν αυτό το χαρακτθριςτικό παρζχοντασ μία 

πλιρθ διαδικαςία τθ διαχείριςθ των μζτρων αςφαλείασ που εφαρμόηονται ςε ζναν 

οργανιςμό. 

Το COSO IC-IF και το FAIR παρζχουν οδθγίεσ για τθν ανάπτυξθ μζτρων  που 

ανταποκρίνονται ςτουσ ςυγκεκριμζνουσ κινδφνουσ του οργανιςμοφ.  

Το Risk ΙΤ, το ISO/IEC 27005, το NIST SP 800-30 και το OCTAVE Allegro προτείνουν τθ χριςθ 

εξωτερικϊν διαδικαςιϊν για τθν διαχείριςθ των μζτρων αςφαλείασ .  

 

5.7 Πλοόγηςη ςε περιςτατικϊ. 

Πταν ζνα πλαίςιο/μεκοδολογία/εργαλείο διακζτει αυτό το χαρακτθριςτικό διαςφαλίηει ότι 

τα κατάλλθλα άτομα και οι πόροι κινθτοποιοφνται ζγκαιρα και αποτελεςματικά για τθν 

αντιμετϊπιςθ περιςτατικϊν αςφαλείασ, ζτςι ϊςτε να ελαχιςτοποιθκοφν α) οι επιπτϊςεισ 

των περιςτατικϊν ςτον οργανιςμό, β) ο χρόνοσ διακοπισ λειτουργίασ του  και γ) ο κίνδυνοσ 

παραβίαςθσ δεδομζνων και απϊλειασ ευαίςκθτων πλθροφοριϊν.  

Σφμφωνα με τον πίνακα, αυτό το χαρακτθριςτικό δεν παρζχεται ευρζωσ από τισ λφςεισ που 

εξετάηουμε. Οι δθμιουργοί των λφςεων, επιλζγουν να αφινουν τθ διαχείριςθ των 

περιςτατικϊν ςε ειδικι ομάδα αντιμετϊπιςθσ περιςτατικϊν , λόγω α) τθσ πολυπλοκότθτασ 

τθσ διαδικαςίασ θ οποία απαιτεί ενδελεχι κατανόθςθ των ςυςτθμάτων, των δικτφων και 

των δεδομζνων του κάκε οργανιςμοφ, β) του περιοριςμζνου πεδίου εφαρμογισ του 

πλαιςίου, τθσ μεκοδολογίασ ι του εργαλείου και γ) τθσ επικάλυψθσ που μπορεί να 

προκλθκεί με άλλεσ υφιςτάμενεσ διαδικαςίεσ ενόσ οργανιςμοφ για τθν αντιμετϊπιςθ 

ςυμβάντων.  

Το Risk IT και το Verinice εςτιάηουν ςε αυτόν τον τομζα παρζχοντασ παρζχει οδθγίεσ για τον 

τρόπο διαχείριςθσ των περιςτατικϊν κακ' όλθ τθ διάρκεια του κφκλου ηωισ τουσ, από τον 

εντοπιςμό ζωσ τθν επίλυςθ.  

Το COSO IC-IF, το ISO 27005, το EU ITSRM2 και το MSAT καλφπτουν εμμζςωσ αυτό το 

χαρακτθριςτικό είτε μζςω διαδικαςιϊν εξζταςθσ ςεναρίων, είτε μζςω ςυςτάςεων για τθν  

χριςθ κατάλλθλων διαδικαςιϊν και εργαλείων για τθν  αντιμετϊπιςθ περιςτατικϊν.  

Τα FAIR, NIST SP 800-30 και OCTAVE Allegro επικεντρϊνονται ςε άλλεσ διαδικαςίεσ 

προςδιοριςμοφ και αξιολόγθςθσ τθσ επικινδυνότθτασ και δεν εςτιάηουν κακόλου ςε αυτό 

το κομμάτι. 

   

5.8 Έλεγχοσ επιχειρηματικών διαδικαςιών 

Ζνα πλαίςιο/μεκοδολογία/εργαλείο που ςυμπεριλαμβάνει ελζγχουσ των επιχειρθματικϊν 

διαδικαςιϊν ςτισ διαδικαςίεσ του αξιολόγθςθσ τθσ επικινδυνότθτασ, παρζχει μία δομθμζνθ 

και ςυνεπι προςζγγιςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ που μπορεί να εξαςφαλίςει τθν 

εμπιςτευτικότθτα, τθν ακεραιότθτα και τθ διακεςιμότθτα των ςυςτθμάτων, των υποδομϊν 

και των δεδομζνων που υποςτθρίηουν τισ επιχειρθματικζσ διαδικαςίεσ ενόσ οργανιςμοφ. 

Ππωσ προκφπτει και από τον πίνακα είναι ζνα χαρακτθριςτικό ςτο οποίο δεν εςτιάηουν οι 

περιςςότερεσ λφςεισ γιατί κεωρείται γενικά ωσ μία ξεχωριςτι και διακριτι διαδικαςία ςε 

ζναν οργανιςμό και θ ευκφνθ για τον ζλεγχο των διαδικαςιϊν μπορεί να ανικει ςε 

διαφορετικζσ ομάδεσ εντόσ ενόσ οργανιςμοφ, όπωσ ο εςωτερικόσ ζλεγχοσ ι  θ 
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ςυμμόρφωςθ και ζνα πλαίςιο, μια μεκοδολογία ι ζνα εργαλείο μπορεί να μθν ζχει τθν 

εξουςία να υπαγορεφει τον τρόπο λειτουργίασ αυτϊν των ομάδων. 

Το COSO IC-IF όπωσ και το OCTAVE Allegro περιλαμβάνουν πλιρθσ οδθγίεσ και ςχετικά με 

το πϊσ μποροφν να χρθςιμοποιθκοφν για τον ζλεγχο επί των επιχειρθματικϊν διαδικαςιϊν.  

Το  Risk IT και το ISO 27005 καλφπτουν εν μζρει αυτό το χαρακτθριςτικό παρζχοντασ  

κακοδιγθςθ ςχετικά με τον τρόπο με τον οποίο διαςφαλίηεται θ ενςωμάτωςθ των 

επιχειρθματικϊν διαδικαςιϊν με τα ςυςτιματα πλθροφορικισ, κακϊσ και με τον τρόπο 

παρακολοφκθςθσ και διαχείριςθσ τθσ επικινδυνότθτασ που ςχετίηεται με αυτζσ τισ 

διαδικαςίεσ.   

Τα υπόλοιπα , δθλαδι το FAIR , το EU ITSRM2, το MSAT, το NIST SP 800-30 προτείνουν είτε  

τθ χριςθ άλλων εργαλείων ι υπθρεςιϊν που ζχουν ςχεδιαςτεί ειδικά για το ςκοπό αυτό 

είτε τθν ενςωμάτωςθ άλλων πλαιςίων ι μεκοδολογιϊν που καλφπτουν επαρκϊσ αυτι τθ 

δυνατότθτα.  

  

5.9 Τποβολό αναφορών και αναλύςεων. 

 Ζνα πλαίςιο/μεκοδολογία/εργαλείο που διακζτει τθ δυνατότθτα υποβολισ αναφορϊν και 

αναλφςεων μπορεί να παρζχει ςτουσ ενδιαφερόμενουσ μια ςαφι και ςυνοπτικι 

επιςκόπθςθ τθσ τρζχουςασ κατάςταςθσ τθσ αςφαλείασ ενόσ οργανιςμοφ, επιςθμαίνοντάσ 

τισ περιοχζσ που απαιτοφν βελτίωςθ και  βοθκά ςτον  εντοπιςμό των  τάςεων, προτφπων 

και ςχζςεων ςτισ βαςικζσ αιτίεσ των περιςτατικϊν αςφαλείασ. Απϊτεροσ ςκοπόσ είναι θ 

λιψθ εμπεριςτατωμζνων αποφάςεων ςχετικά με το που πρζπει να διατεκοφν οι πόροι και 

που να εφαρμοςτοφν κατάλλθλα μζτρα. 

Από τον πίνακα προκφπτει ότι είναι ζνα χαρακτθριςτικό το οποίο καλφπτεται από όλα τα 

πλαίςια , τισ μεκοδολογίεσ και τα εργαλεία και άρα λαμβάνεται υπόψθ από όλουσ τουσ 

δθμιουργοφσ των λφςεων,  γιατί ουςιαςτικά  είναι ο τρόποσ επικοινωνίασ των 

αποτελεςμάτων τθσ αξιολόγθςθσ τθσ διαχείριςθσ τθσ επικινδυνότθτασ προσ κάκε 

κατεφκυνςθ τθσ διοίκθςθσ, τουσ υπεφκυνουσ λιψθσ αποφάςεων και κάκε ενδιαφερόμενο. 

Ταυτόχρονα προςφζρει τθ δυνατότθτα παρακολοφκθςθσ τθσ ςυμμόρφωςθσ του 

οργανιςμοφ ςφμφωνα με τισ κανονιςτικζσ απαιτιςεισ, όπωσ αυτζσ επιβάλλονται από 

νόμουσ, πρότυπα του κλάδου και βζλτιςτεσ πρακτικζσ, μζςω των αναφορϊν και 

αναλφςεων.   

 

5.10 Επύπεδο τεχνικότητασ 

Ζνα πλαίςιο , μία μεκοδολογία ι ζνα εργαλείο που δεν απαιτεί υψθλό επίπεδο 

τεχνικότθτασ , μπορεί  να γίνει πιο εφκολα κατανοθτό και να χρθςιμοποιθκεί από άτομα με 

λιγότερθ τεχνικι εμπειρία , ςυμβάλλοντασ ζτςι ςτθν αφξθςθ τθσ υιοκζτθςθσ και εφαρμογισ 

του, με αποτζλεςμα ζνα πιο αποτελεςματικό και βιϊςιμο πρόγραμμα διαχείριςθσ 

επικινδυνότθτασ.   

Ζνα ιδιαίτερα τεχνικό πλαίςιο, μεκοδολογία ι εργαλείο μπορεί α) να είναι δφςκολο να 

εφαρμοςτεί και να υιοκετθκεί, απαιτϊντασ εξειδικευμζνεσ δεξιότθτεσ και τεχνογνωςία που 

μπορεί να μθν είναι ευρζωσ διακζςιμεσ ςε ζναν οργανιςμό, β) να μθν επικοινωνεί 

αποτελεςματικά τθν επιχειρθματικι αξία τθσ διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ 

των πλθροφοριϊν  ςτουσ υπεφκυνουσ λιψθσ αποφάςεων και ςτα ενδιαφερόμενα μζρθ, και 

γ) να δθμιουργεί εμπόδια ςτθν κατανόθςθ και τθ ςυμμετοχι, κακιςτϊντασ δφςκολο για 



99 
 

τουσ μθ τεχνικοφσ ενδιαφερόμενουσ να ςυμβάλουν αποτελεςματικά ςτθ διαδικαςία 

διαχείριςθσ τθσ επικινδυνότθτασ.  

Αναπόφευκτα θ χριςθ οποιουδιποτε πλαιςίου, μεκοδολογίασ ι εργαλείου ενζχει κάποιο 

επίπεδο τεχνικότθτασ, άμεςα ι ζμμεςα και αυτό αποτυπϊνεται ςτον πίνακα, όπου όλεσ οι 

λφςεισ εμφανίηονται να απαιτοφν μζτριο ι  υψθλό επίπεδο τεχνικότθτασ για τθν εφαρμογι 

τουσ.   

Τα COSO IC-IF , RiskIT, ISO 27005 Framework , EU ITSRM2, MSAT και OCTAVE Allegro είναι 

αυτά που δεν απαιτοφν υψθλό επίπεδο τεχνικϊν γνϊςεων , αλλά ενδζχεται α) να 

απαιτοφνται κάποιεσ τεχνικζσ γνϊςεισ  ανάλογα με τα ςυγκεκριμζνα ςυςτιματα και τισ 

διαδικαςίεσ που χρθςιμοποιεί ο οργανιςμόσ που τα εφαρμόηει και β) να απαιτείται θ  

ςυμβολι τεχνικϊν εμπειρογνωμόνων ςε οριςμζνουσ τομείσ.  

 Το FAIR Methodology , το NIST SP 800-30 και το Verinice κεωροφνται  λφςεισ υψθλϊν 

τεχνικϊν γνϊςεων. Για παράδειγμα το FAIR βαςίηεται ςε μακθματικζσ ζννοιεσ και απαιτεί 

γνϊςεισ ςτατιςτικισ, πικανοτιτων και άλλων ςυναφϊν κεμάτων ,το NIST προορίηεται για 

χριςθ από επαγγελματίεσ τθσ αςφάλειασ πλθροφοριϊν και διαχειριςτζσ ςυςτθμάτων 

πλθροφορικισ και το Verinice χρειάηεται μια ομάδα ατόμων με γνϊςεισ ςτθ διαχείριςθ 

κινδφνων, τθ μθχανικι αςφάλειασ και τθν τεχνολογία πλθροφοριϊν.   

 

5.11 Τποςτόριξη και πόροι  

Ζνα πλαίςιο, μία μεκοδολογία ι ζνα εργαλείο που διακζτει υποςτιριξθ και πόρουσ 

διευκολφνει τουσ χριςτεσ να το κατανοιςουν και να το χρθςιμοποιιςουν αποτελεςματικά, 

ενκαρρφνει τθν ευρφτερθ υιοκζτθςθ του και ςυνολικά οδθγεί ςε καλφτερα αποτελζςματα 

και αποτελεςματικότερεσ διαδικαςίεσ, κακϊσ οι χριςτεσ είναι ςε κζςθ να αξιοποιιςουν 

πλιρωσ τισ δυνατότθτεσ του πλαιςίου, τθσ μεκοδολογίασ ι του εργαλείου.  

Θεωρείται ζνα ςθμαντικό χαρακτθριςτικό που καλφπτεται πλιρωσ από όλεσ τισ 

μεκοδολογίεσ , τα πλαίςια και τα εργαλεία του πίνακα γιατί οι δθμιουργοί των λφςεων 

φροντίηουν να παρζχουν επαρκι υποςτιριξθ και πόρουσ ςυμπεριλαμβανομζνων οδθγιϊν 

βιμα προσ βιμα, εγχειρίδια χριςθσ , πρότυπα, εργαλειοκικεσ και εκπαιδευτικό υλικό. 

Επίςθσ για τα περιςςότερα υπάρχει και δικτυακι κοινότθτα θ οποία ςυμμετζχει ενεργά για 

τθν αντιμετϊπιςθ οποιονδιποτε κεμάτων προκφψουν όπωσ υπάρχουν και επαρκείσ 

δικτυακοί πόροι. 

 

  

5.12 Επύπεδο πληρότητασ 

Πταν ζνα πλαίςιο/μεκοδολογία/εργαλείο διακζτει υψθλό επίπεδο πλθρότθτασ τότε 

καλφπτει όλεσ τισ πτυχζσ τθσ διαδικαςίασ διαχείριςθσ τθσ επικινδυνότθτασ τθσ αςφάλειασ 

των πλθροφοριϊν, δθλαδι παρζχει ςαφείσ και λεπτομερείσ οδθγίεσ ςχετικά με τον τρόπο 

εκτζλεςθσ κάκε βιματοσ τθσ διαδικαςίασ διαχείριςθσ επικινδυνότθτασ , 

ςυμπεριλαμβανομζνου του τρόπου εντοπιςμοφ και αξιολόγθςθσ τθσ επικινδυνότθτασ, του 

τρόπου εφαρμογισ αποτελεςματικϊν μζτρων και του τρόπου παρακολοφκθςθσ τθσ 

αποτελεςματικότθτασ αυτϊν των μζτρων, είναι αρκετά ευζλικτο ϊςτε να προςαρμόηεται 

ςτισ ςυγκεκριμζνεσ ανάγκεσ ενόσ οργανιςμοφ και ςτουσ κινδφνουσ που αντιμετωπίηει και 

ενςωματϊνεται εφκολα ςτο ςυνολικό πλαίςιο διαχείριςθσ επικινδυνότθτασ τουσ 

οργανιςμοφ.  
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Είναι αναμενόμενο, όπωσ προκφπτει από τον πίνακα, το επίπεδο πλθρότθτασ μεταξφ των 

πλαιςίων , μεκοδολογιϊν και εργαλείων να διαφοροποιείται.  

Το ISACA RiskIT, το  ISO/IEC 27005, το EU ITSRM2,  το OCTAVE Allegro και το Verinice 

διακζτουν υψθλό επίπεδο πλθρότθτασ γιατί καλφπτουν όλεσ τισ πτυχζσ τθσ διαχείριςθσ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, από τθν αξιολόγθςθ τθσ 

επικινδυνότθτασ ζωσ τθν εφαρμογι των μζτρων αςφαλείασ. ςυμπεριλαμβανομζνθσ τθσ 

αξιολόγθςθσ , τθσ αντιμετϊπιςθσ  και τθσ παρακολοφκθςθσ κινδφνων.  

Το  COSO IC-IF, το FAIR και το NIST SP 800-30 κεωροφνται εν μζρει πλιρεισ λφςεισ γιατί 

ςυνιςτοφν τθ ςυμπλιρωςι τουσ με άλλα ςχετικά πρότυπα και βζλτιςτεσ πρακτικζσ για να 

παρζχουν μία ολοκλθρωμζνθ προςζγγιςθ ςτθ διαχείριςθ τθσ επικινδυνότθτασ τθσ 

αςφάλειασ των πλθροφοριϊν.  

Το MSAT επικεντρϊνεται κυρίωσ ςε ςυςτιματα και περιβάλλοντα που βαςίηονται ςτθ 

Microsoft και δεν καλφπτει όλουσ τουσ ςχετικοφσ τομείσ επικινδυνότθτασ για ζναν 

οργανιςμό.    

   

5.13 Αποτελϋςματα ςύγκριςησ χρονικόσ διϊρκειασ 

Ζνα πλαίςιο/μεκοδολογία/εργαλείο που μπορεί να υλοποιθκεί και να εφαρμοςκεί ςε ζνα 

εφλογα ςφντομο χρονικό διάςτθμα βοθκά τουσ οργανιςμοφσ να ελαχιςτοποιοφν το κόςτοσ, 

να ανταποκρίνονται άμεςα ςτουσ αναδυόμενουσ κινδφνουσ και απειλζσ, να πλθροφν 

ζγκαιρα τισ απαιτιςεισ ςυμμόρφωςθσ και να διαςφαλίηουν τθν επιχειρθματικι ςυνζχεια.  

Ππωσ προκφπτει και από τον πίνακα, αλλά και από τθν όλθ μελζτθ, αυτό το χαρακτθριςτικό 

εξαρτάται άμεςα από το μζγεκοσ και τθν πολυπλοκότθτα του οργανιςμοφ και των 

ςυςτθμάτων πλθροφορικισ του, τουσ διακζςιμουσ πόρουσ για τθν εφαρμογι του πλαιςίου 

ι τθσ μεκοδολογίασ ι τθσ εργαλείου και το επίπεδο των υφιςτάμενων διαδικαςιϊν 

διαχείριςθσ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν.  

Ραρ’ όλα αυτά κζςαμε ςτθν παροφςα μελζτθ ζνα χρονικό διάςτθμα μεταξφ εβδομάδων και 

μθνϊν να κεωρείται επαρκζσ για τθν εφαρμογι του κάκε πλαιςίου, μεκοδολογίασ και  

εργαλείου, το χρονικό διάςτθμα ενόσ χρόνου να κεωρείται λιγότερο επαρκζσ και οτιδιποτε 

ξεπερνάει αυτό το διάςτθμα να κεωρείται χρονοβόρο.  

Ππωσ προκφπτει από τον πίνακα , το Risk IT, το EU ITSRM2, MSAT και το OCTAVE Allegro 

καλφπτουν πλιρωσ αυτό το κριτιριο και μποροφν να υλοποιθκοφν ςτο ωσ άνω 

αναφερόμενο επαρκζσ χρονικό διάςτθμα μεταξφ εβδομάδων και μθνϊν.  

Το FAIR, το ISO 27005 και το Verinice χρειάηονται οριακά δϊδεκα μινεσ  για τθν εφαρμογι 

τουσ, κάτι περιςςότερο ι κάτι λιγότερο,  οπότε όπωσ βλζπουμε καλφπτουν εν μζρει αυτό το 

κριτιριο. 

 Τζλοσ το  COSO IC-IF και το NIST SP 800-30 ξεπερνοφν το χρόνο και κεωροφνται χρονοβόρα, 

οπότε και δεν καλφπτουν το κριτιριο.  

 

5.14 Οικονομικό κόςτοσ 

Πταν λζμε ότι ζνα πλαίςιο, μεκοδολογία ι εργαλείο ζχει ζνα χαμθλό οικονομικό κόςτοσ για 

τον οργανιςμό που το εφαρμόηει εννοοφμε ότι το κόςτοσ απόκτθςθσ  δεν απαιτεί 

ςθμαντικι επζνδυςθ , το κόςτοσ εφαρμογισ ,ςυμπεριλαμβανομζνου οποιουδιποτε 

απαιτοφμενου υλικοφ ι λογιςμικοφ, τθσ εκπαίδευςθσ και κάκε αναγκαίασ προςαρμογισ, 

είναι επίςθσ χαμθλό και τζλοσ το κόςτοσ ςυντιρθςθσ ςτο οποίο ςυμπεριλαμβάνονται το 
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κόςτοσ τθσ ςυνεχοφσ υποςτιριξθσ ,των αναβακμίςεων και τθσ ςυντιρθςθσ του πλαιςίου, 

τθσ μεκοδολογίασ ι του εργαλείου απαιτεί ελάχιςτουσ πόρουσ για τθν ομαλι λειτουργία 

του. 

Είναι φυςικό όπωσ προκφπτει και από τον πίνακα, πάντα να εμπλζκεται κάποιο οικονομικό 

κόςτοσ ςε ςχζςθ με το εκάςτοτε πλαίςιο/μεκοδολογία/εργαλείο που κα υιοκετθκεί από 

ζναν οργανιςμό. Ακόμα και αν παρζχονται δωρεάν, εμπεριζχουν τθν ζννοια τθσ 

οικονομικισ επιβάρυνςθσ ςε ζνα από τα κόςτθ που ζχουν αναφερκεί παραπάνω.  

Το COSO IC-IF  , το EU ITSRM2, το MSAT και το NIST SP 800-30 αν και παρζχονται δωρεάν 

ςαν ζγγραφα, ςυμπεριλαμβάνουν κάποιεσ δαπάνεσ που κα πρζπει να λθφκοφν υπόψθ , 

από κάποιον που ενδιαφζρεται να τα υιοκετιςει , όπωσ το κόςτοσ πρόςβαςθσ ςτο πλαίςιο 

ι τθ μεκοδολογία (όπου απαιτείται), θ κατάρτιςθ των εργαηομζνων, οι αμοιβζσ ςυμβοφλων 

για ζναν διαπιςτευμζνο φορζα αξιολόγθςθσ , ςυνεχζσ κόςτοσ για τθ διατιρθςθ τθσ 

ςυμμόρφωςθσ με το πλαίςιο/μεκοδολογία, οι τακτικζσ αξιολογιςεισ και θ ενθμζρωςθ των 

μζτρων αςφαλείασ. Το FAIR  χρεϊνει ετιςια ςυνδρομι μζλουσ για πρόςβαςθ ςτθ 

μεκοδολογία, εκπαίδευςθ, πιςτοποίθςθ και ςυνεχι υποςτιριξθ.  Το πλαίςιο RiskIT είναι 

διακζςιμο ςτα μζλθ τθσ ISACA ωσ μζροσ του πακζτου ςυνδρομισ τουσ. Το ISO 27005 ζχει 

κόςτοσ απόκτθςθσ επιπλζον των υπολοίπων δαπανϊν που ζχουν αναφερκεί παραπάνω. Το 

OCTAVE Allegro επιβαρφνεται με  άδεια χριςθσ και επιπλζον εκπαίδευςθ. Τζλοσ το Verinice 

παρζχει μία ζκδοςθ θ οποία διατίκεται δωρεάν με περιοριςμζνεσ όμωσ λειτουργίεσ και μία 

εμπορικι ζκδοςθ θ οποία παρζχει προθγμζνεσ λειτουργίεσ οι οποίεσ προςφζρονται ςε 

διαφορετικζσ επιλογζσ αδειοδότθςθσ, όπωσ άδεια χριςθσ για ζναν χριςτθ, άδεια χριςθσ 

για ομάδεσ και άδεια χριςθσ για ολόκλθρθ τθν εταιρεία. 
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6. Αποτελϋςματα 

6.1 ύνοψη των κυρύων ευρημϊτων 
Συνοψίηοντασ τα ευριματα τθσ παροφςασ μελζτθσ και εκπλθρϊνοντασ και τθ χρθςτικότθτα 

που κζλουμε να παρζχουμε ςτον αναγνϊςτθ , παρακζτουμε μία λίςτα με τα 

καταλλθλότερα πλαίςια, μεκοδολογίεσ και εργαλεία που μποροφν να υιοκετθκοφν από 

ζναν οργανιςμό για τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν 

του , όπωσ προζκυψαν από τθν ζωσ τϊρα ςυγκριτικι αξιολόγθςθ. 

6.1.1 Σο καταλληλότερο πλαύςιο  

Το ISO/IEC 27005 κρίνεται το καταλλθλότερο και αποτελεςματικότερο πλαίςιο που μπορεί 

να υιοκετθκεί από ζναν οργανιςμό διότι καλφπτει τθν πλειονότθτα των κριτθρίων που 

κζςαμε ςτθν παροφςα μελζτθ, τόςο ποιοτικϊν όςο και πρακτικϊν. Καλφπτει πλιρωσ το 

ςκοπό τθσ διαχείριςθσ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν ςε όλουσ τουσ 

τομείσ και αναφζρεται ςε οργανιςμοφσ και επιχειριςεισ οποιουδιποτε μεγζκουσ και 

κλάδου.  

Είναι χρθςτικό, ευζλικτο, παρζχει βάςεισ δεδομζνων για απειλζσ και ευπάκειεσ, δεν 

αςχολείται με τα μζτρα αςφαλείασ γιατί κεωρεί ότι χρειάηεται ξεχωριςτι λφςθ ςε αυτόν τον 

τομζα , παρζχει κακοδιγθςθ ςχετικά με τθ διαχείριςθ των περιςτατικϊν και των 

επιχειρθςιακϊν διαδικαςιϊν, παρζχει τθ δυνατότθτα υποβολισ αναφορϊν και αναλφςεων, 

δεν απαιτεί υψθλό επίπεδο τεχνικϊν γνϊςεων , αν και χρειάηεται θ ςυμβολι 

εμπειρογνωμόνων για τθ εφαρμογι του , υποςτθρίηεται ευρζωσ με πθγζσ και πόρουσ , 

κεωρείται ζνα πλιρεσ πλαίςιο γενικά και δεν είναι χρονοβόρο, αλλά ζχει ζνα υψθλό κόςτοσ 

υλοποίθςθσ , εφαρμογισ και παρακολοφκθςθσ.  

6.1.2 Η καταλληλότερη μεθοδολογύα. 

Η μεκοδολογία  EU ITSRM  κρίνεται ωσ καταλλθλότερθ και αποτελεςματικότερθ  επειδι 

παρζχει μια δομθμζνθ και ςυςτθματικι προςζγγιςθ για τθ διαχείριςθ τθσ επικινδυνότθτασ 

τθσ αςφάλειασ πλθροφοριϊν , ςυμπεριλαμβανομζνθσ τθσ κακοδιγθςθσ ςχετικά με τθν 

αξιολόγθςθ των κινδφνων, τθν αντιμετϊπιςθ των κινδφνων και τθ ςυνεχι βελτίωςθ. Είναι 

ειδικά ςχεδιαςμζνθ για τα κεςμικά όργανα και τουσ οργανιςμοφσ τθσ Ευρωπαϊκισ Ζνωςθσ 

(ΕΕ).  

Είναι χρθςτικι και ευζλικτθ , παρζχει βάςθ δεδομζνων για μζτρα αςφαλείασ , ενϊ καλφπτει 

μερικϊσ τθ βάςθ δεδομζνων για τισ απειλζσ και κακόλου αυτι για τισ ευπάκειεσ, παρζχει 

κακοδιγθςθ ςχετικά με τθν πλοιγθςθ ςε περιςτατικά ενϊ δεν επικεντρϊνεται κακόλου 

ςτισ επιχειρθςιακζσ διαδικαςίεσ , υποςτθρίηει τθν υποβολι αναφορϊν και αναλφςεων ενϊ 

απαιτεί ζνα μζτριο επίπεδο τεχνικότθτασ , κεωρείται μία πλιρθσ μεκοδολογία ςτο πλαίςιο 

τθσ διαχείριςθσ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν , δεν απαιτεί 

εκτεταμζνο χρόνο για τθν υλοποίθςθ και τθν εφαρμογι τθσ και το κόςτοσ τθσ κεωρείται 

μζτριο. 

  

6.1.3 Σο καταλληλότερο εργαλεύο  

Εκ των δφο εργαλείων που εξετάςτθκαν ςτθν παροφςα μελζτθ καταλλθλότερο και 

αποτελεςματικότερο κρίκθκε το Verinice-Risk Management Tool επειδι είναι ζνα  ιδιαίτερα 
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προςαρμόςιμο εργαλείο , επιτρζποντασ ςτουσ οργανιςμοφσ να προςαρμόηουν το εργαλείο 

ςτισ ςυγκεκριμζνεσ ανάγκεσ και απαιτιςεισ τουσ. Ρεριλαμβάνει μια ιςχυρι ενότθτα 

αξιολόγθςθσ τθσ επικινδυνότθτασ που εμπεριζχει αξιολόγθςθ των απειλϊν και των 

ευπακειϊν , αυτοματοποιθμζνο υπολογιςμό του επιπζδου κινδφνου για κάκε περιουςιακό 

ςτοιχείο ι ςφςτθμα  και προτείνει ςτρατθγικζσ  μετριαςμοφ επικινδυνότθτασ 

περιγράφοντασ τα βιματα που απαιτοφνται για τθν αντιμετϊπιςθ των εντοπιςμζνων 

κινδφνων. Ραρζχει εκτεταμζνεσ δυνατότθτεσ αναφοράσ και τεκμθρίωςθσ και μπορεί εφκολα   

να ενςωματωκεί με άλλα εργαλεία και ςυςτιματα. Δεν περιλαμβάνει ελζγχουσ 

επιχειρθςιακϊν διαδικαςιϊν και απαιτεί ζνα υψθλό επίπεδο τεχνικϊν γνϊςεων. 

  

Τα παραπάνω αποτελζςματα δεν ακυρϊνουν τθν εγκυρότθτα ι τθν αποτελεςματικότθτα 

των υπόλοιπων πλαιςίων , μεκοδολογιϊν και εργαλείων που εξετάςτθκαν ςτθν παροφςα 

μελζτθ.   

 

6.2  Κατηγοριοπούηςη  αποτελεςμϊτων.  
Τα αποτελζςματα που προζκυψαν από τθν ςυγκριτικι αξιολόγθςθ και παρατίκενται ςτθ 

ςυνζχεια, ζρχονται να εκπλθρϊςουν τον επόμενο ςτόχο τθσ παροφςασ μελζτθσ , που είναι θ 

παρουςίαςθ των χαρακτθριςτικϊν και θ καταλλθλότθτα των πλαιςίων, μεκοδολογιϊν και 

εργαλείων ςε ςχζςθ με τα χαρακτθριςτικά αυτά , ζτςι ϊςτε να  παρζχουν ςαφι εικόνα για 

τθν καταλλθλότθτα τουσ, ςφμφωνα με τισ ανάγκεσ που κζλει να καλφψει κάποιοσ.   

 

6.2.1 Ποιοτικϊ χαρακτηριςτικϊ  

I. Πταν αναηθτάμε τθ χρθςτικότθτα, όπωσ ζχει οριςκεί ςτθν παροφςα μελζτθ, από ζνα 

πλαίςιο μεκοδολογία ι εργαλείο ζχουμε να επιλζξουμε μζςα από το ςφνολο των λφςεων 

που εξετάςτθκαν ςτθν παροφςα μελζτθ τα FAIR, RiskIT, ISO/IEC 27005, EU ITSRM2 και 

OCTAVE Allegro.  Οι λιγότερο κελκτικζσ ςε ςχζςθ με τθν χρθςτικότθτα είναι το COSO IC-IF, 

το MSAT , το NIST SP 800-30 και το Verinice. 

 

II. Πταν αναηθτάμε ζνα ευζλικτο πλαίςιο, μεκοδολογία ι εργαλείο, ζχουμε να επιλζξουμε 

μζςα από το ςφνολο των εξεταηόμενων λφςεων με μόνθ εξαίρεςθ το λιγότερο ευζλικτο που 

είναι το FAIR. 

 

III. Πταν αναηθτάμε μία λφςθ θ οποία δεν απαιτεί υψθλό επίπεδο τεχνικϊν γνϊςεων για τθν 

εφαρμογι τθσ ζχουμε να επιλζξουμε  μζςα από ζνα ςφνολο που απαιτεί μζτριο επίπεδο 

τεχνικϊν γνϊςεων και που αποτελείται από τα COSO IC-IF, Risk IT, ISO/IEC 27005 , EU 

ITSRM2 , MSAT και OCTAVE Allegro. Το Fair, το  NIST SP 800-0 και το Verinice απαιτοφν 

υψθλό επίπεδο τεχνικότθτασ , όπωσ ζχει οριςκεί ςτθν παροφςα μελζτθ.  

 

IV. Πταν μασ ενδιαφζρει θ πλθρότθτα ςτθ διαχείριςθ τθσ επικινδυνότθτασ που παρζχει ζνα 

πλαίςιο, μεκοδολογία ι εργαλείο , ζχουμε να επιλζξουμε μεταξφ των πλαιςίων Risk IT  , 

ISO/IEC 27005 , των μεκοδολογιϊν EU ITSRM2 , OCTAVE Allegro και του εργαλείου Verinice. 

Με το λιγότερο πλιρεσ να είναι το εργαλείο MSAT.  
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V. Πταν αναηθτοφμε μια ςφντομθ και αποτελεςματικι διαδικαςία αξιολόγθςθσ κινδφνων 

που μπορεί να παρζχει ςε ζναν οργανιςμό τισ πλθροφορίεσ που χρειάηεται για τθν 

αποτελεςματικι διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, 

μειϊνοντασ παράλλθλα τον χρόνο και τουσ πόρουσ που απαιτοφνται για τθν υλοποίθςθ τθσ 

ζχουμε να επιλζξουμε μεταξφ του Risk IT, του EU ITSRM2, του MSAT και του OCTAVE Allegro 

ενϊ κα πρζπει να αποκλείςουμε ωσ αρκετά χρονοβόρα το COSO IC-IF και το NIST SP 800-30. 

 

VI. Πταν αναηθτοφμε μια οικονομικά αποδοτικι προςζγγιςθ διαχείριςθσ επικινδυνότθτασ, 

ϊςτε ο οργανιςμόσ να μπορεί να διακζςει τουσ πόρουσ του ςε άλλεσ ςθμαντικζσ 

πρωτοβουλίεσ και δράςεισ και παράλλθλα να ζχουμε μεγιςτοποίθςθ των οφελϊν τθσ 

επζνδυςισ ελαχιςτοποιϊντασ παράλλθλα το κόςτοσ τότε όλεσ οι προτεινόμενεσ λφςεισ 

μποροφν να χρθςιμοποιθκοφν αποτελεςματικά γιατί τα οφζλθ τθσ αποτελεςματικισ 

διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν  μποροφν να προςφζρουν 

ςθμαντικά οφζλθ για τον οργανιςμό μακροπρόκεςμα. Μόνο το ISO/IEC 27005 και το 

OCTAVE Allegro, από τθ λίςτα των πλαιςίων, μεκοδολογιϊν και εργαλείων κεωροφνται οι 

λιγότερο οικονομικζσ λφςεισ.  

  

6.2.2 Χρηςτικϊ χαρακτηριςτικϊ  

I. Πταν κάποιοσ κζλει πλιρθ διαχείριςθ των περιουςιακϊν ςτοιχείων του, ςτο πλαίςιο τθσ 

διαχείριςθσ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν, κα πρζπει να επιλζξει 

μεταξφ των  FAIR, RiskIT, ISO 27005, EU ITSRM2 , OCTAVE Allegro και Verinice. Με το COSO 

IC-IF και το MSAT να μθν περιλαμβάνουν κακόλου αυτό το χαρακτθριςτικό. 

 

II. Πταν κάποιοσ κζλει να ιεραρχιςει τισ προςπάκειεσ μετριαςμοφ τθσ επικινδυνότθτασ 

βάςθ τθσ πικανότθτασ και του αντίκτυπου ςυγκεκριμζνων απειλϊν, αναηθτά μία βάςθ 

δεδομζνων για τισ απειλζσ ςτθ λφςθ που κα επιλζξει. Τθ δυνατότθτα αυτι τθν παρζχουν το 

ISO/IEC 27005 και το NIST SP 800-30. Ενϊ το Risk IT, το MSAT και το Verinice δεν καλφπτουν 

κακόλου αυτό το χαρακτθριςτικό.  

 

ΙΙΙ. Πταν κάποιοσ κζλει να γνωρίηει πλθροφορίεσ ςχετικά με γνωςτζσ ευπάκειεσ ςε 

λογιςμικό, υλικό και άλλα ςυςτιματα, μαηί με λεπτομζρειεσ ςχετικά με τον τρόπο με τον 

οποίο μποροφν να αξιοποιθκοφν και τον τρόπο επιδιόρκωςθσ ι μετριαςμοφ των ευπακειϊν 

αυτϊν , τότε αναηθτά μία βάςθ δεδομζνων ευπακειϊν ςτθ λφςθ που κα επιλζξει. Τθ 

δυνατότθτα αυτι τθν παρζχει μόνο το ISO/IEC 27005. To COSO IC-IF , το Risk IT, το EU 

ITSRM2, το MSAT, το OCTAVE Allegro και το Verinice δεν παρζχουν κακόλου αυτι τθ 

δυνατότθτα.  

 

IV. Πταν κάποιοσ κζλει να δθμιουργιςει ζνα ολοκλθρωμζνο ςχζδιο αςφαλείασ, το οποίο 

μπορεί να περιλαμβάνει πλθροφορίεσ ςχετικά με τα μζτρα που πρζπει να εφαρμοςτοφν, τθ 

ςειρά με τθν οποία πρζπει να εφαρμοςτοφν και τουσ πόρουσ που απαιτοφνται για τθν 

εφαρμογι τουσ, τότε αναηθτά μία βάςθ δεδομζνων με μζτρα αςφαλείασ ςτθ λφςθ που κα 

επιλζξει. Μία τζτοια δυνατότθτα παρζχουν πλιρωσ τα  EU ITSRM2 , MSAT και Verinice. Το 

Risk IT ,το ISO/IEC 27005, το  NIST SP 800-30 και το OCTAVE Allegro δεν παρζχουν αυτι τθ 



105 
 

δυνατότθτα για λόγουσ που ζχουμε αναφζρει ςε προθγοφμενθ ενότθτα τθσ παροφςασ 

μελζτθσ.  

 

 V. Πταν κάποιοσ επικυμεί να ανταποκρίνεται γριγορα και αποτελεςματικά ςε παραβιάςεισ 

τθσ αςφάλειασ, να ελαχιςτοποιοφνται οι ηθμίεσ που μπορεί να προκλθκοφν και να 

αποτρζπονται παρόμοια περιςτατικά από το να ςυμβοφν ςτο μζλλον, τότε θ λφςθ που κα 

επιλζξει κα πρζπει να διακζτει δυνατότθτα πλοιγθςθσ ςε περιςτατικά. Το Risk IT και το 

Verinice παρζχουν πλιρωσ μία τζτοια δυνατότθτα ενϊ τα FAIR, NIST SP 800-30 και OCTAVE 

Allegro δεν παρζχουν κακόλου αυτι τθ δυνατότθτα.  

 

VI. Πταν αναηθτείται θ διαςφάλιςθ ότι οι πολιτικζσ και οι διαδικαςίεσ αςφάλειασ 

πλθροφοριϊν ενςωματϊνονται ςτισ επιχειρθματικζσ διαδικαςίεσ, ότι ακολουκοφνται και με 

ςυνζπεια και ότι οι επιχειρθματικζσ διαδικαςίεσ εκτελοφνται ςωςτά, αποτελεςματικά και 

με αςφάλεια, τότε θ λφςθ που κα επιλεγεί κα προβλζπει ζλεγχο των επιχειρθματικϊν 

διαδικαςιϊν. Αυτό το χαρακτθριςτικό καλφπτεται από το COSO IC-IF και το OCTAVE Allegro, 

ενϊ το FAIR, το EU ITSRM2, το MSAT, το NIST SP 800-30 και το Verinice δεν προςφζρουν 

κακόλου αυτι τθ δυνατότθτα.  

 

VII. Πταν κάποιοσ επικυμεί να ζχει διαφάνεια και λογοδοςία ςχετικά με τθν 

αποτελεςματικότθτα του προγράμματοσ διαχείριςθσ τθσ επικινδυνότθτασ, τθν κατανομι 

των πόρων του οργανιςμοφ, να ζχει μία πλιρθ εικόνα για τθν τρζχουςα κζςθ τθσ 

αςφάλειασ των πλθροφοριϊν ςτον οργανιςμό , για τθ ςυμμόρφωςθ με κανονιςτικζσ 

απαιτιςεισ, τισ ςτρατθγικζσ που ακολουκοφνται και τισ προτεραιότθτεσ  διαχείριςθσ 

επικινδυνότθτασ, τότε θ λφςθ που κα επιλζξει κα πρζπει να καλφπτει τθ δυνατότθτα 

υποβολισ αναφορϊν και αναλφςεων. Πλα τα πλαίςια, οι μεκοδολογίεσ και τα εργαλεία 

καλφπτουν πλιρωσ αυτό το πολφ ςθμαντικό, για τθ διαδικαςία διαχείριςθσ τθσ 

επικινδυνότθτασ των πλθροφοριϊν, χαρακτθριςτικό.  

  

VIII. Πταν κάποιοσ αναηθτά ςτο πλαίςιο, μεκοδολογία ι εργαλείο που κα επιλζξει να του 

παρζχει βοικεια και τεχνικι υποςτιριξθ τότε αναηθτά μία λφςθ που να διακζτει κατάλλθλθ 

υποςτιριξθ και πόρουσ: α) για τθν εκμάκθςθ και τθν εφαρμογι του , β) για τθν τυχόν 

εκπαίδευςθ που μπορεί να απαιτείται, γ) για τθν παροχι  εγχειριδίων χριςθσ και οδθγοφσ 

βιμα προσ βιμα, δ) να υποςτθρίηεται κατάλλθλα ζτςι ϊςτε να επιλφονται τυχόν τεχνικά ι 

λειτουργικά προβλιματα που μπορεί να αντιμετωπίςει κάποιοσ κατά τθ χριςθ του 

πλαιςίου, τθσ μεκοδολογίασ ι του εργαλείου. Πλα τα πλαίςια, οι μεκοδολογίεσ και τα 

εργαλεία που εξετάςτθκαν ςτο πλαίςιο αυτισ τθσ μελζτθσ υποςτθρίηονται πλιρωσ και με 

κάκε τρόπο από τουσ δθμιουργοφσ των λφςεων .   

 

6.3 Περαιτϋρω ϋρευνα 
Με βάςθ τα ευριματα τθσ παροφςασ μελζτθσ, θ μελλοντικι ζρευνα ςτον τομζα τθσ 

διαχείριςθσ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν κα μποροφςε να 

ςτοχεφςει ςτθ διεφρυνςθ των κριτθρίων ςυγκριτικισ αξιολόγθςθσ και ςτθ ςυμπερίλθψθ 

ενόσ ευρφτερου φάςματοσ πλαιςίων, μεκοδολογιϊν και εργαλείων. Με τον τρόπο αυτό, θ 

παροφςα ζρευνα κα μποροφςε να προςφζρει μια πιο ολοκλθρωμζνθ και ςε βάκοσ 
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κατανόθςθ του τομζα και να ςυμβάλει ςτθν παραγωγι πιο ζγκυρων και ολοκλθρωμζνων 

προτάςεων για τθ διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ των πλθροφοριϊν. 

Για παράδειγμα, μία μελλοντικι ζρευνα κα μποροφςε να ςτοχεφςει : 

- Στθν ενςωμάτωςθ πρόςκετων πλαιςίων, μεκοδολογιϊν και εργαλείων ζτςι ϊςτε να 

προςφζρει μια ακόμα πιο ολοκλθρωμζνθ κατανόθςθ του πεδίου   

- Στθν ανάπτυξθ νζων κριτθρίων ςυγκριτικισ αξιολόγθςθσ ϊςτε να ςυμβάλει ςτθ 

βελτίωςθ τθσ τρζχουςασ προςζγγιςθσ τθσ διαχείριςθσ επικινδυνότθτασ και ςτον 

εντοπιςμό τομζων προσ βελτίωςθ.  

- Στθ μελζτθ τθσ επίδραςθσ των διαφόρων οργανωτικϊν παραγόντων , όπωσ το 

μζγεκοσ, ο κλάδοσ και θ κουλτοφρα, ςτθν υιοκζτθςθ και τθν εφαρμογι 

κατάλλθλων πρακτικϊν διαχείριςθσ επικινδυνότθτασ τθσ αςφάλειασ των 

πλθροφοριϊν, ϊςτε να διαςφαλίηεται θ αποτελεςματικότθτα των ςτρατθγικϊν 

διαχείριςθσ τθσ.  

- Στθν αξιολόγθςθ τθσ αποτελεςματικότθτασ των πρακτικϊν διαχείριςθσ 

επικινδυνότθτασ ςε ςενάρια του πραγματικοφ κόςμου ϊςτε να παραχκοφν 

πολφτιμεσ πλθροφορίεσ για το πϊσ αυτά μποροφν να εφαρμοςτοφν 

αποτελεςματικά ςτον πραγματικό κόςμο. 
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υμπερϊςματα 
Η διαχείριςθ τθσ επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν είναι ζνα κρίςιμο ηιτθμα 

για τουσ οργανιςμοφσ ανεξαρτιτου μεγζκουσ ι κλάδου, κακϊσ θ αυξανόμενθ εξάρτθςθ 

από τθν τεχνολογία και θ διαςυνδεδεμζνθ φφςθ των πλθροφοριακϊν ςυςτθμάτων   ζχουν 

καταςτιςει τουσ κινδφνουσ αςφάλειασ πλθροφοριϊν πιο πολφπλοκουσ και δφςκολα 

διαχειρίςιμουσ. Σε αυτό το πλαίςιο, είναι ςθμαντικό για τουσ οργανιςμοφσ να ζχουν 

πρόςβαςθ ςε αποτελεςματικά πλαίςια, μεκοδολογίεσ και εργαλεία για τθ διαχείριςθ τθσ 

επικινδυνότθτασ, προκειμζνου να μετριάςουν τισ πικανζσ επιπτϊςεισ των απειλϊν ςτον 

κυβερνοχϊρο και να προςτατεφςουν τισ ευαίςκθτεσ πλθροφορίεσ και τα περιουςιακά τουσ 

ςτοιχεία. 

Η παροφςα μελζτθ ανζδειξε τθν ιδιαίτερθ φφςθ των λφςεων που παρζχονται προσ 

υιοκζτθςθ από τουσ οργανιςμοφσ.  

Με τθν παροφςα μελζτθ διαπιςτϊςαμε ότι  καμία ενιαία μεκοδολογία, πλαίςιο ι 

εργαλείο δεν μπορεί να απευκφνεται ςε όλουσ τουσ οργανιςμοφσ, γιατί οι διάφοροι 

οργανιςμοί και κλάδοι ζχουν διαφορετικζσ απαιτιςεισ και περιοριςμοφσ.  Οριςμζνεσ 

μεκοδολογίεσ επικεντρϊνονται ςτθν αξιολόγθςθ και τθν ανάλυςθ επικινδυνότθτασ, ενϊ 

άλλεσ επικεντρϊνονται ςτον μετριαςμό και τθν αντιμετϊπιςθ των επικινδυνότθτασ. 

Οριςμζνεσ είναι ολοκλθρωμζνεσ, καλφπτοντασ όλα τα ςτάδια τθσ διαδικαςίασ διαχείριςθσ 

κινδφνου αςφάλειασ πλθροφοριϊν, ενϊ άλλεσ είναι πιο εξειδικευμζνεσ, εςτιάηοντασ ςε μια 

ςυγκεκριμζνθ πτυχι τθσ διαδικαςίασ.  

Για τθν παροφςα μελζτθ χρθςιμοποιικθκε ζνα ςυνδυαςμόσ ποιοτικϊν και χρθςτικϊν 

κριτθρίων αξιολόγθςθσ, προκειμζνου να παραχκεί μια εμπεριςτατωμζνθ και 

διαφοροποιθμζνθ κατανόθςθ των δυνατϊν και αδφναμων ςθμείων κάκε προςζγγιςθσ. Η 

ςυγκριτικι αξιολόγθςθ που πραγματοποιικθκε , μπορεί να χρθςιμοποιθκεί για τθν 

ενθμζρωςθ τθσ επιλογισ πλαιςίων, μεκοδολογιϊν και εργαλείων για τθ διαχείριςθ τθσ 

επικινδυνότθτασ τθσ αςφάλειασ πλθροφοριϊν, με βάςθ ςυγκεκριμζνεσ οργανωτικζσ 

ανάγκεσ και ςτόχουσ. 

Αξιολογϊντασ ζνα πλαίςιο, μια μεκοδολογία ι ζνα εργαλείο βάςει αυτϊν των κριτθρίων 

ςυγκριτικισ αξιολόγθςθσ, οι οργανιςμοί μποροφν να κακορίςουν αν είναι κατάλλθλο για 

τισ ανάγκεσ τουσ όςον αφορά τθ διαχείριςθ επικινδυνότθτασ τθσ αςφάλειασ 

πλθροφοριϊν. Εάν ζνα πλαίςιο, μια μεκοδολογία ι ζνα εργαλείο πλθροί τα περιςςότερα 

από τα χαρακτθριςτικά που ορίηονται ςτθν παροφςα μελζτθ, μπορεί να κεωρθκεί 

βζλτιςτθ πρακτικι για τθ διαχείριςθ κινδφνων αςφάλειασ πλθροφοριϊν. 
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ΠΙΝΑΚΑ ΟΡΩΝ  
Ελλθνικά  Αγγλικά 
Σφςτθμα διαχείριςθσ τθσ αςφάλειασ των 
πλθροφοριϊν 

Information Security Management System 

Ρλαίςιο Framework 
Μεκοδολογία   Methodology 
Εργαλείο   Tool 
Χρθςτικότθτα  Usability  
Ευελιξία  Ευελιξία  
Διαχείριςθ περιουςιακϊν ςτοιχείων  Asset management 
Βάςθ δεδομζνων για απειλζσ  Database for threats 
Βάςθ δεδομζνων για ευπάκειεσ   Database for vulnerabilities 
Βάςθ δεδομζνων για μζτρα αςφαλείασ Database for controls 
Ρλοιγθςθ ςε περιςτατικά  Incident navigation 
Ζλεγχοσ επιχειρθςιακϊν διαδικαςιϊν  Business process control 
Αναφορζσ και αναλφςεισ  Reporting and analytics 
Επίπεδο τεχνικότθτασ  Technicality 
Υποςτιριξθ και πόροι Support and resources 
Ρλθρότθτα  Completeness 
Χρόνοσ/Διάρκεια  Time /Duration 
Οικονομικό κόςτοσ  Financial Cost 
Συχνότθτα ςυμβάντων απϊλειασ  Lost Event Frequency 
Ρλθροφορικι Information Technology 
Διακυβζρνθςθ επικινδυνότθτασ Risk Governance  
Εκτίμθςθ επικινδυνότθτασ Risk Evaluation 
Απόκριςθ ςτθν επικινδυνότθτα Risk Response 
Ρροςδιοριςμόσ επικινδυνότθτασ Risk Identification 
Κακοριςμόσ πλαιςίου  Context Establishment 
Αξιολόγθςθ επικινδυνότθτασ  Risk assessment 
Αντιμετϊπιςθ επικινδυνότθτασ  Risk Treatment 
Ευρωπαϊκι Επιτροπι European Commission 
Μθτρϊο περιουςιακϊν ςτοιχείων   Asset Register  
Βαςικι γραμμι προςταςίασ  IT Baseline Protection 
Ζγγραφα και αρχεία  Documents and Records 
Αναφορζσ Reporting 
Διεπαφζσ Interfaces 
Ζλεγχοι & Ριςτοποιιςεισ  Audits & Certifications 
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Αγγλικά Ελλθνικά  
Information Security Management System Σφςτθμα διαχείριςθσ τθσ αςφάλειασ πλθροφοριϊν 
Framework Ρλαίςιο 
Methodology Μεκοδολογία   
Tool Εργαλείο   
Usability  Χρθςτικότθτα  
Flexibility Ευελιξία  
Asset management Διαχείριςθ περιουςιακϊν ςτοιχείων  
Database for threats Βάςθ δεδομζνων για απειλζσ  
Database for vulnerabilities Βάςθ δεδομζνων για ευπάκειεσ   
Database for controls Βάςθ δεδομζνων για μζτρα αςφαλείασ 
Incident navigation Ρλοιγθςθ ςε περιςτατικά  
Business process control Ζλεγχοσ επιχειρθςιακϊν διαδικαςιϊν  
Reporting and analytics Αναφορζσ και αναλφςεισ  
Technicality Επίπεδο τεχνικότθτασ  
Support and resources Υποςτιριξθ και πόροι 
Completeness Ρλθρότθτα  
Time /Duration Χρόνοσ/Διάρκεια  
Financial Cost Οικονομικό κόςτοσ  
Lost Event Frequency Συχνότθτα ςυμβάντων απϊλειασ  
Information Technology Ρλθροφορικι 
Risk Governance  Διακυβζρνθςθ επικινδυνότθτασ 
Risk Evaluation Εκτίμθςθ επικινδυνότθτασ 
Risk Response Απόκριςθ ςτθν επικινδυνότθτα 
Risk Identification Ρροςδιοριςμόσ επικινδυνότθτασ 
Context Establishment Κακοριςμόσ πλαιςίου  
Risk assessment Αξιολόγθςθ επικινδυνότθτασ  
Risk Treatment Αντιμετϊπιςθ επικινδυνότθτασ  
European Commission Ευρωπαϊκι Επιτροπι 
Internal Control - Integrated Framework Εςωτερικόσ ζλεγχοσ - Ενοποιθμζνο πλαίςιο 
Security Assessment Tool Εργαλείο αξιολόγθςθσ αςφάλειασ 
Special Publication Ειδικι ζκδοςθ 
Risk Management Tool Εργαλείο διαχείριςθσ κινδφνων 
Enterprise Risk Management framework Ρλαίςιο διαχείριςθσ επιχειρθματικοφ κινδφνου 
Cybersecurity Framework Ρλαίςιο κυβερνοαςφάλειασ 
Factor Analysis of Information Risk Ανάλυςθ παραγόντων πλθροφοριακοφ κινδφνου 
Analysis Body of Knowledge Σϊμα γνϊςεων ανάλυςθσ 
Information Systems Audit and Control Association Ζνωςθ Επικεϊρθςθσ και Ελζγχου Ρλθροφοριακϊν 

Συςτθμάτων 
Acquire and Implement  Απόκτθςθ και υλοποίθςθ 
National Vulnerability Database Εκνικι βάςθ δεδομζνων ευπακειϊν 
Common Vulnerabilities and Exposures Κοινζσ ευπάκειεσ και εκκζςεισ 
Open Web Application Security Project Ανοικτό ζργο αςφάλειασ εφαρμογϊν ιςτοφ 
Cloud computing Υπολογιςτικό νζφοσ 
Risk Decision Point Σθμείο απόφαςθσ επικινδυνότθτασ 
Confidentiality, Integrity, Availability Εμπιςτευτικότθτα, Ακεραιότθτα, Διακεςιμότθτα 
Supporting Asset Υποςτθρικτικό περιουςιακό ςτοιχείο 
Advanced Threat Protection Ρροθγμζνθ προςταςία από απειλζσ 
Security Compliance Manager Διαχειριςτισ ςυμμόρφωςθσ αςφάλειασ 
Security and Privacy Controls for Federal 
Information Systems and Organizations 

Ζλεγχοι αςφάλειασ και απορριτου για 
ομοςπονδιακά ςυςτιματα και οργανιςμοφσ 
πλθροφοριϊν 

Computer Security Incident Handling Guide Οδθγόσ χειριςμοφ περιςτατικϊν αςφάλειασ 
υπολογιςτϊν 

Operationally Critical Threat, Asset, and 
Vulnerability Evaluation 

Αξιολόγθςθ επιχειρθςιακά κρίςιμων απειλϊν, 
περιουςιακϊν ςτοιχείων και ευπακειϊν 
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