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Περίληψη


	 Σε ένα υπολογιστικό σύστηµα το οποίο δεν είναι συνδεδεµένο µε τον έξω κόσµο (διαδίκτυο), οι 
απειλές είναι πιο πιθανό να πραγµατοποιηθούν από κάποιον που έχει δικαιώµατα στο σύστηµα αυτό, όπως 
για παράδειγµα κάποιον διαχειριστή ο οποίος µπορεί στη συνέχεια να διαγράψει, να τροποποιήσει ή να 
καταστρέψει τα ενοχοποιητικά στοιχεία από το σύστηµα (logs) κάνοντας την αναγνώριση, την ιχνηλάτηση, 
και αργότερα την ανάλυση της επίθεσης αρκετά πιο δύσκολη. Για αυτό το λόγο θα δοκιµαστεί η 
χρησιµότητα της τεχνολογίας blockchain, δηλαδή κατανεµηµένη εγγραφή των αλλαγών, την οποία δεν θα 
µπορεί να τροποποιήσει µόνος του ο επιτιθέµενος χωρίς αυτό να γίνει αντιληπτό, ως εναλλακτικός τρόπος 
καταγραφής. Θα δηµιουργηθεί µια βάση δεδοµένων, οι αλλαγές της οποίας θα καταγράφονται (χρήστης, 
ώρα, αλλαγή, κτλ) και µε τη χρήση του συστήµατος που θα αναπτυχθεί θα καταχωρούνται σε ένα blockchain 
προκειµένου είτε να ειδοποιηθούν οι αρµόδιοι, στην περίπτωση που κάποιος προσπαθήσει να αλλάξει τα 
στοιχεία που καταγράφονται, είτε να είναι πιο εύκολη η µελλοντική ανάλυση της επίθεσης (ποιός το έκανε, 
τι άλλαξε, ποτέ, κτλ). 



Abstract


	 In a computer system that is not connected to the outside world (internet), threats are more likely to 
be carried out by someone who already has rights to the system, such as an administrator who can then 
delete, modify or destroy the incriminating data from the system for example the logs, making the 
identification, tracing, and later analysis of the attack much more difficult. For this reason, the usefulness of 
blockchain technology, i.e. distributed recording of changes which the attacker will not be able to modify 
himself without being noticed, will be tested as an alternative way of logging. A database will be created, the 
changes of which will be logged (user, time, change, etc.) using a blockchain in order to either notify the 
authorities, in the event that someone tries to tamper with the system, or to make the future analysis of the 
attack easier (who did it, what he changed, when, etc.). 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Κεφάλαιο 1. Συστήµατα Ανίχνευσης Εισβολών


1.1 Εισαγωγή 


	 Σήµερα, όπου ολοένα και περισσότεροι οργανισµοί και επιχειρήσεις εξαρτώνται από την οµαλή 
λειτουργία των πληροφοριακών συστηµάτων που χρησιµοποιούν, γίνεται όλο και περισσότερο εµφανές 
πόσο αναγκαία είναι η ασφάλεια των συστηµάτων αυτών, όχι µόνο για την οµαλή λειτουργία του ίδιου του 
συστήµατος αλλά και για την διαφύλαξη των δεδοµένων τους. Όπως τα φυσικά κτίρια έχουν κάποια µορφή 
ασφάλειας σε περίπτωση κάποιας απειλής, έτσι και για τα πληροφοριακά συστήµατα, έχουν αναπτυχθεί 
τρόποι ώστε να µπορέσουν να απαντηθούν ή ακόµα και να προβλεφθούν τέτοιες απειλές. Ο εντοπισµός 
εισβολών και η οµαλή τους εξουδετέρωση είναι υψίστης σηµασίας οπότε ο ρόλος των συστηµάτων αυτών 
είναι ζωτικός στα σύγχρονα συστήµατα. To 1980 o James Anderson ήταν από τους πρώτους που 
δηµοσίευσαν µια ιδέα [ ] για ένα σύστηµα που να µπορεί να βοηθήσει τους υπεύθυνους ασφαλείας του 1
δικτύου στην ανασκόπηση των αυτοµατοποιηµένων από το σύστηµα εγγράφων ελέγχου (audit trails ή audit 
logs). Ο σκοπός του ήταν µέσα από αυτά τα διαθέσιµα logs, όπως για παράδειγµα τις ώρες που συνδέεται 
(log in) ο χρήστης στο σύστηµα σε βάθος ενός µήνα, το πόσες φορές αλληλεπιδρά µε ένα αρχείο σε 
συγκεκριµένο χρόνο ή την υπολογιστική ισχύ που χρησιµοποίησε να µπορέσει να υπολογίσει την 
πιθανότητα κακόβουλης ενέργειας ή επίθεσης στο σύστηµα. Λίγα χρόνια µετά, η Dorothy E. Denning στη 
δηµοσίευση της “An Intrusion-Detection Model” [ ] παρουσίασε την µεθολογία που έθεσε τις βάσεις που 2
ενέπνευσαν πολλές έρευνες και υλοποιήσεις που ήταν απαραίτητες για την αναπτυχθεί η τεχνολογία σε αυτό 
που ονοµάζουµε σήµερα σύστηµα ανίχνευσης εισβολών ή αλλιώς Intrusion Detection Systems (IDS).


1.1.1 Γιατί είναι απαραίτητα τα συστήµατα IDS


	 Με την ραγδαία αύξηση της δηµοφιλίας των υπολογιστικών συστηµάτων στην ζωή µας επέρχεται 
και η εξάρτηση των ανθρώπων σε αυτούς για την ορθή λειτουργία της προσωπικής τους ζωής αλλά και των 
συστηµάτων που υποστηρίζουν τις διάφορες δοµές τους. Ανεξαρτήτως µεγέθους ή τοµέα ολοένα και 
περισσότερες εταιρίες, οργανισµοί αλλά και το ευρύ κοινό βλέπουν πλεονεκτήµατα στην υιοθέτηση 
υπολογιστικών συστηµάτων, καθηµερινά αλληλεπιδρούµε µε όλο και περισσότερους υπολογιστές ακόµα και 
για βασικά πράγµατα όπως η πληρωµή αγαθών (τραπεζική κάρτα) ή αγορά εισιτηρίων για τα µέσα µαζικής 
µεταφοράς (ATH.ENA Card) και εξαρτόµαστε όλο και περισσότερο από την οµαλή λειτουργία τους. 
Ενδεικτικά το 2019 το 47.1% των νοικοκυριών παγκοσµίως είχαν υπολογιστή στο σπίτι [ ], ενώ το ποσοστό 3
στις ανεπτυγµένες χώρες άγγιζε το 80% [ ]. Η ίδια αύξηση σηµειώνεται και στον εργασιακό τοµέα, µε το 4
58% των εργαζόµενων εντός της Ευρωπαϊκής Ένωσης να κάνουν χρήση υπολογιστή µε σύνδεση στο 
διαδίκτυο [ ] ενώ ο παγκόσµιος προϋπολογισµός για τον τοµέα της τεχνολογίας των πληροφοριών 5
(Information technology - IT) ανέρχεται στα 4,2 δισεκατοµµύρια και υπολογίζεται ότι θα φτάσει τα 4,6 
δισεκατοµµύρια το 2024 [ ]. Καθώς η ανθρωπότητα επενδύει και χρησιµοποιεί όλο και περισσότερο τα 6
υπολογιστικά συστήµατα, γίνεται απαραίτητη η θωράκιση τους από λάθη ή κυβερνοεπιθέσεις. Το 2017 η 
επίθεση (τύπου ransomware) WannaCry που διήρκησε µόλις 8 ώρες, κρυπτογραφώντας τα δεδοµένα του 
συστήµατος, µόλυνε εκατοντάδες χιλιάδες υπολογιστές σε πάνω από 99 χώρες [ ], ζητώντας χρήµατα 7

1



προκειµένου να αποκρυπτογραφηθούν τα αρχεία. Κόστισε δισεκατοµµύρια σε ζηµιές επηρεάζοντας, 
αυτοκινητοβιοµηχανίες [ ][ ], τράπεζες [ ], εταιρείες κατασκευής αεροσκαφών [ ], πανεπιστήµια [ ], 8 9 10 11 12
κυβερνήσεις κρατών [ ] ακόµα και νοσοκοµεία [ ] βάζοντας σε κίνδυνο ανθρώπινες ζωές.
13 14

	 Όσο περισσότερα υπολογιστικά συστήµατα χρησιµοποιούνται, τόσο περισσότεροι στόχοι υπάρχουν 
για τους επίδοξους επιτιθέµενους. H γνώση που πρέπει να έχει κάποιος για να την εκτέλεση επιθέσεων όλο 
και µειώνεται [ ], καθώς δηµιουργήθηκαν αυτοµατοποιηµένα εργαλεία (tools ή scripts) που χρειάζονται 15
ελάχιστες γνώσεις από τον χρήστη. Μια επίθεση δεν χρειάζεται να είναι στοχοποιηµένη, είναι δυνατή η 
δηµουργία εργαλείου, που συνήθως ονοµάζεται bot (απο το robot) και “ψάχνει” όλο το δίκτυο (υπολογιστές, 
switches, routers, server, κ.α) προσπαθώντας να βρει γνωστά κενά ασφαλείας. Αν επιτύχει µπορεί είτε να 
ενηµερώσει τον επιτιθέµενο, είτε να συνεχίσει το ίδιο την επίθεση.


Σχήµα 1: Πολυπλοκότητα επίθεσης σε σχέση µε το γνωστικό επίπεδο επιτιθέµενου.




	 Έτσι σε αντίθεση µε παλαιότερα, που ο επιτιθέµενος ήταν άνθρωπος µε υψηλές γνώσεις πάνω στο 
αντικείµενο της ασφαλείας και έπρεπε να αναπτύξει µεµονωµένες µεθόδους και εργαλεία για κάθε επίθεση 
που επιχειρούσε, σήµερα κάποιος µπορεί απλά να αναζητήσει ένα εργαλείο ή να επισκεφτεί µια ιστοσελίδα 
και να αγοράσει µια επίθεση, δίνοντας µόνο τα χρήµατα και το στόχο της επίθεσης. Μια από τις πιο 
συνηθισµένες επιθέσεις τέτοιου τύπου είναι η κατανεµηµένη επίθεση άρνησης υπηρεσίας (Distributed 
Denial of Service - DDoS), στις οποίες ένας διακοµιστής υπερφορτώνεται µε συνδέσεις, λαµβάνει χιλιάδες 
αιτήµατα το δευτερόλεπτο από διαφορετικές διευθύνσεις (Distributed) µε σκοπό την εξάντληση των πόρων 
του. Ο εντοπισµός µιας τέτοιας επίθεσης είναι υπερβολικά δύσκολος, καθώς είναι σχεδόν αδύνατον να 
διαχωριστούν τα αληθινά αιτήµατα από αυτά που είναι µέρος της επίθεσης. Το Microsoft Azure είδε αύξηση 
24% στις επιθέσεις τύπου DDoS που έγιναν το 2021 σε σχέση µε το προηγούµενο έτος [ ]. Η ευκολία στην 16
εκτέλεση και το χαµηλό τεχνικό υπόβαθρο που χρειάζεται για να εκτελεστεί µια τέτοια επίθεση σηµαίνει 
πως γίνονται πιο συχνά και είναι όλο και περισσότερες. Συνεπώς, ο σύνδεσµος της αυξανόµενης 
πολυπλοκότητας των συστηµάτων, των ολέθριων συνεπειών που µπορεί να έχει η διακοπή της λειτουργίας 
τους, η ευκολία και η ραγδαία αύξηση των επιθέσεων σηµαίνουν πως γίνεται αδύνατη η επιτήρηση ενός 
συστήµατος από άνθρωπο, χρειάζεται η ύπαρξη ενός συστήµατος που µπορεί να επεξεργαστεί χιλιάδες 
πληροφορίες το δευτερόλεπτο χωρίς λάθη, ικανό να αναλύσει όλες τις ενέργειες που συµβαίνουν, 
προκειµένου να υπάρχει σοβαρή πιθανότητα αναγνώρισης ή και καταπολέµησης κάποιας επίθεσης.
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Σχήµα 1: Πολυπλοκότητα επίθεσης σε σχέση µε το γνωστικό επίπεδο επιτιθέµενου [5].



1.2 Εισβολές και απειλές


	 Επιτιθέµενος ή εισβολέας είναι οποιοσδήποτε προσπαθεί να αποκτήσει πρόσβαση σε ένα ασφαλές 
σύστηµα χωρίς να έχει άδεια, για να προκαλέσει σκόπιµα αρνητικό αντίκτυπο στην εµπιστευτικότητα, την 
ακεραιότητα ή τη διαθεσιµότητα των πληροφοριών, των συστηµάτων ή της υποδοµής. Οι λόγοι της επίθεσης 
µπορεί να είναι προσωπικοί, όπως για παράδειγµα εκδίκηση, χρηµατικό κέρδος, κατασκοπεία ή ακόµα και 
κοινωνικοπολιτικοί λόγοι γνωστοί και ως hacktivism. Σε κάθε περίπτωση οι παραπάνω ενέργειες εκτός από 
παράνοµες µπορεί να είναι και επικίνδυνες ειδικά όταν είναι αυτοµατοποιηµένες, αναζητώντας κενά 
ασφαλείας σε οποιοδήποτε υπολογιστικό σύστηµα ή δίκτυο καταφέρουν να προσχωρήσουν ακόµα και αν 
πρόκειται για συστήµατα νοσοκοµείων ή πυρηνικών εργοστασίων. Όταν αναφέρεται ωστόσο ο όρος 
κυβερνοασφάλεια, ιδιαίτερη έµφαση δίνεται στην έννοια της προστασίας από επιθέσεις που προκύπτουν από 
εξωτερικές πηγές. Παρόλα αυτά, γίνεται ολοένα και εµφανέστερο, το γεγονός ότι η µεγάλη απειλή για την 
ασφάλεια ενός οργανισµού µπορεί κάλλιστα να βρίσκεται και µέσα σε αυτόν. Πρόσφατες µελέτες [ ] 17
υποδεικνύουν πως το 53% των αναφερόµενων περιστατικών ασφάλειας, οφείλονται σε απειλές ή λάθη 
προερχόµενες από το δίκτυο του ίδιου του οργανισµού. Οι ανάγκες για συνεργασία και χρήση κοινών 
πληροφορίων µεταξύ των διαφορετικών γραφείων µιας εταιρίας ή συνεργαζοµένων επιχειρήσεων, καθώς 
και η άνοδος στη χρήση cloud εφαρµογών κάνουν ολοένα και πιο µεγάλο το νούµερο των δικαιούχων που 
έχουν προνοµιακή πρόσβαση στα δίκτυα, τα συστήµατα ή τα δεδοµένα ενός οργανισµού.


1.2.1 Τι ονοµάζουµε εσωτερικά επιτιθέµενο ή εσωτερική απειλή


	 Εσωτερικά επιτιθέµενος ή εισβολέας (Inside Intruder/Attacker) ορίζεται κάποιος ο οποίος 
δηµιουργεί πρόβληµα σε ένα σύστηµα έχοντας πρόσβαση ή δικαιώµατα σε αυτό. Πρόκειται δηλαδή για 
οποιαδήποτε απειλή προέρχεται από τον ίδιο τον στόχο (εταιρία, οργανισµός, υπολογιστικό σύστηµα, κ.α). 
Υπάρχουν πολλοί τύποι εσωτερικών απειλών, ωστόσο µπορούµε να διακρίνουµε τρείς µεγάλες κατηγορίες:


• Κακόβουλοι χρήστες (inside attacker): Πρόκειται για χρήστες που έχουν νόµιµα δικαιώµατα πρόσβασης 
στο σύστηµα, όπως για παράδειγµα εργαζόµενοι (παλαιότεροι ή ακόµα και επί του παρόντος), 
έµπιστοι συνεργάτες ή αλλά τρίτα έµπιστα µέλη. Αποτελεί µια από τις πιο επικίνδυνες απειλές καθώς 
γίνεται από κακόβουλο χρήστη που πιθανώς γνωρίζει το σύστηµα ή την τοπολογία του δικτύου εκ 
των προτέρων. Αυτή η γνώση και εξοικείωση του µε το σύστηµα στο οποίο επιτίθεται τον κάνει 
ακόµα πιο επικίνδυνο, του επιτρέπει να κινηθεί πιο γρήγορα και αποτελεσµατικά χωρίς να χρειάζεται 
να αντιµετωπίσει όλα τα συστήµατα ασφαλείας, καθώς είτε µπορεί να τα απενεργοποιήσει, είτε 
µπορεί, γνωρίζοντας που βρίσκονται, το τρόπο που λειτουργούν και την παραµετροποίηση τους, να 
τα αποφύγει και να κινηθεί µε τρόπο τέτοιο ώστε να µην καταγραφούν ή να γίνουν αντιληπτές οι 
ενέργειες του. 


• Απρόσεκτοι χρήστες (careless insider): Ένας απρόσεκτος ή αδιάφορος χρήστης µπορεί εν αγνοία του να 
προκαλέσει πρόβληµα στο σύστηµα, είτε από κάποιο λάθος του, είτε πέφτοντας θύµα απάτης. Η 
απώλεια εταιρικών συσκευών, στις οποίες συχνά εγκαθίστανται εργαλεία που επιτρέπουν την εύκολη 
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πρόσβαση στο εσωτερικό δίκτυο (Virtual Private Network - VPN), το άνοιγµα άγνωστων 
συννηµένων που µπορεί να περιέχουν ιούς ή η ψυχολογίκη χειραγώγηση (social engineering), όπως 
σε επιθέσεις τύπου phishing [ ] είναι επιθέσεις που εκµεταλλεύονται τoν ανθρώπινο παράγοντα µε 18
σκοπό την εύρεση εισόδου (κλεµµένος υπολογιστής, κωδικοί πρόσβασης, κ.α) στο σύστηµα.


• Χρήστες προσποιούµενοι νόµιµους χρήστες (imposter): Πρόκειται για εξωτερικά επιτιθέµενους που 
αποκτούν πρόσβαση στο σύστηµα φερόµενοι ως νόµιµοι χρήστες. Συνήθως αποκτούν πρόσβαση σε 
αυτό επιτιθέµενοι σε απρόσεκτους νόµιµους χρήστες.


1.3 Τι είναι ένα σύστηµα ανίχνευσης εισβολών


	 Σύστηµα ανίχνευσης ή ιχνηλάτησης εισβολής είναι ένα σύστηµα παρακολούθησης και καταγραφής 
των δραστηριοτήτων που εκτελούνται µέσα σε ένα πληροφοριακό σύστηµα ή δίκτυο όπως το άνοιγµα/
µεταφορά/λήψη/τροποποίηση αρχείων, log in, κτλ, µε σκοπό των εντοπισµό υπόπτων δραστηριοτήτων, 
εισβολών ή παραβιάσεων. Μπορούµε να ορίσουµε ένα IDS ως έναν ανιχνευτή (Detector) που αποθηκεύει 
και επεξεργάζεται τις πληροφορίες που λαµβάνει από το προστατευόµενο σύστηµα χρησιµοποιώντας τρεις 
κατηγορίες πληροφοριών, µακροπρόθεσµες πληροφορίες (Database), όπως για παράδειγµα την λίστα των 
αρχείων που πρέπει να ελέγχει ή τις θέσεις µνήµης του συστήµατος που πρέπει να παραµένουν αµετάκλητες. 
Επίσης πρέπει να συλλέγει πληροφορίες σχετικά µε την τρέχουσα κατάσταση του συστήµατος 
(Configuration) και τέλος πληροφορίες που περιγράφουν τα γεγονότα που συµβαίνουν στο σύστηµα 
(Audits) [ ]. Ο σκοπός του Detector είναι να διακρίνει ποιές από τις εισερχόµενες από το σύστηµα 19
πληροφορίες είναι σηµαντικές, δηµιουργώντας έτσι µια βάση (log) µε ενέργειες που πραγµατοποίησε ο 
χρήστης. Στη συνέχεια µπορεί να γίνει ανάλυση αυτής της βάσης, αξιολογώντας την επικινδυνότητα των 
ενεργειών και των αποτελεσµάτων τους προκειµένου να υπολογιστεί η πιθανότητα αυτές να είναι µέρος 
κάποιας επίθεσης. Προσπαθεί δηλαδή να καταγράψει την εισβολή ή επίθεση, του τύπου της και από ποιον 
προέρχεται.


Σχήµα 2: Απεικόνιση απλού συστήµατος ανίχνευσης
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Σχήµα 2: Απεικόνιση απλού συστήµατος ανίχνευσης 1.

Το πάχος των γραµµών αντιπροσωπεύει τον όγκο της πληροφορίας που µεταφέρεται.



1.3.1 Πρόληψη εισβολών


	 Μερικά συστήµατα έχουν την δυνατότητα επεξεργασίας των καταγεγραµµένων δεδοµένων (system 
activities) επιχειρώντας να αναγνωρίσουν σε πραγµατικό ή και δεύτερο χρόνο εισβολές και σε περίπτωση 
που κρίνουν ότι πρόκειται για επίθεση µπορούν όχι µόνο να προειδοποιούν κάποιον διαχειριστή συστήµατος 
ή αναλυτή του κέντρου επιχειρήσεων ασφαλείας (Security Operations Center - SOC), αλλά και να 
επιχειρούν να την σταµατήσουν, µε αυτοµατοποιηµένο τρόπο χρησιµοποιώντας σωστά αντίµετρα, µε 
ενέργειες όπως η αλλαγή των ρυθµίσεων του firewall ή την φραγή πακέτων απο ύποπτες IP. Ονοµάζονται 
συστήµατα ανίχνευσης και πρόληψης εισβολών (Intrusion detection and prevention systems - IDPS ή 
Intrusion detection systems - IPS) [ ]. Σε αντίθεση µε τα πιο παραδοσιακά IDS, αυτά συνήθως 20
τοποθετούνται σε σειρά µε το σύστηµα όπως φαίνεται στο παρακάτω παράδειγµα εφαρµογής ενός IDS και 
IPS συστήµατος στο δίκτυο µιας εταιρίας. Με το τρόπο αυτό, οποιαδήποτε ενέργεια πρέπει πρώτα να 
εγκριθεί από το σύστηµα πριν εκτελεστεί, έχοντας έτσι την δυνατότητα να προλάβουν και να σταµατήσουν 
απειλές πριν καν αυτές ξεκινήσουν. 


Σχήµα 3: Διαφορές στην τοπολογία δικτύου ενός συστήµατος IDS και IPS 

	 


	 Σήµερα ωστόσο δεν υπάρχει ουσιαστικός διαχωρισµός µεταξύ των παραπάνω όρων καθώς, αν όχι 
όλα, τα περισσότερα συστήµατα πρόληψη εισβολών είναι σε θέση, πέρα από την καταγραφή συµβάντων να 
πραγµατοποιήσουν αυτόµατα ενέργειες έτσι ώστε να αναχαιτίσουν µια επίθεση.
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Σχήµα 3: Διαφορές στην τοπολογία δικτύου ενός συστήµατος IDS και IPS 



1.3.2 Μεθοδολογίες αναγνώρισης απειλών 


Αν και υπάρχουν πολλές τεχνικές και µεθοδολογίες για την αναγνώριση επιθέσεων, οι πιο συνηθισµένες που 
χρησιµοποιούν τα περισσότερα συστήµατα είναι οι παρακάτω. 


• Συστήµατα ανίχνευσης υπογραφής ή Signature-based: Η λειτουργία τους βασίζεται σε µια βάση 
ψηφιακών υπογραφών γνωστών επιθέσεων. Η ψηφιακή υπογραφή πρόκειται για µια σειρά από bytes 
που παρατηρούνται µέσα στα µολυσµένα αρχεία ή τα πακέτα που λαµβάνονται από το δίκτυο [ ].
21

Σχήµα 4:Ακολουθία byte που µπορεί να αποτελεί ψηφιακή υπογραφή


Ωστόσο για τις σύγχρονες επιθέσεις κάτι τέτοιο δεν αρκεί, έτσι διατηρούνται στοιχεία (Indicators Of 
Compromise - IOC) όπως το αποτέλεσµα κατακερµατισµού αρχείων, γνωστές κακόβουλες διευθύνσεις 
(ιστοσελίδες, IP, κ.α) ακόµα και τα περιεχόµενα ενός εισερχοµένου e-mail. Επειδή βασίζονται στη 
σύγκριση αυτών των υπογραφών και στοιχείων µε την βάση που διατηρούν η συχνή ενηµέρωση της είναι 
άκρως σηµαντική. Αν και χρειάζεται ελάχιστη επεξεργαστική δύναµη, τα µειονεκτήµατα αυτού του 
τρόπου αναγνώρισης εισβολών είναι πως υστερούν στην αναγνώριση καινούργιων, µη ακόµα 
καταχωρηµένων επιθέσεων.


• Συστήµατα ανίχνευσης ανωµαλιών ή Αnomaly-based: Χρησιµοποιώντας στατιστικά στοιχεία ή ακόµα 
και νευρωνικά δίκτυα προσπαθώντας να ανιχνεύσουν άγνωστες επιθέσεις συγκρίνοντας τις ενέργειες 
του συστήµατος µε αυτό που θεωρούν συνηθισµένο (baseline) και υπολογίζοντας πόσο παρεκκλίνουν. 
Συνήθως χρειάζονται χρόνο για να εκπαιδευτούν και να συλλεχθούν αρκετά στοιχεία ώστε να µάθουν 
το τρόπο λειτουργίας του συστήµατος ή του χρήστη για να είναι σε θέση να αναγνωρίζουν 
κακόβουλες αλληλουχίες ενεργειών, εντοπίζοντας τυχόν ανώµαλες δραστηριότητες. Όπως για 
παράδειγµα υπερβολική χρήση πόρων, σύνδεση του χρήστη (log on) σε ασυνήθιστη ώρα ή αυξηµένος 
αριθµός συνδέσεων στη βάση µέσα στη µέρα. Ανάλογα µε τον τρόπο λειτουργίας και εκπαίδευσης 
ενδέχεται να χρειάζονται µεγάλη επεξεργαστική δύναµη και χρόνο. Ενώ ειδικά στην περίπτωση των 
νευρωνικών δικτύων είναι απαραίτητη η επανεκπαίδευση του συστήµατος ανά χρονικά διαστήµατα µε 
περισσότερα και πιο πρόσφατα δεδοµένα (Dataset), µια διαδικασία που απαιτεί πολλούς πόρους.
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Σχήµα 4 :Ακολουθία byte που µπορεί να αποτελεί ψηφιακή υπογραφή 20.



1.3.3 Κατηγορίες συστηµάτων ανίχνευσης


	 Καθώς αυξήθηκαν οι ανάγκες και οι απαιτήσεις από τα υπολογιστικά συστήµατα αυξήθηκε και η 
πολυπλοκότητα τους προκειµένου να τις υποστηρίξουν. Έτσι υπήρξε η ανάγκη να αναπτυχθούν πολλά 
συστήµατα ανίχνευσης εισβολών, καθένα από αυτά επιβλέποντας διαφορετικά σηµεία του συστήµατος, 
προκειµένου τον καλύτερο έλεγχο κάθε µέρους. Μπορούµε να διακρίνουµε δυο µεγάλες κατηγορίες 
συστηµάτων ανίχνευσης εισβολών, τα συστήµατα ανίχνευσης εισβολής υπολογιστή (HIDS - Host-based 
Intrusion Detection System) και τα συστήµατα ανίχνευσης εισβολής δικτύου (NIDS - Network Intrusion 
Detection System) [ ].
22

• HIDS: Πρόκειται για τα πρώτα συστήµατα ανίχνευσης εισβολών που δηµιουργήθηκαν. Ο σκοπός τους 
είναι η παρακολούθηση και ανάλυση των συστηµάτων στα οποία εγκαθίστανται. Έχουν την δυνατότητα 
να παρακολουθούν τα εισερχόµενα και εξερχόµενα πακέτα (network packets) του συστήµατος που 
επιτηρούν, την κατάσταση του συστήµατος, την χρήση πόρων των προγραµµάτων που τρέχουν, τις 
αλλαγές στη µνήµη (RAM) και τον αποθηκευτικό χώρο. Τα µειονεκτήµατα αυτής της υλοποίησης είναι 
πως δεν µπορεί να καταγράψει κινήσεις στο δίκτυο (επίθεση σε πολλαπλούς υπολογιστές) και ότι πρέπει 
να εγκατασταθεί σε κάθε σύστηµα ενός δικτύου ξεχωριστά, δηλαδή τοπικά. Πέρα από την δυσκολότερη 
διαχείρηση του συστήµατος και το πιθανό κόστος στις επίδοσης του, καθώς χρησιµοποιεί κάποιους 
πόρους για την λειτουργία του, αυτό σηµαίνει ότι συνήθως αποτελεί πρωταρχικό στόχο ενός 
επιτιθέµενου που αποκτά πρόσβαση στο σύστηµα. Θα µπορούσαµε να πούµε ότι ένα παράδειγµα ενός 
σύγχρονου HIDS είναι τα προγράµµατα antivirus τα οποία εγκαθίστανται τοπικά και ελέγχουν και 
προστατεύουν µόνο το τοπικό αυτό µηχάνηµα.


• NIDS: Εγκαθίστανται σε ένα ή περισσότερα κοµβικά σηµεία ενός δικτύου, µε σκοπό να ελέγχουν όλα τα 
πακέτα που ανταλλάσσονται µέσα σε αυτό, προστατεύοντας το δίκτυο, και κατά συνέπεια όλες τις 
συσκευές που το απαρτίζουν όπως υπολογιστές, διακοµιστές (servers), δροµολογητές (routers), κ.α, 
χωρίς να απαιτούνται πόροι από τα συστήµατα αυτά. Χαρακτηρίζονται από την ευκολότερη 
εγκατάσταση (καθώς δεν χρειάζεται να υπάρχει ένα IDS για κάθε µηχάνηµα) και διαχείρηση. Το 
µειονέκτηµα του συγκεκριµένου τύπου IDS, είναι πως µπορεί να δηµιουργήσουν καθυστερήσεις στο 
δίκτυο (bottleneck).


	 Για τις δυο παραπάνω κατηγορίες υπάρχουν και οι παραλλαγές HIPS (Host-based Intrusion 
Prevention System) και NIPS (Network Prevention Detection System), εξελίξεις της τεχνολογίας που 
επιτρέπουν πέρα από την αποστολή ειδοποιήσεων, την αυτόµατη εκτέλεση ενεργειών ή αλλαγή ρυθµίσεων 
ώστε να σταµατήσουν την επίθεση.
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1.3.4 Αποτελεσµατικότητα ενός συστήµατος ανίχνευσης


	 Η αποτελεσµατικότητα ενός IDS είναι άκρως σηµαντική, ένα σύστηµα που δεν καταφέρνει να 
αναγνωρίσει επιθέσεις και ορίζει ως επικίνδυνες, επιτρεπτές ενέργειες (false positive) ή ακόµα χειρότερα το 
αντίθετο όχι µόνο δηµιουργεί σύγχυση στους χρήστες, αλλά και προσφέρει λίγα για την ασφάλεια του 
υπολογιστικού συστήµατος ή του δικτύου. Η αποτελεσµατικότητα της υλοποίησης βασίζεται στις παρακάτω 
µεταβλητές [1]. 


• Ακρίβεια (accuracy): Το σύστηµα να µην ορίζει σαν επικίνδυνες (flag), νόµιµες ή αποδεκτές ενέργειες  ή 
να µην κάνει flag παράνοµες ενέργειες µέσα στο σύστηµα  


• Επίδοση και ταχύτητα (Performance): Το ποσό γρήγορα µπορεί να επεξεργαστεί τις εισερχόµενες 
πληροφορίες καθώς αν υπάρχουν καθυστερήσεις, δεν υπάρχει δυνατότητα ανίχνευσης των επιθέσεων σε 
πραγµατικό χρόνο.


• Πληρότητα (Completeness): Η δυνατότητα να ανιχνεύει όλες τις επιθέσεις στο σύστηµα, κάτι που είναι 
δύσκολο να υπολογιστεί καθώς δεν είναι δυνατόν να υπάρχει βάση µε όλες τις επιθέσεις, αν αυτές δεν 
έχουν πρώτα ανιχνευτεί από κάποιον.


• Ανοχή σε σφάλµατα (Fault tolerance): Ένα τέτοιο σύστηµα είναι σηµαντικό να είναι το ίδιο ανθεκτικό 
σε επιθέσεις. Διαφορετικά µπορεί ο επιτιθέµενος να το στοχοποιήσει πριν την επίθεση του, προκειµένου 
να κινηθεί ανενόχλητος ή µετά το πέρας της επίθεσης, για να διαγράψει τα ενοχοποιητικά στοιχεία.


• Χρόνος απόκρισης (Timeliness): Για συστήµατα IDPS, είναι ο χρόνος που περνάει από την στιγµή που 
γίνεται η επίθεση, µέχρι να ληφθούν ειδοποιήσεις από το σύστηµα. Αργοπορίες στην επεξεργασία και 
αναγνώριση των επιθέσεων, δυσχεραίνουν τις προσπάθειες αναχαιτίσης της επίθεσης από τους 
υπεύθυνους ή το σύστηµα


	 Όλα τα παραπάνω εξαρτώνται από τη αξιόπιστη συλλογή και διατήρηση απροσπέλαστων στοιχείων 
τα οποία είναι κρίσιµα για την επιτυχηµένη λειτουργία ενός IDS. Αυτά είναι που χρησιµοποιεί τόσο για την 
ανάλυση της επίθεσης σε πραγµατικό χρόνο, όσο και για την µελέτη της επίθεσης µετά το πέρας της. Ένα 
σύστηµα που συλλέγει στοιχεία τα οποία µπορούν εύκολα να τροποποιηθούν ή να διαγραφούν δεν µπορεί να 
φέρει σε πέρας επιτυχηµένα το σκοπό του.
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1.4 Γιατί ένας εσωτερικά επιτιθέµενος βρίσκεται σε πλεονεκτική θέση


	 Αν και οι επιθέσεις εκ των έσω είναι µια από τις πιο επικίνδυνες απειλές για ένα σύστηµα, είναι 
πολύ δύσκολο να προβλεφθούν, να εντοπιστούν και να αµυνθούν λόγω της εµπιστοσύνης και των ευθυνών 
που έχουν οι εργαζόµενοι [ ], ενώ τα παραδοσιακά αντίµετρα (IDS), δεν είναι πάντα σε θέση να 23
προστατεύσουν από µια τέτοια απειλή. Σε αντίθεση µε µια εξωτερική απειλή που πρέπει να ξεπεράσει 
πολλαπλά στάδια ασφαλείας (security layers), ένας εσωτερικά επιτιθέµενος ίσως να χρειαστεί να διαπεράσει 
πολύ λιγότερα ή και κανένα µόνο και µόνο λόγω των δικαιωµάτων που κατέχει. Επίσης ακόµα και στην 
περίπτωση που υπάρχουν συστήµατα ασφαλείας για την επιτήρηση τοπικών ενεργειών, η γνώση ή τα 
δικαιώµατα του µπορεί να του επιτρέπουν να τα απενεργοποιήσει.


Σχήµα 5: Παράδειγµα συστηµάτων ασφαλείας που πρέπει να ξεπεράσει µια εξωτερική απειλή


	 Όπως παρατηρείται παραπάνω στο σχεδιάγραµµα (Σχήµα 5) υπάρχει ο εξωτερικός κόσµος και 
ύστερα τα εκάστοτε επίπεδα άµυνας (defense layers), συνοδευόµενα και από τα αντίστοιχα συστήµατα 
ανίχνευσης, στο τέλος των οποίων, βρίσκεται το εσωτερικό σύστηµα (για παράδειγµα µια βάση δεδοµένων) 
που είναι το κίνητρο για την εισβολή. Για κάθε επίπεδο υπάρχει και ένα αντίστοιχο σύστηµα ανίχνευσης 
εισβολής, προσαρµοσµένο για της ανάγκες του επιπέδου (υπολογιστής, server, network switch κ.α). Ένας 
εξωτερικός εισβολέας, θα πρέπει να είναι ικανός να ξεπεράσει κάθε ένα από τα Ν επίπεδα ασφαλείας καθώς 
και να παρακάµψει όλα τα συστήµατα ανίχνευσης που τα συνοδεύουν. Ειδικά σε περιπτώσεις πολλών 
τέτοιων στρωµάτων, η επίτευξη της εισβολής καθίσταται πολύ δύσκολη. Ένας εσωτερικά επιτιθέµενος 
βρίσκεται ήδη µέσα στο σύστηµα, έχει ήδη ξεπεράσει δηλαδή έναν αριθµό από επίπεδα άµυνας, αυξάνοντας 
την πιθανότητα επιτυχίας της επίθεσης. Τέλος, σε µια επίθεση τέτοιου τύπου υπάρχουν µεγαλύτερες 
πιθανότητες να διαγραφούν τα δεδοµένα που συλλέγει το σύστηµα, κάνοντας την αναγνώριση και ανάλυση 
της επίθεσης ακόµα πιο δύσκολη. Με τη διαγραφή των ενοχοποιητικών στοιχείων γίνεται αδύνατη η 
πρόσαψη ευθυνών και νοµική κίνηση εναντίον του επιτιθέµενου γίνεται ακόµα πιο δύσκολη.
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Σχήµα 5: Παράδειγµα συστηµάτων ασφαλείας που πρέπει να ξεπεράσει µια εξωτερική απειλή



1.5 Περιστατικά εσωτερικών εισβολών


1.5.1 Περίπτωση της Fannie Mae


	 Η απόπειρα επίθεσης από έναν υπάλληλο της Fannie Mae µετά την απόλυση του είναι ένα τέλειο 
παράδειγµα µιας εσωτερικής απειλής που πιθανώς υποκινείται από εκδίκηση [ ]. Πιο συγκεκριµένα, στη 24
Βαλτιµόρη, ο προγραµµατιστής Rajendrasinh Babubhai Makwana καταδικάστηκε σε 41 µήνες φυλακή 
(περίπου 3,5 χρόνια), ακολουθούµενα από 3 χρόνια ελευθερίας υπό παρακολούθηση, λόγω επίθεσης στην 
εταιρία Fannie Mae. Ο Makwana απολύθηκε από την εταιρία στις 24 Οκτωβρίου του 2008. 5 µέρες 
αργότερα, στις 29 Οκτωβρίου ένας Senior προγραµµατιστής της εταιρίας, βρήκε ένα script κακόβουλου 
περιεχοµένου µέσα στα αρχεία της εταιρείας, το οποίο είχε δροµολογηθεί για να λειτουργήσει στις 31 
Ιανουαρίου του 2009. Το script αυτό είχε εισαχθεί στο σύστηµα, τη µέρα που απολύθηκε ο Makwana και 
είχε ως σκοπό να διαγράψει όλα τα δεδοµένα που υπήρχαν αποθηκευµένα στους server, 
συµπεριλαµβανοµένων πληροφοριών σχετικά µε τα οικονοµικά, ασφαλιστικά και αποθηκευµένα στοιχεία 
της εταιρείας. Ήταν ένα συµβάν ρήξης της εµπιστοσύνης κάποιου που είχε εξειδικευµένη πρόσβαση στα 
συστήµατα της εταιρείας.


1.5.2 Η περίπτωση της δικηγορικής εταιρείας Elliot Greenleaf


	 Η περίπτωση της δικηγορικής εταιρείας Elliot Greenleaf [ ] είναι ένα πολύ καλό παράδειγµα 25
εσωτερικής επίθεσης υποκινούµενης από οικονοµικά οφέλη. Πιο συγκεκριµένα, τον Ιανουάριο του 2021, 
έκανε την εµφάνιση της µία υπόθεση όπου τέσσερις (4) δικηγόροι που εργάζονταν για την εν λόγω εταιρεία 
έκλεβαν και διέγραφαν επί τέσσερις (4) µήνες email, φακέλους και αρχεία της εταιρείας, µε σκοπό να 
βοηθήσουν ανταγωνιστή τους να ανοίξει γραφείο στην περιοχή. Από τα τέλη Οκτώβρη του 2020 και µέχρι 
τον Ιανουάριο του 2021, δρούσαν δίχως άδεια µε τα αρχεία της εταιρίας, εκθέτοντας στοιχεία απόρρητα µε 
αποτέλεσµα το γραφείο στο οποίο εργάζονταν, ύστερα από την αποχώρηση τους, να κλείσει. Το πρόβληµα 
έγινε αντιληπτό επειδή η εταιρία κρατούσε εφεδρικά αντίγραφα ηλεκτρονικού ταχυδροµείου. Σε αντίθεση µε 
την προηγούµενη περίπτωση της Fannie Mae όπου ο δράστης ήταν Senior Programmer στην εταιρεία και 
είχε πρόσβαση σε πολύ πιο τεχνικά κοµµάτια της εταιρείας του, σε αυτή την περίπτωση, οι δράστες ήταν 
δικηγόροι, δηλαδή άνθρωποι µε µικρή σχετικά τεχνολογική κατάρτιση που όµως είχαν, αυξηµένα 
δικαιώµατα στο σύστηµα (διαγραφή δεδοµένων).


1.5.3 Η περίπτωση του Αστυνοµικού Τµήµατος του Dallas


	 Η περίπτωση της απώλειας δεδοµένων του αστυνοµικού τµήµατος του Dallas στην Αµερική [ ], 26
αποτελεί ένα παράδειγµα όχι τόσο κακόβουλης εσωτερικής απειλής, όσο περίπτωση όπου η απροσεξία και η 
ελλιπής εκπαίδευση των εργαζοµένων, σε συνεργασία µε την έλλειψη αποτρεπτικών µέσων, µπορούν να 
οδηγήσουν σε απώλεια δεδοµένων. Ένας νεαρός τεχνικός του οποίου τα στοιχεία δεν έχουν δηµοσιευθεί, 
ανάµεσα στον Μάρτιο και Απρίλιο του 2021, κατέστρεψε πάνω από 8,7 εκατοµµύρια αρχεία αστυνοµικών 
υποθέσεων τα οποία περιείχαν βίντεο, φωτογραφίες, ηχογραφήσεις και άλλα στοιχεία. Αποδείχθηκε ότι η 
πρόθεση του δεν ήταν κακόβουλη. Στην συγκεκριµένη περίπτωση, η παραπάνω εκπαίδευση των 
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εργαζοµένων πάνω στην διαχείριση ευαίσθητων αρχείων είναι απαραίτητη (κυρίως για όσα αφορούν 
κυβερνητικές υποθέσεις), αλλά επίσης, τα συστήµατα ανίχνευσης εισβολών, θα µπορούσαν να είχαν 
χρησιµοποιηθεί ώστε να προληφθεί µία τέτοια κατάσταση.


1.5.4 Η περίπτωση του Edward Snowden


	 Η περίπτωση του Edward Snowden είναι ίσως η πιο γνωστή περίπτωση εσωτερικής εισβολής [ ] 27
µέχρι σήµερα. Ήταν ο διαχειριστής των συστηµάτων της υπηρεσίας Εθνικής Ασφάλειας (NSA) της 
κυβέρνησης των Ηνωµένων Πολιτειών Αµερικής (ΗΠΑ). Έκλεψε και µοιράστηκε µε τον Τύπο εκατοµµύρια 
απόρρητα έγγραφα, τα οποία ύστερα δηµοσιεύτηκαν. Επειδή ήταν διαχειριστής συστήµατος (προνοµιούχος 
και ο απόλυτος εσωτερικός χρήστης) είχε ευρεία πρόσβαση σε πολλά απόρρητα συστήµατα της NSA και 
στα δεδοµένα τους και ήταν σε θέση να αποκτά και να διανέµει κρυφά τεράστιες ποσότητες εξαιρετικά 
ευαίσθητων δεδοµένων. Όµως από τα αρχεία που διέρρευσαν συµπεραίνεται πως είχε πρόσβαση σε 
συστήµατα που δεν θα έπρεπε. Δεν υπήρχαν µόνο απόρρητα έγγραφα του υποδικτύου που διαχειριζόταν ο 
ίδιος, αλλά όλου του δικτύου της NSA, άλλων συνεργαζόµενων οµοσπονδιακών αρχών και ακόµη και 
έγγραφα υπηρεσιών συνεργαζόµενων χωρών [ ]. Αν και είναι λίγες οι λεπτοµέρειες για τον τρόπο της 28
επίθεσης, εικάζεται από αναλυτές πως κατάφερε µε τις γνώσεις και τα δικαιώµατα που είχε στο σύστηµα να 
µάθει που είναι αποθηκευµένα τα αρχεία που τον ενδιέφεραν, στη συνέχεια έπεισε περίπου δώδεκα 
συνεργάτες του να του παραχωρήσουν τους κωδικούς τους λέγοντας πως τους χρειάζεται για την δουλειά 
του, αυτοί των πίστεψαν καθώς γνώριζαν ότι ήταν ο υπεύθυνος δικτύου. Έτσι απέκτησε πρόσβαση σε 
συστήµατα που δεν έπρεπε να έχει. Στη συνέχεια, κρυπτογραφούσε τα αποκτηθέντα αρχεία προκειµένου να 
παραµένουν κρυµµένα κατά τη µεταφορά τους. Τέλος, πιθανότατα τροποποίησε τα αρχεία που διατηρούσε 
το σύστηµα (log files) προκειµένου να µην αποκαλυφθεί. Αν και οι απόψεις για το πως ακριβώς έγινε η 
επίθεση διίστανται, οι περισσότεροι συµφωνούν πως αυτό που έκανε δεν θα ήταν δυνατόν αν δεν ήταν στη 
θέση που ήταν, µε τα δικαιώµατα που είχε. Είναι από τις ελάχιστες περιπτώσεις γενικότερα που µπορεί να 
ειπωθεί πως υπήρχαν συστήµατα ανίχνευσης και προστασίας τα οποία λειτουργούσαν αλλά 
παρακάµφθηκαν.


1.6 IDS και Εγκληµατολογία Υπολογιστών (Computer Forensics)


	 Η χρήση ενός προσωπικού υπολογιστή µε διάφορους τρόπους, είναι µία περιήγηση σε έναν ψηφιακό 
κόσµο, όπου όπως και στον πραγµατικό, εγκλήµατα µπορούν να συµβούν. Ο όρος ηλεκτρονικό έγκληµα 
ακούγεται ολοένα και συχνότερα και αυτό σε συνάρτηση µε την αυξηµένη χρήση των υπολογιστών 
δηµιούργησε έναν νέο κλάδο στην επιστήµη της πληροφορικής, την εγκληµατολογική (ιατροδικαστική) 
πληροφορική. Η ιατροδικαστική πληροφορική είναι η επιστήµη της απόκτησης, διατήρησης, ανάκτησης και 
παρουσίασης δεδοµένων ενός συστήµατος διασφαλίζοντας πως αυτά δεν τροποποιήθηκαν, προκειµένου την 
ανάλυση κάποιου συµβάντος. Ήδη από το 1984, το Εργαστήριο του FBI και άλλες υπηρεσίες επιβολής του 
νόµου άρχισαν να αναπτύσσουν προγράµµατα για την εξέταση στοιχείων υπολογιστών. Για αυτό το λόγω 
γίνεται αντιληπτό το ποσό σηµαντικό είναι τα δεδοµένα που συγκρατεί ένα σύστηµα IDS να είναι 
απροσπέλαστα ώστε να είναι δυνατή η έρευνα. Ακόµη και αν δεν καταφέρει το σύστηµα να προειδοποιήσει 
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ή να σταµατήσει κάποια απειλή, αν διασφαλιστούν τα logs που αποθηκεύτηκαν κατα το συµβάν, µπορούν 
να αναλυθούν, αποκαλύπτοντας το τρόπο της επίθεσης και επιρρίπτοντας ευθύνες προς τα σωστά άτοµα ή 
συστήµατα. Έτσι στη συνέχεια, µε αυτά τα δεδοµένα γίνεται εφικτή η θωράκιση του συστήµατος από 
αναγνωρισµένες αδυναµίες (αλλαγή κανόνων ασφαλείας) και η µελλοντική καταπολέµηση κακόβουλων 
δραστηριοτήτων 


1.7 Τα προβλήµατα των IDS


	 Στις παραπάνω ενότητες, έγινε µία προσπάθεια ανάδειξης της σηµαντικότητας των συστηµάτων 
ανίχνευσης εισβολών και πως αυτά µπορούν να συµβάλλουν καθοριστικά στην αποτροπή δυσάρεστων 
συµβάντων µε ανυπολόγιστο πολλές φορές κόστος. Όµως, όσο και αν η τεχνολογία προοδεύει και νέοι 
µέθοδοι για εισβολή αλλά και άµυνα εφευρίσκονται, τα IDS θα συνεχίσουν να είναι ατελή. Ο κύριος λόγος 
για τον οποίο συµβαίνει αυτό είναι διότι οι µηχανές, δεν έχουν νοηµοσύνη και τη δυνατότητα κριτικής 
ανάλυσης. Πώς µπορεί να οριστεί το σβήσιµο ενός email ως κακόβουλη ενέργεια; Το άδειασµα του κάδου 
ανακύκλωσης αποτελεί εβδοµαδιαία σχεδόν διαδικασία για εκατοµµύρια χρήστες. Η προσθήκη ή διαγραφή 
καταχωρίσεων σε βάσεις δεδοµένων είναι σύνηθες φαινόµενο. Το να πραγµατοποιήσει ένας διαχειριστής ή 
ένας τεχνικός κάποια αλλαγή στον webserver της εταιρίας του, ενδέχεται να είναι καθηµερινή δουλειά. Όλες 
αυτές οι ενέργειες, είναι απόλυτα φυσιολογικές σε ένα χώρο εργασίας, αλλά µπορούν κάλλιστα να 
αποτελέσουν τρόπους επίθεσης σε µία εταιρεία ή έναν οργανισµό. Στα παραδείγµατα που δόθηκαν 
παραπάνω, συναντήθηκαν πολλές περιπτώσεις όπου οι θύτες κατά κύριο λόγω εντοπίστηκαν, όχι τόσο λόγω 
του συστήµατος ανίχνευσης, αλλά περισσότερο µετά από τυχαία διερεύνηση από τους συνεργάτες τους 
(όπως στην περίπτωση της Fannie Mae) ή επειδή δηµιούργησαν υποψίες µε την περίεργη συµπεριφορά τους 
(όπως στην περίπτωση της Elliot Greenleaf). Σε κανένα από αυτά τα περιστατικά δεν ήχησαν ειδοποιήσεις 
για ανώµαλη συµπεριφορά στο σύστηµα και αυτή είναι η δυσκολία που καλούνται να αντιµετωπίσουν τα 
IDS συστήµατα. Χωρίς την κριτική ανάλυση των γεγονότων, κάποια διαδικασία δεν µπορεί απαραίτητα να 
χαρακτηριστεί ως επικίνδυνη. Ακόµα και η πλήρης διαγραφή ενός server µπορεί να αποτελεί µέρος µιας 
συντήρησης που διεξάγεται από τους τεχνικούς υπολογιστών µιας εταιρίας. Αυτή η αδυναµία διάκρισης 
λοιπόν του τι µπορεί να θεωρηθεί κακόβουλη, δυνητικά κακόβουλη και άκακη συµπεριφορά είναι το µεγάλο 
πρόβληµα των συστηµάτων αυτών.  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Κεφάλαιο 2. Το Blockchain


2.1 To Blockchain πριν το Blockchain


	 To 1991, εκδόθηκε από τους Stuart Haber και W. Scott Stornetta ένα άρθρο [ ], το οποίο αποτέλεσε 29
την πρωταρχική ιδέα για αυτό που σήµερα ονοµάζεται Blockchain. Σε εκείνο το άρθρο, οι συγγραφείς, 
πρότειναν µία διαδικασία χρονοσήµανσης (δηλαδή σήµανσης του χρόνου της δηµιουργίας ενός αρχείου), η 
οποία θα ήταν υπεύθυνη για την ψηφιακή επικύρωση του χρόνου στον οποίο το αρχείο δηµιουργήθηκε και 
να επικυρώνει ύστερα τον χρόνο που τροποποιούταν. Χαρακτηριστικά στο άρθρο τους αναφέρουν:


«Η προοπτική ενός κόσµου στον οποίο όλα τα έγγραφα κειµένου, ήχου, εικόνας και βίντεο είναι σε ψηφιακή 
µορφή σε εύκολα τροποποιήσιµα µέσα, εγείρει το ζήτηµα του τρόπου πιστοποίησης του πότε δηµιουργήθηκε ή 
τροποποιήθηκε τελευταία φορά ένα έγγραφο. Το πρόβληµα είναι η χρονική σήµανση των δεδοµένων, όχι του 
µέσου. Προτείνουµε υπολογιστικά πρακτικές διαδικασίες για ψηφιακή χρονοσήµανση τέτοιων εγγράφων, έτσι 
ώστε να είναι αδύνατο για έναν χρήστη είτε να θέσει προγενέστερη είτε να θέσει µεταγενέστερη ηµεροµηνία στο 
έγγραφο του, ακόµη και µέσω συνεννόησης µε κάποια υπηρεσία χρονοσήµανσης. Οι διαδικασίες µας 
διατηρούν το απόρρητο των ίδιων των εγγράφων και δεν απαιτούν τήρηση αρχείων από την υπηρεσία 
χρονοσήµανσης.»


	 Εκείνη την εποχή, το πρόβληµα που έχριζε λύσης ήταν το γεγονός ότι η πιστοποίηση της 
ηµεροµηνίας όπου ένα έγγραφο δηµιουργήθηκε και ύστερα τροποποιήθηκε, ήταν σχεδόν ανύπαρκτη και 
δύσκολη. Από αυτό το πρόβληµα προέκυπταν θέµατα απόδειξης της πνευµατικής ιδιοκτησίας, όπου ο 
δηµιουργός θα έπρεπε να είναι σε θέση να αποδείξει ότι η πατέντα που είχε δηµιουργήσει ήταν πραγµατικά 
προγενέστερη από τις υπόλοιπες, µε τις οποίες ερχόταν σε αντιπαράθεση. Μέχρι τότε οι διαδεδοµένοι τρόποι 
τέτοιας επικύρωσης αποτελούσαν είτε την διαχείριση αρχείου εργασιών µέσα στο τετράδιο του 
εργαστηρίου, όπου υπήρχε καθηµερινή καταγραφή της πορείας της έρευνας του, είτε η προσωπική 
αποστολή µέσω ταχυδροµείου ενός αντιγράφου της έρευνας, το οποίο παρέµενε σφραγισµένο ώστε να 
αποτελεί απόδειξη ότι ήταν προγενέστερο της ηµεροµηνίας που στάλθηκε. Οι διαδικασίες αυτές, πέρα από 
απαιτητικές, είχαν πρακτική ισχύ µόνο στα φυσικά έγγραφα. Η εισαγωγή όµως ψηφιακών εγγράφων, 
κατέστησε τη διαδικασία αυτή ακόµα πιο περίπλοκη. Πλέον η διαδικασία θα έπρεπε να λαµβάνει υπόψιν της 
δύο απαιτούµενα ώστε να επικυρωθεί σωστά η ηµεροµηνία. Το πρώτο προαπαιτούµενο είναι ότι θα έπρεπε 
να εξασφαλίσει ότι η αλλαγή του εγγράφου ήταν αδύνατη αν δεν ήταν εµφανής από το µέσο στο οποίο 
εµφανίζεται. Δηλαδή για να σφραγίσει κάποιος τα δεδοµένα, θα έπρεπε η πορεία της επεξεργασίας του 
εγγράφου, να είναι εµφανής. Το δεύτερο προαπαιτούµενο ήταν ότι θα έπρεπε να εξασφαλιστεί ότι ένα 
έγγραφο θα ήταν αδύνατο να σφραγιστεί µε διαφορετική ηµεροµηνία και ώρα πέρα από την πραγµατική. 
Στο άρθρο τους προτάθηκαν δύο λύσεις. Αµφότερες περιλάµβαναν τη χρήση µονόδροµων συναρτήσεων 
κατακερµατισµού (hash functions), των οποίων οι έξοδοι υποβάλλονταν σε επεξεργασία αντί των 
πραγµατικών εγγράφων.
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2.2 To Blockchain όπως το γνωρίζουµε σήµερα


	 Ο Satoshi Nakamoto ήταν ο εµπνευστής της τεχνολογίας που σήµερα είναι γνωστή ως Blockchain. 
Στην εργασία του µε τίτλο «Bitcoin: A Peer-to-Peer Electronic Cash System» [ ] έθεσε την µαθηµατική 30
βάση του κρυπτονοµίσµατος bitcoin συνδυάζοντας πολλές ιδέες και τεχνολογίες και αποτέλεσε την πρώτη 
εφαρµογή ενός blockchain. Μέχρι και σήµερα η πραγµατική ταυτότητα του Satoshi παραµένει άγνωστη, µε 
πολλούς να πιστεύουν ότι πρόκειται για οµάδα ερευνητών και όχι ενός και µόνο προσώπου. Το άρθρο δεν 
υποβλήθηκε, και δεν κρίθηκε ποτέ από ένα παραδοσιακό επιστηµονικό περιοδικό. Τον Ιανουάριο του 2009, 
η κυκλοφορία της εφαρµογής Bitcoin σηµατοδότησε την πρώτη εφαρµογή που χρησιµοποιούσε την 
τεχνολογία Blockchain. Αυτό που δηµιούργησε είναι ένα ψηφιακό νόµισµα, που επιτρέπει την πληρωµή 
κατευθείαν από άτοµο σε άτοµο, χωρίς να χρειάζεται να επεξεργαστεί η συναλλαγή από κάποιον έµπιστο 
τρίτο (πχ. Τράπεζα). Το µεγαλύτερο πρόβληµα που προσπάθησε να λύσει ήταν η διπλή δαπάνη (double 
spending), για το οποίο πρότεινε και υλοποίησε ένα σύστηµα όπου οι συναλλαγές περνάνε από µια 
συνάρτηση κατακερµατισµού (proof of work) και στη συνέχεια προστίθενται σε ένα ιστορικό συναλλαγών ή 
αλυσίδα, που δεν µπορεί να αλλαχτεί παρά µόνο χρησιµοποιώντας µεγάλη υπολογιστική ισχύ και 
υπολογίζοντας τη συνάρτηση κατακερµατισµού ολόκληρης της αλυσίδας από την αρχή.


	 Η τεχνολογία αυτή πέρα του ότι αποτελεί την βάση των κρυπτονοµισµάτων, καθώς έκτοτε έχουν 
δηµιουργηθεί πάνω από δώδεκα χιλιάδες διαφορετικά νοµίσµατα, έχει βρεί ευρεία εφαρµογή και στον πιο 
παραδοσιακό χρηµατοοικονοµικό κλάδο (Financial technology - FinTech), κινώντας το ενδιαφέρον τόσο της 
ευρωπαϊκής κεντρικής τράπεζας η οποία αναπτύσει το ψηφιακό ευρώ [ ] που µπορεί να βασιστεί σε 31
τεχνολογίες blockchain όσο και άλλων χρηµατοοικονοµικών οργανισµών όπως οι Goldman Sachs Group 
Inc. και Citigroup Inc. που χρησιµοποιούν το Veris ένα σύστηµα blockchain που αναπτύχθηκε από την 
Axoni [ ] µε σκοπό την καταγραφή των ανταλλαγών µετόχων αλλά και διατήρηση του ιστορικού τους. Σαν 32
ιδέα απέκτησε µεγάλη δηµοσιότητα λόγω της αύξησης της αξίας του κρυπτονοµίσµατος που την 
δηµιούργησε, ωστόσο, µέχρι και σήµερα, 13 χρόνια µετά από την εµφάνισή της, δεν υπήρξαν πολλές 
εφαρµογές blockchain πέρα από τις δυο προαναφερθείσας κατηγορίες. Σύµφωνα µε τον ιστότοπο 
DappRadar, υπήρχαν 3.047 αποκεντρωµένες εφαρµογές (Decentralised Apps ή DApp), δηλαδή εφαρµογών 
που χρησιµοποιούν την τεχνολογία blockchain, που βασίστηκαν σε δηµοφιλείς δηµόσιες αλυσίδες. Μαζί 
είχαν 69.788 ηµερήσιους ενεργούς χρήστες (Daily Active Users - DAU) [ ]. Η πλειονότητα τους 33
επικεντρώθηκε σε τοµείς όπως τα παιχνίδια, τζόγος και οι ανταλλαγές κρυπτονοµισµάτων [ ]. Ωστόσο 34
λόγω αυτής της πρωτοφανούς δηµοσιότητας έχει προταθεί σαν λύση σε πολλά προβλήµατα και ολοένα και 
ξεφεύγει από αυτούς τους δυο τοµείς.
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2.3 Πως λειτουργεί το Blockchain


	 Ένα blockchain πρόκειται για µια κατανεµηµένη και δηµόσια αλυσίδα µόνο προσαρτωµένων 
καθολικών, τα δεδοµένα της οποίας είναι διαχωρισµένα σε µπλοκ τα οποία συνδέονται µεταξύ τους µε 
χρονολογική σειρά. Προκειµένου όµως να κατανοήσουµε πως ακριβώς λειτουργεί ένα blockchain πρέπει 
πρώτα να αναλύσουµε και να κατανοήσουµε τις τεχνολογίες που χρησιµοποιεί καθώς ο συνδυασµός όλων 
αυτών των τεχνολογιών είναι σηµαντικός για την λειτουργία του.


2.3.1 Η αλυσίδα


	 Η λέξη blockchain αποτελείται από τις λέξεις block, καθώς τα δεδοµένα αποθηκεύονται µέσα σε 
αυτά, και chain, καθώς όλα τα blocks συνδέονται µεταξύ τους και σχηµατίζουν µια συνεχόµενη αλυσίδα. 
Συνεπώς κάθε block πρέπει να περιέχει οπωσδήποτε πέρα από τα δεδοµένα προς αποθήκευση, πληροφορίες 
σχετικά µε το αµέσως προηγούµενο στην αλυσίδα block. Συνήθως όµως περιέχει επιπλέον πληροφορίες 
όπως την ηλεκτρονική χρονοσήµανση ή αλλιώς χρόνο-σφραγίδα δηµιουργίας του (timestamp) που 
ονοµάζεται epoch time και πρόκειται για τον αριθµό τον δευτερολέπτων που έχουν µεσολαβήσει από κάποια 
συγκεκριµένη ηµεροµηνία που αλλάζει ανά λειτουργικό (πχ. στα UNIX είναι 1η Ιανουαρίου του 1970, στα 
MS DOS είναι 1η Ιανουαρίου του 1980), µέχρι τη στιγµή δηµιουργίας του block και το αποτέλεσµα της 
συνάρτησης κατακερµατισµού (hash) του ιδίου του block, ο σκοπός της οποίας θα αναλυθεί στη συνέχεια. 


Σχήµα 6: Απλοποιηµένο παράδειγµα blockchain


	 

	 Έτσι δηµιουργείται µια δοµή παρόµοια µε αυτή που ήδη γνωρίζουµε ως απλά συνδεδεµένες λίστες 
(single-linked lists) που χρησιµοποιείται για την αποθήκευση στοιχείων διάσπαρτα στη µνήµη ενός 
υπολογιστή και όχι σε συνεχόµενο χώρο. 


Σχήµα 7: Παράδειγµα συνδεδεµένης λίστας.
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Σχήµα 6: Απλοποιηµένο παράδειγµα blockchain

Παράδειγµα συνδεδεµένης λίστας.

(Πηγή: www.javatpoint.com/singly-linked-list)

http://www.javatpoint.com/singly-linked-list


	 Η µόνη διαφορά είναι, ότι αντί κάθε κόµβος να περιέχει δείκτη προς τον επόµενο κόµβο, περιέχει 
δείκτη προς τον προηγούµενο. Ο σκοπός αυτής της αλυσίδας είναι η διατήρηση του ιστορικού των 
δεδοµένων και η αποφυγή τροποποίησης αυτού καθώς κάθε block αναφέρει ρητά ποιο είναι το προηγούµενο 
κάνοντας δυσκολότερο να προστεθεί κάποιο ανάµεσα σε δυο που προϋπάρχουν ή να αλλαχτεί η σειρά τους, 
διατηρώντας την ακεραιότητα του ιστορικού στην αλυσίδα.


2.3.2 Συναρτήσεις κατακερµατισµού


	 Οι συναρτήσεις κατακερµατισµού (hash functions) είναι µαθηµατικές συναρτήσεις που δέχονται ως 
είσοδο δεδοµένα και επιστρέφουν ένα ακέραιο σταθερού µήκους που ονοµάζεται hash ενώ θα πρέπει: 


• Να είναι εύκολη και γρήγορη στον υπολογισµό.

• Να είναι ντετερµινιστικές (Deterministic), δηλαδή η ίδια είσοδος θα πρέπει πάντα να επιστρέφει το ίδιο 
αποτέλεσµα.


• Να είναι υπολογιστικά αδύνατο να βρεθεί η αρχική είσοδος για ένα hash (Intractability).

• Να έχουν ισχυρή ανεκτικότητα σε συγκρούσεις (Collision-safety ή Collision resistance) δηλαδή να είναι 
υπολογιστικά αδύνατο να βρεθεί το ίδιο hash για δυο διαφορετικές εισόδους.


• Ακόµα και µικρές αλλαγές στην είσοδο να αλλάζουν σε τέτοιο βαθµό την έξοδο που δεν φαίνεται να 
υπάρχει καµία οµοιότητα µεταξύ των hashes.


Για παράδειγµα το αποτέλεσµα στο δεκαεξαδικό σύστηµα αρίθµησης των συµβολοσειρών ‘Nikos 
Koutoslelos’ και ‘Nikos Koutsolelos ‘, δηλαδή ίδια συµβολοσειρά αλλά µε κενό στο τέλος σε sha256 είναι:


    ‘Nikos Koutsolelos’ :	32ccd3de22edb18071126d38384e6bae7f3cf2eb449bc69ecd346c953e9bbdce	 	 

    ‘Nikos Koutsolelos ‘:	c7dd16630087db55b4e9770d62de29060720b6225a4d3aa99ed504cbb4ef3f64	 	 


	 Παρατηρούµε πως µια µικρή αλλαγή άλλαξε σηµαντικά την έξοδο, επίσης ακόµα και µε έναν 
περισσότερο χαρακτήρα στην είσοδο, το κενό στο τέλος, η έξοδος παραµένει σταθερή. Πρόκειται δηλαδή 
για συνάρτηση h:{0,1}* → {0,1}λ , όπου µια είσοδος bit αυθαίρετου µήκους, µετατρέπεται σε έξοδος 
σταθερού µήκους λ.


	 Η συναρτήσεις κατακερµατισµού είναι ένας τρόπος για να διαπιστώσουµε αν έχει τροποποιηθεί 
κάποια πληροφορία δηµιουργώντας το λεγόµενο κρυπτογραφικό αποτύπωµα. Στο παραπάνω παράδειγµα, αν 
γνωρίζαµε πως το µήνυµα που έπρεπε να λάβουµε, είχε το πρώτο hash (32ccd…bdce) αλλά τρέχοντας τον 
sha256 είχαµε ως αποτέλεσµα το δεύτερο hash (c7dd…f64) τότε εύκολα θα διαπιστώναµε πως το µήνυµα 
έχει τροποποιηθεί. Για αυτό το λόγο το συναντάµε συχνά όταν κατεβάζουµε κάποιο αρχείο από το 
διαδίκτυο, ονοµάζεται άθροισµα ελέγχου (checksum) και περιέχει το αποτέλεσµα κατακερµατισµού του 
αρχείου, το οποίο µπορούµε να ελέγξουµε εκτελώντας την συνάρτηση κατακερµατισµού τοπικά, 
χρησιµοποιώντας τον ίδιο αλγόριθµο, για να διαπιστώσουµε αν έχουµε το αυθεντικό ή όχι. 
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	 Ένα blockchain κάνει χρήση των hash functions για να δηµιουργήσει ένα κρυπτογραφικό 
αποτύπωµα για κάθε block, αυτό το αποτύπωµα αποθηκεύεται µαζί µε το block και καθορίζει τόσο τη 
µοναδική ταυτότητα του όσο και την ακεραιότητα των δεδοµένων του. Το επόµενο block που δηµιουργείται 
περιέχει το hash value του προηγουµένου στην αλυσίδα block, εκτός αν πρόκειται για το πρώτο στην 
αλυσίδα, το οποίο λέγεται και genesis block και περιέχει ένα µοναδικό hash (πχ. 0000).


Στο σχεδιάγραµµα που ακολουθεί βλέπουµε τα βασικά στοιχεία που πρέπει να περιέχει ένα block, τα 
δεδοµένα, το timestamp, το hash όλων των δεδοµένων που συγκρατεί και το hash του προηγούµενου block.


	 Σχήµα 8: Σύνθετο παράδειγµα µε hash values ενός blockchain


	 

	 Για να αλλάξει το περιεχόµενο ενός block θα πρέπει δηλαδή να υπολογιστεί εκ νέου το hash του, 
καθώς αν δεν γίνει αυτό, το αποτέλεσµα του κατακερµατισµού των δεδοµένων του δεν θα συµφωνεί µε το 
υπάρχον hash και στη συνέχεια να υπολογιστεί εκ νέου το hash κάθε block που το ακολουθεί. Το ίδιο θα 
πρέπει να γίνει αν θελήσουµε να προσθέσουµε καινούργιο block ενδιάµεσα.


Σχήµα 9: Επίθεση σε ένα σύστηµα blockchain προσθέτοντας ενδιάµεσο block.


	 

	 Όπως φαίνεται στο παραπάνω σχεδιάγραµµα αν προσπαθήσουµε να προσθέσουµε ενδιάµεσο block 
(κόκκινο) αυτό δεν µπορεί να είναι µέλος αυτής της αλυσίδας, φαίνεται πως έχει γίνει τροποποίηση καθώς 
δεν ταιριάζουν οι τιµές των hash. Έτσι λοιπόν ένα σύστηµα blockchain µπορεί µόνο να εµπλουτίζεται 
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συνεχώς µε καινούργια blocks, δεν µπορεί να αλλάξει η σειρά, να τροποποιηθεί η υπάρχουσα πληροφορία, ή 
να διαγραφεί κάποιο από τα ήδη υπάρχοντα blocks. Εκτός δηλαδή από µια κατανεµηµένη βάση δεδοµένων, 
αποτελεί και ένα ακέραιο ιστορικό όλων των αλλαγών που υπήρξαν καθόλη τη ζωή της αλυσίδας.


2.3.3 Κατανεµηµένο καθολικό


	 Μια βασική τεχνολογία που συχνά συνδυάζεται µε το blockchain είναι αυτή του κατανεµηµένου 
καθολικού (distributed ledger technology - DLT). Πρόκειται για µια βάση δεδοµένων, τα δεδοµένα της 
οποίας αντί να αποθηκεύονται σε µια κεντρική τοποθεσία, όπως ένας κλασικός διακοµιστής (server), των 
οποίο διαχειρίζεται µια κεντρική αρχή, κατανέµονται σε ένα δίκτυο πολλών υπολογιστών που ονοµάζουµε 
οµότιµο σύστηµα κόµβων (peer-to-peer ή P2P) κάθε χρήστης ή node του οποίου διατηρεί αντίγραφο των 
δεδοµένων. Όταν έρθει η ώρα να τροποποιηθούν τα δεδοµένα, οποιοδήποτε node µπορεί να τροποποιήσει το 
δικό του καθολικό (αντίγραφο δεδοµένων) και να ενηµερώσει τα υπόλοιπα, στη συνέχεια µε τη χρήση ενός 
αλγορίθµου συναίνεσης επιλέγεται ποιο αντίγραφο είναι το “σωστό”. Τέλος ενηµερώνονται όλα τα nodes µε 
αυτό το αντίγραφο, έτσι το δίκτυο είναι πάντα συγχρονισµένο.


Σχήµα 10: Διαφορά µεταξύ κατανεµηµένης και κεντρικής βάσης δεδοµένων


	 Έτσι και σε ένα σύστηµα blockchain δεν υπάρχει κεντρική αρχή η οποία διατηρεί τα δεδοµένα, δεν 
υπάρχει πρωτότυπο (official copy), όλα τα nodes διατηρούν αντίγραφο των δεδοµένων, είναι ισάξια και 
οποιοδήποτε από αυτά, ανάλογα µε την υλοποίηση, µπορεί να προτείνει αλλαγή στα δεδοµένα. Επιπρόσθετο 
πλεονέκτηµα είναι ότι είναι δυσκολότερη η απώλεια δεδοµένων, από λάθος, επίθεση ή φυσική καταστροφή, 
καθώς είναι σχεδιαστικά απαραίτητο αυτά να είναι αποθηκευµένα σε πολλαπλά nodes µέσα στο δίκτυο. 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Σχήµα 10: Διαφορά µεταξύ κατανεµηµένης και κεντρικής βάσης δεδοµένων

(Πηγή: www.techtarget.com)

http://www.techtarget.com


2.3.4 Δηµόσια και ιδιωτικά blockchain

 

	 Μέχρι στιγµής αυτό που έχει αναλυθεί είναι οι αρχές ενός δηµοσίου (public) blockchain καθώς αυτή 
ήταν η πρωταρχική ιδέα και οι µεγαλύτερες και πιο διαδεδοµένες υλοποιήσεις της τεχνολογίας είναι 
δηµόσιες αλυσίδες. Όπως αναφέρθηκε πρόκειται για µια πραγµατικά αποκεντρωµένη εφαρµογή στην οποία 
δεν υπάρχει κεντρική αρχή, βασίζεται στην ύπαρξη πολλών node για την λειτουργία της και δεν ανήκει σε 
κανέναν. Μπορεί να συµµετέχει όποιος το επιθυµεί, όλοι οι συµµετέχοντες είναι οµότιµοι συνεπώς έχουν 
ίδια δικαιώµατα. Υπάρχει διαφάνεια και µπορούν να δουν το blockchain, στο οποίο όταν γίνεται µια αλλαγή 
δεν µπορεί να αναστραφεί ή να διαγραφεί. Επίσης στην πλειοψηφία των περιπτώσεων είναι απαραίτητη η 
ύπαρξη και έκδοση κάποιου νοµίσµατος (token) προκειµένου να υπάρχει κάποια ανταµοιβή για την 
συµµετοχή και αφιέρωση πόρων στο δίκτυο. Τέλος αποκτά ασφάλεια λόγω του αλγορίθµου συναίνεσης που 
χρησιµοποιεί. Όµως αν και αυτή είναι η πιο διαδεδοµένη υλοποίηση, δεν είναι η µοναδική. 


	 Τα ιδιωτικά (private) blockchain εστιάζουν πιο πολύ στο απόρρητο της πληροφορίας, δεν είναι 
απαραίτητη η ύπαρξη κάποιου token για την λειτουργία τους, δεν µπορεί οποιοσδήποτε να συµµετέχει και 
ως εκ τούτου δεν µπορεί οποιοσδήποτε να δει ή να προσθέσει στη βάση, καθιστώντας απίθανη την επίθεση 
από εξωτερική απειλή. Μπορεί να επιτύχει µεγαλύτερη ταχύτητα στην επικύρωση καινούργιων block, τα 
οποία επικυρώνονται από εγγεγραµµένους χρήστες µε κατάλληλα διαπιστευτήρια που είναι και µέλη του 
δικτύου. Επίσης λόγω του ότι χρησιµοποιούν άλλους αλγόριθµους συναινέσης, και έχουν συνήθως πολύ 
λιγότερους χρήστες, χρησιµοποιούν και πολύ λιγότερη ενέργεια. Υπονοµεύουν ωστόσο κατά κάποιο τρόπο 
την λογική πίσω από ένα blockchain. Oι συµµετέχοντες µπορεί να µην έχουν ίσα δικαιώµατα και συνήθως 
γνωρίζονται µεταξύ τους, συνεπώς δεν είναι τόσο αποκεντρωµένη υλοποίηση και ως εκ τούτου βασίζεται 
περισσότερο στην ακεραιότητα των χρηστών και του διαχειριστή [ ].
35

2.3.5 Μηχανισµοί συναίνεσης


	 Ένα σύστηµα blockchain χρειάζεται κάποιον µηχανισµό συναίνεσης. Αυτοί οι µηχανισµοί είναι 
υπαίτιοι για την ασφάλεια του συστήµατος και την εγκυρότητα του. Επειδή το Blockchain δεν χρησιµοποιεί 
κάποια κεντρική αρχή για τη λειτουργία του, οι κατανεµηµένοι οµότιµοι (peers) πρέπει να συµφωνήσουν για 
την εγκυρότητα των καινούργιων block. Υπάρχουν διάφοροι αλγόριθµοι συναίνεσης, ο καθένας 
εξυπηρετώντας τους σκοπούς του δικού του συστήµατος, οπότε σε περίπτωση σύγκρισης όλοι έχουν τα 
πλεονεκτήµατα και τα µειονεκτήµατα τους προσπαθώντας να ισορροπήσουν µεταξύ ασφάλειας, 
λειτουργικότητας και επεκτασιµότητας. Εδώ θα γίνει αναφορά στους τρεις πιο γνωστούς αλγόριθµους για 
δηµόσια και ιδιωτικά blockchain, το Proof of Work, το Proof of Stake και το Proof of Elapsed Time. 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2.3.5.1 Proof of work (PoW)


	 Η ιδέα επινοήθηκε από τον Moni Naor και την Cynthia Dwork το 1993 [ ] ως µια µέθοδος για την 36
αποτροπή επιθέσεων τύπου Denial of service (DoS) ή την µαζική αποστολή ανεπιθύµητων µηνυµάτων 
(spam) καθώς απαιτεί κάποια εργασία (work) για την εκπλήρωση ενεργειών. Πρόκειται δηλαδή για έναν 
αλγόριθµο µε τον οποίο ένα µέλος (αποδεικνύων ή prover) αποδεικνύει σε έναν άλλο (επιβεβαιωτής ή 
verifier) ότι έχει χρησιµοποιηθεί κάποια υπολογιστική ισχύς (work) για να εκπληρωθεί µια συγκεκριµένη 
ενέργεια. Ο επιβεβαιωτής µε τη σειρά του µπορεί µε ελάχιστη προσπάθεια, εύκολα και γρήγορα να 
επιβεβαιώσει αυτή τη δαπάνη πόρων. Αν υποθέσουµε πως ο αποστολέας ενός µηνύµατος θα πρέπει να 
υπολογίζει και να επισυνάπτει στο µήνυµα του, το αποτέλεσµα µιας συνάρτησης κατακερµατισµού του ίδιου 
του µηνύµατος πριν την αποστολή του, η επίλυση της οποίας είναι δύσκολη και ότι ο παραλήπτης µε τη 
σειρά του θα πρέπει να υπολογίσει την ίδια συνάρτηση για να διαπιστώσει το αµετάβλητο των δεδοµένων 
που έλαβε, τότε και οι δυο πλευρές πρέπει να χρησιµοποιήσουν τους ίδιους πόρους, κάτι που µπορεί να είναι 
αποδεκτό για λίγα προσωπικά µηνύµατα, αλλά όχι σε περιπτώσεις εταιριών ή διακοµιστών αλληλογραφίας 
(email servers) που λαµβάνουν και πρέπει να επικαιροποιήσουν χιλιάδες µηνύµατα. Συνεπώς ένα βασικό 
χαρακτηριστικό των αλγορίθµων τύπου proof of work είναι η ασυµµετρία στη χρήση υπολογιστικής ισχύος, 
η εργασία (work) πρέπει να είναι σχετικά δύσκολη ενώ ο έλεγχος πρέπει να είναι εύκολος. Ο σκοπός της 
εργασίας (work), δεν είναι η επίλυση του προβλήµατος αυτού καθεαυτού αλλά η αποτροπή ανεπιθύµητων ή 
κακόβουλων ενεργειών, καθώς απαιτείται χρόνος, υπολογιστική ισχύς και κατα συνέπεια ηλεκτρική 
ενέργεια άρα και χρηµατικό κόστος για την επιτυχή εκπλήρωση εργασιών ή ενεργειών. 


	 Το 2002 ένας αλγόριθµος της ιδέας ονόµατι Hashcash προτάθηκε από τον Adam Back [ ] για το 37
ίδιο πρόβληµα (DoS & Spam επιθέσεις). Ο αποστολέας έπρεπε να υπολογίσει και να αποστείλει στην 
κεφαλίδα του µηνύµατος µια συµβολοσειρά [ ] µε την παρακάτω µορφή:
38

Σχήµα 11: Κεφαλίδα αποστολέα 


Όπου:

• ver: Ήταν η έκδοση του αλγορίθµου.

• bits: Ο ελάχιστος αριθµός των µηδενικών bit στο hash (pre-image).

• date: Η ηµεροµηνία που αποστέλλει το µήνυµα (timestamp).

• resource: Η ηλεκτρονική διεύθυνση (IP) ή το email του αποστολέα.

• ext: Η επέκταση αρχείου (extension) η χρήση της οποίας είναι προαιρετική για την έκδοση ένα.

• rand: Συµβολοσειρά τυχαίων χαρακτήρων, κωδικοποιηµένη σε base-64.

• counter: Δυαδικός µετρητής, κωδικοποιηµένος σε base-64.


	 To Base-64 πρόκειται για κωδικοποίηση ψηφιακών δεδοµένων σε κείµενο, αντιστοιχώντας τα byte 
ενός αρχείου σε υποσύνολο του ASCII.

	 


ver : bits : date : resource : ext : rand : counter

1 : 24 : 40806 : foo :  : 511801694b4cd6b0 : 1e7297a
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	 Ο αποστολέας προετοιµάζει την κεφαλίδα (έκδοση, ώρα, IP, κτλ) και επισυνάπτει µια τυχαία τιµή 
(rand). Στη συνέχεια υπολογίζει το hash της κεφαλίδας αυτής και αν τα πρώτα 24 bit του αποτελέσµατος 
είναι µηδέν, τότε βρέθηκε αποδεκτή κεφαλίδα και στέλνει το µήνυµα, διαφορετικά αυξάνει το µετρητή 
(counter), και προσπαθεί ξανά. Ο παραλήπτης µε τη σειρά του υπολογίζει την συνάρτηση κατακερµατισµού 
ολόκληρης της κεφαλίδας, ο υπολογισµός της οποίας είναι εύκολος και γρήγορος, απαιτώντας λιγότερο 
χρόνο και αποθηκευτικό χώρο από την λήψη του ίδιου του µηνύµατος (message body). Με αυτό το τρόπο η 
δυσκολία εύρεσης αποδεκτής λύσης αυξάνεται εκθετικά µε την αύξηση του αριθµού των επιθυµητών 
µηδενικών διπλασιάζοντας τον χρόνο, ενώ ο χρόνος επιβεβαίωσης παραµένει σταθερός. 


	 Το 2009 µια παραµετροποιηµένη υλοποίηση αυτού του αλγορίθµου proof of work χρησιµοποιήθηκε 
για την επικύρωση (validating ή minting) block στο bitcoin. Αντί για ένα προκαθορισµένο αριθµό µηδενικών 
bit στην αρχή του hash, αυτό ερµηνεύεται σαν ένας πολύ µεγάλος ακέραιος αριθµός, ο οποίος πρέπει να 
είναι µικρότερος από τον ακέραιο αριθµό που έθεσε σαν στόχο το δίκτυο (difficulty target). Αυτή η αλλαγή 
έγινε προκειµένου να είναι δυνατή η περιοδική προσαρµογή της δυσκολίας (περίπου κάθε 2,000 µπλοκ ή 
κάθε 14 µέρες), µε σκοπό την διατήρηση ενός δεκάλεπτου, κατα µέσο όρο, διαστήµατος ανά δηµιουργία 
µπλοκ. Χωρίς αυτή την αλλαγή θα µπορούσε µόνο να διπλασιαστεί ή να µειωθεί κατα το ήµισυ η δυσκολία 
ακόµα και αν οι αλλαγές στο δίκτυο ήταν µικρές. Έτσι για κάθε καινούργιο υποψήφιο block τα µέλη 
ανταγωνίζονται για να βρουν έναν αριθµό (nonce) έτσι ώστε το hash των περιεχοµένων του µπλοκ (nonce, 
data, previous block hash, κτλ) να ικανοποιούν το παραπάνω κριτήριο. Για να αλλάξει ένα block, πρέπει όχι 
µόνο να βρεθεί αποδεκτό nonce και να υπολογιστεί το hash του, αλλά να επαναληφθεί η ίδια διαδικασία για 
κάθε επόµενο block, κατά συνέπεια, οποιαδήποτε κακόβουλη αλλαγή µέσα στην αλυσίδα είναι υπερβολικά 
δύσκολη και χρονοβόρα. Ο Proof of Work έχει στιγµατιστεί ως επιβλαβής για το περιβάλλον λόγω της 
ανταµοιβής και του ανταγωνισµού καθένας µέσα στο δίκτυο θέλει να είναι αυτός που επικυρώνει το µπλοκ, 
αυξάνοντας έτσι την υπολογιστική ισχύ που µπορεί να διαθέσει και κατά συνέπεια την ηλεκτρική ενέργεια 
που πρέπει να χρησιµοποιεί. Από έρευνα του πανεπιστηµίου του Κέιµπριτζ [ ] προκύπτει πως η 39
συγκεκριµένη υλοποίηση χρειάζεται 88.8 τεραβατ/ώρα (TWh) το χρόνο ενώ σε σύγκριση µε την ετήσια 
κατανάλωση χωρών προκύπτει [ ]:
40

	 

Σχήµα 12: Κατανάλωση ηλεκτρικής ενέργειας ανά χώρα για το 2019 
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Χώρα Κατανάλωση σε TWh
Bitcoin 88.8
Βέλγιο 83.5

Γερμανία 517.3
Ελλάδα 50.5
Ιαπωνία 903.7

Ηνωμένο Βασίλειο 304.1
Ηνωμένες Πολιτείες Αμερικής 3989.4



	 Παρατηρούµε δηλαδή πως η κατανάλωση που χρειάζεται ο αλγόριθµος, στη κλίµακα που απαιτείται 
για ένα µεγάλο blockchain είναι σηµαντική. Η µεγάλη κατανάλωση ενέργειας ωστόσο δεν αποτελεί 
µειονέκτηµα της ίδιας της τεχνολογίας, αλλά του συγκεκριµένου αλγορίθµου συναίνεσης που λόγω της 
χρήσης του στη πρώτη και πιο γνωστή υλοποίηση στο κόσµο, ίσως επηρεάζει αρνητικά την κοινή γνώµη για 
την ίδια την τεχνολογία σε µια εποχή που ολοένα και αυξάνονται οι ανησυχίες για το περιβάλλον και τις 
άσκοπες χρήσεις ενέργειας.  


2.3.5.2 Proof of Stake (PoS)


	 Το Proof of Stake είναι ένας αλγόριθµος που έχει σκοπό την µείωση της απαιτούµενης ενέργειας 
λειτουργίας του δικτύου. Σχεδιάστηκε για δηµόσια blockchains που, όπως ειπώθηκε παραπάνω, συνήθως 
απαιτούν την ύπαρξη και έκδοση νοµισµάτων (token) και κάνει χρήση ενός αλγορίθµου επιλογής αρχηγού 
(validator) που δεν απαιτεί από όλο το δίκτυο να ξοδέψει υπολογιστική ισχύ, για τον υπολογισµό κάποιου 
σύνθετου προβλήµατος. Στην πιο απλή µορφή του, γίνεται µια κλήρωση ανάµεσα στα νοµίσµατα που έχουν 
δηµιουργηθεί µέσα στο δίκτυο, ο κάτοχος του επιλεγµένου νοµίσµατος, µπορεί αν το επιθυµεί να προσθέσει 
στην αλυσίδα ένα µπλοκ. Οι πιθανότητες επιλογής ενός χρήστη, αυξάνονται ανάλογα µε το µερίδιο που έχει, 
θεωρώντας ότι οι χρήστες µε µεγάλο µερίδιο του πλούτου µέσα στο δίκτυο, έχουν µεγαλύτερο κίνητρο για 
την ορθή λειτουργία του [ ]. Το πρόβληµα µε αυτή την λύση είναι ότι δεν υπάρχει ποινή για κακόβουλες 41
ενέργειες, δεν έγινε δαπάνη πόρων (ηλεκτρική ενέργεια, υπολογιστική ισχύς, χρόνος, κτλ) για τον 
υπολογισµό κάποιου σύνθετου hash, συνεπώς δεν υπάρχει κάποιος αποτρεπτικός παράγοντας για την 
διεξαγωγή κακόβουλων ενεργειών. Η λύση για αυτό το πρόβληµα είναι να υπάρχει ένα ποσό που δεσµεύεται 
(stake) από τον ή τους υποψήφιους validators. Αν βρεθεί πως επιχείρησε να προσθέσει κακόβουλο µπλοκ 
µέσα στην αλυσίδα, χάνει το stake (Slashing) και δεν λαµβάνει την ανταµοιβή. Ο σκοπός δηλαδή είναι  να 
αντικατασταθεί η δαπάνη υπολογιστικής ισχύος και χρόνου, µε την απώλεια χρηµάτων [ ]. Σε σύγκριση µε 42
το Proof of Work, το Proof of Stake επιβαρύνει λιγότερο το περιβάλλον δεν απαιτεί τη συνεχή χρήση 
υπολογιστικής δύναµης από όλο το δίκτυο, αλλά µόνο αυτού που επιλέγεται για την επικύρωση του 
καινούργιου block.


Σχήµα 13: PoW όπου όλοι οι συµµετέχοντες προσπαθούν να επικαιροποιήσουν το επόµενο µπλόκ και PoS όπου µόνο ο/οι επιλεγµένος/οι από το 
δίκτυο επικαιροποιεί το επόµενο µπλοκ
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Σχήµα 13: PoW όπου όλοι οι συµµετέχοντες προσπαθούν να επικαιροποιήσουν το επόµενο µπλόκ και PoS όπου µόνο ο/οι επιλεγµένος/οι από το 
δίκτυο επικαιροποιεί το επόµενο µπλοκ (Πηγή: nicehash.com)

https://static.nicehash.com/marketing/ProofOfStake_22.png


2.3.5.3 Proof of Elapsed Time (PoET)


	 Το 2015 το Linux Foundation ξεκίνησε το Hyperledger ένα πρότζεκτ µε σκοπό την ανάπτυξη 
εργαλείων blockchain προς όφελος όλων. Το 2016 συνέβαλε η Intel, µια από της µεγαλύτερες εταιρίες 
σχεδίασης και κατασκευής επεξεργαστών, δηµιουργώντας το Hyperledger Sawtooth, µια αλυσίδα που είχε 
τη δυνατότητα να αλλάζει αλγόριθµο συναίνεσης ανάλογα µε τις απαιτήσεις του δικτύου. Ανάµεσα στις 
επιλογές που είχε, σχεδιάστηκε ένας καινούργιος αλγόριθµος, ο Proof of Elapsed Time. Σχεδιασµένος για 
ιδιωτικές αλυσίδες που έχουν πολύ µεγάλη κίνηση πληροφοριών και χρειάζονται ένα σύστηµα που εγγυάται 
το αµετάβλητο των δεδοµένων τους. Παράλληλα µπορεί να υλοποιηθεί σε συστήµατα διατηρώντας την 
επεκτασιµότητα (scalability) και ελαχιστοποιώντας τους απαιτούµενους πόρους και την κατανάλωση 
ηλεκτρικής ενέργειας. Κάνει χρήση ενός συστήµατος δίκαιης λοταρίας χρησιµοποιώντας την γεννήτρια 
τυχαίων αριθµών ή Ηardware random number generator (HRNG) ή true random number generator (TRNG) 
η οποία, σε αντίθεση µε τους αλγόριθµους που χρησιµοποιούνται συνήθως για την παραγωγή τυχαίων 
αριθµών (pseudo-random number) είναι ικανή να παράγει όσο το δυνατόν πιο τυχαίους αριθµούς µε τη 
χρήση τυχαίων φαινοµένων εντός του επεξεργαστή. Η διαδικασία αυτή τρέχει σε ένα ασφαλές περιβάλλον ή 
Trusted Execution Environment (TEE) προκειµένου κάθε node να δηµιουργήσει ένα τυχαίο χρόνο για τον 
οποίο θα περιµένει ανενεργό (sleep time). Όταν τελειώσει αυτός ο χρόνος, ξεκινάει η διαδικασία 
επικαιροποίησης του καινούργιου block το οποίο και αποστέλλεται σε όλο το δίκτυο όταν ολοκληρωθεί.


Σχήµα 14: Διαδικασία δηµιουργίας Block µε χρήση PoET




	 


	 Το σύστηµα βασίζεται στις τεχνολογίες που αναπτύχθηκαν, από την intel για τους επεξεργαστές της  
επιτρέποντας την δαπάνη πόρων µόνο από τα λίγα αυτά node µέσα στο δίκτυο που ξύπνησαν πρώτα . Η ίδια 
λογική ωστόσο µπορεί να τροποποιηθεί και να αναπτυχθεί και σε άλλα συστήµατα.
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Σχήµα 14: Διαδικασία δηµιουργίας Block µε χρήση PoET (Πηγη: geeksforgeeks)

https://www.geeksforgeeks.org/proof-of-elapsed-time-poet-in-blockchain/


2.3.6 Διακλαδώσεις στα blockchain 


Σε ένα blockchain µπορεί να υπάρξουν δυο τύποι διακλαδώσεων (fork), τα λεγόµενα hard forks και τα soft 
forks. Ένα fork µπορεί να προκύψει λόγω αναβαθµίσεων, όπως για παράδειγµα αλλαγή/βελτίωση των 
κανόνων, αναβάθµιση του κώδικα µε σκοπό την προσθήκη νέων λειτουργιών, ενηµέρωση του πρωτοκόλλου 
ασφαλείας ή λόγω διαφωνίας εντός του δικτύου. Στην περίπτωση ενός hard fork οι αλλαγές είναι σηµαντικές 
έχοντας ως αποτέλεσµα πολλές φορές την δηµιουργία δυο ξεχωριστών blockchain, µια µε τους καινούργιους 
κανόνες και µια µε τους πρωταρχικούς κανόνες που συνεχίζει κανονικά, σαν να µην υπήρξε ποτέ 
αναβάθµιση.


Σχήµα 14: Παράδειγµα ενός hard forked blockchain 

	 Στην περίπτωση ενός soft fork οι αλλαγές δεν είναι τόσο ριζοσπαστικές, πρόκειται για αναβαθµίσεις 
οι οποίες είναι συµβατές µε την τρέχουσα αλυσίδα και τα µπλοκ της και έτσι συνήθως δεν χωρίζεται το 
blockchain σε δυο ξεχωριστές αλυσίδες. Επιπροσθέτως ένα soft fork µπορεί να προκύψει αν δυο nodes 
επικυρώσουν ταυτόχρονα ένα καινούργιο µπλοκ, το οποίο µπορεί να συµβεί και λόγω καθυστερήσεων στο 
δίκτυο [ ] ή αν κάποιο node προσπαθήσει να προσθέσει κάποιο κακόβουλο µπλοκ.
43

Σχήµα 15: Παράδειγµα ενός soft forked blockchain


	 Στο παραπάνω σχήµα µετά το τελευταίο πορτοκαλί µπλοκ, δηµιουργείται προσωρινό fork µε δυο 
διακλαδώσεις. Αν κριθεί ότι και τα δυο µπλοκ είναι έγκυρα (κίτρινο και µπλε µπλοκ), τότε ποια διακλάδωση 
θα επικρατήσει εξαρτάται από την υλοποίηση, για παράδειγµα σε ένα PoW δίκτυο µπορεί να επιλέγεται το 
fork στο οποίο έχουν δαπανηθεί περισσότεροι πόροι όπως φαίνεται και στο σχήµα. Αν πρόκειται για 
αναβάθµιση, τότε καθώς ολοένα και περισσότερα node επικυρώνουν µπλοκ βάσει των καινούργιων 
κανόνων, αυτό θα είναι και το fork που θα επικρατήσει. 

24

Σχήµα 14: Παράδειγµα ενός hard forked blockchain

Σχήµα 15: Παράδειγµα ενός soft forked blockchain



2.3.7 Χαρακτηριστικά µίας εφαρµογής Blockchain


Συνοψίζοντας, οι ιδιότητες που προσφέρονται από µια βασική εφαρµογή blockchain κατανεµηµένου 
καθολικού είναι:


• Αποκέντρωση: Το βασικό γνώρισµα της τεχνολογίας blockchain είναι ότι η προσθήκη σε αυτό  δεν 
απαιτεί την χρήση κάποιας τρίτης επαλήθευσης. Τα δεδοµένα αποθηκεύονται σε ένα καθολικό 
(ledger) το οποίο διαµοιράζεται σε όλους τους χρήστες/οµότιµους (peers ή nodes) του δικτύου. Αυτό 
το καθολικό (ledger) αποθηκεύει όλο το ιστορικό.


• Αντίγραφο δεδοµένων: Όλοι οι χρήστες του blockchain έχουν το ίδιο αντίγραφο καθολικού, έτσι 
ανά πάσα στιγµή υπάρχουν πολλαπλά αντίγραφα της βάσης.


• Διαφάνεια Δεδοµένων: Κάθε χρήστης του δικτύου, µπορεί να δει τα µπλοκ, και να συµµετέχει στην 
δηµιουργία νέων blocks στο πέρασµα του χρόνου. 


• Αµετάβλητο δεδοµένων: Λόγω της διαδικασίας του κατακερµατισµού, τη σύνδεση µεταξύ των 
nodes και του διαµοιρασµού του καθολικού σε όλους τους χρήστες, διασφαλίζεται το αµετάβλητο 
των δεδοµένων [ ].
44

Τα παραπάνω ωστόσο, µπορούν να τροποποιηθούν ανάλογα µε την υλοποίηση (private ή public blockchain). 

	 

	 Αν δηλαδή έχουµε ένα κατανεµηµένο σύστηµα µε node που διατηρούν ένα κατανεµηµένο καθολικό, 
στο οποίο µπορούν µόνο να προστεθούν δεδοµένα τα οποία συνδέονται µεταξύ τους και έτσι διατηρείται ένα 
απροσπέλαστο ιστορικό, τότε µπορούµε να πούµε ότι έχουµε ένα σύστηµα blockchain.


2.4 Εφαρµογές του Blockchain


	 Τα πλεονεκτήµατα που προσφέρει η τεχνολογία Blockchain, κυρίως όσον αφορά την διασφάλιση 
των  δεδοµένων, έχουν αρχίσει να παρατηρούνται και να χρησιµοποιούνται µέσω της υιοθέτησης της σε 
διάφορες εφαρµογές. Η χρήση αποκεντρωµένης τεχνολογίας, µπορεί να ενισχύσει τη διαφύλαξη των 
πληροφοριών, παρεµποδίζοντας ή µειώνοντας την πιθανότητα επιτυχηµένων επιθέσεων από εισβολείς [ ] 45
που επιδιώκουν να τροποποιήσουν δεδοµένα.
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2.4.1 Παραποίηση του οδοµέτρου αυτοκινήτου Bosch IoT Lab (odometer fraud)


	 Η µεταπωλητική αξία ενός αυτοκινήτου εξαρτάται, µεταξύ άλλων, και από τα χιλιόµετρα που έχει 
διανύσει για αυτό όλο και πιο σύνηθες είναι το φαινόµενο του γυρίσµατος των χιλιοµέτρων. Υπολογίζεται 
πως το 30% µε 50% των αυτοκινήτων που πωλούνται εντός της Ε.Ε έχουν χειραγωγηµένα οδόµετρα [ ]. Σε 46
αυτό το πρόβληµα έχουν προτείνει λύσεις κάποια κράτη µέλη, όπως το Βέλγιο µε την υπηρεσία Car-Pass 
[ ]. Το συγκεκριµένο σύστηµα βασίζεται στην ενηµέρωση µιας βάσης µε τα πραγµατικά χιλιόµετρα του 47
αυτοκινήτου, από αξιόπιστες πηγές όπως ιδιοκτητών χώρων στάθµευσης, συνεργεία αυτοκινήτων, τεχνικός 
έλεγχος (ΚΤΕΟ), κτλ. Με αυτό το τρόπο η βάση ενηµερώνεται πιο συχνά µε αξιόπιστα δεδοµένα, 
καθιστώντας δυσκολότερη την απάτη. Ακόµα όµως και αυτό το σύστηµα έχει προβλήµατα, καθώς δεν 
µπορεί πάντα να εγγυηθεί η αξιοπιστία αυτών των επιχειρήσεων / θεσµών / ατόµων, είτε από δωροδοκίες 
είτε από αµέλεια, αδιαφορία, απροσεξία ή λάθους. Η Bosch σε συνεργασία µε τα πανεπιστήµια του Σεν 
Γκάλεν και της Ζυρίχης της Ελβετίας βλέποντας τις δυνατότητες των καινούργιων τεχνολογιών υλοποίησε 
ένα σύστηµα που βασίζεται στο blockchain και στο διαδίκτυο των αντικειµένων (Internet of things - IoT) 
[ ]. Το ίδιο το αυτοκίνητο θα στέλνει τα πραγµατικά χιλιόµετρα που έχει διανύσει σε ένα blockchain ανά 48
τακτά χρονικά διαστήµατα, εγγυώντας τη γνησιότητα των στοιχείων, και κάνοντας εύκολο τον έλεγχο των 
πραγµατικών χιλιοµέτρων του αυτοκινήτου από τον ενδεχόµενο αγοραστή.


Σχήµα 16: Σχεδιάγραµµα λειτουργίας του συστήµατος καταγραφής χιλιοµέτρων.

Σχήµα 17: Η εφαρµογή κινητού, µέσα από την οποία ο χρήστης µπορεί να αναζητήσει το ιστορικό των µετρήσεων.


	 Το µόνο που θα πρέπει να κάνει ο αγοραστής είναι να κατεβάσει την εφαρµογή στο κινητό, και να 
αναζητήσει το VIN (Vehicle identification number) του αυτοκινήτου. Εκτός από τα συνολικά χιλιόµετρα, 
είναι διαθέσιµο και το ιστορικό των µετρήσεων (χιλιόµετρα και ηµεροµηνία λήψεις µέτρησης) κάνοντας 
ακόµα πιο δύσκολη την αλλαγή τους.
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Σχήµα 16: Σχεδιάγραµµα λειτουργίας του συστήµατος καταγραφής 
χιλιοµέτρων


(Πηγή: Bosch Iot lab)

Σχήµα 17: Η εφαρµογή κινητού, µέσα από την οποία ο χρήστης 
µπορεί να αναζητήσει το ιστορικό των µετρήσεων.


(Πηγή: Bosch Iot lab)



2.4.2 To Blockchain στον τοµέα του Supply Chain και Logistics - ΙΒΜ


	 Σήµερα µπαίνοντας σε ένα κατάστηµα λιανικής πώλησης (σούπερ µάρκετ) έχουµε την δυνατότητα  
να προµηθευτούµε µια τεράστια γκάµα προϊόντων και τροφίµων για τα οποία υπάρχουν νόµοι και 
εργαστηριακές εξετάσεις που διασφαλίζουν την ποιότητα τους, ωστόσο µερικές φορές, υπάρχει η ανάγκη να 
αποσυρθεί ένα προϊόν και να ενηµερωθεί το κοινό. Τότε είναι σηµαντικό να βρεθεί η προέλευση του όσο πιο 
γρήγορα γίνεται προκειµένου να εξασφαλιστεί η δηµόσια υγεία και να µειωθούν οι σπατάλες και το 
γενικότερο κόστος. Ανάλογα µε το προϊόν ωστόσο, µπορεί να χρειάζεται η συνεργασία πολλών για να 
εξακριβωθεί η προέλευση του (φάρµα, µεταφορική εταιρία, εργοστάσιο, συσκευαστές, κ.α) απαιτώντας 
πολύτιµο χρόνο. Το 2016 η εταιρία Wallmart προσπάθησε να βρει την προέλευση µιας συσκευασίας 
κοµµένων φρούτων, χρειάστηκαν 6 µέρες, 18 ώρες, και 26 λεπτά [ ]. Όταν βρεθεί πρόβληµα µε ένα 49
προϊόν, οι αρχές ζητούν απόσυρση ή αποφυγή αγοράς όλων των προϊόντων µιας περιοχής ή ακόµα και 
άλλων προϊόντων της ίδιας κατηγορίας, όχι µόνο αυτών που προέρχονται από την επηρεασµένη φάρµα ή 
εργοστάσιο [ ].  Μια άλλη λύση είναι η απόσυρση µιας ολόκληρης παρτίδας µε τη χρήση κάποιου 50
κωδικού, ωστόσο και αυτό δεν είναι ιδανικό καθώς µπορεί να µην έχει επηρεαστεί ολόκληρη η παρτίδα ή 
µπορεί να µην είναι η µόνη επηρεασµένη. 


	 Έτσι λοιπόν η IBM ανέπτυξε το Food Trust [ ] ένα σύστηµα blockchain βασισµένο στο 51
Hyperledger Fabric (Linux Foundation) που επιτρέπει την καταχώρηση πληροφοριών για οπωροκηπευτικά, 
κρεατικά, γαλακτοκοµικά και πολυσυστατικά προϊόντα. Λόγω της φύσης του blockchain, κάθε στάδιο 
µπορεί να εµπλουτίσει την πλατφόρµα µε πληροφορίες για τα προϊόντα που καλλιέργησε, έλαβε, 
τροποποίησε ή συσκεύασε. Έτσι είναι δυνατή η παρακολούθηση τους, διατηρώντας πληροφορίες για όλα τα 
προϊόντα και τα συστατικά τους (τοποθεσία προέλευσης, ηµεροµηνία, που βρίσκονται, πως 
χρησιµοποιήθηκαν, που πουλήθηκαν, κ.α).




Σχήµα 18: Σύστηµα blockchain της IBM 

	 Στην περίπτωση που βρεθεί ότι ένα µη συσκευασµένο προϊόν ή ένα συστατικό ενός συσκευασµένου 
προϊόντος είναι προβληµατικό, είναι εύκολη και γρήγορη (22 δευτερόλεπτα σε σχέση µε 6 µέρες [50]) η  
εύρεση της προέλευσης του, και να αποσυρθούν όλα τα επηρεασµένα και µόνο προϊόντα.
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Σχήµα 18: Σύστηµα blockchain της IBM (Πηγή [51])



Κεφάλαιο 3. Συστήµατα Ανίχνευσης Εισβολών Με Τεχνολογία Blockchain


	 Γίνεται αντιληπτό, έχοντας αναλύσει την τεχνολογία του blockchain πως αυτή µπορεί να 
χρησιµοποιηθεί σαν πολύτιµο επιπρόσθετο εργαλείο σε συνεργασία µε υπάρχουσες τεχνολογίες όπως αυτής 
των συστηµάτων ανίχνευσης εισβολών προκειµένου να δηµιουργηθεί ένα ολοκληρωµένο σύστηµα 

ασφαλείας. Οπως αναλύσαµε και σε προηγούµενη ενότητα, αν και τα συστήµατα ανίχνευσης εισβολών 

αποτελούν ένα απραίτητο εργαλείο, ειδικότερα στην περίπτωση εσωτερικής επίθεσης, είναι σηµαντικό να 
λάβουµε υπόψιν πως ο επιτιθέµενος όχι µόνο έχει πρόσβαση µέσα στο σύστηµα µε αυξηµένα δικαιώµατα, 
αλλά µπορεί και να γνωρίζει όλες τις πτυχές του συστήµατος (τοπολογία δικτύου, αδυναµίες συστήµατος ή/
και admin κωδικούς πρόσβασης). Έτσι γίνεται πιο εύκολη τόσο η επίθεση όσο και η αποφυγή 
ενεργοποίησης συναργεµών από τα συστήµατα ασφαλείας, διαγράφοντας ή τροποποιώντας τα δεδοµένα που 
λαµβάνουν υπόψιν τα σύστηµατα αυτά (junk in junk out) ή ακόµα και απενεργοποιώντας τα. Μετά το πέρας 
της επίθεσης, πιθανό είναι το σενάριο της διαγραφής µέρους ή ολοκλήρου του ιστορικού προκειµένου να 
καταστραφούν τα ενοχοποιητικά στοιχεία (διαγραφή logs). Σε αυτό το κοµµάτι δύναται να βοηθήσει ένα 
σύστηµα blockchain µε κατανεµηµένο καθολικό. Συγκεκριµένα η κρυπτογραφική αλυσίδα της τεχνολογίας 
διασφαλίζει ότι από την στιγµή που καταγράφονται δεδοµένα είναι πρακτικά αδύνατο να τροποποιήθουν, 
παρέχοντας ένα ασφαλές αρχείο δεδοµένων και ψηφιακών αποδεικτικών επιτρέποντας την ικανότητα 
διατήρησης αµετάβλητων στιοχείων [ ]. Επιπροσθέτως η κατανεµηµένη φύση του µπορεί να διατηρήσει 52
δεδοµένα σε node πέρα από το δίκτυο της εταιρείας, πιθανώς σε άλλα υποκαταστήµατα κάνοντας ακόµα πιο 
δύσκολη τη διαγραφή των δεδοµένων που διατηρεί. Τα δεδοµένα αυτά µπορούν σε πρώτο χρόνο να 
χρησιµοποιηθούν από το IDS για την αναγνώριση και αναχαίτιση επιθέσεων και σε δεύτερο χρόνο, εφόσον 
καταστεί αναγκαίο, την ανάλυση της επίθεσης. Ο συνδυασµός ωστόσο των δυο αυτών τεχνολογιών δεν 
αποτελεί καινούργια ή πρωτότυπη ιδέα. Το 2020 ερευνητές του University of Electronic Science and 
Technology [ ] της Κίνας, αναγνωρίζοντας τα πιθανά πλεονεκτήµατα που µπορεί να προσφέρει η 53
τεχνολογία σχεδίασαν ένα σύστηµα µε σκοπό την διατήρηση των δεδοµένων ιχνηλατήσεις (logs) σε 
περίπτωση επίθεσης από χρήστη µε απόλυτα δικαιώµατα στο σύστηµα. Έχοντας τα δικαιώµατα αυτά µετά 
το πέρας της επίθεσης και χωρίς να έχει αυτή γίνει αντιληπτή από τα συστήµατα ανίχνευση ή την οµάδα 
ασφαλείας, ο χρήστης αυτός θα µπορούσε να διαγράψει πολύτιµες πληροφορίες για την επίθεση που 
πραγµατοποίησε κάνοντας την ανίχνευση ή την ανάλυση της επίθεσης πολύ πιο δύσκολη ή και αδύνατη.


Σχήµα 19: Σχεδιάγραµµα ανάλυσης δικτύου και επιθέσεις από εσωτερικά επιτιθέµενο χρήστη. 
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Σχήµα 19: Σχεδιάγραµµα ανάλυσης δικτύου και επιθέσεις από εσωτερικά 
επιτιθέµενο χρήστη.



	 Στο παραπάνω σχεδιάγραµµα φαίνεται η τοπολογία του δικτύου, ο χρήστης εκτελεί κανονικά 
νόµιµες ενέργειες (µπλε γραµµές) και κακόβουλες ενέργειες (κόκκινες γραµµές) που όµως είναι επιτρεπτές 
από το σύστηµα, εκτελούνται κανονικά και δεν γίνονται αντιληπτές από τα συστήµατα ασφαλείας. Στη 
συνέχεια µπορεί να διαγράψει τα logs. Η λύση που πρότειναν ήταν ένα σύστηµα blockchain που 
εφαρµόζεται στο δίκτυο µίας εταιρίας και αποτελείται από δυο τύπους κόµβων, τους διαχειριστικούς 
(management nodes) και τους απλούς (participation nodes) καθένας από τους οποίους διατηρεί δυο 
αλυσίδες, µια λεγόµενη privacy-chain και µια self-chain. Κάθε τµήµα έχει διαφορετικά δικαιώµατα, ως εκ 
τούτου οι χρήστες κάθε τµήµατος θα πρέπει να διαχειρίζονται από το τµήµα στο οποίο ανήκουν. 


	 Ο διαχειριστικός κόµβος είναι ο κύριος κόµβος κάθε τµήµατος, είναι υπεύθυνος για την δηµιουργία 
καινούργιων block, την επαλήθευση των δεδοµένων που λαµβάνει από τους απλούς κόµβους (logs) και την 
διατήρηση των privacy και self chain του τµήµατος. Οι απλοί κόµβοι διατηρούν και αυτοί µε τη σειρά τους 
δυο αλυσίδες (privacy και self). Πρόκειται για χρήστες του συστήµατος, που καταγράφουν και αποστέλλουν 
τα logs τους στους διαχειριστικούς κόµβους του τµήµατος που ανήκουν. Έτσι κάθε τµήµα έχει ένα 
διαχειριστικό κόµβο και πολλούς απλούς κόµβους. Η αλυσίδα self-chain που διατηρεί κάθε κόµβος περιέχει 
όλα τα στοιχεία που αφορούν τις ενέργειες που έκανε ο χρήστης, ενώ η self-chain του κόµβου διαχειρίσεις, 
περιέχει τις ενέργειες όλων των χρηστών του τµήµατος της. Η κυρία αλυσίδα που διατηρεί κάθε κόµβος 
είναι η κυρία αλυσίδα του συστήµατος, όπου όλοι οι κόµβοι συµµετέχουν και διατηρούνται δεδοµένα όπως 
τµήµα, χρήστης, χρονοσήµανση και πληροφορίες σχετικές µε το ιστορικό των ενεργειών που έκαναν οι 
χρήστες οι οποίες, µε την χρήση, παραµένουν κρυφές.


Σχήµα 20: Σχηµατική απεικόνιση κόµβων και αλυσίδας συστήµατος 

	 Συνεπώς υπάρχει µόνο µια κύρια αλυσίδα privacy-chain στην οποία συµµετέχουν όλοι οι κόµβοι και 
υπάρχουν πολλές δευτερεύουσες αλυσίδες (self-chain) καθώς κάθε κόµβος διατηρεί µια δικιά του. Με την 
χρήση δυο αλυσίδων το σύστηµα είναι ικανό να καταγράψει τα απαραίτητα δεδοµένα, διασφαλίζοντας την 
ανωνυµία. Ακόµα και µέσα σε ένα ιδιωτικό δίκτυο δεν υπάρχει λόγος, καθώς η αλυσίδα είναι προσβάσιµη 
από όλους, να µπορούν να δουν όλα τα τµήµατα τις ενέργειες όλων των άλλων. Ο αλγόριθµος συναίνεσης 
που ανάπτυξαν ήταν τροποποιηµένος DPoS (Delegated Proof of Stake) αλλά αντί να χρειάζεται να εκλέγεται 
ένας κόµβος, χρησιµοποιούνται οι διαχειριστικοί κόµβοι οι οποίοι επιλέγονται τυχαία για την επικύρωση του 
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Σχήµα 20: Σχηµατική απεικόνιση κόµβων και αλυσίδας συστήµατος 



καινούργιου block. Έτσι δεν χρειάζεται η έκδοση νοµίσµατος και µειώνονται οι απαιτήσεις πόρων και 
χρόνου. Τα ευρήµατα τους ήταν θετικά καθώς το σύστηµα ήταν σε θέση να διαφυλάξει τα δεδοµένα. 
Ωστόσο επισήµαναν την ανάγκη για περαιτέρω διερεύνηση καθώς η εφαρµογή ενός τέτοιου συστήµατος σε 
ένα µεγάλο δίκτυο µπορεί να επιφέρει µεγάλο φόρτο στα συστήµατα και κατά συνέπεια καθυστερήσεις. 
Επίσης σηµείωσαν την περίπτωση όπου το δίκτυο είναι πολύ µικρό µε λίγους κακόβουλους κόµβους, οι 
οποίοι σε συνεργασία θα µπορούσαν να τροποποιούν τα δεδοµένα που προστίθενται στην αλυσίδα.


	 Η παραπάνω υλοποίηση δεν αποτελεί την µόνη προσπάθεια ένταξης του blockchain σε ένα 
υπολογιστικό σύστηµα µε σκοπό την αύξηση της ασφάλειας του. Το 2019 ερευνητές από το Πανεπιστήµιο 
του Ρέγκενσµπουργκ [ ] αναγνωρίζοντας την ανάγκη διατήρησης αποδεικτικών στοιχείων µετά το πέρας 54
µιας επίθεσης για χρήση στο δικαστήριο, ανέπτυξαν ένα σύστηµα που βασιζόταν σε µια υπάρχουσα 
blockchain την EXONUM.


Σχήµα 21: Σχεδίαση Client-Server εφαρµογής 

	 Τα συµπεράσµατα και αυτών ήταν θετικά καθώς το σύστηµα ήταν σε θέση να καταγράψει και να 
διασφαλίσει την εµπιστευτικότητα των δεδοµένων µε τρόπο τέτοιο ώστε αυτά να µπορούν να κατατεθούν σε 
δικαστήριο ως αποδεικτικά στοιχεία, ωστόσο έθεσαν το ερώτηµα της ασφαλείας της ίδιας της αλυσίδας, 
ειδικά λόγω του ότι η υλοποίηση τους βασιζόταν σε υπάρχον blockchain το οποίο δεν είχε επικυρωθεί για 
την ασφάλεια του από κανέναν. Πέρα από αυτό αναφέραν την πολυπλοκότητα προστίθεται στο σύστηµα, 
αλλά και πως µπορούν να υπάρξουν προβλήµατα µε την επεκτασιµότητα του συστήµατος. Σε ένα 
πραγµατικό σενάριο, µε χιλιάδες χρήστες και δεδοµένα θα ήταν πρακτικά αδύνατο να διατηρηθεί µια 
αλυσίδα στην οποία συνεχώς προστίθενται δεδοµένα, αργά ή γρήγορα θα υπήρχαν προβλήµατα µε το χώρο.

 

	 Αναγνωρίζοντας τα πιθανά πλεονεκτήµατα που µπορεί να προσφέρει η τεχνολογία blockchain όταν 
συνδυαστεί µε ένα σύστηµα ασφαλείας σχεδιάστηκε και υλοποιήθηκε πρακτική εφαρµογή προκειµένου την 
καλύτερη κατανόηση της τεχνολογίας και την διερεύνηση της βιωσιµότητας του συνδυασµού των δυο 
αυτών τεχνολογιών. Στο κεφάλαιο που ακολουθεί θα γίνει αναλυτική περιγραφή του σεναρίου, της 
εφαρµογής και των τεχνολογιών που χρησιµοποιήθηκαν. Εν συνέχεια θα γίνουν ενδεικτικές επιθέσεις στο 
σύστηµα προκειµένου να κριθεί η αποτελεσµατικότητα του.
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Σχήµα 21: Σχεδίαση Client-Server εφαρµογής 



Κεφάλαιο 4. Σχεδιασµός Και Υλοποίηση Συστήµατος


4.1 Ο κόσµος του προβλήµατος


	 Προκειµένου να εξεταστεί η αποτελεσµατικότητα της τεχνολογίας IDS µε blockchain θεωρήθηκε το 
σενάριο µιας βάσης δεδοµένων, µε πολλούς χρήστες καθένας έχοντας διαφορετικά δικαιώµατα, όπως θα 
γινόταν στην περίπτωση κάποιας πολυεθνικής εταιρείας. Έτσι είναι δυνατόν να δοκιµάσουµε επιθέσεις µε 
διαφορετικά επίπεδα τεχνικής κατάρτισης και πρόσβασης στη βάση βλέποντας την αποτελεσµατικότητα του 
συστήµατος. Η εν λόγω βάση περιέχει ονοµατεπώνυµα, διευθύνσεις ηλεκτρονικής αλληλογραφίας, νούµερα 
τηλεφώνων, ηµεροµηνία πρόσληψης, τµήµα, περιγραφή εργασίας, µισθολογικά δεδοµένα και ηµεροµηνία 
αλλαγής µισθού για το πλήθος των εργαζόµενων που απαρτίζουν την εταιρία. Η στήλη ηµεροµηνίας 
αλλαγής µισθού αποθηκεύει, όπως άλλωστε υποδεικνύει και το όνοµα της, την ηµεροµηνία που άλλαξε ο 
µισθός.





	 


Σχήµα 22: Στιγµιότυπο πίνακα βάσης δεδοµένων 

	 Ο σκοπός της υλοποίησης είναι η καταγραφή των αλλαγών στη βάση αυτή και η ενηµέρωση εάν 
παρατηρηθούν ύποπτες ενέργειες. Οι ενέργειες που θεωρούµε ύποπτες είναι, µεταξύ άλλων που θα 
αναλυθούν αργότερα, η αλλαγή του µισθού χωρίς να ενηµερωθεί η ηµεροµηνία αλλαγής µισθού. Αν και µια 
τέτοια αλλαγή µπορεί να είναι για την διόρθωση λάθους, την ορίζουµε σαν ύποπτη καθώς µια πιθανή 
επίθεση µπορεί να είναι η αύξηση του µισθού χωρίς να φαίνεται πως αυτή έγινε πρόσφατα, δηλαδή ότι 
προϋπήρχε. Αυτό θα είχε ως σκοπό πιθανώς την παράλειψη ελέγχου από το λογιστήριο καθώς φαινοµενικά 
δεν πρόκειται για καινούργια αλλαγή, συνεπώς µπορεί να θεωρηθεί πως αυτή έχει ελεγχθεί και επικυρωθεί 
στο παρελθόν. Για αυτό το λόγω όλες οι αλλαγές που γίνονται στη καταγράφονται έτσι ώστε να διαπιστωθεί 
οποιαδήποτε παραβίαση των κανόνων που θέτουµε τόσο σε πραγµατικό χρόνο, όσο και µετά το πέρας της 
επίθεσης.
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Σχήµα 22: Στιγµιότυπο πίνακα βάσης δεδοµένων 



4.2 Τεχνολογίες


	 Παρακάτω θα γίνει µια σύντοµη αναφορά στις τεχνολογίες που χρησιµοποιήθηκαν για σχεδίαση και 
υλοποίηση του περιβάλλοντος, της βάσης και του blockchain. 


• 	 Ως γλώσσα ανάπτυξης ολόκληρης της υλοποίησης αλλά και του blockchain επιλέχθηκε η Python, 
µια προγραµµατιστική γλώσσα υψηλού επιπέδου. Δηµιουργήθηκε αρχικά τον δεκαετία του 1980 από 
τον Guido van Rossum και έκτοτε έχει αναπτυχθεί σε µια ισχυρή και ευέλικτη γλώσσα που διαθέτει µια 
ευρεία γκάµα βιβλιοθηκών, που διευκολύνουν την επέκταση των δυνατοτήτων της, κάνοντας ιδανική 
για χρήση σε πολλούς τοµείς. Για την ανάπτυξη της εφαρµογής δεν έγινε χρήση κάποιας έτοιµης 
βιβλιοθήκης (για το κοµµάτι του blockchain), αντ’αυτού προτιµήθηκε να προγραµµατιστούν όλα τα 
κοµµάτια από το µηδέν, για την καλύτερη κατανόηση της τεχνολογίας και την δηµιουργία 
εξειδικευµένης λύσης για το συγκεκριµένο πρόβληµα.


• 	 Για την βάση χρησιµοποιήθηκε η MySQL, ένα ανοιχτού κώδικα σύστηµα διαχείρισης βάσεων 
δεδοµένων (DBMS) που χρησιµοποιείται ευρέως για την αποθήκευση, τη διαχείριση και την ανάκτηση 
δεδοµένων. Δηµιουργήθηκε αρχικά από τους Michael Widenius και David Axmark το 1995 και 
αργότερα αποκτήθηκε από την Oracle Corporation. Ωστόσο, η MySQL παραµένει διαθέσιµη ως 
ανοιχτού κώδικα λογισµικό υπό την άδεια GNU General Public License (GPL).


• 	 Για περιβάλλον ανάπτυξης και εκτέλεσης επιλέχθηκε το Docker, µια πλατφόρµα λογισµικού που 
χρησιµοποιείται για τη δηµιουργία, τη διανοµή και την εκτέλεση εφαρµογών σε περιβάλλοντα που 
ονοµάζονται "containers" (δοχεία). Τα containers είναι αποµονωµένα περιβάλλοντα που περιλαµβάνουν 
όλα τα απαραίτητα εργαλεία, βιβλιοθήκες και παραµετροποιήσεις που απαιτούνται για την εκτέλεση 
µιας εφαρµογής. Προσφέρουν ένα αποµονωµένο περιβάλλον στην εφαρµογή, επιτρέποντας την εύκολη 
εκτέλεση της ακόµα και σε διαφορετικά συστήµατα χωρίς προβλήµατα. Επιλέχθηκε να χρησιµοποιηθεί 
λόγω της ευκολίας που προσφέρει στην παραµετροποίηση της βάσης και της δυνατότητας δηµιουργίας 
πολλαπλών container κάνοντας πιο εύκολη τόσο την ανάπτυξη της εφαρµογής όσο και την 
προσοµοίωση της δικτυακής τοπολογίας του συστήµατος. Έτσι κάθε κοµµάτι µπορεί να τρέχει σε δικό 
του περιβάλλον container όπως θα γινόταν πιθανώς και σε µια πραγµατική εφαρµογή (server).


4.3 Σχεδίαση


	 Στο παρακάτω διάγραµµα απεικονίζεται απλοϊκά η σχεδίαση και η λειτουργία της υλοποιήσεις που 
αναπτύχθηκε. Ολόκληρη η υλοποίηση τρέχει µέσα σε Docker µε παραµετροποίηση τέτοια ώστε κατα την 
αρχική εκτέλεση, η βάση δεδοµένων να αρχικοποιείται µε δεδοµένα, triggers και να δηµιουργεί πολλαπλούς 
χρήστες ενώ οι κόµβοι λαµβάνουν τις απαραίτητες ρυθµίσεις δικτύου για την µεταξύ τους επικοινωνία, τους 
κωδικούς για την σύνδεση στη βάση και την αυτόµατη εκτέλεση του blockchain.
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	 Σχήµα 23: Διάγραµµα υλοποίησης


	 Παρατηρούµε στο κέντρο του διαγράµµατος την βάση δεδοµένων στην οποία γίνονται οι αλλαγές. 
Αυτές οι αλλαγές καταγράφονται από όλα τα τα Node καθένα από τα οποία διατηρεί δικιά του αλυσίδα. 
Όταν κάποιο node δηµιουργήσει το καινούργιο block, αυτό λαµβάνεται και από τα υπόλοιπα και εφόσον δεν 
περιέχει λάθη, προστίθεται στην αλυσίδα. Με αυτή την σχεδίαση, ακόµα και αν υπάρξει πρόβληµα µε ένα 
από τα nodes η διαδικασία καταγραφής θα συνεχίσει να δουλεύει ασταµάτητα, ενώ επιπλέον µπορούν να 
προστεθούν περισσότεροι κόµβοι.
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	 Κάθε κόµβος πρέπει να είναι σε θέση να λαµβάνει τις αλλαγές της βάσης δεδοµένων, να δηµιουργεί 
και να διαχειρίζεται την αλυσίδα αλλά και να επικοινωνεί µε τους υπόλοιπους κόµβους που απαρτίζουν το 
δίκτυο, έτσι ήταν απαραίτητη η χρήση κάποιας τεχνικής παραλλήλου υπολογισµού. Για αυτό το λόγο το 
πρόγραµµα που αναπτύχθηκε κάνει χρήση threads, δηλαδή µικρά ανεξάρτητα νήµατα εκτέλεσης καθένα µε 
τη δικιά του ανεξάρτητη στοίβα που εκτελούνται παράλληλα µε τα υπόλοιπα νήµατα που τρέχουν. Αυτό 
επιτρέπει την άµεση επικοινωνία µεταξύ των κόµβων αλλά και µε τη βάση χωρίς καθυστερήσεις. 


	 Όλες οι αλλαγές της βάσης, όχι µόνο του πίνακα, ακόµα και διαχειριστικές όπως για παράδειγµα η 
επανεκκίνηση της βάσης, η σύνδεση κάποιου χρήστη, η δηµιουργία χρήστη, καταγράφονται. Τα δεδοµένα 
που συγκρατούνται είναι η εντολή ή το ερώτηµα (query ή command) ο χρήστης που το εκτέλεσε και η ώρα 
που εκτελέστηκε. 


[

    {

        "index": 0,

        "previous_hash": "0",

        "timestamp": 1696852374,

        "last_data_timestamp": "1970-01-01 00:00:00",

        "data": "Genesis Block",

        "nonce": 0,

        "time_taken": 0,

        "pow": 0,

        "hash": "93d5299b53dc9943de7b596bb5abaed3b60335338052b87e27813012b1528de3"

    },


    {

        "index": 1,

        "previous_hash": "93d5299b53dc9943de7b596bb5abaed3b60335338052b87e27813012b1528de3",

        "timestamp": 1696852403,

        "last_data_timestamp": "2023-5-09 11:53:00.612769",

        "data": [

            {

                "event_time": "2023-10-09 11:53:00.253279",

                "user_host": "root[root] @ localhost []",

                "command_type": "Query",

                "argument": “SELECT * FROM company.salaries;”

            }

        ],

        "nonce": 139522,

        "time_taken": 8.234982967376709,

        "pow": "000082ed2dfae5f2c57b380d78ab07ba01bf3d4f05139c2a070e5330807701a5",

        "hash": "d54f5b510774c25da7e89e4fb0aec6a7e1f05a9167aceb7d4907c174e64c6e81"

    }

]


	 Παραπάνω φαίνεται η µορφή της αλυσίδας που συγκρατεί η υλοποίηση, περιέχει τα blocks καθένα 
απ’τα οποία διατηρεί δεδοµένα (data), το αποτέλεσµα της συνάρτησης κατακερµατισµού του ίδιου του block 
(hash), έναν αριθµό (index) που αντιπροσωπεύει τη θέση του, την χρονοσήµανση της τελευταίας φοράς που 
έλαβε δεδοµένα από την βάση (last_data_timestamp), ένα αριθµό (noonce) που χρησιµοποιείται για την 
εύρεση της συνάρτησης κατακερµατισµού (pow) µε την δυσκολία που ζητάµε, το hash του προηγούµενου 
block, το χρόνο που έκανε να δηµιουργηθεί το ίδιο το block και τέλος η χρονοσήµανση (timestamp) ένταξης 
του block στην αλυσίδα.


	 Στην παραπάνω αλυσίδα το πεδίο data του πρώτου block περιέχει το λεκτικό “Genessis block”, 
πρόκειται δηλαδή για το πρώτο block της αλυσίδας, για αυτό και έχει index, nonce, time_taken και pow ίσα 
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µε το 0. Επίσης η τελευταία φορά που έλαβε δεδοµένα από τη βάση αρχικοποιείται στην αρχή του epox 
time. Το block αυτό δηµιουργείται αυτόµατα µέσα στο node αν διαπιστωθεί πως δεν υπάρχει αλυσίδα. Το 
δεύτερο block της αλυσίδας περιέχει στο πεδίο data την ώρα εκτέλεσης (event_time) που ο χρήστης root 
συνδεδεµένος τοπικά στο server της βάσης (user_host) εκτέλεσε το ερώτηµα (command_type = Query) 
SELECT * FROM company.salaries.


	 Για την επικοινωνία κάθε κόµβου µε τους υπόλοιπους έγινε χρήση του Flask, ένα ελαφρύ 
framework για ανάπτυξη διαδικτυακών εφαρµογών στη Python, προκειµένου να δηµιουργηθούν API 
endpoints σε κάθε node επιτρέποντας την µεταξύ τους επικοινωνία. Έτσι µε ένα απλό αίτηµα (request) στην 
διεύθυνση του node (πχ. http://127.0.0.1:5000/get_chain) λαµβάνουµε ως απάντηση την αλυσίδα που 
διατηρεί ο συγκεκριµένος κόµβος σε µορφή json.


  "chain": [

    {

      "data": "Genesis Block",

      "hash": "698853e9408ce8f3bd91d777607acc0340448b680152271429f6a978433e8a5a",

      "index": 0,

      "last_data_timestamp": "1970-01-01 00:00:00",

      "nonce": 0,

      "pow": 0,

      "previous_hash": "0",

      "time_taken": 0,

      "timestamp": 1692544983

    }

  ]


	 Η µορφή της αλυσίδας που διατηρεί κάθε κόµβος, για την καλύτερη κατανόηση και 
αναγνωσιµότητα από τον άνθρωπο αλλά και για την ευκολία στη µεταφορά της ανάµεσα στους κόµβους 
είναι σε json (JavaScript Object Notation) µορφοποίηση. Κάθε node διατηρεί τοπικά ένα αρχείο json σαν µια 
non-SQL βάση δεδοµένων της αλυσίδας, έτσι ακόµα και αν διακοπεί η λειτουργιά του node, δεν χάνονται τα 
δεδοµένα που διατηρούσε. Για το λόγο αυτό υπάρχουν µέθοδοι µέσα στο πρόγραµµα που αναπτύχθηκε που 
µετατρέπουν από json σε blockchain αντικείµενα και το αντίθετο άλλα δεν υπάρχει λόγος να αναλυθούν 
περαιτέρω καθώς είναι απλή και ξεκάθαρη η λειτουργιά τους. Όταν το αντικείµενο Blockchain που διατηρεί 
την αλυσίδα, κατά την δηµιουργία του, αρχικοποιεί την αλυσίδα, αν βρεθεί πως υπάρχει αυτό το backup 
αρχείο, αρχικοποιεί την αλυσίδα µε αυτό, διαφορετικά δηµιουργεί ένα καινούργιο Genesis Block. Το 
αντικείµενο αυτό διατηρεί ουσιαστικά µια λίστα από αντικείµενα τύπου block. Επίσης κάθε κόµβος διατηρεί 
λίστα received_blockchains, µε τις αλυσίδες των υπολοίπων µέσα στο δίκτυο κόµβων. Αν και η αλυσίδα 
είναι σε µορφή json για την καλύτερη ανάγνωση, αποθήκευση και µεταφορά της, δεν είναι σε αυτή τη 
µορφή µέσα στο node. Για την δηµιουργία, διατήρηση και επεξεργασία της αλυσίδας χρησιµοποιήθηκε 
αντικειµενοστρεφής προγραµµατισµός.

	 Για να ελέγχουν τυχόν διάφορες στις αλυσίδες που διατηρεί κάθε κόµβος, πρώτα πρέπει να λάβει  
την αλυσίδα όλων τον υπολοίπων µέσα στο δίκτυο. Έτσι µετά τη δηµιουργία καινούργιου block ζητά από τα 
υπόλοιπα nodes, µέσω του API που αναπτύχθηκε, την αλυσίδα τους. Έστω το σενάριο ότι καθένα από τα 
τρία node του δικτύου σε µια x χρονική στιγµή διατηρεί δικιά του µοναδική λίστα µε n blocks. Όταν 
τελειώσει το πρώτο node, έστω το node_0, ζητάει τη λίστα των άλλων δυο, εφόσον τελείωσε πρώτο, η δικιά 
του λίστα έχει n+1 block, ενώ τα υπόλοιπα έχουν n block. Συνεπώς κρατάει τη δικιά του λίστα. Όταν 
τελειώσουν τα υπόλοιπα µε τον υπολογισµού του επόµενου block, ζητάνε και αυτά µε τη σειρά τους την 
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αλυσίδα από τα υπόλοιπα node µέσα στο δίκτυο, όταν λάβουν τη λίστα του node_0 υπολογίζουν πως έχουν 
τον ίδιο αριθµό blocks (n+1) σε αυτή την περίπτωση επιλεγούν να διατηρήσουν την αρχαιότερη αλυσίδα. 
Με αυτό το τρόπο όλο το δίκτυο των node διατηρεί µια ενιαία αλυσίδα.


Συνεπώς υπάρχουν δυο κανόνες για κάθε node:

• Αν η αλυσίδα σου είναι µεγαλύτερη από κάθε άλλη άµεσα στο δίκτυο, την διατηρείς.

• Αν η αλυσίδα σου είναι ίση µια κάποια άλλη µέσα στο δίκτυο, κράτησε την αρχαιότερη.


	 Για να δηµιουργηθεί ένα block χρειάζεται ένας αλγόριθµος, για τις ανάγκες της εργασίας και µε 
γνώµονα πως αυτή η αλυσίδα πρόκειται να τρέξει µέσα στο δίκτυο ενός ιδιωτικού οργανισµού, αναπτύχθηκε 
ένας συνδυασµός του PoW και του PoET. Σκοπός ήταν να µειωθούν οι δαπάνες υπολογιστικής ισχύος και  
συνεπώς ενέργειας. Έτσι ορίζουµε ένα ελάχιστο χρόνο αναµονής που κάθε node πρέπει να παραµείνει 
ανενεργό, όταν τελειώσει αυτός ο χρόνος ξεκινάει ο υπολογισµός του υποψηφίου block. Άρα θεωρητικά 
δηµιουργείται ένα καινούργιο κάθε:


χρόνος αναµονής	 +	 χρόνος υπολογισµού συνάρτησης κατακερµατισµού


	 Έτσι αν ορίσουµε πως θέλουµε να δηµιουργούνται καινούργια block κάθε πέντε λεπτά, δεν 
σπαταλάµε ενεργεία στον υπολογισµό µιας συνάτησης κατακερµατισµού που χρειάζεται πέντε λεπτά για να 
υπολογιστεί, περιµένουµε λίγα λεπτά (timeout period) και µετά ξεκινάµε τον υπολογισµό του hash.


	 Τέλος ελέγχονται τα καταγεγραµµένα στοιχεία, και αν αυτά κριθούν πως είναι ύποπτα 
αποστέλλονται ειδοποιήσεις µέσω ηλεκτρονικής αλληλογραφίας (email). Η υλοποίηση δεν λαµβάνει 
αντίµετρα για τις ύποπτες αυτές ενέργειες καθώς είναι επιτρεπτές βάσει των δικαιωµάτων που έχει ο 
χρήστης. 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4.5 Παρουσίαση και επεξήγηση κώδικα


	 Παρακάτω θα γίνει µια επισκόπηση των αρχείων και των σηµαντικών σηµείων του κώδικα που 
αναπτύχθηκε.


• Docker-compose.yml

	 Πρόκειται για το αρχείο ρύθµισης (configuration file) που χρησιµοποιείται για τον καθορισµό και τη 
διαχείριση πολλαπλών containers. Η συγκεκριµένη µορφή αρχείου επιτρέπει τον ορισµό των διαφόρων 
περιβαλλόντων εκτέλεσης, των εικόνων Docker (images), και των παραµέτρων που απαιτούνται για τη 
διασύνδεση τους. Έτσι ορίζουµε 2 περιβάλλοντα για την υλοποίηση του blockchain το node_1 και το 
node_2. To node_0 εκτελείται, εάν θελουµε, τοπικά δηλαδή έξω από το περιβάλλον του docker. Ωστόσο 
τίποτα δεν µας εµποδίζει από το να προσθέσουµε περισσότερα node µέσα στο docker.  


Η παραµετροποίηση network_mode: host επιτρέπει την ευκολότερη επικοινωνία των Node που τρέχουν 
µέσα στο docker µε αυτό που τρέχει εκτός  απο αυτό.


version: '3.4'


services:


  node_1:

    container_name: "node_1"

    image: blockchain

    build: .

    network_mode: host

    environment:

      - port=5001

    depends_on:

      - sqldb


  node_2:

    container_name: "node_2"

    image: blockchain

    build: .

    network_mode: host

    environment:

      - port=5002

    depends_on:

      - sqldb


  sqldb:

    image: mysql

    container_name: "sqldb"

    command:  --default-authentication-plugin=mysql_native_password

    restart: always

    env_file: .env

    environment:

      MYSQL_ROOT_PASSWORD:  ${MYSQL_ROOT_PASSWORD}

      MYSQL_DATABASE:       ${MYSQL_DATABASE}

      MYSQL_USER:           ${MYSQL_USER}

      MYSQL_PASSWORD:       ${MYSQL_PASSWORD}

    volumes:

      - ./mysql-config/initialize_database:/docker-entrypoint-initdb.d

      - ./mysql-config/my.cnf:/etc/mysql/conf.d/my.cnf

      - database_mysql:/var/lib/mysql

      - ./mysql-config/logs:/var/log/mysql

    ports:

      - 3306:3306
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	 Το τρίτο και τελευταίο container που δηµιουργούµε είναι αυτό της βάσης δεδοµένων στην οποία 
δηµιουργούµε χρήστη root και user. Επίσης περνάµε ένα .env αρχείο που περιέχει όλους τους κωδικούς που 
θα χρειαστούµε. Τελος µε τη χρήση των volumes αντιγράφουµε το αρχείο my.cnf καθώς και αρχεία στο 
docker-entrypoint-initdb.d τα οποία θα εκτελεστούν αυτόµατα κατα τη δηµιουργία του container.


• mysql-config

	 Όλα τα αρχεία που περιέχονται σε αυτό τον φάκελο αντιγράφονται µέσα στο container της βάσης 
κατα τη δηµιουργία της, και έχουν σκοπό την αρχική παραµετροποίηση της.


• my.cnf 

Ορίζει ως προορισµό για τα logs που κρατάει η βάση έναν πίνακα και τον κατάλογο που περιγράφεται 
στο general_log_file


[mysqld]

log_output = 'TABLE,FILE'

general_log_file = '/var/log/mysql/mysql.log' 


• script.sh

Δηµιουργεί επιπλέον χρήστες µε τα απαραίτητα δικαιώµατα 


mysql -u root -p${MYSQL_ROOT_PASSWORD} -e "SET global general_log = 1; CREATE USER "$
{MYSQL_TEST_USER}"@'localhost' IDENTIFIED BY 'password';"


mysql -u root -p${MYSQL_ROOT_PASSWORD} -e "CREATE USER ${MYSQL_REGULAR_USER}@'%' IDENTIFIED 
BY '${MYSQL_REGULAR_PASSWORD}';

GRANT SELECT, INSERT, UPDATE ON company.* TO ${MYSQL_REGULAR_USER}@'%';"


• init_script.sh

Δηµιουργεί τη βάση, τον πίνακα και κάποια triggers που ενηµερώνουν αυτόµατα το πεδίο ηµεροµηνίας 
µισθού µε την ηµεροµηνία αλλαγής του µισθού. 


CREATE TABLE salaries (

    FIRST_NAME VARCHAR(50) DEFAULT NULL,

    LAST_NAME VARCHAR(50) NOT NULL,

    EMAIL VARCHAR(50) NOT NULL,

    PHONE_NUMBER VARCHAR(10) DEFAULT NULL,

    HIRE_DATE DATE NOT NULL,

    DEPARTMENT VARCHAR(50) NOT NULL,

    JOB VARCHAR(50) NOT NULL,

    SALARY DECIMAL(8,2) DEFAULT NULL,

    SALARY_DATE DATE NOT NULL

);


DELIMITER //

CREATE TRIGGER no_update_salary_date

BEFORE UPDATE ON salaries

FOR EACH ROW

BEGIN

    IF NEW.SALARY_DATE <> CURDATE() THEN

        SIGNAL SQLSTATE '45000'

        SET MESSAGE_TEXT = 'MANUALLY UPDATING SALARY DATE IS NOT ALLOWED';

    END IF;

END;


CREATE TRIGGER update_salary_date

BEFORE UPDATE ON salaries

FOR EACH ROW
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BEGIN

    IF NEW.SALARY <> OLD.SALARY THEN

        SET NEW.SALARY_DATE = CURDATE();

    END IF;

END;


CREATE TRIGGER insert_set_salary_date

BEFORE INSERT ON salaries

FOR EACH ROW

BEGIN

    SET NEW.SALARY_DATE = CURDATE();

END;

//

DELIMITER ;


SET global general_log = 1;

GRANT SELECT, INSERT, FILE, REFERENCES, SHOW DATABASES, SUPER ON *.* TO `blckchn`@`%` WITH 
GRANT OPTION;


• .env

	 Ορίζει τις µεταβλητές που χρησιµοποιούνται τόσο από τα nodes όσο και από τη βάση. Έτσι 
αλλάζοντας τους κωδικούς από εδώ, ενηµερώνονται αυτόµατα σε όλα τα κοµµάτια της εφαρµογής.


MYSQL_ROOT_PASSWORD='admin'

MYSQL_DATABASE='company'

MYSQL_USER='blckchn'

MYSQL_PASSWORD='secrete'

MYSQL_TEST_USER='testtest'

MYSQL_PORT='3306'

MYSQL_IP='127.0.0.1'

MYSQL_REGULAR_USER='ruser'

MYSQL_REGULAR_PASSWORD='ruserpwrd'

port=5000


• Refresh.sh

	 Ένα script το οποίο δηµιουργήθηκε έτσι ώστε να διαγράφει τα απαραίτητα αρχεία µετά από κάθε 
εκτέλεση, προκειµένου να µπορεί να τρέξει εκ νέου η υλοποίηση όπως την πρώτη φορά. 


#!/bin/bash


# Run with sudo

# Need to run chmod +x Refresh.sh


docker compose -f "docker-compose.yml" down


rm -r ./blockchain_logs/database/*

rm ./blockchain_logs/blockchain.json

rm mysql-config/logs/mysql.log


# Kill program running on port 5000

lsof -ti :5000 | xargs kill -9


sudo chmod 644 mysql-config/my.cnf


docker volume prune -a -f

docker image rm $(docker image ls -aq)


docker container ls


#docker compose -f "docker-compose.yml" up -d --build 


• query.txt

	 Περιέχει δεδοµένα σε µορφή κειµένου που χρησιµοποιούνται από το database_usage.sh που 
περιγράφεται παρακάτω.
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• requirements.txt

	 Περιέχει όλες τις απαραίτητες βιβλιοθήκες που απαιτεί η υλοποίηση για την εκτέλεση της. Αυτές 
εγκαθίστανται αυτόµατα κατα την δηµιουργία του container.


• blockchain_logs/nodes.txt

	 Περιέχει την λίστα µε όλα τα διαθέσιµα nodes. 


http://localhost:5000

http://localhost:5001

http://localhost:5002


• database_usage.sh

	 Script το οποίο τροποποιεί τα δεδοµένα του πίνακα, προσοµοιώνοντας “νόµιµες” αλλαγές που θα 
είχε µια πραγµατική βάση. Τα δεδοµένα τα αντλεί από το αρχείο query.txt.


# Set enviroment variables

source ./.env

 

# Database credentials

DB_HOST=$MYSQL_IP

DB_PORT=$MYSQL_PORT

DB_NAME=$MYSQL_DATABASE

DB_USER=$MYSQL_REGULAR_USER

DB_PASSWORD=$MYSQL_REGULAR_PASSWORD

DB_TABLE_NAME='salaries'


# File containing records to insert

records_file="queries.txt"

 

# Pause duration in seconds

pause_duration=5

 

# Loop through records in the file and insert into the database

while IFS= read -r record

do

    # Split the record into individual fields

    IFS=',' read -ra fields <<< "$record"


    # Extract the fields

    FIRST_NAME="${fields[0]}"

    LAST_NAME="${fields[1]}"

    EMAIL="${fields[2]}"

    PHONE_NUMBER="${fields[3]}"

    HIRE_DATE="${fields[4]}"

    DEPARTMENT="${fields[5]}"

    JOB="${fields[6]}"

    SALARY="${fields[7]}"

    SALARY_DATE="${fields[8]}"


    record_exists=$(mysql -h $DB_HOST -P $DB_PORT -u $DB_USER -p$DB_PASSWORD -D $DB_NAME -se "SELECT 
COUNT(*) FROM $DB_TABLE_NAME WHERE EMAIL='${fields[2]}'")


    if [ "$record_exists" -eq 0 ]; then

        # SQL query to insert the record into the table

        query="INSERT INTO $DB_TABLE_NAME (FIRST_NAME, LAST_NAME, EMAIL, PHONE_NUMBER, HIRE_DATE, 
DEPARTMENT, JOB, SALARY, SALARY_DATE) VALUES 

        ('$FIRST_NAME', '$LAST_NAME', '$EMAIL', '$PHONE_NUMBER', '$HIRE_DATE', '$DEPARTMENT', 
'$JOB', $SALARY, $SALARY_DATE);"

    else

        # Update record

        query="UPDATE $DB_TABLE_NAME SET FIRST_NAME='$FIRST_NAME', LAST_NAME='$LAST_NAME', 
EMAIL='$EMAIL', PHONE_NUMBER='$PHONE_NUMBER', HIRE_DATE='$HIRE_DATE', 

        DEPARTMENT='$DEPARTMENT', JOB='$JOB', SALARY=$SALARY, SALARY_DATE=$SALARY_DATE WHERE 
EMAIL='$EMAIL'"
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    fi

    echo $query

    # Execute the SQL query using mysql command

    mysql -h $DB_HOST -P $DB_PORT -u $DB_USER -p$DB_PASSWORD -D $DB_NAME -e "$query"


    # Pause for specified duration

    sleep $pause_duration

done < "$records_file"


• Κλάση Blockchain και Block 

	 Καθένα από τους κόµβους διατηρεί ένα δικό του αντικείµενο blockchain. Αυτό είναι υπεύθυνο για 
την αρχικοποίηση και διαχείρηση της αλυσίδας.


class Blockchain:

    def __init__(self):

        self.chain = self.read_blockchain_from_json()

        self.nodes = self.register_nodes()

        self.received_blockchains = []


        if not self.chain:

            self.chain = [Block(0, "0", int(time.time()), "Genesis Block", 0, 0)]


        self.difficulty = 4

        self.desired_time = 5


	 Αυτό που διαχειρίζεται είναι ουσιαστικά µια λίστα από αντικείµενα τύπου Block. Τα δεδοµένα που 

συγκρατεί κάθε block αναλύθηκαν παραπάνω. 


class Block:

    def __init__(self, index, previous_hash, timestamp, data, nonce, time_taken, work=0, 
last_data_timestamp='1970-01-01 00:00:00', hash=0):

        self.index = index

        self.previous_hash = previous_hash

        self.timestamp = timestamp

        self.last_data_timestamp = last_data_timestamp

        self.data = data

        self.nonce = nonce

        self.time_taken = time_taken

        self.pow = work

        if hash : self.hash = hash

        else: self.hash = self.calculate_hash()


	 Κατά τον υπολογισµό του block υπάρχει µια συνάρτηση κατακερµατισµού που ζητάει να βρεθεί 
αποτέλεσµα µε τέσσερα προπορευόµενα µηδενικά ψηφία (self.difficulty). Έτσι στο παράδειγµα που 
ακολουθεί ενός block που έτυχε να µην έχει δεδοµένα, παρατηρούµε πως ο χρόνος που χρειάστηκε για τον 
υπολογισµό του ήταν πέντε δευτερόλεπτα συν το χρόνο που χρειάστηκε να υπολογιστεί το pow µε τέσσερα 
προπορευόµενα µηδενικά, δηλαδή 0,15 δευτερόλεπτα. Το nonce είναι ο αυξανόµενος αριθµός που αλλάζει 
προκείµενου να πετύχουµε τον αριθµό των επιθυµητών µηδενικών ψηφίων στην αρχή του hash .

{

  "data": [],

  "hash": "c995adf112fafe1e66ecc6a5f35465095bde60778d9685ad2dbc690c8ba19f00",

  "index": 3,

  "last_data_timestamp": "2023-08-20 15:24:05.114420",

  "nonce": 733200,

  "pow": "0000ac7ce220addc504928fdf690745b82acebc357926239c10cf134d4aa2324",

  "previous_hash": "a032176b3556f0c101004245a37b4067320830567aa9903356dd9d05a2da9b2b",

  "time_taken": 5.0150229930877686,

  "timestamp": 1692545089

}
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• Συνάρτηση σύνδεσης µε την βάση

	 Κάθε node από την στιγµή που θα ξεκινήσει θα δηµιουργήσει ένα genesis block εφ’όσον δεν έχει 
κάποια αλυσίδα, και στη συνέχεια θα περιµένει να συνδεθεί µε την βάση δεδοµένων.


def database_connect():

    start_time = time.time()

    while not is_mysql_running():

        print("Waiting for MySQL to start...")

        time.sleep(10)


    # Connect to the MySQL server

    connection = mysql.connector.connect(**config)

    cursor = connection.cursor()

    cursor.execute("SET GLOBAL general_log = 'ON'")

    return connection


	 Αν δεν είναι εφικτή η σύνδεση µε τη βάση περιµένει και προσπαθεί ξανά. Αυτό είναι απαραίτητο 
καθώς όταν ξεκινάει το docker η αρχικοποίηση της βάσης χρειάζεται περισσότερο χρόνο από την 
αρχικοποίηση των node.


• Συνάρτηση αυτόµατης φόρτωσης µεταβλητών 

	 Κάθε node λαµβάνει τα απαραίτητα στοιχεία για την επικοινωνία του µε τη βάση, όπως για 
παράδειγµα κωδικούς από το αρχείο .env όπως αναλύθηκε σε προηγούµενη υποενότητα


def load_env_variable(env_var_name):

    """

    Loads variables from .env file only if the corresponding enviroment

    variable doesn't already exist

    """

    if os.environ.get(env_var_name) is None:

        if os.path.exists(".env"):

            load_dotenv(".env")

        else:

            print("Error .env file not found")


nodes_file_path = "./blockchain_logs/nodes.txt"

load_env_variable("port")

port = os.environ.get('port')

print(f'HI FROM THE DOCKER THING MY PORT IS: {port}')


load_env_variable("MYSQL_USER")

load_env_variable("MYSQL_PASSWORD")

load_env_variable("MYSQL_IP")

load_env_variable("MYSQL_DATABASE")


config = {

    'user': os.getenv("MYSQL_USER"),

    'password': os.getenv("MYSQL_PASSWORD"),

    'host': os.environ.get('MYSQL_IP'),

    'port' : '3306',

    'database': os.getenv("MYSQL_DATABASE")

}


• Συνάρτηση δηµιουργίας block


	 Η κυρία διαδικασία κάθε node είναι να δηµιουργεί blocks, αυτή τρέχει σε δικό της thread, και 

ονοµάζεται mine_block().


    def mine_blocks(self):

        while True:

            last_block = self.chain[-1]

            data = get_data_payload(last_block.last_data_timestamp)

            new_block = self.proof_of_work(last_block, data)
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            self.chain.append(new_block)

            self.save_block_to_json(new_block)

            print(f"Block {new_block.index} mined with nonce {new_block.nonce}")

            print(f"Block hash: {new_block.hash}")

            print(f"Elapsed time: {new_block.time_taken} seconds")


            code, invalid_block, validation_result = is_valid_chain(self.difficulty, self.chain)


            if code == 2:

                print(f"There is no blockchain to check yet...")

                print(f"{validation_result}")

                print(f"{invalid_block}")

            elif code == 1:

                print(f"The blockchain is NOT valid. Reason: {validation_result}")

                print(f"Invalid Block Index: {invalid_block.index}\n")

            else:

                print("The blockchain is valid.\n")


            self.resolve_conflicts()


	 Αυτή η µέθοδος τρέχει συνεχόµενα, συνδέεται εκ νέου στη βάση και λαµβάνει τα δεδοµένα, τρέχει 
το παραµετροποιηµένο proof of work αλγόριθµο, προσθέτει το καινούργιο block στην αλυσίδα, αποθηκεύει 
την αλυσίδα στο backup json αρχείο και ελέγχει την αλυσίδα που διατηρεί για λάθη. Tέλος ελέγχει για 
διαφορές ανάµεσα στα blockchain των υπολοίπων node µε τη χρήση του resolve_conflicts. Για να ελεγχθεί η 
ακεραιότητα της αλυσίδας αναπτύχθηκε η is_valid_chain(). Αν η αλυσίδα δεν είναι κενή ή έχει µόνο ένα 
block (Genesis block), ελέγχει τις συναρτήσεις κατακερµατισµού 


        # Verify block integrity

        if block.hash != block.calculate_hash():

            return 1, block, "Integrity check failed"


        # Verify chain consistency

        if block.previous_hash != previous_block.hash:

            return 1, block, "Chain consistency check failed"


        # Verify Proof of Work

        if block.pow[:difficulty] != "0" * difficulty:

            return 1, block, "Proof of Work check failed"


• Συνάρτηση συγχρονισµού blockchain 

	 Η συνάρτηση που λαµβάνει τις αλυσίδες από όλους τους κόµβους, τις συγκρίνει και επιλέγει ποια θα 
διατηρηθεί.

def resolve_conflicts(self):

        # Request other node blockchains

        blockchain.received_blockchains.clear()

        print(f"Requesting blockchain from: {self.nodes}")

        

        received_blockchains = self.get_blockchain()


        nodes_port = list(received_blockchains.keys())

        

        print(f"RECEIVED BLOCKCHAINS FROM NODES: {nodes_port}")


        for block in self.chain:

            if block.index == 0:

                oldest_block = block.timestamp


        longest_chain_length = len(blockchain.chain)

        longest_chain_key = None

        for nodes_blockchains, inner_data in received_blockchains.items():

            if len(inner_data['chain']) == longest_chain_length:

                #keep the oldest blockchain

                if oldest_block > inner_data['chain'][0]['timestamp']:

                    longest_chain_key = nodes_blockchains

            elif len(inner_data['chain'])> longest_chain_length:

                longest_chain_length = len(inner_data['chain'])

                longest_chain_key = nodes_blockchains


43



	 Τέλος κάθε node πριν δηµιουργήσει ένα block θα πρέπει να αναζητήσει τις διαφορές που έχουν γίνει 
στη βάση από την τελευταία φορά που ελέγχθηκε. Αυτό γίνεται µε την get_data_payload η οποία κάνοντας 
ερωτήµατα στη βάση είναι σε θέση να συγκρίνει και να βρει διάφορες στον πινάκα. Εφόσον υπάρχουν 
προσπαθεί να λάβει όσο περισσότερες πληροφορίες γίνεται για αυτές και τις καταγράφει στο επόµενο block 
που θα δηµιουργήσει.


"data": [

        {

          "argument": "GRANT SELECT, INSERT, FILE, REFERENCES, SHOW DATABASES, SUPER ON *.* TO                  
	 	 	 `blckchn`@`%` WITH GRANT OPTION",

          "command_type": "Query",

          "event_time": "2023-08-20 15:24:04.331682",

          "user_host": "root[root] @ localhost []"

        },

        {

          "argument": "",

          "command_type": "Quit",

          "event_time": "2023-08-20 15:24:04.536782",

          "user_host": "root[root] @ localhost []"

        }

      ]


	 Έτσι αποθηκεύονται δεδοµένα µέσα στο data µε την παραπάνω µορφή, ενεργεία (εντολή, query), 
τύπος εντολής, χρονοσήµανση εκτέλεσης και τέλος ο χρήστης που πραγµατοποίησε τις ενέργειες.


• Detection System

	 Για την προειδοποίηση ύποπτων ενεργειών υπάρχει η alert(). Λαµβάνοντας δεδοµένα από την 
αλυσίδα εξετάζει αν κάποια από τις ενέργειες που πραγµατοποιήθηκαν είναι ύποπτες, σε αυτή την 
περίπτωση αποστέλλει προειδοποιήσεις. Ύποπτες ενέργειες θεωρούµε την διαγραφή της βάσης ή του 
πινάκα, την αλλαγή ηµεροµηνίας µισθού χειροκίνητα ή την αλλαγή µισθού χωρίς να έχει ενηµερωθεί η 
ηµεροµηνία αλλαγής µισθού, την διαγραφή ή απενεργοποίηση trigger της βάσης που είναι υπεύθυνα για την 
αυτόµατη αλλαγή ηµεροµηνίας µισθού, την απενεργοποίηση του συστήµατος logging της mysql ή τον 
τερµατισµό λειτουργίας της βάσης. Διαβάζοντας τις εντολές που εκτέλεσαν οι χρήστες στη βάση δεδοµένων 
από την αλυσίδα είναι σε θέση, µε την χρήση κανονικών εκφράσεων, να αναγνωρίσει µοτίβα, πρότυπα και 
λέξεις κλειδιά και να κρίνει αν πρόκειται για κάποια εντολή που παραβιάζει τους κανόνες που θέσαµε. Έτσι 
για παράδειγµα ορίζοντας ως πρότυπο ”\DROP\s+TRIGGER\b” ο αλγόριθµος είναι σε θέση αναγνωρίσει 
την εντολή DROP TRIGGER και να ενηµερώσει.
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4.6  Οδηγίες εγκατάστασης και εκτέλεσης. 


	 Για την εκτέλεση της υλοποίησης αρκεί να υπάρχει εγκατεστηµένο στο σύστηµα µας το Docker, στη 
συνέχεια µεταφέροντας τα αρχεία του κώδικα και εκτελώντας την εντολή docker compose -f "docker-
compose.yml" up -d —build, εφόσον δεν επιθυµούµε να αλλάξουµε κάποια από τις ρυθµίσεις, 
δηµιουργούνται τρία docker containers το sql, το node_1 και το node_2. Τρέχοντας την εντολή docker ps 
µπορούµε να δούµε τα ενεργά containers που έχουµε.


Σχήµα 24: Αποτελέσµατα εντολής docker ps 


	 Έτσι δηµιουργείται ένα container για την SQL το οποίο αρχικοποιείται µε ρυθµίσεις και δεδοµένα 
αυτόµατα και δυο container Blockchain τα οποία και αυτά, οµοίως, αρχικοποιούνται αυτόµατα ξεκινώντας 
αµέσως την λειτουργία των node. Στη συνέχεια µπορούµε να τρέξουµε τοπικά, δηλαδή εκτός του docker, το 
τρίτο node αν το επιθυµούµε. Η υλοποίηση δεν έχει σχεδιαστεί για συγκεκριµένο αριθµό node µπορεί να 
τρέξει ακόµα και µε ένα αν το επιθυµούµε. Για το τερµατισµό της λειτουργίας του, εκτελούµε την εντολή 
docker compose -f "docker-compose.yml" down. Στη συνέχεια τρέχοντας εκ νέου την εντολή docker ps θα 
πρέπει να µας φέρει µηδέν αποτελέσµατα. Λόγω του ότι έχει παραµετροποιηθεί το περιβάλλον του docker 
µε τη χρήση Volumes να κρατάει τα δεδοµένα µετά το τερµατισµό της λειτουργίας των container (persistent 
data) αν επιθυµούµε να τρέξουµε τα container σαν να µην έχουν τρέξει στο παρελθόν, ίσως λόγω του ότι 
αλλάξαµε κάποια παραµετροποίηση που το απαιτεί, αν βρισκόµαστε σε περιβάλλον linux τρέχοντας µε 
διαχειριστικά δικαιώµατα (sudo) το bash αρχείο ./Refresh.sh θα διαγράψουµε τα απαραίτητα αρχεία και τα 
container θα δηµιουργήσουν καινούργια όταν ξεκινήσουν. Σε άλλη περίπτωση θα πρέπει να δούµε πως 
διαγράφονται τα volumes και τα αρχεία στο λειτουργικό που χρησιµοποιούµε (host operating system).

	 Εάν το επιθυµούµε µπορούµε να τρέξουµε και το bash αρχείο database_usage.sh προκειµένου να 
έχουµε πραγµατικά και νόµιµα δεδοµένα και εντολές να τρέχουν µέσα στη βάση µας, κάνοντας πιο 
ρεαλιστικό το σενάριο της επίθεσης και πιο κοντά στην πραγµατικότητα τα δεδοµένα που καλείται να 
αποθηκεύσει το blockchain. Για τις εντολές της επίθεσης µπορούµε είτε να τις πραγµατοποιήσουµε 
χειροκίνητα, κάνοντας σύνδεση στη βάση µε διάφορους χρήστες, τρέχοντας εντολές και βλέποντας το 
αποτέλεσµα, είτε να τρέξουµε το αρχείο database_attack.sh το οποίο δηµιουργήθηκε για να κάνει ακριβώς 
την ίδια δουλειά αυτοµατοποιηµένα.

	 Καθώς τρέχει η υλοποίηση µπορούµε να δούµε την αλυσίδα που διατηρεί κάθε node, απλά και µόνο 
ανοίγοντας ένα περιηγητή διαδικτύου (Browser) και πηγαίνοντας στις διευθύνσεις που τρέχει το καθένα, 
δηλαδή localhost ή 127.0.0.1, την πόρτα (port) στην οποία ακούει και ζητώντας το endpoint /get_chain. 
Συνεπώς όλη η διεύθυνση θα είναι για παράδειγµα http://localhost:5000/get_chain, ενώ το αποτέλεσµα θα 
είναι µια σελίδα µε δεδοµένα σε µορφή json.
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Σχήµα 24: Αποτελέσµατα εντολής docker ps 



4.7 Προσοµοίωση επιθέσεων


	 Προκειµένου να ελεγχθεί η αποτελεσµατικότητα και η χρηστικότητα της υλοποίησης είναι αναγκαίο 
να τρέξουµε ύποπτες ή κακόβουλες εντολές και ενέργειες στο σύστηµα και να δούµε πως θα ανταποκριθεί. 
Για αυτό το λόγο θα γίνει χρήση µελέτης περιπτώσεων (case studies).


4.7.1 Τροποποίηση ηµεροµηνίας αλλαγής µισθού


	 Η χειροκίνητη τροποποίηση ηµεροµηνίας αλλαγής µισθού σε µια προγενέστερη. Αυτό µπορεί να 
συµβεί είτε λόγω λάθους, διόρθωσης λάθους ή κακόβουλων προθέσεων. Πρόκειται για επίθεση από χρήστη 
της βάσης που δεν χρειάζεται να έχει προχωρηµένα δικαιώµατα και δεν είναι απαραίτητο να έχει τεχνικές 
γνώσεις.


Σχήµα 25: Αρχική κατάσταση βάσης δεδοµένων.


	 Έστω λοιπόν η παραπάνω κατάσταση στη βάση δεδοµένων τη στιγµή εκτέλεσης της ύποπτης 
ενέργειας. Ο χρήστης, επιχειρεί να αλλάξει έναν µισθό. Την στιγµή της αλλαγής η ίδια η βάση θα τον 
ενηµερώσει πως αυτό που επιχειρεί να κάνει δεν είναι επιτρεπτό.


Σχήµα 26: Αποτέλεσµα εκτέλεσης εντολής αλλαγής µισθού

Ενώ παράλληλα, βλέποντας την αλυσίδα (http://localhost:5000/get_chain) µπορούµε να δούµε πως ο 
χρήστης επιχείρησε να κάνει αλλαγή που δεν επιτρέπεται. Η οποία και σταµάτησε από την ίδια την SQL και 
δεν εκτελέστηκε ποτέ.


Σχήµα 27: Εγγραφή block αλυσίδας.
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Σχήµα 26: Αποτέλεσµα εκτέλεσης εντολής αλλαγής µισθού

Σχήµα 27: Εγγραφή block αλυσίδας.

Σχήµα 25: Αρχική κατάσταση βάσης δεδοµένων.



	 Βλέπουµε την εντολή, το χρήστη, και την ώρα εκτέλεσης, καθώς και το µήνυµα που εµφάνισε το 
σύστηµα. Αν και για κάτι τέτοιο δεν αποστέλλεται ειδοποίηση από τα node, καθώς η αλλαγή δεν πέρασε στη 
βάση, καταγράφεται κανονικά για µελλοντική αναφορά ή µελέτη.


4.7.2 Απενεργοποίηση sql triggers


	 Η απενεργοποίηση των sql triggers που αποτρέπουν την αλλαγή των ηµεροµηνιών και εν συνέχεια η 
χειροκίνητη αλλαγή της ηµεροµηνίας. Αυτή η ενέργεια απαιτεί διαχειριστικούς ή αυξηµένων δικαιωµάτων 
λογαριασµούς. Καθώς αν εκτελεστεί από λογαριασµό απλού χρήστη όπως πριν, αφενός θα πρέπει ο 
επιτιθέµενος να γνωρίζει το όνοµα του trigger που προσπαθεί να απενεργοποιήσει και αφετέρου, ακόµα και 
αν γνωρίζει το όνοµα δεν θα του επιτραπεί να το απενεργοποιήσει


Σχήµα 28: Αποτελέσµατα προσπάθειας απενεργοποίησης triggers µε λογαριασµό περιορισµένων δικαιωµάτων

Ενώ όπως και πριν η προσπάθεια καταγράφεται από το blockchain σύστηµα, αλλά αυτή την φορά 
αποστέλλεται προειδοποίηση η µορφή της οποίας παρουσιάζεται αργότερα. 


Σχήµα 29: Καταγραφή ενεργειών από το σύστηµα.

Αν η επίθεση γίνει µε την χρήση διαχειριστικού ή αυξηµένων δικαιωµάτων λογαριασµό και από άτοµο µε 
τεχνικές γνώσεις, τότε αρχικά θα απενεργοποιήσει το trigger


Σχήµα 30: Απενεργοποίηση trigger


Θα αλλάξει τα δεδοµένα που θέλει

Σχήµα 31: Πραγµατοποίηση µη επιτρεπτών ενεργειών µε απενεργοποιηµένα τα triggers


Και στη συνέχεια θα ξανά ενεργοποιήσει τα triggers, έτσι ώστε να µην γίνει αντιληπτή η αλλαγή 
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Σχήµα 28: Αποτελέσµατα προσπάθειας απενεργοποίησης triggers µε λογαριασµό περιορισµένων δικαιωµάτων

Σχήµα 29: Καταγραφή ενεργειών από το σύστηµα.

Σχήµα 30: Απενεργοποίηση trigger

Σχήµα 31: Πραγµατοποίηση µη επιτρεπτών ενεργειών µε απενεργοποιηµένα τα triggers



Όπως φαίνεται και στη βάση όλες οι αλλαγές πραγµατοποιήθηκαν µε επιτυχία

Σχήµα 32: Επιτυχηµένες αλλαγές στη βάση.


Ενώ ζητώντας από κάποια από τα τρία node το blockchain 


Σχήµα 33: Στιγµιότυπο blockchain µετά την επίθεση.


	 Παρατηρούµε πως βλέπουµε όλες τις εντολές που εκτελέστηκαν, το χρήστη που τις εκτέλεσε καθώς 
και την ώρα που εκτελέστηκαν. Όλα έχουν καταγράφει. Επίσης λόγω των κανόνων που θέσαµε στο 
σύστηµα λαµβάνουµε προειδοποίηση.  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Σχήµα 32: Επιτυχηµένες αλλαγές στη βάση.

Σχήµα 33: Στιγµιότυπο blockchain µετά την επίθεση.



Σχήµα 34: Προειδοποίηση συστήµατος για την απενεργοποίηση trigger.

	 Δεν είναι απαραίτητο πως αυτές οι ενέργειες θα εκτελούνταν µε κακόβουλο σκοπό, µπορεί ο λόγος 
που ήταν απαραίτητο να απενεργοποιηθεί το trigger προκειµένου να ενηµερωθεί η ηµεροµηνία, να ήταν η 
διόρθωση κάποιου λάθους.


4.7.3 Απενεργοποίηση Node


	 Λόγω των δικαιωµάτων και των γνώσεων για το σύστηµα, ο χρήστης µπορεί να γνωρίζει την 
ύπαρξη του blockchain και να προσπαθήσει να το απενεργοποιήσει. Αν υποθέσουµε πως έχει πρόσβαση στο 
σύστηµα που τρέχει το node και µπορεί να το απενεργοποιήσει και στη συνέχεια να εκτελέσει την ίδια 
ακριβώς επίθεση τότε ο κόµβος που δέχτηκε την επίθεση, προφανώς και δεν θα απαντήσει στην περίπτωση 
που ζητήσουµε να µας αποστείλει την αλυσίδα. Ωστόσο ζητώντας την αλυσίδα από ένα εκ των δυο 
εναποµένων κόµβων θα λάβουµε απάντηση κανονικά. Αυτοί θα συνεχίσουν ανενόχλητοι την διαδικασία 
δηµιουργίας καινούργιων block καταγράφοντας τις κινήσεις του. Όπως αναφέρθηκε και πριν το δίκτυο 
µπορεί να τρέξει ακόµα και µε ένα κόµβο. 


Σχήµα 35: Στιγµιότυπο blockchain των εναποµενόντων node.
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Σχήµα 34: Προειδοποίηση συστήµατος για την απενεργοποίηση trigger.



 	 Ένας τρόπος να επιτεθεί µε επιτυχία και στο δίκτυο των κόµβων θα ήταν να δηµιουργήσει ένα δικό 
του κόµβο, στον οποίο θα γέµιζε µια δικιά του νόµιµη αλλά ψεύτικη αλυσίδα, µεγαλύτερη σε έκταση από 
αυτή που τη διατηρούν τα υπόλοιπα node µέχρι εκείνη την χρονική στιγµή. Έτσι εκτελώντας την επίθεση 
του θα µπορούσε εν συνεχεία να θέσει το κακόβουλο node στο δίκτυο και όταν θα έρχονταν η ώρα να 
επιλεχθεί η αλυσίδα, αυτοµάτως σύµφωνα µε την τρέχουσα υλοποίηση θα νικούσε η δικιά του. Αυτή η 
επίθεση ενδέχεται να πετύχει στην αρχή της αλυσίδας, ωστόσο όσο προστίθενται blocks τόσο πιο χρονοβόρα 
και κοστοβόρα θα ήταν. Από κάποια στιγµή και µετά θα ήταν ρεαλιστικά αδύνατη.


	 Στο πλήθος των επιθέσεων που δοκιµάστηκαν, από διαφορετικούς χρήστες και µε διαφορετικές 
τεχνικές το σύστηµα κατάφερε πάντα να συγκρατήσει απροσπέλαστα δεδοµένα και ιστορικό αλλαγών για 
τις ενέργειες που έλαβαν µέρος µέσα στην βάση. Για αυτό το λόγο ήταν σε θέση να ενηµερώσει έγκαιρα και 
έγκυρα για ύποπτες συµπεριφορές.
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Κεφάλαιο 5. Συµπεράσµατα


	 Σκοπός της παρούσας εργασίας ήταν εξ αρχής η διερεύνηση βελτίωσης της ασφαλείας που µπορεί 
να προσφέρει ένα σύστηµα ανίχνευσης εισβολών (IDS) µε την προσθήκη της τεχνολογίας του blockchain, 
σε µια εποχή όπου τα δεδοµένα και η ασφάλεια τους είναι πιο σηµαντικά από ποτέ. Μόνο µέσω 
αποτελεσµάτων µπορεί να δωθεί κατηγορηµατική απάντηση και µε γνώµονα αυτά που παρουσιάσαµε στο 
προηγούµενο κεφάλαιο µπορούµε πλέον να βγάλουµε τα παρακάτω συµπεράσµατα. 


	 Σε κάθε µια από τις επιθέσεις που διενεργήσαµε, ανεξαρτήτως του βαθµού τεχνικής κατάρτισης και 
επιπέδου δικαιωµάτων που είχε ο επιτιθέµενος, η προσθήκη του blockchain κατάφερε να µας προσφέρει την 
δυνατότητα διατήρησης δεδοµένων και logs που περιγράφουν τις ενέργειες του δράστη. Το γεγονός αυτό 
είναι τεράστιας σηµασίας, καθώς έχοντας απροσπέλαστα δεδοµένα τα οποία τροφοδοτούν ένα IDS αυτό 
µπορεί όπως είδαµε να αποστείλει χρήσιµες, έγκυρες και έγκαιρες προειδοποιήσεις ή να αναχαιτίσει εξ 
ολοκλήρου την επίθεση. Χωρίς την ύπαρξη blockchain ένα κακόβουλο άτοµο θα µπορούσε να είχε 
επεξεργαστεί τα δεδοµένα διαγράφοντας ενδιάµεσες αλλαγές που έχουν γίνει στα logs δίχως να γίνεται 
αντιληπτό και συνεπώς καθιστώντας δύσκολη ακόµα και την αναγνώριση της επίθεσης. Με την ύπαρξη του 
blockchain όµως, έχουµε ένα σύστηµα το οποίο µε βεβαιότητα µας δείχνει την ροή των γεγονότων. 
Ουσιαστικά έχουµε ένα σύστηµα καταγραφής στο οποίο µπορούµε να έχουµε µεγαλύτερο βαθµό 
εµπιστοσύνης από τα κλασσικά logging systems. Το αποτέλεσµα είναι πως αποκτώντας και διατηρώντας 
σωστά δεδοµένα τα οποία τροφοδοτούν ένα IDS µειώνονται οι πιθανότητες για λάθος συναγερµούς ή 
αποφάσεις από αυτό. Επιπροσθέτως µια επίθεση στα logs που τροφοδοτούν το IDS, µε σκοπό αυτό να µην 
έχει τα απαραίτητα ή τα σωστά στοιχεία για την λήψη αποφάσεων, θα γινόταν άµεσα αντιληπτή λογο της 
φύσης της αλυσίδας. Τέλος, επιτρέπει την καλύτερη κατανόηση των µεθόδων µε τις οποίες έγινε προσπάθεια 
εγκληµατικής ή ακόµα και λάθος ενέργειας, προσφέροντας τις απαραίτητες πληροφορίες για τη µελλοντική 
θωράκιση πιθανών αδύνατων σηµείων.


	 Όταν µια τεχνολογία αποκτά δηµοτικότητα, εύκολο είναι επιπόλαια να προσπαθήσουµε να την 
εφαρµόσουµε σε όλα µας τα προβλήµατα προκειµένου την επίλυση τους, ανακαλύπτοντας αργά ή γρήγορα 
πως ίσως δεν αποτελεί αποδοτική λύση. Όταν αναφερόµαστε στο blockchain είναι λογικό το µυαλό µας να 
πηγαίνει στην µεγαλύτερη και διασηµότερη υλοποίηση που υπάρχει σήµερα, είναι σηµαντικό όµως να 
αναλογιστούµε ότι εκείνη η εφαρµογή πρόκειται και µια οµπρέλα τεχνολογιών, η βιωσιµότητα των οποίων 
έχει αρχίσει να ερευνάται σε άλλους τοµείς – µε λίγες βιώσιµες εφαρµογές. Ωστόσο οι επιµέρους 
τεχνολογίες που απαρτίζουν αυτό που ονοµάζουµε σήµερα blockchain έχουν αποδείξει ότι µπορούν να 
δουλέψουν όχι µόνο σε ακαδηµαϊκό επίπεδο αλλά και στον πραγµατικό κόσµο. Η υλοποίηση ενός τέτοιου 
συστήµατος όµως δεν αποτελεί πανάκεια. Ένα ακόµα σύστηµα σηµαίνει πιθανότατα ακόµα ένα κοµµάτι τις 
ασφαλείας που µπορεί να αποτελέσει το ίδιο ευάλωτο σηµείο. Σε µια πραγµατική υλοποίηση θα πρέπει 
επίσης να υπολογίσουµε, πέρα από την αύξηση τις πολυπλοκότητας του συστήµατος, τόσο το επιπρόσθετο 
χρηµατικό κόστος για το ρεύµα και τα µηχανήµατα (node server) που θα τρέχουν το blockchain, όσο και το 
υπολογιστικό κόστος. Ακόµα και µε έναν πιο έξυπνο και αποδοτικό αλγόριθµο συναινέσης το κόστος σε 
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χρόνο και υπολογιστική ισχύ πάνω στο υπάρχων σύστηµα, στη βάση δεδοµένων για την συγκεκριµένη 
υλοποίηση, είναι µεγαλύτερη από µηδενική.


	 Έχοντας µελετήσει τόσο την τεχνολογία του blockchain όσο και της ανάγκης τροφοδότησης ενός 
συστήµατος ασφαλείας µε σωστά δεδοµένα και έχοντας δηµιουργήσει ένα απλουστευµένο IDS µε 
τεχνολογία blockchain, άποψη του συγγραφέα είναι ότι υπάρχουν µεγάλες πιθανότητες ο συνδυασµός αυτών 
των δύο τεχνολογιών να µπορεί να εφαρµοστεί µε επιτυχία έχοντας θετικά αποτελέσµατα και στον 
πραγµατικό κόσµο. Καθώς έχει προφανή πλεονεκτήµατα η ύπαρξη πολλαπλών αντιγράφων και αντιτύπων 
σε πολλαπλά σηµεία (µια θεµελιώδης αρχή της προστασίας και διασφάλισης των δεδοµένων), όπως επίσης η 

ύπαρξη ενός συστήµατος που αυτόβουλα µπορεί να πράξει διατηρώντας logs χωρίς να είναι αναγκαία η 

επιτήρηση ή η παρέµβαση από κάποιον τρίτο. Η βελτίωση τις ασφαλείας των logs υπερτερεί της αύξησης 

της πολυπλοκότητας του συστήµατος. Η διατήρηση δεδοµένων το περιεχόµενο των όποιον δεν µπορεί να 
αλλάξει χωρίς αυτό να γίνει άµεσα αντιληπτό βρίσκεται στο επίκεντρο της τεχνολογίας που αναλύσαµε. Για 
αυτό δηµιουργήθηκε άλλωστε η αλυσίδα, για να είναι δυνατή η πιστοποίηση των δεδοµένων που γράφονται 
σε αυτή, σε ένα σύστηµα η όλη λειτουργία του οποίου εξαρτάται αποκλειστικά και µόνο από την 
ακεραιότητα των δεδοµένων που λαµβάνει, η σουίτα τεχνολογιών blockchain ή ακόµα και κοµµάτια αυτής  
µπορούν να συµβάλουν θετικά. 
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