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ANimon Xvyypoofo Aimionatikne Epyaciog

O «drwb vroyeypappévoc Kovykodvvng lodvvng, pe apBpd pntpmov 44681, gortnng
tov Ilavemomuiov Avtikng ATtikig g ZyoAng Mmnyovikdv tov Tufpotog
Blopnyovikng Xyxediaong kot [apaymyng, oniove vredbovva 0Tt

«Eipon ouyypagéac antng e TTUYLOKNG/ OIMAMUATIKNG Epyaciog Kot 0Tt kébe BonOeia
TNV omoia €lya Yo TNV TPOETOUAGTIO TG EVOL TANPOS OVOLYVOPIGUEVT] KO AVAPEPETOL
otV gpyacia. Emiong, ot dmoteg mnyég and Tig omoieg Ekava ypnom dESOUEVDV, 10DV
N Aé€ewv, gite akpiPag eite mOPAPPACUEVES, AVAPEPOVTOL GTO GVVOAO TOVG, LE TANPN
avaPOPE GTOVG CLYYPOPELS, TOV EKJOTIKO 01KO 1} TO TEPLOJIKO, GLUTEPILAUPOVOUEVOV
KOl TOV TNYOV 7OV EVOEYOUEVMG ypnotlpomomdnkav oand to dwadiktvo. Emiong,
BePardve 411 avt M gpyacia £xel cvyypaesl amd HEVO OTOKAEIGTIKG Kol OmOTEAEL
TPOTOV TVELUATIKNG 1010KTNGI0G TOGO OIKNG LoV, 0G0 Kot Tov [dpdatoc.

[Mopapacn ¢ avotépm akadNUAikNG Lov evduvng amotedlel ovGL®ON AOYO Yo TNV

avAKANGN TOL TTVYIOV HOVY.

O AnAav

Mgt
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Mpog TN Biwoiun vauTtiAia: EgeAielg oTov autopatiopd TTAoiwy yia Tn diatrjpnon Tou
TEPIBAAANOVTOG KAl TNV ETTIXEIPNOCIOKI OTTOTEAEOHATIKOTATA
Evyoprotieg
®a Nnbeia va ekppdom T1G fabitateg evyaploTies Lov 6ToV EMPAETOVTO KON YNTH OV,
Ap. Xpfioto Apdco, yia v kafodynon Kot Ty vrootpiEn Tov Kob' OAn ) ddpkeila
avtg ¢ epyacioc. H ocvpPforn tov Ntav KoBopioTikny yio Thv OAOKANP®GN TNG
TaPOVCAG SMAMUOTIKNG epyaciog. Emiong, evyapiotd Oepud toug kabnyntég Kot toug
ovvepyateg Tov [Havemomuiov AvTikng ATTIKNG Yol TIG TOAVTIUES GLUPOVAES Kot TN
Bonbela tovc. Oepuég evyaplotieg 0PEiA® GTNV OKOYEVELAL LOV Y10 TNV OOIUKOTN
VTOGTNPIEN Kot TV Katavonomn toug Kab' OAn tn didpkela Twv omovddv pov. Télog,

EVYAPIGTAO TOVG PIAOVS OV Yo TNV NOKN VTOGTNPIEN Kot TNV EVOGPPLVGN TOVG.
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Iepidnym
H mapovoa epyacio e€etdler ) Puodoun vovtiMo pe EUQOoN OTIC TEXVOAOYIKEG
e€eMEelg 0TOV AVTOUATICHO TAOI®V Yo TNV TPocTacics Tov TEPPAALOVTOC Kot TNV
enmyelpnookn amodotikotnto. H vovtida ivorl pio amd 11 mo kpicyeg Propnyovieg
YL TNV TAYKOGUL0, OlKOVOuia, €VOVVETOL OUMC Kol Yol ONUAVTIKEG TEPIPAAAOVTIKEG
EMMTAOGELS, OTWG 01 EKTOUTES aepimv Bepuoxnmiov ka1 Oaidooia puravon. H avéykn
vy rocun avantuén £xel odNynoel o€ oLEAVOUEVO EVILAPEPOV YO TNV EPOPLOYN
KOWVOTOU®V TEXVOAOYIMV OIS 0 ALTOUOTIGUAG Kot 1 ynotlomoinon. H epyacio avaivet
TG TEYVOAOYIKEC — KOvOoTOpie G©TOV  TOHED TOV  OUTOMOTIGUOV  TAOI®V,
CUUTEPIAOUPAVOUEVOV TOV OWTOVOLOVLUEV®OV TAOIDV, TV cLGTHUATOV dtoyeiptong
EVEPYEWS Kol T®V Tponyuéveov cvotnudtov mionynons. Emiong, efetdler Tig
TPOKANGELS TNG KLPEPVOUGPAAEING GTN VOLTIAMO KO TIG GTPATNYIKES TPOGTAGING TOV
AmottoVHVTOL Y10, TNV OVTILETMTION QVTAOV TOV anelAdv. TELOC, Tpoteivovtal péTpa Kot
TOMTIKEG Y10L TNV TPO®ON O™ TG PLOGILOTNTOG KOl TNG AGPAAELNG GTN VAV TIALL, KOOGS

KO TPOOTTIKEG Y1t TO UEAAOV.

Ageic-khewond: Bioown Novtidio, ovtopatiopds mholov, mepPaAloviiki
TPOCTOGIO, EMLYEPNCLOKY  OTOOOTIKOTNTA, KLPEPVOOSPHAEl  ©T  VOLTIAG,

TEYVOAOYIKESG KOVOTOUIES
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Abstract

This examines sustainable shipping with a focus on technological advances in ship
automation for environmental protection and operational efficiency. Shipping is one of
the most critical industries for the global economy but is also responsible for significant
environmental impacts, such as greenhouse gas emissions and marine pollution. The
need for sustainable development has led to increasing interest in the application of
innovative technologies such as automation and digitization. The thesis analyzes
technological innovations in the field of ship automation, including autonomous ships,
energy management systems, and advanced navigation systems. It also examines the
challenges of cybersecurity in shipping and the protective strategies required to address
these threats. Finally, measures and policies are proposed to promote sustainability and

safety in shipping, along with future prospects.

Keywords: Sustainable Shipping, ship automation, environmental protection,

operational efficiency, cybersecurity in shipping, technological innovations
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Ewayoyn

1 obyypovn enoyn, n vautidio arotedel pio kpicyun Bropnyavia yio v moykOGHLQ
owovouia, kaBdc eivor vmevBouvn ywo ™ petagopd mepimov Tov 90% TV
eumopevpatv dtebvag. Iap' 6o avtd, 1 vautidia ennpedlel onuavtikd to TepBAALOV
HECM TOV EKTOUTOV 0ePimV Beppoknmiov Kot T pvmavong tov wkeavav. H avéykn
v Procyun avdmtoén Kot Aettovpyio 6T VOUTIALD £YEL YIVEL ETITOKTIKT, 00N YDVIOG G
ALEAVOLEVO  EVOLAPEPOV YIOL TNV  EQPUPUOYYT] KOVOTOU®V TEYVOAOYI®DV OT®MG O

avTOpATIGHAG Ko 1) ynerortoinon (I'kiliakng, k.4., 2002).

H e&&Mén g teyvoroyiag mAnpopopikng (IT) kol g emyeipnolokng texvoroyiog
(OT) otov topéo g voutiMog avolyet véovug Opopovg yioo v avénomn g
EMUYEPNCIOKNG OMOTEAEGLATIKOTNTOS KOt T LEl®OT TOL TEPPAALOVTIKOV OVTIKTUTTOV.
Avtopatomompéva, TAole, CLGTAUATO JOXEIPIONG EVEPYELNS, KOl OAOKANPMUEVES
ynoeoKkeg Aoelg elval pepkég omd TIC KOWVOTOUEG TPOGEYYIGES TOL £YovV TN

dvvatdtra va petacynpoticovv v Prounyavia (IOBE, 2013).

[Mop' O6Aa awtd, 0 aLENUEVOC OVTOHOTIGUOC Kot M e€&dptnom amd TeYVOAOYieS
TANPOPOPIOG PEPVOLV VEEC TPOKANGELS, O0UTEPO GTOV TOUEN TG KVPEPVOACPAAELNG.
To mhoia, mov mapadociokd OewPodVIOV OTOUOVOUEVE GULGTNUOTO, TAEOV £ivat
extebeyéva oe koPepvoameiréc, ovoykaloviag T Popnyovic vo €0TIAGEL OF

oTpaTNYIKES Tpootaciog kot avlektikotntos (I'kildkng, k.d., 2002).

H napovca epyacio amockonel otnv e£étaon avtodv tov e&eAilemy, avaldovTos TIG
EMNTMOGES TOVG OTN PLOGOTNTO KOl TNV OMOTEAEGUOTIKOTNTO TG VauTiAiog. O
€peLVNOOLY TOGO O1 TEYVOLOYIKEG KOVOTOUIEG OGO KOt Ol TPOKANGCELS, PE GKOTO TNV
TapOYN cLoTAGE®V oL Ba fondncovy v vavTidia va TAEDGEL TPOG £VOL TTO AGPAAES

Kot fLOCIHO PEALOV.
[T ovykekpyéva otn mapovca epyacio Topovstdlovtot Ta €ENG:

210 TPATO KEPAAAL0, EEETALETOL 1] LOTOPIKN OLVAOPOUT| TG VAL TIALNG Ko 1) GNUAGTI0 TNG
Buwoipdtrag og avtd tov topéa. H avaivon eotialet oty e£EMEN TG vanTAing KoTd
TOVG OLMVES KOl TOV pOAO TTOV €xel dradpapaticel oty maykdspuo otkovopia. Eniong,
avVAOEIKVOOVTAL Ol BOCIKEC TPOKANGELS TOV AVTILETOTILEL 1] VOLTIAMO 0E GYECN HE TN

Blooyotra, OTmM o1 TEPPUAALOVIIKES EMMTMOCEL KOl Ol EVEPYELOKES OTOLTNGELS.
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Télog, mapovoidlovior ot opiopol Kot ot 6tdyotl TG Prdoiung voutidiag, pall pe ta

KPLTN PO KO TO TPATLTO, PLOGILATITOC TOL YPTCUOTOIOVVTOL GTOV TOUEQ.

270 O€VTEPO KEPAANL0, TTOPOVGLALETOL 0L EMGKOTNGT TWV TEYVOALOYIDV CLUTOUATIGLOV
7oV £QPaPUOLoVTaL GTOV TOUEN TG VALTIAOG. AVaADOVTOL 01 S1APOPES KALVOTOUIEG GTOV
TOUED TOL  OVTOUOTICHOD TAOI®V Kol TOpOoLCLAlovTol TEPUTTMOGELS EPAPUOYNS
OVTOUOTIGLOV OT VOUTIALD, KOODS Kot Ol EMOPACELS TOL GTNV OTOSOTIKOTNTO KOl TNV

TEPPUALOVTIKT ATOS0GT.

Y10 tpito kepararo, e&etaletal n KuPepvoacpdieia ot vavtidia. [Tapovoidlovtal ot
TPOKANGELS TOV AVTILETMTILEL O TOUENS KOl OVOADOVTOL OL GTPOTNYIKES TPOCTAGIOG KOl
ot pébodot avtpetdmons. Emniong, divetan éppaon otn onpacio g ekmaidguong Kot

¢ evarcOntomoinong yo v avénon e KuPepvoacPArelng 6T VOLTIALA.

To tétopto xe@dAolo €0TIALETOL OTIC TEXVOAOYIKEC TPOKANGELS GTOV TOUEN TOV
OVTOLOTIGHOV Kot TNG KuPepvoacedietag otn vovtidia. [Tapovoibdlovtar mponypéveg
TEYVOLOYIES KOl EPOUPLOYEG TTOL UTOPOVV VO GLUPAAOVY BTNV AVENGN NG CPAAELOG

KOUL TNG OTOO0TIKOTNTOG GTOV TOUEN TNG VOLTIALOGC.

¥t0 televtoio KepAAalo, TPoPAEmovrorl UEALOVTIKEG TAGES OTOV TOUEN TOV
OVTOUOTIGHOD Kol TNG  KuPepvoac@dieg o©tn  vovtiMo, mopovstaloviot
CLUTEPACUATO KO TPOTACELS Yo T Pldciun vawtidao, Kobdg Kot TPOOTTIKES Y10 TO

HEALOV.
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Kepdiorw 1: Evcaymyn ot Bioowun Novtidia

210 TOPOV KEPAANLO, EIGAYETOL O OVAYVAGTNG GTOV KOGHO NG Prdoung voutiiag,
EEKIVOVTOG E L0 GOVIOUT aVASPOUT] GTNV 10TOPIa TNG VOLTIAIOG Kot TN onuacio g
o€ maykocpo eninedo. E&etdleton mmg 1 vowtidia Exet e&elybel amd Toug apyaiovg
YPOVOLG LEXPL GNIUEPO KOL TTAG £YEL EMNPEACEL TNV TAYKOGULN OTKOVOLOL. XTT) GUVEXELQ,
TapovctalovTol ol PacIKES TPOKANGELG OV AVTILETOTICEL 1] VOUTIAMOKY Blopmyavia
ONUEPA, LE EUPUCT] OTIC TEPIPUAAOVTIKES EMTTMOOELS KO TIG EVEPYEINKES OTOLTI|GELC.
Téhog, avardovtor ot 61dyol kot ot kpicipot opispoi mov kabopilovv 1t Pudoiun

VOUTIALDL, GUUTEPIAAUPOVOUEVOV TOV TPOTUTIOV PLOGILOTNTOGS.

otopikn Avadpoun s Navtihiog kon 1) Xnpocio Tng
Bioowypndtnrog
H vavtidia €xer vmapéer avamdomacto HEPOS NG AvOPOMIVIG TOAMTIGHIKNG Kot
OWKOVOUIKNG €EEMENG amd TIC TPOTEG ATOWUKES Tpoomdbeleg Yoo TAebon HEYPL TN
oLYxpovn emoyn TG moykoosuonoinons. H 1otopio g vavtidiog aviovokid Tig
avOpomvec mpoomdbele yu e&epedivnon, emkowmvia, Kot EUTOPO HECH TOV
BoAaCoOV Kol TOV OKEAVAOV, 01 0TToieg 0moTeEAOVV {MTIKEG apTNPies Yol TN HETAPOP

avOporov kot ayabodv (Abbasian & Petovello, 2008).

Ao t0 TPOTHYOVO TAMTA GKAPN KO TO TOVIA TNG opYatdTNTOG UEXPL TIG TEPAOTIES
VIEPOKEAVIEG VAVTIMAKES ETOPEIEG TOL oNePa, N vavTidio Exel eelyBel péca amod
TEYVOLOYIKEG KAVOTOUIES IOV £X0VV EMITPEWYEL TV ALENUEVT O1ELKOAVVGT TOV deBVODG
gumopiov kot TNG owovopkng avamntuéng. Tavtoypova, n avénuévn ebptnon amnd
vouTidio  kor 1 eméktaon NG Prounyaviag  €xovv  TPOKAAECEL  QUVENUEVES
TEPPAALOVTIKEG TPOKANGELS, OTMG 1 POTAVOT| OO TETPEAAIOKNAIOES, Ol EKTOUTES
aepiwv Tov Beppoknmiov kot n BoaAdccia nyopvTAVoN, ot onoieg anetlovv ta BoAdccia

OKOGVLGTNHOTO KOl TNV 01KOAOY1KY] 16oppomtia ("ovAéiog, 2007).

H onpaocia g frocipodttog otn vautidio, g ek To0TOL, TNyalet omd Ty avaykn vo
OVTILETMOMIGTOVY QVTEG Ol TPOKANGELS LEGH PLOCIUOV TPUKTIKOV TOV EVGMOUATMOVOLV
TEPPOALOVTIKG, KOWMVIKA Kol OWKOVOHKG kpitnplo. Bloowommro onuaiver va
avartoéovpe peBdOoLG Ko TEYVOAOYiEG TOL VO UEIDVOLV TO TEPPOUAAOVTIKO
OTTOTUTTMWO TOV VOVTIMOK®OV ETLYEPNGEDV, VO, BEATIOVOLY TNV EVEPYELNKT ATOSOGN

Kot VoL Tpo®Bohv TV ac@AAELD KOL TNV VYELX TOV VOUTIK®V.
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EmnAéov, n Brocyuotra otn voutidio evoopatodvetal péca omd dedveic cuvOnkeg kat
vopobeoieg, 0mm¢ ot Kavoviopoi Tov AteBvoidg Navtihakov Opyoviepov (IMO), ot
omoieg 6ToYeHOLV OTN HEIMON TOV EKTOUTOV aepiwv BeproknTiov Kot TNV TpocTacio
TV BoAdcoimv okocvotnudtov. H gpapuoyn tétoimv Kovovicuav omottel amd Tic
VOLTIMOKEG €TOLPEIEC VO VI0OETHCOVY KOUVOTOUES ADGEIS Kol VO avamTOEOVY VEEG

TPOKTIKES TTOL EVIGYVOLV T1| PLOcIUOTNTA GE OAEC TIC AEITOVPYIES TOVC.

H avéyn yio po o froociun vautidio eivor TAEOV avayvopiopévi) ™G OVGIMONG Yo
NV TPOMONGN UIKG TO APLOVIKIG OYEONE LETAED TS avOpOTIVIG OpacTNPLOTNTOS Kol
TOV (PLGIKOV KOGLOV, EMOIDKOVTAG VO EEIGOPPOTNGEL TIG OIKOVOULKEG OVAYKES LLE TNV

owoA0Y1KY dratnpnootnto (Weintrit, 2012).

EEMEN TS VauTIAMOG HEGA GTOVS ILAVES
H vavtidio, og évag amd Toug TahotdTEPOVS Kot TTLO OVGIMOELS TOUEIS TG AvOpdTIVIG
dpacTNPLOTNTAS, £XEL VIOCTEL ONUAVTIKEG EEEMEEIS LEGH GTOVG MMDVEG. AT TIG apyOiEeS
TPOCTAOEIEG TOV TPATOV TOAMTICUAOV Vo dAGYIGOVY TOTAI Kol AIUVEG e OmAES
KOTAUOKELES amd OEVTIPA UEYPL TN GUYXPOVI EMOYN TOV TPONYUEVOV VIEPOKEAVIDV
TAOIOV KOl TOV OVTOUOTOTOMUEVOV CLGTNUATOV, 1) VOO TIAMO dlopkdg eEeMoceTOL Vi

va TAnpot Tig avaykeg g avpomvng kowvaviag (ITaAinkapng, 2010).
Apyaio Eroyn:

H vavtidio Eekivnoe pe T pnom omAdy TAOTOV, 0Tmg Kavo kot eAoicBot, kuplog yio
TV oAEll Kot TV TEPWYNOT| 6€ ToTape Kot Afpveg. Ot mpdTol ToMTIGHOT, OTMG Ol
Awydmtior kot ot Mivoiteg, avérTuEay o GOVOETEG TEYVIKEG KOTOOKELNG TAOIMYV,

EMTPEMOVTOG TIG LETOAKIVIGELS KO TO EUTOPLO PESH BOAAGTIV OpOU®V.
Meommvikn Ilepioodog:

Katda v Mecawmvikn eroyn, n vavtida avamtdydnke onpaviikd Le tnv EpeVPEST] TOV
acTpoAdPov Kot tng TEidaG, Ta Omoia ETETPEYAV TV TAOTYNOT GE avorYTEC OAANGTES
pe peyaddtepn acediela kol akpifeia. Avtd 00MyNcE 0 ELPVTEPO EUTOPLO KOL GTN

SLEVPVVGT TOV YEOYPOUPIKADV 0PIV TOV YVOCGTOV TOTE KOCUMV.
H Emoy tov EEgpeuviicemv:

H emoyn avtq yopoxtmpiletor amd 11g peydieg Boldooieg eEepevvnoels, Kabmg

Evponaior egpeuvntég ommg o KoiopPoc, o Mayyeddvog kot o Bdaoko via 'kdpa
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ta&idoevav oe véeg nreipovg. Ot eEgli&elc otn vawTikn teyvoloyia, dnwg n PeAtioon
TOV TAOIOV KapoBEALa Kot 1 ¥p1oN TO OVOEKTIKOV DMK®OV, ETETPEYAV LOKPIVE Ko

710 TOAUN PG Ta&idia.
Buounyovikn Eravactaon:

H eicaymyn g atpokivnong Kot g xpnong LETAAAOL ¢ KHPLOV LAKOD KOTOGKELNG
T olwV PETAUOPP®OE TN VaLTIMa Katd tn ddpkela g Blopnyoavikne Eravdctoaonc.
To atpdTAOL0 Ko apydTEPO TOL TAOIOL LE ECOTEPIKT KOOT] EXITAYVVOV TIC LETOPOPES

Kot peimwoav v e£4pTnon omd Tovg aVELOVG.
Xoyypovn Emoyn:

Nuepa, N vavtido yapoktnpiletar omd v Tponypévn texvoroyio, 0TS To TAOiM
ereyyopeEVO amd  O0pPLPOPOVS, OCVTOUOTOTOMUEVE GUCTHUATO  JlOXEIPIONG Kot
niektpovikn mhonynon. H avéavopevn emkévipwon oty otkoroyikn Piooipdtnto
&xer odnynoet oty e€EMEN TEYVOAOYLDV KaBapNS eVEPYELOS, OGS To TAOLN LOPOYHVOL

Kot M ypnomn vypomrompévou eucikov aepiov (LNG).

H e&éMEn e vavtidiog ovveyilet va elvanr {otikng onpaciog yo v moykocuo
owovopia, PE TG TEXVOAOYIKEG KOVOTOUIEG Vo cuUPdALoVY Gg o o Plrdoiun Kot

OmOO0TIKN LETOPOPA TOP®V Kol ayaBmV.

pPOALOG TNG VOVTIALNG GTNV TAYKOGULO OIKOVOuiQ
H vovtiMa amoterel kevipikd kpiko otnv aAvcida Tov ToyKOGUIOL gumopiov, KaBdg
pécm g petapépetor mepimov 10 90% tv debvav eumopevpdtov. Avtdc o TopEag
GULVOEEL OIKOVOUIES, TOMTIGHOVS KOt AYOPES, OLEVKOADVOVTOS TNV AVTOAAMYY| ayafdv
Kol VINPEcIOV o€ maykooule kAipokoa. H wavoétmra g vauTidiog va PETapEpEL
HEYAAOVLS OYKOVG ayafdV e oXeTIKA YOUNAO K00TOC Kabiotd T Bohdooia petapopd
OLKOVOLIK(A OTOJ0TIKY) GE GUYKPION HE GAAOVS TPOTOVG LETOPOPAG OTI®G 1 00K N M

aepomopikt| ([TaAnkapng, x.d., 2008).

EmnpocBeta, m  vovtidia moilert  onpoviikd  poAo oty mpomOnon g
naykosponoinong. Kabmg cuvoéel amopakpuGUEVEG 0yOPEG KOl EMLTPETEL TIV EVKOAN
JKivnon TPOTOV VAOV, MUTEADV Kol TEMKOV TPoidvTv, 1 vouTidio evioyDel TV
OWKOVOIKT avamTuén kot cLPPAALEL 6N oTaBePOTNTA TOV OyopdV. Ol OVAOVOUEVES

owovopieg, Wwitepa, emmeelovvion and v npdcPacn otn oebvn ayopd, Kabdg
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Umopovv vo eEQyovv mpoidvta e TayKOoUIo KAk, BEATIOVOVTOG TO EUTOPIKO TOVG

6olhyto Ko TV okovokn Tovg duvaptkr (ITaAnkapng, k.a., 2008).

H onuoocio g vovtidMog emekteiveton TEPO. amd TOV OIKOVOULKO TOUEN KOl GTOV
KOWOVIKO Kot moMtiopikd Pio tov kpatdv. H Boddooio petagopd emtpénel v
EVKOAOTEPT KO TAYVTEPT EEATAMOT] IOEDV KOl TOMTICUIKAOV OVTOAAAY DV, TPOWODOVTOG
£T01 TNV TayKOGLLO cuvepyacia Kot TV apotfaio katavonon. Avtn 1 dadtkacio £yt
otopikd ocvuPdriel otnv maykoécua otabepdtnTo Ko givor amoapaitntn Yo ™

dlT)pnon Kot evioyvon Tov dEbvav oy€oemv 6Tov GUYYPOVO KOGLLO.

YUVETMG, M VOLTIAIo dgv glval amh®dg €vag TOHEAG OV eMNPEAlEL TNV OIKOVOULKN
avantuén kot to eumopro. Efvar po otikn dOvoun mov Spopemdver TG ToyKOGULES
owovouieg, evioybel TNV TOYKOGUOTOINGoN Kol GLUPBAAAEL GTNV TPOOY®YY| TNG
TOYKOCUIOG €PNVNG Kot oTtafepOdTNTOg HEC® TNG CLVEXOLS KOl  EVICYLUEVNG

dtaovvdeoN S TOV Kpat®dVv Kot Twv ayopadv (Yoshimoto, & Nemoto, 2005).

aoikéc Ipoxinoeis yio ™ Biooyun Novtidia

H vavtidio amotelel évav kpioio topéa mov evioydel TNV TayKOG U0 OtKovopio, oAl
avTILETOTICEL TOALEG OMUOVTIKEG TPOKANGES OGOV a@opd TNV agwpopio. Kot TNV
nepPoarroviikn dayeipion. Ot TpokAoelg avtég eMPBAAAOLY TV aVAYKT Yo PLdCIES
TPOKTIKES TOL B0 LELOOOLVV TOV AVTIKTLTTO TNG VAVTIAMOG 6TO0 PLGIKO TEPIPAAAOV Ko

Ba dracparicovv v otkoroyikn tooppomio ([CovAéipog, 2007).

‘Eva and ta onpaviikdtepa {ntipota mov avTipnetonilel n voutidia ival ol EKTOUTES
aepiov Beppoxnmiov. H yprion opuvktdv kovcipov yio tv kivnon tov mloiov £xet
cuouPdrer onuavtikd oty avénuévn mapovcsio do&ewiov Tov dvBpaka otV
ATULOCPALPA, EMOEWVAOVOVTAG TO QovOpevo Tov Beppoknmiov. H petdfoon oe mo
KaBopEg LOpPQES eVEPYELOG, OTMG TO LYPOTOMUEVO PLGIKO aéplo (LNG) 1 akdun kot
T TPOTOTOPLOKES ADCEIS OMMG M XPNON NAEKTPIK®OV HOTEP KOl KOVGIH®V oo
OVOVEDGLLES TTNYES, Elval amapaitnTes Yo T peimon avtdv Tov ekmoummv(BAdyoc, &

Ale&dmovrog,, 1996).

EmnAéov, ot metpelatoknAideg amoteAovv évav peydlo Kivovvo yio to Bodhdcoia
OIKOGUOTNHOTO KOl TIS TOPAKTIEG KOWVOTNTEG. ATUYNUATO TOV TPOKOAAOLV UEYOAES
Jppoég TETPEAAIOV UTOPOVV VO EYOVV KATAGTPOPIKEG GUVETELEG 6T BaAdooia {on

Kot 10 mepPairov. H Bedtioon tov Tpotdinmv ac@IAELNS, 1| CLVEXNS EKTOIOEVOT TOV
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TPOGMTIKOD KOl 1) TEYVOAOYIKN KOUVOTOUIO GTOL GUGTHLOTO TPOANTTIKNG GLVTHPNONG
Tov mAolov elval kplioywng onuacioag ywo v TPOANYY TETOIOV TEPLOTATIKMV

Y

?I HETOPOPE EIGLOAKDOV E0DV HEGHD TOV UTOAACTOV VEPMV TOV TAOIOV ivor emiong
S 4 /4 r I4 4 U4 4
o oNUavTIKn TPOKANon. Avtd to €idn UTOpOLV Vo OTEIMGOLV TIG TOTIKEG

Btonoth)rnmg Kot vo  OotapdEouy  OAOKANPO  OIKOGLGTHUOTO, TPOKOADVTOG

luaKponpc')Oscpsg owoloyikég PAdfes. H avamroén xor €poapuoyn CLGTNUATOV

m 4 4 4 14 r 4 r ’
KaOapiopod TV UTOAAGTOV VEPMV TPV amd TNV €KPOPTMOT] TOvg &ivar (OTIKNG

0 :
onuaciog ywo TNV avTigeT®nion avtod tov mpoPAnuatoc (Yoshimoto, & Nemoto,
t

0
Kgrog, N nyopvmavon amd to mhoia eivon o GAAN onpavtkn Tnyn avnovyiog, kabmg

grotapaoocet v Hardooio Lof, eWwkd ta Balacoio Onraotikd mov egaptdvTon omod
v mymrikn emkowvevia. H peiowon g nyopdmoaveng amoutel Ty avamtodn mo ovyxov
gwvntpov ko mm PeATIOON TOV TELVOAOYIOV KOTOOKELNG TV TAOI®V. AVLTEG O
gpoxoelg deiyvouv 6Tt M mpoomdbewr o Puboun vovtidio amoutel cuveyeig
gowvotopies, avotmpotepes TOMTIKEG Kot diebvry cvvepyasio yoo va emrevyBel n
16oppomion LETAED TNG OWKOVOMKNG avATTUENG Kot TG TTEPPAALOVTIKNG TPOCTUGING

(IToAnkapng, k.., 2008).

EPPUALOVTIKEG EMTTAOCELS

H vovtiMa eved eivon avaykoaio yioo v moykodouo. owkovopio, £yeipelt TOAAATAES
nepPaAlovTiK £C TPpoKANoelS. Ot ekmouTég aepimv BepoknTiov, 01 TETPEAALOKNAOEG,
N NYOPVTAVGT Kol ot €l6PoAIKES EEveg €N amoteloVV KATOEG Amd TIG KUPLOTEPES
avnovyieg mov emonpaivovy TV avaykn Yoo PUOCIUES TPOKTIKEG GTY VOUTIALOKN

Bropnyavia (Yoshimoto, & Nemoto, 2005).

Apyikd, ot ekmounés aepimv Oeppoknmiov amd ta wAoio elvorl po CNUOVTIKNY TTNYN
avnovyiog. H vavtidio ekméumel ekatoppvpla tovouvg d1oé&etdiov tov dvBpaka Kabe
xPOVO AOY® NG kahons Papémv kavsipmy, cupufdiiovtag oty 05vn Bpoyn Kot 6TV
Khapatikr] oAdayr. H petdfoon oe koBapdtepa kadoyia, OTMS 10 VYPOTOMUEVO
evowd aéplo (LNG), 1 m ypNon avavedOIU®V TNYOV EVEPYELNS, OTMOC NALOKN Kot

OLOAIKY| evEpYeLa, TpoTeiveTal ®¢ Prdotun Adon.

‘Enerta, ot metpelaioknAidec amoteAobv pio 0md TIC MO KOTOOGTPOPIKES HOPPES

Bordoolag pdmavone. Alappoég metpelaiov amd mAOI PTOPOLV VO ENNPEACOLV

K
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dpapatikd ™ Bordcoia (on, onAnmmpidlovtag Ta Badldooia €101 KOl KATOGTPEPOVTOG
Ta. otkoovotipata. H evioyvon tov pétpov ac@aleiog Kot ot Teqvoloyiec yuo TV
TPOANYT KOl TOV TEPLOPIGUO TOV SoppodV TETPEAaiov gival KpIGUUES Yio TN peimon
TOV APVNTIKOV oVTOV emmtocemv. [lapdAinia, n nyopdmaven and to mAoio £xet
amodeyBel 0tL emmpedlel v Bordcoio {on, €dwd Ta Boddooto Oniaoctikd woL
Baocilovtol 6Tov N0 Y10 TNV EXKOV®Via, TNV TAONYNoN Kot Ty Tpo@oinyio. H peimon
™G NYOPVTOVONG amaltel T PEATIOON TOV KIVIITHPOV TOV TAOI®V KOl TNV KATOUCKELN

710 Novywv okaeaVv (Iewpyavtéomovroc, & Bldyog, 2003).

Télog, ta mhoia pmopovv vo peTaPEPoLY E1GPOMKA €101 HECH TOV UTAANGTAOV TOVG
vepwv, o omoio amehevbepdvoviar oe EEva vepd, SOTOPAGGOVTAG TO TOTIKA
owoovomnuata. H oavantuén amotedecpotik®v cvotnudtov  kafopicpuov tov
UTOAOCTOV Vvep®OV elvar (OTIKNG onuaciog Yo TNV OVIYETOMTION OoVTOD TOV

npoPAanuatog (BAdyog, 1999).

YUVOMKA, M VauTAle avtipetonilel onUavTIKEG TEPPAAAOVTIKES TPOKANGELS TTOV
ATOLTOVV OPUCTIKEG Kot Kavotopes Avoels. H Prooipdtnta e vavtidiog lvan @ikt
HEGM TNG CLVEXOLG EPELVOG Kol OVATTLENG, KOODG Ko péow g vioBétnong mo

aVGTNPOV TEPPALAOVTIKOV TPOTLT®V TayKosime (Abbasian & Petovello, 2008).

vEPYELUKES amaLTioels kKon ekmounég CO2

H vovtiMa amotelel évav amd toug TAEOV GNUOVTIKOVS Kot EvEPYOPOPOLS TOUELG T™NG
TayKOoU0G otkovouiog, kabmg evfvvetal Yo T HETAPOPA TOV UEYUADTEPOL UEPOLG
TV dleBvov gpmopevpdtmv. Ot evepyelakés amaLTnoEeLg Yo T Asrtovpyio TV TAoimV
etvar tepdoTtieg, KaBOS avtd cuVNO®G XPNOLLOTOOVY Papld KAVCLLN TETPEAAIOV TOV
TOPEYOLY TNV amoapaitntn Y0 Yoo v mpoddnon. Qotdco, 1 Kovon ovThv TMV
KOUGI®OV  GUVETAYETOL ONUOVTIKEG ekmouméc olo&ewdiov tov avBpaxa (CO2),

aLEAVOVTOG £TGL TO AMOTOTTMMA TG VAV TIALNG otV KAatiky oAdayn (I'kilidkng, k.4.,

Yvykekpéva, ot ekmopnég CO2 amd ™ vavtidio amotehovv mepinov 10 2-3% TV
TOYKOG UMV ETHOLOV EKTOUTAV, £V TOGOGTO TOV oV KOl GOIVETOL LIKPO, EYEL LEYAAN
onuacio A0y® tov peyéBouvg towv maykocuev ekmoundv. H dwayeipion kot peimon
QLTOV TOV EKTOUTMOV OTOTEAEL OTNUAVTIKT TPOKANGT] Y10 TNV VALTIAMOKT Bropnyovia,
kaBdc N av&avopevn maykoco e&dptnon amd T voutidio yio o deBvEG epumodplo

ONUOLVEL OTL 1] OVAYKN Y10, ATOOOTIKY KO TOYEIN LETAPOPE TPOTOVTMV OEV PEIDVETOL.
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EmnAéov, n mpoonddeia yio PeAtimon g EVEPYEIOKNG OTOSOTIKOTNTOS TV TAOIWV
amotelel KEVIPIKO AEOVA TNG AVIETOTIONS 0VTOL ToL TTpoPAnuatoc. Ilpwtofoviieg
OM®G M EPAPLOYT TPONYUEVOV TEYVOLOYIDOV KVNTHp®V, 1 BErTi®on Tov 6yedlocpol
TOV TAOIOV Yo HEI®ON TG OVTIGTAOTG TOL aéPa Kol TOV VEPOV, KAOMDS Kot 1) ¥pNom
EVOALOKTIKOV KOLGIU®V, omoTeAoVV {MTIKEG TTLYES Yoo TV EMiTeLEN TV CTOYWV

peiowong tov ekroundv CO2 ot vavtidia (Alderton & Winchester, 2002).

propog ko Xtoyor g Biwowung Navtiiiog

H Bioowun Navtidia arotedel £va cuVoMKO TAAICIO TPOGEYYIONG TOV EMOUDKEL VO
EVOOUATOGEL TIS apyég ™S Prootudmrag oe GAOVG Tovg Topelg TG vauTidiag. Méow
LTS NG TPOGEYYIONG, EMOIDKETAL Vo emrtevyfel M pelwon TOV apvnTiKOV
TEPIPOALOVIIKOV EMMTOCEWV TOL CYETILOVTOL HE TN VOVTIMOKN Opactnplotnra,
TPo®OOVTOC TOpPIAANAQ TNV OCEAAELN, TNV OTOJOTIKOTNTO KOl TNV KOW®OVIKN

eunuepio. (Abbasian & Petovello, 2008).

‘Evag amd tovg xvpovg otoyovg g Buwoung Novtidiog eivor n peioon tov
TEPPOUALOVTIIKAOV ETIMTOCEMV NG VALTIMOG, CUUTEPIAAUPBOVOUEVOV TOV EKTOUTMOV
aepiov Beppoknmiov, g Baidootiag pomovong Kot TG €EAVIANGONG TOV PLOIKOV
nopwv. Avtd pmopel va emtevyfel péow g ¥pPNoNG Mo amodoTIKMOV Kot Kabapmv
TEYVOAOYLOV Kol KOVGIH®V, NG BeAtioong tng oayeipiong tov amofiitov Kot TV
EKTTIOUTAOV KOl TNG EQOPUOYNS TO PLOCIU®V TPOKTIKOV KOTE TN Oloyeipion twv

vouTimoakav entyeipnoewv (IaAinkapng, 2010).

Emniéov, n Buwoyn Novtido €xer og otdHxo Vv mpootacio twv HoAdcoiwv
0KOCLGTNUATOV, dtac@aAilovTag T PlomokKiAdTnTa Kol TV vyeio TV BoAdooiwv
OKOGVOTNUATOV. AVTO pmopel va emrevydel péom g pelwong g pvmavong g
Bdlaccag, e Tpootaciog TV BoAdcoIoV WOV Kol TV BOAICCIOV 0IKOTOT®V Kol
g avalnmons Prodciuov AcemY ylo T ¥pNoT Kot TV ovanTuEn tov BoAdcoiov

nopwv (IF'ovAérpog, 2007).

Ye ovvdvacpd pe avtohg Tovg TEPPaALOVTIKOVG oTdYovs, N Bihoywn Novtidia
EMOIDKEL emiong TN PerTioN TG AGPAAELNG KOl TNG OTOOOTIKOTNTOS TOV VOV TIMOK®MV
emyelpnoewv. Avtd mepthapfavel v avamtuln Kot TV EQOPUOYY] TPONYUEV®V
TEYVOLOYIOV Kol S0dIKACIOV OV PEATIOVOLV TNV aGQAAE TV TAOIOV Kol TNV

OTOJOTIKOTNTO TV VALTIAMOK®V OpOCTNPLOTITOV.
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Téloc, n Bivoywn Novtidia divel éupoaon oty Tpootacio. Kol TNV €unuePiot TOV
avOpOTIVOL SVVOUIKOD GTOV TOUEN TNG VOV TIATOG. AVTO oNUAiVEL TN O10GQAMOT| KAADY
oLuVONKOV €pyaciag Yo To TANPOUOTO TOV TAOI®V Kot Tn oTNPEN TOV VOUTIMOK®OV

KOWOTNT®V 1oL ennpedlovtol amd Tig vauTiMakég enyeipnoels (Xapaiopmiong, 1986).

preipre Kot IpoTuTe frociuoTnTog
Ta kputpo Ko To TPOTLTTOL PLOGIUOTNTOS GTOV TOUEN TNG VOLTIAING OTOTEAOLV
OVLGLUOTIKA £VOL TANIG10 TPOGEYYIGNC TOL 0ONYEL TIG EVEPYELEG TOV ETOPELDV TPOG TNV
katevbuvon g rooiuodmtag. Ta tepiBailoviikd kprtipla e6Tidlovy 61N LEiwON TV
exmounaVv aepiov Oeppoknmiov kot oty TpdANYN ™S BaAdociog puTavVeNS, EVAO T
KOW®VIKE KPLTPLoL apOPOVV TIG EPYOTIKEG GLVOTKES KOl TN OYECT) TV ETOPELDV LE TIG

KOWwOtNteg mov emmpedlovior amd TS vouTilokes dpactnpdtreg (Abbasian &

210 TAaic10 TV TEPIPAALOVTIKOV Kprtnpiwv, ot eTarpeieg mposavatorilovtot Tpog )
pelmon tov ekmoun®v oepimv Oeppoknmiov Kol TNV EQOPUOYN TEXVOAOYUDV TTOV
pewmvouy 1t pvmaven tov Boraccmv. Ta tpdtuma mepthapufdvovy Ty yprion Kebapov
HEBOO®V TOPOy®YNG EVEPYELOG KOl TNV VIOOETNON TPAKTIKMV Y1 TNV AVOKOKAMOT) Ko

aVOKOKAMOT TOV OTOPANTOV TOL TPOKOATOVY OO TIS VOUTIANKES OPUCTNPLOTNTEG

Ocov apopd o KOWVOVIKA KPUTNPLO, 1 TPOGOYN EMIKEVIPMOVETOL OTIS EPYOTIKEG
oLVONKEG Kt TIG GYECELS TV ETOPEIDV LE TIG KOWVOTNTEG TOV dPAGTNPLOTOIOVVTOL CE.
Avto mepthapfdvet ) Sac@dAion diKowV Kot 0cOAADY cuVONKOV epyaciog Yo To
TANPOUL TOV TAOTWV Kot TV apolfaio eTw@eAn cuvepyasio LE TIG TOTIKES KOVOTITEG

(T'avviov, 2010).

Emiong, onuovtikd kKoppdtt tov Tpotimtev Puwoiudtrag ot vouTido glvar m
SLGPAAGT TS CLUUOPP®ONG LLE TIG O1EOVELS KO TOTIKES KOVOVIGTIKEG OTOLTIOELS TTOV
apOPOVV TOV TOUEN. AVTO TEPIAAUPAVEL TNV EQAPUOYT TOV TPOTLII®V TOL opilovTat
an6 tov Aebvi] Novtiiokd Opyaviopd (IMO) kot dAAOVG KAVOVIGTIKOUS (QOPELS,
KoOADS Kot T GuvEX EVIUEPMOOT) KOl TPOGAPUOYN OTIG VEEG OTTOLTIOELS KOl TPOKANGELS

nov epeavifovral (ITaAinképng, 2010).
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Kepdraro 2: Teyvoroyieg Avtopatiopov ot Novtidia

210 &v AMOY® KEQAAOLO, TOPEYETOL L0 AETTOUEPNG EMICKOMNON TOV GUYYPOVOV
TEYVOAOYLOV OWTOUATIOCHOD TOV £QaPUOLOVTOL GTOV TOUEN TNG VOLTIMOG. AvaAvovTol
ol O18POopeEC KOVOTOWUIEG GTOV TOUEN TOV OWTOUOTIGHOV TAOI®V, TEPAaUPAvovVTOC
TEYVOLOYIEC OMMOG TO. OVTOVOLO TAOL0, TO. CLUOTNWOTO OlAYEIPIONG EVEPYELOG KOL TOL
nponyuévo  ocvotiuata  mAonynons. E&etdlovior  cuykekpluéveg  TEPIMTMOGELS
EQOPUOYNG AVTAOV TWV TEYVOAOYIDV GTN VOLTIMO, LTOYPUUUILOVTOG TIG EMOPAGELS TOVS
GTNV OTOOOTIKOTNTA TMV TAOI®MV Kot TN peimon Tov TePBOALOVTIKOD OTOTLIMUATOC.
Ot 1eyvoroyiec avtopoTiopod ocvpPdilovy otn PeAtioon NG EMYEPNCLOKNG
amdO00NG LEGM TNG HElMONS TOL KOGTOVS Agttovpyiog Kot TNG adENGNS TS AGPAAELNG

(FovAérpog, 1999)..

mokonnon Teyvoroyidv AvtopatTiopov
H vavtiMa, ©g évag amd toug mAéov onUAVTIKOVG TOUEIS TNG TOYKOG NG OTKOVOUTNG,
EMMOPEAEITOL ONUAVTIKE OO TIG TEXVOAOYIEG AV TOUATICHOV TTOV ElGAYOVTOL GLVEXDS. O
OQVTOUOTIGUOC TPOCEEPEL TN dvvoTdTTa PBeEATiOONG NG AmTOdOTIKOTNTOS, TNG
ACQOOAEWG KOl TNG PUOCUOTNTAG TOV VOVTIMOKADV AELTOLPYIDV, UELDVOVTOG

napdAinia to avBpdmivo cedipa (Rodrigue et al., 2020).

Ot teyvoloyieg avTopaTIoHoD 0TI VaLTIAMO TEPIAAUBAVOLY £va EVpY PAcHa EPYUAEI®V
KOl GUGTNUATOV OV EMTPETOVY TNV CVTOUATOTOUEVT Olayeipion Kot EAEYYO T®V
TAOIOV KOl TOV AEITOLPYIDOV TOVG. AVTEG Ol TEYVOLOYies mepthappdvouy arcOnpeg,
npoypappatiiopevovg Aoykovg eheyktég (PLC), ocvomuata SCADA (Supervisory
Control and Data Acquisition) Kot TEXVOAOYIES EMKOWMOVIOG OV EMTPEMOVY TNV

nopakolovOnon Kat Tov Edeyyo twv mAoiov and andotacn (Tsoukalas et al., 2018).

"Evog onpovtikdc topéng 6tov auTopoTiopd givat 1 dtopopd Leta&d e texvoroyiog
minpooopikne (IT) wor g emyepnoloxng teyvoroyiog (OT). H 1eyvoroyia
TANPOPOPIKNG apopd Kupimg Vv emeepyacia, v amodnkevon Kot Tn petdooon
OEdOUEVMV, EVOD M EMLYEIPNCLOKT TEXVOAOYIO EMKEVIPAOVETAL GTN SloyElpLon Kot TOV
ELEYXO TOV QLOGIKMOV GLGTNUATOV Kol dadikaciov. H ohokinpwon tov IT ko OT
CUOTNUATOV EMTPEMEL TNV  TANPY OVTOUATOTOINGYN Kol PeATioTomoinon Ttwv

vouTimokdv Asttovpyiwv (Yuen et al., 2020).
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Ot epappoyéc g texvoroyiog otn vavtiMa elvorl motkileg kot meptiopupdvoovv v
aVTOUATN TAONYNOoN, TNV TPOPAeYN Kal dlayeipion cvvtipnone, ™ Peitiotonoinon
™G KOTOVOA®MONG KOuoipov Kot T Peitiomon g acedieng tov mAoiov. [a
ToPAdEYHa, To avTdVOUN TAOIM, TO OTOioL YPMNGIULOTOOVV TPONYUEVE, GUGTNHHOTO
TEYVNTNG VONUOGVVIG KO UNYOVIKNG HEOnong yia vo Agttovpyodv ywpic avOpaomivn

napEuPoact, amotelovy Eva oNUAVTIKO Pripa Tpog To pEAAOV TG vauTidiog (Johansen

Ov 1eyvohoyieg Olayeipiong Kol  mOPAKOAOVONONG EVEPYEWC EMITPEMOVY 1N
BeAtiotomoinon 1ng ypnong evépyswg kKot T peiwon tewv exmounov CO2,
ocuoppdrrioviag £€tol ot PLOCWOTNTO NG VOLTIMOG. AVTE TO  GLGTHHOTO
YPNOOTOOVV  aoOnNTpeg Kol avoAvTikd epyaieio yuoo va mopakoAovBodv v

KatavdAwon evépyelog kol va evtomilovv gukaipies v Pertioon (Bouman et al.,

YVVOMKA, Ol TEYVOAOYIEG AVTOUATIGHOD GTI VOUTIAN TPOGPEPOVY CNUOVTIKG OQEAT,
AL KO TPOKATGELS TOV TPEMEL VO, OVTIULETOTIGTOVV Y10 TNV ETLTUYNLUEVT] EQOPLOYN
touc. H cuveymg e€€MEn kat  vioBEtnon avtdv TV TEXVOLOYI®V ival omapaitnTeS
yio TV emitevén UG TO  OmOOO0TIKNG, OGPOAOVG Kol PldOGIUNG  VOLTIAMOKNG

Brounyaviog.

w@opég petaloy IT ko OT

H teyxvoroyia minpogopikng (Information Technology, IT) kor m emyeipnoiokm
teyvoroyia (Operational Technology, OT) amoteAovv dV0 S10KPITOVS OAAGL 0OAOEVH Koil
O OlGLVOESEUEVOVG TOUEIC OTO TAMIGIO TOL OVTOUATICHOD GTY  VOLTIALW.
Katavodvrog tig dwapopés petald IT kot OT eivor ovciddeg yio TV AmOTELECLLATIKY

EVOOUATOON Kol BEATIGTOTOINGCT TOV GLGTNUATOV CVTOUATIGLOV GTO TAOTA.

H IT emwevipdveror ot Owyeipion ko v enelepyncio TV Oed0UEVOV HECH
CLOTNUATOV VTOAOYIOTOV Kot OkTvwV. [lepthapfdver T ypfon LITOAOYIGTOV,
AOYIoKOD, SIKTO®V Kol amodnkevong 0edopEVOV Yoo TNV eneéepyacia, amodnKevon
Kol HETASO00T TANPOPOPLDY. ZTOV TOopén NG vouTidiag, | IT ypnowomnoteitol yo vo
vrootpiEel Asttovpyieg OT®G 1 dlayelplon TOL GTOAOV, Ol EMKOWVOVIEG, 1| EUTOPIKY

dwxeipton ko 1 AMym anoedcewv Pacet dedopévov (Greengard, 2015).
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H OT, and v GAAn TAELpd, ETIKEVIPAOVETOL OTN Olaeipion Kot tov EAEYY0 T®V

(PLGIKOV CLOTNUATOV Kot dtadkactov. [Teprhappdverl Tn ypnon VAKOD Kot AOY1oUIKOV

Yo TNV TOPAKOAOVONGT Kol TOV EAEYY0 PUOIKOV GUGKELMV KOl GLOTNUATOV, OTWS

KIVNTHPES, GUCTNHOTO TAOTYTONG, KO GLGTNUATO ac@aAeioc. Ztn vavtida, n OT sivar

{oTikng onuaciog yio T Asttovpyia Kot T GLVTHPNCT TOV TAOI®MV, KBNS Kot yio TV

aoQAAELD TOL TANPOLOTOS Kot Tov goptiov (Tsoukalas et al., 2018).

Baowéc Avagopég:

100G Ko AgrTovpyieg:

H IT emwevipdveror omn dwyeipion ko eneEepyacio mANpoeopiay,
vrootnpilovtag Agttovpyies OmwS N MY ATOPACEMY, 1| ETKOVOVIO

KOUL 1] AVAAVGT) OEOOUEVMV.

H OT eomibler otov éleyxo kol v TapoKoAoLONoN TOV PLGIKOV
CLOTNUATOV Kol  OOIKACL®DY, OlcPAAlovTag TNV OCQOAN Kot

amod0TIKN Agttovpyio TV TAOIWV.

gyvoroyiec ko Yodopég:

H IT ypnowomotel kvpiwg vroroyiotés, OlokopoTtés, OiKTvo, Kot

amofnKevTIKd péca ylo TNV eneEepyacio Kot T LETAO0GT dESOUEVMV.

H OT ypnowonotel cuotioTo dVTORATIGHOV, aoONTpEeS, EAEYKTEG,
KOl GLGKELEG EAEYXOV Yo TNV TopakoAovOnon Kot tn dwyeipion Tov

(QLOIK®OV O10OIKACIADV.

oQaiela:

H aocopdrewa oy IT emikevipodvetor oty mpoctacio v dedouévev
Kol TOV ovotnuitov ond  kuPepvoemiBécelg Ko mopaPlacelg

dedoUEVOV.

H acoedrein omv OT mepilopPdver v mpoctacio TOV QLGIKOV
CLOTNUATOV Kol SLOOIKOGLDV a0 AEITOVPYIKES dlokoméS, PAAPES, Kot
QUoKEG emBéoelc, KaODC Ko v €£ao@AAIoN TNG OGPAAELNS TOV

TANPOUATOS KL TOV EMPATOV.

vppetoyn ko Eveopdrmon:
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e H IT ovyvd meptlappdvel Aettovpyieg mov givar avesdptntec amd Tig
QLOIKEG dladIKaGieS Kol cvyva avatifeton oe eE@TEPIKOVE TAPAYOLS

VINPECLDV.

e H OT amortel otevr] ocvvepyocio pe TIC QUOIKEG Olepynciec Ko
CLGTNHLOTO, KOOIGTMOVTAG TN GLVEPYOSTO LETAED UNYAVIK®V KoL EIOTKMOV

IT amapaitntn yio v entrvyio g.

H obykhon IT xou OT elvar avomdeevktn Kot amopaitntn yw v emitevén
VYNAOTEP®Y  EMIMESOV  OVTOUATIGHOD KOl  OmOd0TIKOTNTOG ot VouTidio. H
EVOOUATMOON QVTMOV TOV dV0 TOUEMV EMTPETEL TV OAOKAN POUEV TOPAKOAOVON O Kot
dwxeipion t660 TV dEGOUEVOV OGO KUl TOV PUGIKAOV GUGTNUATOV, TPOGPEPOVTIS TTLO

Amod0TIKES, acPaAeig kot fudoipeg Avoelg (Yuen et al., 2020).

0hog KoL EQUPROYES TNG TE(VOLOYIAS OTY] VOULTIAL
H teyvoroyia mailel kpioipo poro ot voutidio, TPOcEEPOVTAG AVGELG TOL BEATIOVOLY
TNV amOd0TIKOTNTA, TNV OooPAAE Kot TN PlooudTnTo TOV  VOLTIMOK®OV
dpactnprotiTeVv. Ot QapproyEg TG TEXVOAOYING 0TN VaTIAia £ivol TOAVOIACTOTES Kot
KOAADTTTOVV £va EDPV PACLLO AELTOLPYLDV, OTd TNV TAONYNOT Kot TN dtorxeipiomn poptiov

€m¢ TN oLvINPNOT Kol TNV TapakoAovONnom ¢ anddoong Tov mAoiwv (O0ToKd,

H teyvoloyia ot vavtidMa otoxeder otn PeAtioon g amodoTkOTNTAG KOl TNG
ACQAAELNS TOV TAOIOV KOl TOV AUEVIKOV €yKOTOoTAcE®V. MEGm TG YPNong
TPONYUEVOV TEXVOAOYIDV, Ol VOUTIAMOKEG ETALPEIEG LTOPOVV VO LEIDGOVV TO KOGTOG
Aertovpyiog, va Pertidcovy v mepParloviky omddoomn Kot Vo OlGPAAicovY TNV

AoQAAELD TV TAOI®V, TOL TANPOULATOS Kot ToV QopTiov (Meptikoag, 1999).
Eqappoyéc e Teyvoroyiog otn Navtiria:

vropaty IThonynon: H ovtdépoarn mhonynon mepilaupdver tm ypnon
ocvotudtwv GPS, AIS (Automatic Identification System) kot AoyiopiKod
TAOYNONGS Y10 TNV AGQPOAY KOl 0Od0TIKY kKotevhuvon tov mAoimv. Avtd Ta
CLOTHHOTA EMTPETOLY TNV aKPIPn eviomioud g 0éong tov mhoiov Kot TV
avtopatn owwpbworn ™ mopeiog Yoo TNV OmMOELYN| EUTMOSI®V KOl TN

BeAtiotomoinon tng dwadpoung (Johansen & Jorgensen, 2018).
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weipron kon HMapakorovOnon Poptiov: Ta cuotipota dtayeiptong poptiov
ypnopomoovv texvoroyieg onwg RFID (Radio Frequency Identification) won
aleOnpeg Yo TV mopakoiovdnon e Kotdotaong kot e 8€omng tov poptiov
Kotd TN Oldpkel TG HETAPOPEG. AvTO EMTPENMEL TNV OMOTEAEGLOTIKY|

dwyeipion tov QoOpTiov, HEIDOVOVTIOG TOV KIVOLVO OTWAEIDOV Kot (nuimdv

vvtipnon ko [pofreyn BhaPav: Ta custipata cuvtpnong Kot TpoPAEYNS
BraPav ypnoomototv acOntpec kot ahyopiBpovg unyovikng pabnong y
TNV TOPAKOAOVON O TG KATACTOONG TOV UNYAVNUATOV Kot TNV TpOPAieym
mhoavav Prafov mpwv avtég cvufovv. Avtd Ponbd ot peimon Tov ypdHVoL

JLKOTNG AgLTovpYiag Kot Tov KOGTOVG cuvtnpnong (Bouman et al., 2017).

wyeipion Evépyerog: Ta cvomuota Stoyeipiong evépyelng EmTPETOVY TNV
napakolovOnon Kot T PeATioTOnOoiNon TG KATAVAAWMONG EVEPYEWNS TV
mlolov. Xpnowomolidviag oichnmpes Kot ovoaAlvtikd epyoieio, avtd To
ocvotiuate Ponbodv oty pelwon TG KATAVAA®ONG KOLGIL®V Kol TV
ekmopuncdv - CO2, ovpPdrloviag ot Puwwoudmro TV VOOTIMOKOV

dpaoctmprottov (Rodrigue et al., 2020).

votipote Acpaierns: Ta cuotirota acedieiag teptrapnpdvouy teyvoroyieg
Y10 TNV OVIXVELOT] KOL TNV AVTILETOTICT OTEILDV, OTIMG GUGTILATO EXLTHPNONG,
ocuvayepuoh Kou mopoviyvevons. Avtd to cvotiuota cvuPdAiovv oty

TPOCTOGiO. TOL TAOIOL, TOV TANPOUATOS KOL TOV QOPTIOL OTd KVIVVOLG

vtéovopa IMioia: To avtdévopo mAoio amoteAohv 10 PHEAAOV NG VOLTIALNG,
YPNOLLOTOIDVTOS TPONYUEVE GUGTILLOTO, TEXVNTNG VONUOGUVNG KoL UNYOVIKNG
pnébnong vy ™ Asrrovpyio yopic avlpomvn mapépufacn. Avtd to wAoio
UTOPOVV VO LEIOGOVY T AEITOVPYIKE KOGTN, VO BEATIOGOLY TNV aGPAAELD Kot

va pHetmoovv Tig mepPariovtikég emumtdoels (Johansen & Jorgensen, 2018).

H teyvoroyia mailel kevrpikd poho 61N VALTIALL, TPOCPEPOVTOG AVGELG TOV EVIGYVOLV
NV omodoTIKOTNTO, TNV ac@iiewn Ko ™ Prwocywomra. H cvoveyng e£éMén ko m
V10BETNON AVTAOV TOV TEYVOALOYIDV EIVOL QITOPAITNTES YLl TNV EMLTVYY] OVILETOTION

TOV TPOKANGEWDV KOl TNV EMITEVEN TOV GTOY®OV TS PLOSUNG VOLTIALOGC.
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awvotopies otov Avtopotiopd IMioiwv

H ovveymg eEEMEN TV TEXVOLOYIDV OTOUOTIGHOD OTN VOUTIAID £XEl 0ONYNOEL GE
ONUOVTIKES KOVOTOUIEG TOV peTaoynpatilovy Tov TpOTo Asttovpyiog TV TAOI®mV Kot
™ SloyElplon TV VOUTIMOK®V ETXEPNOE®Y. AVTEG Ol KAVOTOUIEG GTOYEHOVY GTNV
avénon ¢ amodoTKOTNTAG, OTNn PeATion TG aCQAAENG Kol OTn HElmon TV

neptParroviikav emntocemv ([ToAnkdapng, 1994).
e Avtovopovpevo IThoia

H avantmoén tov avtovopovpeveov mlolov sivor po amd Tic TAEOV OMUOVTIKES
Kowvotopieg otov Topéa TG VouTiMag. Avtd ta mloio ¥pNGYOTOlovV TPonyUéva
CLCTHHOTA TEYVNTIG VONUOGHVNG KOl UNYOVIKNG HLEOnong yio va AE1tovpyovv ywpic
avOpomvn mapéuPacn. Ta avtovopodueva mhoior LTOPOVV Vo EKTEAOVYV TAONYNOT, VO
AmOPEVLYOLV EUTOSLN Kot VoL Tpocapuodlovy v Topeia Tovg pe PAoT Ta 000UEVA TTOV
GLAAEYOLV atd TOLG GONTIPEG KO TO. GUGTHUOTO EMKOVOVING. AT 1 TEYVOAOYiN
VROGYETAL VO, LELDGEL TAL AEITOVPYIKA KOGTY), VO ALENGEL TNV ACPAAELN KO VO LEIMGEL
T1G TEPPUAALOVTIKES EMTTAOCELG AOY® TNG PEATIOTOTOINGNG TNG KATAVAADGN G KOVGIL®V

Kot TG petmong tov exmounov ponwv (Johansen & Jorgensen, 2018).
e Yvomipora Awyegipiong kot lapaxkorovdnong Evépysrag

To cvomuata dayeipong kol mapoakorovOnong evépyelag eivor kpiocyo yo
BeAtimon g evepyelokng amodoTKOTNTOG TV TAOI®V. Avtd TO GLGTHUATO
YPNOOTOOVV aloONTNPES KOl AOYIGHIKO Yol VO, TOPaKOAOVBOHV TV KATOVAA®GN
EVEPYELNG GE TPOYUOTIKO YpOvVOo, evtomilovtoc meployéc Omov umopel va yivel
eEowkovounon evépyelas. Emumiéov, Ta cuotipato autd eTpETOLY TV TPOPAEYT TNG
KATOVOAW®GNG KOVGIU®V Kol TN PEATIOTOTONGT TOV AEITOLPYIOV TOV TAOI®V Yo TN
peimon tov ekmopnmv CO2. H yprion avarivtikdv epyoleinv kot dedopévav Bonda tig
VOUTIMOKEG eToupeieg var Aappdvouy evnpepopéveg amopdoels v ™ Peitioon g

amddoong ko T peimon tov mepiailoviikmy emmtooewy (Bouman et al., 2017).

e Popmotikd Xvotiporta kot Drones
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H ewocoayoyn poumotikeov cvotnudtov kot drones otn vauTiMo TPocEEpel VEEG
SVVATOTNTEG Yo TN GLVTIHPN O KoLl TNV emBedpnon TV TrAoiwv. Ta poumdt umopoHv
Vo XPNOLHoTomBovV yia TNV EMOEDPNGN SVOTPOGITO®V TEPLOYDY TOV TAOIOVL, OTMG Ot
OeEOIEVEG KO Ol PUNYOVOAOYIKOL YMPOL, LEUDVOVTOG TNV OVAYKT Yo EMKIVOLVEG Kot
ypovoPopec avBpomves mapepupacelc. Ta drones pmopodv va ypnoyorombovv yio tnv
TopaKoAOVON O Kot TNV €MBEDPN O TOV TAOI®V amd TOV AP0, TPOGPEPOVTOAG L0
OAOKANPOUEV EKOVO TNG KATACTOONG TOL TAOTOV Kot Bondmvtag oty TPOANYT Kot

v €ykoipn ovipetomion tpofAnudtwv (Tsoukalas et al., 2018).
e IIponypévae Xvotqpora [Mroynong

To Tponypéva cuoTiHaTe TAOYNONG YPNCHLOTOLOVY TEYVOLOYiEG O To GPS, to AIS
(Automatic Identification System) Kot T0. GUGTHHOTO OVIYVELONC KOl ATTOPVYNG Y10 VOl
napéyovv akpipr] kot aSomota dedopuéva Thonynons. Avtd ta cuotipatae fondovv ta
mAoio va TAONYOOVTOL LLE AGPAAELD KOl A0SO TIKOTN T, OTOPEVYOVTOS GLYKPOVGELS Kol
Ao emkivovva tepiotatikd. H yprion avtdv tov cuetnudtov copfdriet eniong ot
peiwon g kotavaimong kavcipwyv, kabng emtpénet ™ PeAtiotonoinom g mopeiog

tov mhoiov (Johansen & Jorgensen, 2018).
e Xvomipora Awgygipiong ®oprtiov

To cvomuata dwyeipiong poptiov ypnoipomolovv texvoroyieg 6mwg to RFID (Radio
Frequency Identification) kot ot cucOntipeg yio v mapakoloHOnon g KaTasTooNS
Kot g B€ong tov eoptiov Katd TN dibprela g petopopds (Iamayiavvoving, 2002).
Avtd T0 cvoTNUOTO EMITPEMOLY TNV aKPPN Kol £ykaipn dwyeipion Tov Qoptiov,
HELOVOVTOG TOV KIVOUVO OmAEl®V Kol MUV Kot BEATIOVOVTOS TNV oTod0TIKOTNTO

TOV VOLTIMOK®V dpactnplotitov (Greengard, 2015).

Ol KovoTopieg OTOV OLTOUATICUO TAOIMV TPOGEPEPOLY CNUOVTIKE OQEAN OTIC
VOUTIMOKEG EMLYEIPNOELS, PEATIOVOVTOS TNV ATOOOTIKOTNTA, TNV OCGPAIAELN Kol TN
Buwodmra. H ocvveyng avantuén kot €QOpUOYn OLTAOV TOV TEXVOAOYI®OV &ivat
OTTOPOATNTN YOl TV OVTIUETAOTICT TOV GUYYPOVOV TPOKANGEMY Kot TNV EMITELEN TV

oTOHY®V TG ProdcUNng Vo TIAiag.

2.3. llgpunttooerg E@appoyng Avtopaticpov
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H epappoyn tov texvorloyidv anTOHATICHOD GTN VOUTIALD £XEl 00NYNOEL GE TOAAEC
EMITUYNUEVES TEPIMTMOGELS TOV AVAIEIKVOOLV TO OPEAT KO TIC OLVATOTNTEG AVTOV TWV
Kowvotopidv. 'Eva amd ta mo yvootd mapadsiypota sivor to mhoio "YARA Birkeland",
70 01010 €lval TO TPMTO TANPMG AV TOVOLO Kot NAEKTPIKO EUTOPIKO TAOIO0 GTOV KOGLO.
To "YARA Birkeland" ypnowomolel mponyuévo cuoTAUOTO TAOYNONG Kot
OLTOUATIGHOV Yo Vo ekTeAel Ta&idwn ywpic avOpodmivn Tapéupact, HUELOVOVTOS TIG
exmounég CO2 kot Peitidvovtag Tnv oamodoTikOTNTO TV peTopopav (Yara
International, 2020). Avt6 10 TAO{0 ATOTEAEL IOl YOPOKTNPIOTIKY TEPITTO®ON OTTOV Ol
TEYVOLOYIEC VTOUATICUOD UTOPOVV VO PEPOVV EMAVAGTOOT) GTOV TPOTO Agttovpyiog

TV TAoiov (Xaparaurione, 1986).

‘Eva Ao emruymuévo mopdadetylo. EQOPUOYNG AVTOUATICHOD GTY VALTIALL gival Ta
ocvotipata dwyeipong evépyewnc. Ta cvotiuata avtd, énwg to "Eniram", &youvv
eykatootadel oe TOAAG KpovallepdmTAolo Kot EUTOPIKE TAOLN, TOPEYOVTAS AVOADGELG
o€ TPAYUOTIKO YPOVO Yo TNV KOTOVAA®MGY KOLGIH®OV Kol TPOTACES Yol TNV
e&owcovounon evépyetoc. H xpnon autdv tev cusTudtoy £l 00N YNCEL G OTLLOVTIKN
LEl®ON TOV EKTOUTAOV KOl TOL KOGTOLG Agttovpyiog, amodeikvoovtag v afio g

teyvoloyiag otn Pertioon g evepyelakng amodotikdtrag (Eniram, 2018).

EmumAéov, n ypnom poumotikdv cuotnudtev kot drones yio v embedpnon Kot T
oLVTNPNOT TOV TAOIOV £XEl BEATIOGEL CNUAVTIKE TNV AGOAAELN KOL TNV OTOO0TIKOTNTO
TOV VOuTIMaKOV opactnplot)tov. H etapeia "RIMS BV" ypnoipomotel drones yio tnv
embedpnon OLVoTPOCITOV TEPOYOV TV TAOIV, OTMC ot defopevég Kol Ot
UNYOVOAOYIKOTL YMPOL, HEWOVOVTAG TO Y¥POVO Kol TO KOGTOG TNG GLVTNPNONG Kot
BeAtidvovtog v acedieia tov TAnpopatog (RIMS BY, 2019). Avtég ot teyvoroyieg
EMUTPEMOLY TN YPNyopN Kot akpifn Odyvmorn Kol OVIWETOMTION TpoPAnpdtoy,

HELDOVOVTOG TNV OVAYKT) Yo eTKivouveg avBpomiveg mopeppacelc (Anderson, 2003).

Ot emtuyeic eQoprOYEG QVTOUATIGHOD GTI VOUTIAMN £X0VV ONUOVTIKES EMOPAGELS GTNV
OmOd0TIKOTNTA KO TNV TEPPAAAOVTIKT] OTOO0CT) TV VOVTIMOK®V dpactnplot)tov. H
BeAtioTomoinomn g KOTavAA®MONS KOVGIH®MY Kol 1 LEIMON TOV EKTOUTOV pOT®V ivat
pePIKA omd To. KOPLL OQEAN] TTOL TPOGPEPOLV Ol TEXVOAOYiEG avtopatiopov. Ta
CLGTNUOTO OLOYEIPIONG EVEPYELNG KOL TO. VTOUOTOTOMUEVO GUGTILOTO TAOYNONG

EMTPEMOVV TNV OVAALGN OEOOUEVOV GE TPOUYUOTIKO YPOVO KOl TNV EQUPUOYT
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TPOTAGEMV PEATIOTOTOINONC, LELOVOVTOS TV KATAVAAMOT) KOLGIHU®V KoL TIG EKTOUTES

EmnAéov, ot teyvoroyieg avtopatiopon cuuBaAlovy 6T LEI®MON TOV EKTOUTOV POTMOV
pnécw g Pertioronoinong Tov Asrtovpyldv tov mioiwv. H Beltioon g amoddoong
TOV UNYOVOV, 1 XPNOT OVOVEDGIL®V TNYDV EVEPYELNG KoL 1] EPUPLOYN TEXVOAOYUDV
KkaBapiopol Kavoaepiwv givarl PePKES amd TIG GTPOUTNYIKES TTOL YPTGLLOTOLOVVTAL Y10
™ LEI®ON TOV EKTOUTOV. AVTEG 01 LEIMGELS EYovV BeTikn emidpacn oto mepPdAiov

Kot GLUPBAAAOVY GTNY emitevEN TV oTdOYOV Prooiuodtntag (Greengard, 2015).

Télog, n ypnon poumoTiKAV cvotnuatov Kot drones yio v embem®pnon Kot
ocuvinpnon Tov TAolwv PEATIOVEL TNV OCEAAEW. KOl TNV OTOSOTIKOTNTO TOV
VOUTIMOKAOV  OpOacTNPOTTOV. AVTA TA GULGTHUOTO UEUDVOLV TNV OvAYyKN Yo
EMKIVOLVES KOl YpovoPopeg avOpmdTves mapeuPacels, ETTPETOVTOS T YPNYOPN Kot
akpn Sdyvemon Kot OVTIHETOMOT TPoPANUdT®OV. ZVVOMKE, Ol TEPUTTOCELS
EPOPLOYNG OVTOUATIGUOV OTN VOLTIAIDL OVOOEIKVOOUV TO TOAAUTAG OQEAN TV
TEYVOLOYLOV OVTMOV GTNV OTOSOTIKOTNTA, TNV OCEAAEW KOl TNV TEPPAALOVTIKY|
am6doon, cLUPairovtag €161 6T dnuovpyic pog To PLOCUNG Kot omodOTIKNG

vovTihakng Propnyaviog (Tsoukalas et al., 2018).

VOADGELS EMTUYNUEVOV TEPITTAOGCEDV
H gpappoyn teyvoloyidv avtopatiopod otn vautida £xet noN omodeigetl v agia g
HEC® TOAADV EMITVYNUEVOV TEPUITOCEMY TOL OAVOOEIKVOOLV TO OQEAN KOl TIG

SUVATOTNTEG ALTAV TOV KOLVOTOULDV.

YARA Birkeland: To IIp®to ITAMpog Avtovopo kor Hiektpiko Epmopiko IThoio
To "YARA Birkeland" givai to mpcdto TANp®S LTOVOLO KOt NAEKTPIKO EUTOPIKO TAOT10
o0ToV KOGHO, Tov avantvydnke and tnv Yara International. Xpnowponolel mponyuéva
CLOTNUOTO TAOTYNONG KOl OVTOHOTICHOD Y10 Vo ekTeAEl Ta&ido ympig avOpmmivn
napéupaon. To mhoio drabéter ancOntpeg, pavtdp, kapepes Ko cvotiuota GPS mov
EMTPENOLY TNV OLTOVOUN TAONYNON Kot TV amoeuyn gunodiov. EmmAiéov, to mhoio
etvar eE0OMMGUEVO e NAEKTPIKOVS KIVNTIPEG KOl GUGTNHOTA OLOLXEIPLONG EVEPYELNG TTOV
peltovoouv Tig exmounég CO2 xotd mepimov 40.000 tdvovg etnoimwg. H emtuyio tov

"YARA Birkeland" amodgucviet tn duvatotnta TV 0VTOVOU®V TAOIWV Vo BEATIOCOVV
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TNV 0mOd0TIKOTNTO Kol TN Prociuotnra tov Oaddcciov petagopmv (Yara International,

Eniram: Xvotmnpo Awyeipiong Evépyewag H Eniram, Buyotpikn g Wartsild, €yet
avartoéel €vo cOoTnuo Olayeiplong evépyelag mov €xel eykataotadel oe TOALA
kpovallepomiota kot epmoptkd mhoia. To cvonua awTd YpnoLoToLEl eONTAPES Ko
AOYIOUIKO Y10 TNV TOPAKOAOVONGN NG KOTOVAAMOTNG KOVGIU®V Kol TNV Topoyn
TPOTACEMV Y10, TNV €EOIKOVOUNGCT EVEPYELNG OE TPAYUOTIKO YpOvo. Ot avoADGELS
delyvouv OTL T TAOIN TOV YPMNOIHLOTOLOVY TO cvotnue Eniram £yovv emtiyel peimon
G KaTavVAA®oNg kavcipwv kotd 5-10% kot onupavtikn peioon tov ekropnav CO2.
AvTtO 10 TAPAdEYUO AVAOEIKVOEL TN dVVATOTNTO TOV GLOTNUATOV dloyeipLong
eVEPYEWNG VO PEATIOCOVY TNV €VEPYELOKT OMOJOTIKOTNTO Kot Vo GLUPBEAOLY GTn

Buwodtra (Eniram, 2018).

RIMS BV: Popnotika Xvotipoto kor Drones yio EmOeopnon Iioiov H RIMS
BV éyer avamtdéel kor €QOpUOCEL POUTOTIKO GLOGTAHOTO Kot drones ywo Tnv
embempnon Kot TN oLVIAPNON TAOI®V. AVTO TA POUTOTIKO GULGTHLOTO
YPNOLOTOLOVVTOL Y10 TNV EMOBEDPNON SVOTPOGITOV TEPLOYDV, OTMOS Ol SEEAUEVEG Ko
Ol UNYOVOAOYIKOT YMPOL, HEIDVOVTOG TNV avaykn v emikivduveg Kot xpovoPopeg
avBpomves mopeppdoeis. Ot avaADGELS OiyvoLY OTL 1] ¥P1ION OLTAOV TOV CLGTNUATOV
€xel Heuwoel To xpovo emBempnong kotd 70% xat 1o k66T0g suvInpNnong Katd 50%,
evo €xel PeATIOGEL TNV GPAAELN TOV TANP®OUATOC. H emituyio avtdv TV pOUTOTIKGOV
CLOTNUATOV LIOYPOUMCEL T dvvatoOTnTa NG TEYVOAOYiag vo PeATidoel v

AOd0TIKOTNTA Kot TV acpdAeia otn vovtidio (RIMS BV, 2019).

MOL Triumph: Hponypéve Xvotnpa IMronynong To MOL Triumph, éva and ta
peyoAdtepa epmopikd mAoio. 6Tov KOGHO, eivon eE0OMMGUEVO e TPONYUEVO GUGTNHO
TAOYNoNG mov ypnowonolel teyvoroyieg omwg to GPS, 10 AIS (Automatic
Identification System) Kot T0. GUGTAUATO OAVIYVELONG KO OTOPVYNG YLl VO TALPEEL
akppn ko agidmota dedopéva mhonynong. H ypnon avtod tov cvotiuotog £xet
BeATidoEL TNV AGPAAELN TOV TAOIWV Kot £YEL LEIDGEL TNV KATOVIAMGCT] KOVGIL®V KOTA
nepinov 4%. To MOL Triumph amotelel mapddetypa tov oG 1 teXVoroYia popel va

EVIGYOOEL TNV OMOSOTIKOTNTO KOl TNV OCQAAELL TOV VOVUTIMOKAV OpacTNPLOTHTOV
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AVTEC Ol TEPIMTMGELS EPUPUOYNG OVTOUOTIGHOV OTN VOLTIMO OVOOEIKVOOLV TO.
TOAMOTTAG  OQEAT] TV TEYVOAOYIDV OVTOMOTIOUOD, Om¢ 1 PeAtimon g
ATOJ0TIKOTNTAG, N HEIDWOT TOL KOGTOVG, 1 AhENCT TG ACPAAELNG KOt 1] LEIMOT TOV
neptpoarloviikdv emmtdoewv. H ovveyng e€&éMén kot viobétnon avtdv Ttov
TEYVOAOYLOV €ivan amapoaitnteg ywoo v emitevén pog PLdcUNG Kol OTOS0TIKNG

VOLTIMOKNG Blropmyoviog.

MOPAGELS GTNV UTOOOTIKOTNTO KL TV TEPLPUALOVTIKY] 0t6d00)

H gpappoyn texvoroyidv avtopaticod ot vouTidio £l ONUOVTIKES EMOPACELS GTNV
OmOdOTIKOTNTA KOl TNV TEPIPAALOVTIKT QITOS00T] TOV VOVTIALK®OV dPOCTNPLOTHTOV.
AvTég o texvoAoyieg emTpémovy T PEATIOTONOINGT TOV AEITOLPYIOV T®V TAOI®V,
HELOVOVTOG TNV KOTAVAAMOT KOLGIH®OV KOl TIG EKTOUTEG pOTTOV, VA TOPAAANAQ

BeATIOVOLY TNV OGEAAELD KOl TNV OTOOOTIKOTNTO TOV VOVTIMOKOV ETLYEPTCEDV

‘Eva amd ta khpa 0pEAN TV TEXVOALOYIDV OVTORATIGHOV gival 1 BeAticoTomoinomn g
Katavdiwong kovcipmv. To cvotuato dwyeipiong evépyelag, Om®G avTd TOL
avantoyOnkav ond v Eniram, gmtpémovv v mopakoAovdnon g KatavaAwmong
KOLGIHOV G TPAYHOTIKO YPOVO Kol TOPEYOLV TPOTAGES Yoo TNV €Eotkovounon
evépyelag. H epappoyn avtdv towv cvotnudtov €xel oonynoer o€ peioon g
KatavdAwons Kavoipwv katd 5-10%, peidvovtag tavtdypova tig ekmounés CO2 kot

10 K00T0G Agrtovpyiog Tov mhoiwv (Eniram, 2018).

O teyvoroyieg avtopaticod cVUPBAALOVY EMioNG GTN UEIMOT TOV EKTOUTAOV POTOV
LES® NG PEATIOTOMOINGNS TOV AELTOVPYIDV T®V TAOI®V. ['al Tapddetypa, To auTOVoL
mholo Omwg to "YARA Birkeland" ypnoyomoiovv niektpikovg kivnmmpeg Kot
TPONYUEVO, GUGTNLATO TAOYNONG Y10 VO EKTEAOVV TOEIO10L PE EAAYLOTN KOTAVAA®OT)
evépyelag kot yopic exmounég CO2. Avtd 1o mhoio £xel T OLVATOTNTO VO LEIDGEL TIC
exknmounég CO2 katd mepimov 40.000 tOVOLG £TNGIWG, ATOOEKVOOVTOG TN CTLULOVTIKNY
CUUPBOA TOV TEYVOAOYIDV OVTOUATICHOD oTn  Helwon TV  TeEPPAALOVIIKOV

emmtooewv (Yara International, 2020).

EmumAéov, ot texvoroyleg OLTOUATIGHOD PBEATIOVOLV TNV AGOAAELD TOV VOLTIAMOKOV

dpactnprotitov. H ypnon pounotikdv cuotnudtomv kot drones yio tnv embedprnon
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KOl TN CLVINPNOT TOV TAOIMV UEWMVEL TNV aVAYKN Yo €MKIVOLVEC OovOpOTIVES
TapeUPACELS, EMTPEMOVTIOG TN YPNYOPN Kol akpin Oldyvwon Kol OVIYETOTION
TpoPAnuatv. Ot avaADGELg deiyvouV OTL M YPNOT| AVTAOV TOV GUGTNUATOV EYEL LELDGEL
10 ¥povo embedpnong katd 70% kot to kd66TOg cLVTHPNoNG Kotd 50%, gvd €xel

BeAtudoetl v acearela tov TAnpopatog (RIMS BV, 2019).

H gpappoyn mponypévev cuotnudtomv TAonynong cuuPaiiet eniong ot Pertioon g
AmOd0TIKOTNTAG Kot TNG TEPPAALOVTIKNG amddoong Twv TAoiwv. Ta cvotiuata ovtd
xpnopomoovv teyvoroyiec 6mwg to GPS wor to AIS yia v mapoyn akpifov
JedOUEVDY TAOYNONG, EMITPEMOVTIOS TNV OGQOAN Kol OTOJOTIK TAONYNON TOV
mwoiov. o mopdaderypo, to MOL Triumph, séomlouévo pe mponypévo cuotnuo
TAONYNONG, £XEL LELOCEL TV KATAVAA®GT Kovoipwv katd mepinov 4%, PeAtidvovtog

napdAinia v acediela Tov mhoimv (Johansen & Jorgensen, 2018).

YVVOMKA, Ol TEYVOAOYIEG OLTOUATICUOV OTN VOLTIAMO €yovv amoderybel efapeTikd
OQEMUES, TPOCPEPOVTAG PEATUOCELS OTNV  OMOJSOTIKOTNTO KOl Tn UHEI®OTN TV
neptParloviikav emmtoocewv. H ovveyng avdmtuén kot vioBémmon ovtodv tov
TEYVOLOYIOV glvarl Kpiown ywo v emitevén tov otdyev Puwoipudtmrog kot v

evioyvon TG Omod0TIKATNTOS 6T VOLTIAMOKT Propmyavia.
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Kepdraro 3: Kvepvoaopaiera ot Navtiria

To kePdAo0 OVTO EMKEVIPOVETOL OTIG TPOKANGCEIS TNG KLPEPVOUSPAAELNS TOL
avipetonilel o topéag ™ voutidiag. Ilapovoidlovtor ot d1dpopeg OmeNéG Kot
TPOTOTNTEG TOL €MNPEALOLY TO GLOTAUOTO TOV TAOIWV KOL TOV  AUEVIKOV
EYKATOOTAGEWV, KOODC KOl Ol EMATMOCEIS TOV KVPEPVOETIOEGEWY GTN AEITOLPYIKN
OLVEYELDL KOl TNV OoQAAEw. AvaAboviol oTpaTNyIKES Tpootaciog kot pEBodot
OVTILETOTIONG TOV KLUPEPVOUTEIN®VY, TEPIAAUPAVOVTOC TNV OVATTLUEN TEYVOAOYIKDV
gpyorelov Kol TNV €QAPULOYT] TOMTIKOV KLPepvoacpdielas. Emmiéov, divetan
Wwitepn €ugaocrn otn onuocio TG EKTAIOELONE Kol TNg gvaucOntomoinong Tov
TPOCHOTIKOD yloL TNV evioyvorn e KuPepvoacpdielag otn voutidio, TpoTeivovtog

TPOYPALLOTO EKTOIOEVONG KAt EvacONTOTOINGNG.

weayoyn oty Kvpepvoaoseairero ko tig llpokinoeis g

H vavtiMa, ©g évag amd 1oug onpovTikdtepous Topels g ToykOGHI0G OtKovopiag,
elval evdAmt og po oelPd amd KVPEPVOATEIAEG TOV UITOPOVV VO EXNPEACOVY TNV
aoQAAElD TOV TAOI®V, TNV aKEPALOTNTO TMOV OEOOUEVOV KOl TN OCULVEYEW TV
eMEPNoOKOV Aettovpyldv. H kuBepvoacpdieia otn vavtidia £xet yivel Eva kpioipo
Mmuo kebmdg ot texvoroyleg mAnpogopidv kot emkowovidv (ICT) kot ot
emyepnolokeg teyvoroyiec (OT) evoopatdvovior OAO Kol TEPIGCOTEPO OTIC

Aertovpyieg TV TAOIWV Kol TOV AMUEVIKOV EYKOTACTAGEMV.

H ynelomoinon kot o ovtopoaticpdg 6t vauTAle €0V EMQEPEL OTLULOVTIKES
BeAtudoelg otV omodoTikdtTTo Kou TV amddoon tev mAoiwv. Qotdco, ovtny M
TEYVOAOYIKT TTPO0O0G £xEL miong awénoetl TV €kBeon TOV VOLTIMOK®OV GUGTNUAT®OV
oe wuPepvoemiBécelg. Ta mAoia, mov mapadociakd Bewpoiviov ¢ KAECTA Kot
OTTOLLOVOUEVO GLOTAHOTA, €ivol TAEOV cLVOEdEUEVa e TO O1adiKTLO Kot JSLdpopa
diktva, Kabiotdvtoag Ta evdimta o kuPepvoemBécelg (Bowditch, 2003). Ot embécelg
OTOV KLUPBEPVOYDPO OV KAVOLV SLOKPICELS Ko LITOpovV Vo ETNpedoovy KAOE mtuyn g
VOUTIMOKNG Propnyoviag, and v Ao ynon Kot ) dwxeipion goptiov péypt v

acAAELD KoL TNV emyelpnotakn cvvéyela (Jones et al., 2016).

Ot KuBepvoomelrég 6T VOV TIAID UTOPOVV VO, TTAPOVY TOALEG LOPPES, OTTMG KAKOBOLAO

Aoyopko, embéoelg DDoS (Distributed Denial of Service), mapafidcelg dedopévev
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Kot emBécelg otov Topéa g mhonynone. Ia mapdderypo, to 2017, n vavtilokn
etoupeio Maersk véotn po peydin kvPepvoenifeon and to ransomware NotPetya,
7OV €lYE OC AMOTELECLLA TNV TPOCOPIV SLOKOTY TOV AEITOVPYIDV TNG KOl KOGTIGE 6TV
etapeio mepimov 300 exatoppdpla dordpla (Greenberg, 2018). Avtd TO TEPIOTUTIKO

avESELEE TNV avAyKN Yo EVIGYLOT TS KLPEPVOUGPAAELNG GTT VOLTIAMOKT Plopmyovio.

Ot mpokAoelg g KuPepvoacpdielog ot voutidia eivar moivdidotates. H mpo
TPOKANGN lval 1] TOAVTAOKOTNTO KOl 1] ETEPOYEVELN TOV VOV TIMOK®OV GUGTNUATOV, TO,
omoio. mepAauPdvouv po. TOWKIAIL TEXVOAOYIDV KOl CLOKEVAOV TOV TPEMEL VO
npoototevfov. H debtepn mpdxinomn sivar ) EAAenym eEE1OIKEVIEVOD TPOGMOTIKOV LIE
YVOON Kol gumelpio oV KLUPEPVOACPUAELD, YEYOVOS TOV KaOIGTA OVGKOAN TNV
EPOPLOYN KOl TN OXEIPION TOV TOMTIKOV Kot TV PETpOV acedielas. H tpim
TPOKANGN eivor M cuveyds e€elocopevn eHoN TOV KLPEPVOUTEILDV, TOV amoLTel
ovoveyn mapakolovOnorn kot ovafddpon Tov cuoTNUATOV AGPAAEG Yo TNV

AVTILETOMION VE®V Kol avadvopevov orsthov (Kessler, 2019).

H xvPepvoacedreln ot vavtidio eivor éva kpioywo {mmua mov omoutel cvveyn
wpocoyn kot dpdon. H mpoctacio tov vouTiMoKkdv custnudtov ond kuPepvoemfécelg
elval amopoitnTn Yo T S EAAGT TNG AGPAAELNG TOV TAOT®V, TNG AKEPALOTNTOS TOV
dedopévmv Kot g emyelpnoakng cuvéyelag (Williams, et al., 2008). Ot vavtihokég
etapeieg mpémel va enevOHGOLV GE TEXVOAOYIEG AGPAAENG, VO EKTAOEHGOVV TO
TPOCOTIKO TOVG KOl VO, avamtOEOLV OYVPEG TOMTIKEG KOl OlodKOGIeg Yo TV

TPOGTAGiO Ao KVPBEPVOUTEINES.

3.1.1.TpototNTES KO OATELAEG

H vavtimokn Bropnyovia aviipetonilet TAN00¢ TpOTOTATOV Kol ATEIADOV GTOV TOUEN
™G KLPepvoacpdielag, ol omoieg Umopohv va ETNPEAsovy coPapd TNV ACOIAELD TOV
ALV, TNV 0KEPALOTNTO TOV JEOOUEVOV KL TNV EMYEPNCLOKT cuvExeln. Kabdg 1
vauTiMa yivetal OA0 Kol To YNeLoK Kot S1cuVOEdEUEVT, 01 Kivduvol avtol yivoviot

70 £VTOVOL KOl OITOLTOVV OMOTEAECUATIKY SlayElpLon Kot LETPO TPOCTAGIOG.
Tpototnteg otn Novtiria:

vomiqporta [ionyneng korw EAéyyov: Ta cvuotiuata mAonynong Kot eEAEYYoL
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ota whoia, 6nwg to GPS, to AIS (Automatic Identification System) kot ta
ECDIS (Electronic Chart Display and Information Systems), ivot kpioctua yio
TNV AGQOOAT TAONYNOT| Kot TN dtayeiplon TV mhoimv. AVTd To. GLCTHHATO ETvat
EVOA®TO o€ EMBECELG TOV PTOPOVV VO TPOKOAEGOVV TaPEUPOAES, aAloiwon
dedopévov M akOpo Ko TAnpn anevepyonoinor. H andAeia 1 | mapomoinon
VTGOV TOV OEOOUEVOV UTOPEL VO 0ONYNOEL GE GUYKPOVGELS, OLTUYNUOTO KoL

anmAeteg goptiov (Tam & Jones, 2018).

votipate Emkowmviag: Ta cuotiuato enikovoviag, OTmg To d0pueoptKo
mMAEpmvo Kot T svothpate VHE, ypnoomrotodvral yuo tnv enkotvavio tov
mholowv pe Vv Enpd kot aAlo mAhoia. Avtd to cuoThipato ival evdiwta G€
VROKAOTEG Kot TOPEUPOAES, TOL UTOPOVV va, StaTapdEovy TV emKOV@OVio, Kot
Vo EUTOIGOVY TNV AVTOAAXYT| KPIGIL®OV TANPOPOPLOV GE TEPUTTOCELS EKTAKTNG

avdykng (Jones et al., 2016).

oywopuké Awyeipiong IMioiowv: To Aoyiopkd mov ypnoomoteitor yuo )
dwyelplon  tov  mlolwv, cuoumEPAAUPOVOUEVOV TV GLGTNUATOV
TopaKoA0VONGoTG TG amdOO0CNG, TNG CLVTINPNONG Kol TNG dtayeipiong poptiov,
elvar evahoto oe kvPepvoemiBécels. H mapafioon avtov tov cvotnudtov
pmopel vo 0dNYNoEL G OMMAELN OEOOUEVOV, SLOKOT TMV AEITOLPYIDOV KOl

coPapéc owkovopukég anmAietes (Kessler, 2019).

iktvo ko Zvomipata IT: Ta diktva kot ta cvetquoata IT mov vroompilovv
TIG VOUTIMOKEG emyelpnoelg sivor gvdAmta o embéoelc, dmwg malware,
ransomware kot DDoS. Avtég ot emBéceic pmopodv vo mpokaAEGoVY SLOKOTY|
TOV ETYEPNCLOKDOV AELTOVPYIDOV, OTOAEW dedouEvev Ko moapafPiacn g

WOTIKOTNTAG TV dedouévov tav teratav (Greenberg, 2018).
Kvupwotepeg Anerrég ot Novtihio:

akoBovio Aoyropko (Malware): To kakOBovio AoyiGHIKO, OTTMG 101, wWorms
Kol trojans, Uopel vo SIEIGOVCEL GTOL GLGTHLATO TOV TAOI®V LEG® LOAVGUEVOV
apyelov N OIKTLOV. AVTA TO TPOYPAULOTO UTOPOVV Vi TPOKOAEGOLY BAAPES
OTO. GUOTHLOTO TTAONYNONG, VO dloypayouv 1| va. KAEWYOUV OE00UEVO KOl VO

KOTOGTHOOVV To cuoThata avevepyd (Jones et al., 2016).

mOoeig Ransomware: Ot emBéoeic ransomware, Onw¢ ovth oL EmAnée v
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Maersk 1o 2017, pmopovv va KPUTTOYPOPHGOLV T dEGOUEVE TV TAOTIWV Kot
TOV VOLTIMOKOV ETLYEPTCEDV, ATOLTAOVTAG ADTPA Y1l TNV ATEAEVOEPWGN TOVG.
AvTéc o1 embéaelg PmopovV va SLOKOWYOLV TIG EMLYELPTCLOKEG AEITOVPYIES Kol

Vo TPOKAAEGOVV GoPapég otkovopkég anmAeteg (Greenberg, 2018).

mBéocig DDoS: O embéoeig DDoS (Distributed Denial of Service) otoygbhouvv
OTNV VIEPPOPTMOOT TOV GLOTNUATMOV Kol TOV SIKTV®OV Le LIEPPOAIKN Kivinon
OeOUEVOV, TIPOKOAMVTOS TNV Ol0KOTH TMV LANPECLOV. AVTEG Ol eMBEGELS
umopovdv va gumodicovv v TPOGPOCN OTO GLOTHUOTO TAONYNONG Kol

emKovoviag, dautapdooovtag Tig Asttovpyieg twv mloiov (Tam & Jones,

apapraceig Agdopévov: Ot mapafricelg dedopévov teptlapnpdvouy v un
egovorodotnuévn mpdcPacn kot TV KAOm gvaicOntev dedopévav, OTmG
TANPOPOPIES Y10 TOL TAOLO, TO TANPDOUATO KO TO pOPTio. AVTEG O1 TP PLAcES
UTOPOLV VO 00MYNGOLV GE OMMAELNL TNG EUMIGTOGVUVNG TOV TEANTOV KoL

cofapéc VOUIKES GLVETELES Y1 TG vavTilakég emyelpnoets (Kessler, 2019).

Yuvoyilovtag, ol TPOTOTNTES Kol Ol OTEILEG GTOV TOUEN TNG VOVTIAIOG ATOTEAODV pia
coPoapn mpdkAnon ya v KvPepvoacpdieia. H aviipetdnion avtdv tov Kvodvov
amotel TN cLVEYT TOPAKOAOVONOT), TNV EQOPLOYT IOYVPOV UETPOV OCOAAELNS KoL TV
EKTTOOELOT TOL TPOCMOTIKOV YO TNV OVIXVELON KOl TNV OVTIUETONION TOV

KuPBepvoameilmv.

gputtOoES KuPepvoembBioemv.

H vovtiioxkn Bropnyavia €xel avtipetoniost moAAES TEPMTMOGELS KVPEPVOEMOEGEDV
OV OVESELEAY TIG QOVVOAUIEG TOV GUCTNUATOV ACPAAEINS Kot TIC GOPAPES EMNTMOCELS
Tov umopel var £yovv ot KuPepvoemBicel; ot AErTovpyio TOV TAOIOV KOl T®V
VOLTIMOKOV  emyelpnoewv. Avtég ot embéoelg vmoypappilovv v ovaykn yuo
evioyvon ¢ KuPePVOACOAAELNG GTY) VOLTIAMO KO TV AVATTUEN CTPATNYIK®V Y10 TV

OVTILETMTIGT AVTAOV TOV OTEIADV.

To 2017, n vavtihaxn etapeion Maersk vréotn po peyddn kvPepvoenifeon ond to
ransomware NotPetya, n onoia Eekivnoe otnv Ovkpavia kot eEamAmOnke TayKoouimg.

H eniBeon vt mpokdAece TV TPOSm®PIVY SLOKOTY TOV AELITOVPYIDV TNG ETALPEILNG,
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KaB®G T0 KOKOPOLAO AOYIGHIKO KPLATOYPAPNGE SEGOUEVA KOl KATEGTPEYE GUGTILLOLTOL
IT. H Maersk avoykdotnke v enTaveyKOTAGTNOEL YIMAOEG SETVETs Kol VITOAOYIOTEG, UE
10 GLVOAMKO KOGTOG TG emifeong va ektipdrot ota 300 exatoppdpla doAdpia. Avtiy M
emifeon avédelEe v evmdoeln TOV VOLTIMOK®OV GUGTNUATOV G€ KUPEPVOETIOEGELS Kt

™V avaykn yo 1oyvpéc oTpatnyikég anokatdotaong (Greenberg, 2018).

To 2018, m «welkn vovttmokn etapeic COSCO  Shipping éywve  o10)0C
KuPepvoenifeong mov TPOKAAESE SLOKOTY GTIG NAEKTPOVIKEG TNG EMKOVMOVIEG KOl TN
Aertovpyio Tov ypageiov g otic Hvouéveg IoMrteieg. H etarpeio avaykdommre va
AmOGLVOEGEL OAO TAL GLGTHLOTA OO TO JLABTKTLO Yo Vo TEPLopiceL TV eEAmAmon g
emifeomng KoL v ovOKTNGEL TOV EAEYY0 TV cvotnudtov g H enifeon avtn eixe g
arotélecua TV kKaBuotépnomn ot Soyeiplon TV QOPTiMV Kol TNV OvVOGTATMOT GTIG

emyepnoakés Asttovpyieg g COSCO Shipping (Reuters, 2018).

H moapamoinon onuatog GPS (GPS spoofing) sivar pia av&ovopevn ameidn yio )
vauTiMa. Xe TOAAEG TEPMTMOOELS, Ol KLPEPVOETITIOEUEVOL EXOVLV YPNGUYLOTOMGEL
ovoKkevES spoofing v va adiowwsovy ta onpata GPS tov mholov, odnyodvog ta o
AGBoc mopeia 1 TPOKAADVTIOG GUYYVLOTN GTOVG vavTkovs. 'Eva 1té€toto mepiototikd
ovvéPn 1o 2017 ot Mavpn Odracca, dtav moArhd Thoia avépepay 0Tt Ta onpota GPS
Toug epEaviCay AavBaouéveg tomobBesiec, avaykalovtag Ta TAola Vo EMGTPEYOLV GE

xepoxivntn mhonynon (Volz, 2017).

To 2020, 1 Mediterranean Shipping Company (MSC) vnéot o enifeon ransomware
OV EMNPEACE TI YNPLOKEG TNG LINPECIEG KO TOL cuoTHATO Kpothoemv. H etoupeio
aVOYKAGTNKE VO OEVEPYOTOGEL TPOS®Pva Ta cvotnuota IT ya va mepropicel v
e€AMA®ON TOL KOKOPBOLAOL AOYIGUIKOL KOl VO, SOCQOAMGEL TNV OCQAAEDL TOV
dedopévov. Avt 1 eniBeon elye og amotédeoua v kabvotépnon ot dwayeipion TV
QOPTI®V  KOL TNV OVOOTATMOON OTIS  EMEPNOlOKES  Asttovpyieg g MSC,

emonpaivovtag Ty avaykn yuo woyvpés moltikés kuPepvoacspdieiag (Lloyd's List,

To 2021, 1o pavikd poptnyo mroio Shahed vréatn kvPepvoeniBeon mov ennpéace ta
cvoTHpate TAONYNONG Kot emwkowmviag tov. H eniBeon avty mpoxdiece v

TPOCOPIVY] ATTMAELD EAEYXOL TOL TAOIOL KO TNV OVOYKOGTIKN EMGTPOPT) TOV GE ALUAVL

K
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v emokevés. To meplototikd ovtd vROYpPAUUIcE TV eumdbeln TV TAOlwV o€
KLPBEPVOETMOEGELC Ko TNV avAYKN Yo EVIGYLON TNG KVPEPVOUCSPAAELNS GTO VO TIAMOK(L

ovotiuata (Maritime Executive, 2021).

Ot Topomdve TEPMTMOOELS OVOOEIKVOOVVY T cofapdtnTa TV KuPepvoembicemy o1
vauTiMokn Bropunyovio Kot TG coPapés EMATMOOEL MOV WITOPOVV Vo £XOVV OTN
Aertovpyio TOV TAOIOV KOl TV VOLTIMAK®V enyelpioemv. H cuveyng avantuén kot
EPAPLOYN 1OYLPAOV HETP®V KVPEPVOUCOAAELNS Elval amapaitnTn Yoo TNV TPOCTAGIN

TOV VODTIAOK®OV GUGTNUATOV 0O TETOEG AMEIAEC.

Tpatnykés [lpootaciog kor MEBodoL AvripeTamong

H avdykn yw omoteleopotikny mpootacio and kuPepvoemBécel otn vavtidMa £xel
0OMNYNGEL OGNV AVATTVEN GTPATNYIKOV Kol HEBOI®V OVIIUETOMIONG TOV GTOXEVLOLV
oTNV gvioyvon g KLPEPVOUGPAAELNG TOV TAOIMV KOl TOV VOUTIMOKAOV GUCTNUAT®V.
H vioBétnon 1oyvp®dv TOMTIKOV Kot TPOKTIKOV KUPEPVOUGPALELNG ival amapaitnTn
Yl TNV TPOCTOGIO TV VOLTIMOK®V GLOTHUATOV arnd KuPepvoembéoels. Ot
VOUTIMOKEG  etoupeleg mpémel va  ovomTOEOLY  KOL VO EQUPUOCOVY  TOAITIKES
KUPBEPVOAGPAAELNG TTOV VO, KAADTTOVV OAEG TIG TTVYEG TNG AEttovpylog Tovg, amd
dwyeipion towv cvommudtov IT ko OT puéypt v exkmaidevon tov Tpocwmikov. Ot
TOMTIKEG ALTEG TTPEMEL VO, TEPIAAUPEAVOVY SLOOIKOGIES Y10 TNV AViXVELOT), TNV TPOANYN
KOL TNV OVTILETAOTIOT KUPEPVOETIOEGEWV, KAOMG Kot GYEJ0 ATOKOTAGTACTG Y0 TNV
EAOYLOTOTOINON TOV EMNTOGE®V G€ mepinTmon enifeong (Jones et al., 2016).

H exnmaidevon kow m evaucOntomoinon tov mpocwmikoy elval KPIGYES yioo TV
OMOTEAECUATIKY TTPpooTacio omd Kufepvoamelléc. Ot vOTIMaKES eToupeieg TpEmeL va
EKTOOEVOVY  TO  TPOCMTIKO TOVG OYETIKA He TIG PEATIOTEG TPOAKTIKEG
KuPepvoacedielag, TIC oOyypoveg omelkéc kot TG peBddovg oaviyvevong ko
AVTILETOTIONG KLPepvoemBEcE®V. AVTO TEPIAAUPAVEL TNV EKTOIOELON Y10 TV ACPUAN|
ypnon tov cvotudtov IT kot OT, v avayvdpion YTOTTOV dPACTNPIOTHTOV Kol THV
dpeon avagopd nepiotatikadv (Kessler, 2019). Ot vavtihakég etapeieg npémet eniong
VO TPOYUOTOTOOVV TOKTIKEG OVOADGELS KIVOUVOL KOl EKTUUNGCELS OMEIADV Yol Vo
EVTOTICOVV TO EVAA®TO GNUEID TV CLGTNUATMOV TOVG KO VO, OVOTTTOEOVY HETPA Y10 TNV

avTipetonion tovg. H avdivon kivdvvov mepthapfdaver v a&loddynon tov mbavov
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OMEIADV, TNV EKTIUNOT TOV EMIMTOCEOV KOl TNV OVATTLEN OTPUTNYIK®OV Yo, TNV
TPOANYN Kol TNV OVTILETOTION TOV Kivovvev (Tam & Jones, 2018).

H ocoppdpowon pe 61e6vi mpdtuma Kot Kavovieopovg KuPBepvoacspdieiag, 0nmg ovtd
0V AteBvovg Navtidiakod Opyaviepov (IMO) kot to NIST Cybersecurity Framework,
elval omapaitnIn Yo TNV TPOCTAGIo TOV VOLTIMOKOV cLGTNUATOV. Ot VOTIMOKEG
etoupeieg mpémetl vor 0106QaAMLOoVY OTL 01 TOMTIKEG KO O1 TPOKTIKES TOVG EIVOL COUPOVES
pe to debvn TPOTLITAL KOl VO GUUUETEYOVV GE TPOYPAUUATO TLGTOTOINGNG Yo TNV

kuPepvoacodiela (Kessler, 2019).

H ypnon mponyuévov teyvoroyikav epyoreiov kot Abcemv givar e&icov amapaitntn
Y TV gvioyvon g KuPepvoacpdielag otn vavtidio. Ta cuothipato aviyvevong Kot
npoung ecforwv (IDS/IPS) mapakoiovBodv ta dikTvo, KOU TO GLGTAUATO VLo
vmonteg dpaoctnprotntes ko emBécelg (Yifan, 2006). Ta IDS aviyvevovv kot
avagépovv Vmomteg dpactnpotres, eved ta IPS mopepupaivovv evepyd yio va
amoTPEYOLV TIG EMBESES. AvTd TO GVOTHOTO Eivon KpIoIa Yo TNV aviyvevon Kot tnv

AVTILETOTION KuPepvoembécemy o Tpaypatiko ypovo (Jones et al., 2016).

Ta cuotpota dayeipiong tavtodtrog kot TpdsPacng (IAM) eivon amapaitnto Yo ™)
Swo@dAon 0Tt pUovo €EOVGLOJOTNUEVO TIPOCOTIKO €xel mpdoPoocn ota Kpioiua
ocvotipata kot dedopéva. Ta IAM emtpémovv v mapakoiovdnon Kot tov ELeyyo TG
TPOCPACNG O TPAYUATIKO YpOVO, HEWOVOVTAG TOV Kivouvo mopafidcemy Kot
€0MTEPIKAOV oneA®V. EmmAéov, n kpumtoypdenon dedopévov stvar {oTikng onuoaciog
Y0 TNV TPOGTOGIN TOV VOGO TOV TANPOPOPIOY OO U ££0VGL0OTNUEVN TPOGPaon
kot khomr. H ypnon mponyuévov pedddmv kpumtoypdenong dwceaiiler 0Tl TaL

OedOUEVH TOPAUEVOLY OGO TOGO KATA TN LETOPOPA OGO Kot KaTd TNV amobnKevuon

Ta epyodela avdivong kot Stoyeipiong OmEMOV Tap€yovy T SVVATOTNTO OTIG
vouTiMakég etatpeieg va evtomilovv Kot vo avaAdovv mhoveg aneléc mpv eEgiryfodv
o€ 60Papd TEPIGTUTIKA. AVTA TO. EPYOAELN YPTCLLOTOIOVV TEYVIKEG UNYOVIKNG LaOnong
KoL TEXVNTNG VONUOGVVNG Y10 TNV aviYVELGT OVOUOA®V Kol TNV TPOPAEYN OMENDV,
EMTPENOVTOG TN ANYT TPOANTTIKGOV PETpv. H cuveyng maparkorlovnon kot avéivon
TOV GLGTNUATOV ac@aAieiog lval amapaitnTn Yo T S10THPNON UG IGYXVPNG GULVOG

evavtia otig kuPepvoemBéselc (Tam & Jones, 2018).
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YuvoMKd, M evioyvon e KuPepvoacpaielag ot vavTiAio omattel Evav GuvOLaoUO
OYVPAOV TOMTIKOV Kol TPUKTIKOV, EKTAIOELONG Kot vatsOnTonoinong, kabmg Kot tnv
EPAPLLOYN TPONYUEVMV TEXVOLOYIKAOV £PYUAEI®V KOt AVGe®V. O VOLTIMAKES ETOPELES
TPETEL VO, EMEVOVGOVV GTN cuveyn PEATIOON TG AGPAAELNG TOV GLUGTNUATOV TOLG Yo
VO TPOCTOTEVCOLV TIC EMYEPNCELS TOVG OMO TG OLVEXDS eEEMOGOUEVEC

KuPepvoameLéc.

OMTIKEG KO TPUKTIKES KLPBEPVOUTPAALELOC.
H evioyvon ¢ xvPepvoacedretnc otn vavtida omortel v vioBEmon oyvpodv
TOMTIKOV KOl TPOKTIKOV 7OV KOAOTTOLV OAEG TIG TTVYXEG TMOV  VOLTIMOK®OV
dpacTNPOTNTOV. AVTEC Ol TOMTIKES KOl TPOKTIKEG TPEMEL v €ivol EVEMKTEG, VO
avafe®POLVTOL TOKTIKG Kol VO, TPOGOUPLOLOVTOL GTIC GLVEXDS LETOPAAALOUEVES ATEINEG

TOV KLPEPVOYDPOVL.

Ov vovtiuoxég  etalpeieg mpémer va  ovamtOEOLV  OAOKANPOUEVEG  TOMTIKEG
KLPBEPVOAGPAAELDG TOV VO KOADTTTOUV OAEG TIG TTVYES TNG Aettovpyiog Tovg. AVTEG Ot
TOMTIKEG TTPEMEL VO TEPIAAUPAVOVY KATELOLVTIPIEG YPAUUES Y100 TNV OCPAAELD TOV
ocvotnpdtev IT kot OT, ) dayeipion TV KvdHVeV, TV 0vVTOTOKPIoN G TEPLOTATIKA
Kol TV omokotdotacn amd kuPepvoemificsel. Ot ToMTIKEG TPEMEL VA TEPLYPAPOLY
oaPOG TIG EVOVVEG TOV TPOSHOTIKOV KOt TIS OUOIKOGIEG TOV TPEMEL VAL akoAoLOOVVTOL

Yo, TV TPOANYN KoL TNV ovTET@TIoN KuPepvoaneilav (Jones et al., 2016).

H eknaidevon tov mpocomikob eivor KPIGUUN Yo TV OTOTEAEGUOTIKY TPOGTAGIN OO
KuPepvoaneirés. Ot vovtiMokés etoipeieg mpémel va avamtOEOLYV  TPOYPAULOTO
ekmaidevong mov vo KoOAOTTouv TS PBEATIOTEG TPAKTIKEG KLPEPVOUGPAAENS, TIC
OVYYPOVEG ATEILES KOl TIC LEBODOVG aViXVELONG KO OVTILETMOMIONG KLPEPVOETIOEGEDV.
H exmaidevon npénet va meptlappdvel tnv aceoin xpnon twv cuotudtov IT kot OT,
TNV OVAYVAOPLET VTOTTOV OPUGTIPLOTHTMV Kol TNV GUECT OvVAPOPd TEPIGTATIKOV. H
ouveyng evatsOnromoinon tov Tpocwmkoy Pondd ot dnpovpyio PG KOVATOVPOS

acparelag péoa otnv etoupeia (Kessler, 2019).

Ot vavtimokég etoupeieg mpémel va SEEAYOLV TOKTIKEG OVOAVGELS KIVOUVOL Kot
EKTIUNOELS OAMEIADV Y10 VO EVTOTIGOVY TO, EVAAMTO OMUEID TOV CLGTNUATOV TOLG KO
VO OVOTTTOEOVY HETPAL YO TNV OVTILETMOMION TovG. H avaivon kivovhvov mepthapfavet
NV a&oAOYNoN TOV THOVOV OTEILDV, TNV EKTIUNGCT TOV EMMTOGEMY KOL TV 0VATTLEN

OTPATNYIKOV Yo TNV TPOANYN Kol TNV OVIWETONTION TOV KwOOHvemv. Avtég ot
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dtadkaciec Bonbovv Tic eTapEiE VO KATAVOT)GOVV TOVG KIVOHVOLG TOV AVTIUETOTILOVV

Ko VoL EQapUOcovV Ta. KatdAAnAa pétpa aceareiog (Tam & Jones, 2018).

H ovupopewon pe o1ebvy mpoéTLIOL Kol KOVOVIGLOVS KULPEPVOACOAAELNS givor
QTP OITN T YO TNV TPOGTOGIO TV VOV TIMOK®V GVOTNUATOV. O1 VOO TIMOKESC ETOPELES
TPENEL VO SLOCPUAMOVY OTL 01 TOAMTIKEG KOl Ol TPAKTIKEG TOVG EIVAL COUPOVES LE TO
debvn mpdTLTa, 0TS avTd Tov AteBvovg Navtiakov Opyaviopod (IMO) kat Tov
NIST Cybersecurity Framework. H coppdpemon pe avtd to mpoétuma Ponbd Tic
eToupeieg vo datnpovv €va. VYNAO EMIMESD ACPAAELNG Kol Vo Slc@aiilovy v

a&lomiotio Kot TNV avOeKTIKOTNTA TV cvoTnuatov Tovg (Kessler, 2019).

Otr vavtiiokég etopeieg mpémer val  avamtdEOLY  GYESL  OVTILETMOMIONG KOt
OmOKOTAGTAOTG OO KLPEPVOEMBESELS Yo VO ELOYLIOTOTOU|COVVY TIG EMMTMOCELS HLOG
enifeong kot va S106QAAIGOVV TNV ETXEPNCLOKT CLUVEXELL. AVTA Ta GYESL0 TPEMEL VL
neptlopufdvouy JldKacieg Yo TNV QUECT OVTOTOKPION GE TEPICTUTIKG, TNV
OmOKOTACTACY], TOV EMNPEAlOUEVOV CLGTNUATOV KOl TNV EMKOWOVi pHE To
evolapepopeva pépn. H vmapén evog cagolc oyediov amoxatdotacng Pondd tic
etoupeieg vo  emavéABouv ypnyopa oOTNV  KOVOVIKY Asttovpyie peETd omd o

KuPepvoeniBeon (Jones et al., 2016).

H cvvepyaosia pe dhdeg vavtihaxég etoipeies, KoPepvnTikong opeic kot opyavicroHs
KuBepvoacOAAElNG Eivarl Kpion yu TNV OVTILET®OMTION TV KuPepvoomeiimv. Ot
VOOTIMOKEG  etapeiec mPEMEL Vo GLUUETEYOLV G€  dlkTva, KOt TPOTOPOVLALEG
KOWOYPNOIOG TANPOPOPIOV Y10 VO, AVTAALIGGOLV YVAGCELS KOl BEATIOTEG TPAKTIKES
oXETIKA [e TNV KuPepvoacpdiea. H cvuvepyasio avt) Bonbad oty aviyvevon kot v
OVTILETOTION VE®V ATEIMDV KOl EVICYVEL TNV GLVOAKIT OCQAAELD TNG VOVTIAMOKNG

Bropnyaviag (Kessler, 2019).

Yvvoyilovtag, 1 EPUPLOYN IOYVPDV TOMTIK®V Kol TPAKTIK®V KuBepvoacspdietog eival
amopoiTNTN Yo TNV TPOCTACIO TOV VOVTIMOKAOV CUCTNUATOV Ond TIG GUVEXDG
eEeMoooueveg kKuPepvoamellés. O VOOTIMOKEG ETPELEG TPETEL VO ETEVOVGOVY GTNV
AVATTLEN KOt TNV EQAPHOYT] OAOKANPOUEVOV TOAMTIK®OV 0GQAAEING, TNV EKTOIdELON
TOV TPOCMOTIKOD KOl GTN GLVEXN ovobedpnon Tov HETPOV OcQOAEiog Yo va

SlePaAicovy TNV avVOEKTIKOTNTO KOl TNV OGQAAELD TOV GLGTNUATOV TOVG.
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EYVOLOYIKG EPYUALELN KOl AOGELG

H evioyvon g xvPepvoacedieiag otn voutiMa dgv pumopet va emtevybel povo pe
TOMTIKEG KOl TPOKTIKEG. Amonteiton emiong M ypNomn TPONYUEVOV TEXVOAOYIK®MV
epyorel®V Kot ADGEWV TOV TPOGPEPOLY TPOGTAGIN GE TOAAL EMIMES QL Kot UITOPOvV VL
AVLVEDCOVV KOl VO ATOTPEYOVV TIG KUPEPVOETIOESEIS. AVTA TOL TEXVOAOYIKA epyaAeia
Ko AVGELG TEPIAAUPAVOLY GLOTHLATA OVIYVELOTG KO TPOANYNG EIGROADY, GLGTILLOTO
dwyeipiong TovtdTTOC KOl TPOSPOONG, KPLATOYPAPNON OdOUEVODV Kol €pYOieia

avaALoNG Kot dlayeiplong amelAdV.

Ta cvotpata aviyvevong kot Tpdinyng swePorcdv (IDS/IPS) givan kpicpua yuo v
aviYVeLOT| Kol TV amoTPOTY| KAKOBOLA®Y dPAGTNPLOTHTMOV GTO VOVTIALOKE dTKTLO KOt
ovotiuata. Ta IDS mapokolovBovv ta SikTLOL KOU TO. GUGTAUOTO Y10, VTOTTEG
dpaoctnprotnteg Kot embécels, evo ta IPS mapepPaivovv evepyd yio va amotpéyovuy Tig
EMOEGELG. AVTA TO GUGTNHLOTO YPTCLLOTOLOVV VTLOYPAPES KOL OVAAVGT GUUTEPLPOPAS
Yl Vo aviyveOoOoUV OVOUOMES Kol Vo amoTpEéyouy TBoVES EIGPOAEG GE TTPAYLLATIKO

xpovo (Jones et al., 2016).

Ta cvotpata dayeipiong tavtdmrag kot tpocPacns (IAM) dwaceorilovy 6Tt pdvo
€€0VG1000TNEVO TTPOCHOTIKO EYEl TPOSPCN G Kpioylo cuotipato Kot dedopéva. Ta
IAM emurpémovv v mopoakorovOnon kot Tov EAeyX0 NG TPOCPACNG GE TPOYUATIKO
YPOVO, HEWDVOVTAG TOV KivOUVO TapaflicemV Kol ECOTEPIKOV OMENDV. AVTA T
GLGTNLLOTO YPTCLULOTOLOVV TEYVOLOYIEG OTMG 1) TOALTAPOYOVTIKY| TOVTOTOINGCT KoL M
KEVIPIKN Stoxelpton TowTtdTag Yo vo. dlc@oAicovuy OTL 01 XPNOTES £YOVV TNV
KATOAANAN €£0VG10OOTNOT TPV ATOKTNGOLY TTPOGPacn o€ gvaicOnta dedopéva Kot

ovotnuata (Kessler, 2019).

H xpumtoypbonon oedopévov eivor {oTikNG onupociog yw Tnv TPOoTOcio T®V
evaicOntov TAnpopoptdv and un eEovolodotnuévn tpocPaocn kot kKAomm. H yprion
TpoNyUEVOV HEBOOMV KpLTTTOYPAPNoNS O1GPUAIlel OTL Ta OEOOUEVO TOPOAUEVOVY
ACQPOAY TOGO KOTA TN HETAPOPA OG0 Kot Katd tnv oamobrkevon. Ot vouTilokEg
etapeieg mpémel va epappolovv KpumToypaenon o€ Olo to Kpicio dedopéva,
CVUTEPIAAUPOVOLEVOV TOV OEOOUEVAOV TAONYNONG, TOV EMKOWOVIOV KOl TOV
OEOUEVOV TEAATMV, Y10, VO TTPOGTOTEVGOLV TNV OKEPALOTNTA KOL TV EUTICTEVTIKOTNTO

TV TANpoPopldv tovg (Tam & Jones, 2018).
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Ta epyadela avdivong kot Stoyeipiong OmEMOV TApEYovy TN SVVATOTNTO OTIG
VaTIMOKEG eToupeieg va evromilovv kat va avaibovy mbaveég anetlég mpv e&eiybodv
o€ 60Papd TEPIGTUTIKA. AVTA TOL EPYAAELN YPNCLULOTOIOVV TEYVIKEG UNYOVIKNG LdBnong
KO TEYVNTNG VONLOGLVNG Y10 TNV OVIXVELST OVOUOA®V Kot TNV TPOPAEYN ATEN®V,
EMTPENOVTOG TN AYN TPOINTTIKAOV HETPpWV. Ta epyodeio T eMTPEMOVLY TN GLVEXN
TOPOKOAOVON O Kol GVAALGT] T®V GLGTNIATOVY acPareiog, Bonddvtag Tig eTapeie va

dTnPovV a 1yvpn Apvva eviviia otic kuPepvoemiBécelc (Tam & Jones, 2018).

Ta teiyn mpootaciog (firewalls) eivar Poacwd epyoieion yioo v mpooTtacio TV
VOUTIMOKAOV SIKTVOV ard un eEovatodotnuévn tpocPaon kot embéoeis. Ta firewalls
eAéyyouv Vv gloepyduevn kot e€epyopevn kivinon owtvov Paoel TpokabopioUEVmV
Kavovov ac@aieiog Kot pUmopobv vo. amotpéyovy v mpdcfacn oe KakdOBovAovg
xpnoteg kot Aoyopikd. H ocwot) pOOuon xor dwyeipion twv firewalls eivon

OTOPOATNTN Y10 TNV OMOTEAEGUATIKY TPOGTAGIO TV VOVTIAMUK®V GLoTHaTov (Jones

H dnuovpyia toxtikodv aviypdeov aceoieiog kot n dmapén oxediov amokatdoToong
dedopévev gival kpioun v TV ovOEKTIKOTNTA TOV VOVLTIMOK®OV cvuotnpdtov. Ta
avtiypaga aceoieiog dtac@aiilovv 0Tt Ta dedopévo. pumopohv va avoktnBodv oe
TEPIMTMOON AMOAELNG 1] KATACTPOPNG, EVO TO OYE010. omokotdotacns Ponbodv tig
etoupeieg vo  emavéABouv  ypnyopa o€ KAVOVIKY] Agltovpyio pHETE amd o
KuPepvoeniBeon. Ot vovtilMokég etanpeieg mpénet va dtoc@aiilovy 4Tt o avtiypoea
ac@olieiog oamobnkedoviar pe oo@AAEl kKot OTL Ol OOOIKOGIEG OMOKATACTUGNG

doxpdlovron taxtikd (Kessler, 2019).

YVVOMKA, 1 YPNOT TPONYUEVOV TEXVOAOYIKAOV Epyaieimv Kot AVcewV ivor amapoaitntn
YL TV gvioyvon ¢ kKuPepvoacedietag ot voutidia. Ot vovtihakés etopeie mpémet
VoL ETEVOVGOVV GE QVTEG TIG TEXVOAOYIES Y10l VOL TPOGTOTEVGOLV TOL GLGTHUOTA TOVS ATd
TIG GLVEXDG EEEMOGOUEVEG KVPEPVOUTEILEG KOl VAL OLACPAAICOVV TNV OKEPALOTNTO KoL

NV AVOEKTIKOTNTO TOV EMLYEPNGLOKDY TOVG AELTOVPYLADV.
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nuooia g Exnaidocvong kot tng EvalweOnromoinong

H ekraidevon kot 1 evaicOntonoinon amoteAovy Oepeldon ototyeia yio v evicyvon
™mg kuPepvoacedielng ot vovtiMoa. H amoteleouatiky mpootacio amd TIC
KuPepvoaneilég dev umopel va emtevyel LOVO LLE TNV EQAPLOYT TEYVOLOYIKMOV ADGEDV
Kot ToMTiKov. H avOpdmivn cuvietdca mopapévetl kpiotun Kot yu’ autd 1 ekmoidsvon
TOV TTPOCMTIKOV KOl 1| GLVEXNS EVLOCONTOTOINGT TOV GYETIKA UE TIG OMEINEG KOl TIG

BEATIOTEC TPOKTIKES ETVOL ATOPOLTITEG.

H exraidevomn 1ov mpocwmikod otn voutidia mpénet va tepthappével oAokinpopéva
TPOYPAUUOTO TOL KOADTTOUV OAEC TIG TTLYES TNG KuPepvoacedielag. Avtd To
TPOYPALUOTO TPETEL VO TOPEXOVY YVMDCELG GYETIKA LE TIG GUYYPOVES KVPBEPVOATEIAES,
11 neBodoVS aviyvevong kol avTLETOMIONG emBEcemV, KaODS Kol TIG PEATIOTES

TPOKTIKESG Y10 TNV TPOCTAGIO TMV GUCTNUATMV Kol TOV dES0UEVOV.

Ot véor vtdAAn Lot TpEmel Vo VITOPAALOVTOL GE EICAYMYIKY EKTAIOEVOT) GYETIKA LE TIC
Baocikég apyés TS KuPEPVOACPILEING. AVTN 1] EKTOLOEVOT) TPEMEL VO KaADTTEL BEPaTOL
omwg M aoceoing ypnomn tov cvotnudtov IT ko OT, n avayvopion Vrontov
dpacTNPOTNTOV Kol 1 dpeon avapopd tepiotatikdv. H eicaymywn eknaidevon Bétet

T1G BAoELg Yia T dnpovpyia Hog KOLATOVPpOS ac@drelog péca otnv etoupeio (Kessler,

H exnaidevon tov mpoocwmikov dev mpémer va eivon pia epdmal dwdkacio. Ot
VOOTIMOKEG ETOPEIES TTPETEL VOL TPOCPEPOVV GLVEYT EKTOIOELON KL EVIUEPOOT] Yo
TG VEEG amEIAEG Kar TIG eEeAIEELS otV KuPepvoacpdieta. Avtd pumopel vo mepthapfiver
TOKTIKG GEUVAPLAL, OLOOTKTLOKA OO LOTO, KoL EPYAGTHPLO TOV EMKEVTIPOVOVTOL GTIG
TPEYOVGEC TAGELS KO TIG VEES TEXVOAOYieg acpdietag. H cuveymg exmaidgvon fonbd to
TPOCOTIKO VO TOPOUEVEL EVILEPOUEVO KOl TPOETOUOGUEVO Y10, TNV OVILETOTION

vémv mpokAncemv (Jones et al., 2016).

Ol TPOKTIKEG OOKNOES KOl Ol TPOGOUOIDGES KuPepvoembBéocewv givar £€vog
OTOTEAECUATIKOG TPOTOG EKTOIOEVONC TOV TPOCSHOTIKOV. MECH QVTAOV TOV OOKNGEW®V,
ot VTAAANAoL pmopobv va eEaoknBodv oIV aviyvevon Kot TV OoVTOmOKPIoY GE
TPOYUATIKE TEPIOTATIKA, PEATIOVOVTAG TIG 0£E10TNTEG TOVS KoL TNV ETOLUOTNTO TOVC.

Ot mpocopowwoelg fonbodv emiong otnv a&lOAdYNON TNG ATOTEAEGUATIKOTITOG TV
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VQICTAUEV®V TOMTIKOV KOl O1UOTKAGIOV AGPAAELNG KOL GTNV OVAYVAOPIOT) TWV OTUEIDV

nov yperalovral Bertioon (Tam & Jones, 2018).

H exmaidegvon kat n evasOnronoinon 1ov Tpocmmkod GVUPEALOVY GNUOVTIKE GTNV

evioyvon ¢ KuPEPVOUGPALELONS GTT VOLTIMO [LE SLAPOPOLS TPOTOVG.

Ta avOpdmiva AaOn etvar cuyva 1 aitio TOAA®V TEPIGTATIKMOV KLPepvoacedielag. H
exmaidgvon Pfonda ot peiwon Tov AabodV avtdv, kabmg 10 Tpocwmkd pabaivel va
aKOAOVOEL AOPUAEIG TPAKTIKES KO VO OITOPEVYEL EMKIVOLVES CLUUTEPIPOPES, OTMG M

YPNON AOVVAU®OV KOIK®OV TpdsPacng 1 10 dvorypo VIOTTOV cLVOEGU®Y Ge emails

H xotdAnAn eknaidevon eEomAilel To mpocwmikd pe T1g 0e&lotnteg mov yperdlovton
Yo va aviyvebouy Kot vo avtomokpivovion auesa oe kuPepvoemfécelg. Or vTaAiniot
oV elval EKTOUOEVUEVOL GTNV OVOYVOPLOT] VTOTTOV OPOCTNPLOTHTOV KOl GTNV
EPAPLLOYTN TOV SSIKAGLOV OVTOTOKPIONG LTOPOVV VO OTOTPEYOVV 1} VO TEPLOPIGOLV

11§ emntooels pog enifeong (Kessler, 2019).

H ovveync exknaidevon kot evoicOntonoinon Bonbodv otn dnpiovpyio pog KOLATOVPOS
acodieng péoca oty etapeio. Otav 10 mpocomkd Kotavoel tn onuocion g
KuPepvoacedielag kot yvmpilel TOG va TPOSTATEVEL TOL GLGTHLLATO KoL TAL OESOUEVA, 1|
etoupeio yivetonw mo avBektikn otic KuPepvoaneiréc. Mia kKovAtoOpa acQAAELNG
EVIOYVEL TN GLUVOMKTN GTACN TNG €TOUPELNG amEvavTl 6TV acpdieio kol vOappHVeEL

OAOVG TOVG VITOAAAOVG VA GLUPAALOVY GTNV TPOGTAGIN TV TANPOPOPLUKAOV TOPWV

H eknaidevon tov mpocwmikod oty aion TG cvvepyaciog Kot NG KOvoypnoiog
TANPOPOPLDY CGYETIKA LE TIG KLPEPVOOATEILEG EVIGYVEL TV IKOVOTNTO TNG ETOPEING VO
avtipetonilel Tic aneilés. H avtailoyn yvdoewv kot BEATICT®OV TPAKTIKOV LETAED TMV
VTOAMA®V Kol PE GAAEG eToupeieg kol opyoviopovg Pondd oty avamtuEn pog

woyLPOHTEPNS AUVVOS KaTd TV KuPepvoemBéoewv (Kessler, 2019).

Yvvoyilovtag, n ekmaidgvon kol 1 vaicHntomoinomn Tov TPOsOTIKOD givarl KPIGULES
Yo TV evioyvon g KuPepvoacpdieiag otn vouTidio. Ot voutiMokég eToupeieg Tpémet
vo.  €nevOVOOVV GE  OAOKANPOUEVO TPOYPAUUOTO EKTOIOELONG KOl  GLVEXOVG

EVIUEPMOOTG Y10 VO SICPOAIGOVV OTL TO TPOCMMIKO TOVS E£1val TPOETOLACHEVO VL
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OVTILETOTIGEL TIC TPOKANGELS TOV KLPEPVOYDPOL KOl VO TPOGTATEVGEL TOL GLGTHLOTOL

Kot To dedopéva, TG eTapeiog.

POYPAUNOTO EKTAIOEVONS YU TO TPOCOTIKO

H exnaidevon tov mpocomikod otn vavtidia sivol {oTikng onupaciog yo TNy evicyvon
¢ kuPepvoacpaietns. To mpoypappoto exmaidevons Tpénet va, eivol oyxedlaouéva
MOOTE VO KAATTOVV OAEG TIG TTTLYES TG KLPEPVOUCPALELNG KOl VAL TPOGPEPOLY GTO
TPOCOTIKO TIG YVAOOCELS KOl TIS 0eE10TNTEG TOL YPEALOVTAL Yl VO TPOGTATELOVY TO.
CLGTHUOTO KOl TO. OEOOUEVO TNG ETOUPELNG. AVTA TO TPOYPAUUOTO TPETEL VO Evot
ocuveydueva kot va Tpocapprolovrol otig eEEMEEIC TOV AMEIMDY Kol TOV TEXVOAOYIDV

ACOAAELNG.

H swooywykn exnaidevon yioo Tovg vEOLG VTOAAAOVS €ival TO TPMOTO PApa Yo ™
onpovpyia pog wyvpns Paong yvocoewv GYeTikd pe v KuPepvoaceireia. Avti n
ekmaidevon mpénet va mepthapPaverl Bacikés apyés aceareiog, OTMG N AcPUANS YoM
tov cvotnudtov IT kot OT, n dwoyeipion kwdIKOV TpdSPacnc, 1 AVayvVOPLoT) VTOTTMV
emails ka1 n ac@aing npdsPacn ota dedopéva g etarpeioc. H exmaidevon avtn
TPEMEL VO V0L DTOYPEMTIKT Y10l GAOVG TOVG VEOLG VITOAANAOLS Kol VO SLEEAYETOL KOTA

mv évapén g epyaciog toug (Kessler, 2019).

H ovveyng exmaidevon eivor amapaitnm yoo vo dtec@oiotel 6Tl TO TPOSOTIKO
TOPOLEVEL EVIUEPOUEVO OYETIKO HE TIG VEEG OmeMéc kou TG eEeAiEelg oty
KuPepvoacedieta. Ot vouTIMOKEG ETAPEIES TPETEL VO TPOGPEPOVV TOKTIKE GEUVAPLAL,
SLOOIKTLOKE OB LLOTOL KO EPYACTIPLOL TTOV ETKEVTPMVOVTOL GTIC TPEXOVCES TAGELS KO
TIG véeg texvoroyieg acpdielag. H cuveyng ekmaidevon mpémetl va kaAvmtel Opata
omwg ot emBécelg phishing, 10 KOKOBOLAO AOYICUIKO, KO Ol TEYVIKEG KOWMVIKNG
UNYOVIKNG. AvTi M dtapkng evnuépwon PBondd 1o mpocomikd vo avayvopilel kot va

avTipetonilel Tic véeg anetléc mo amotedespatikd (Jones et al., 2016).

Ot TpoKTIKEG OOKNGES KOlL Ol TPOCOUOIMOELS KuPepvoemBécewy eivar €vag
OMOTEAECUATIKOG TPOTOG Yo Vo €E00KN0EL TO TPOCOTIKO GTNV AVIXVELON Kol TNV
OVTOTOKPIGT GE TPAYUATIKA TEPIOTATIKA. MEC® AVTOV T®V 0CKNGEMY, 01 VITAAANAOL

UTOPOLV VO OMOKTHOOLV gUNEPi. OTNV  AVTIIHETOMION  OpOpwV  cevapiov
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KuPepvoemiBécewv, PeAtiovovtog Tic 0e510TNTEC TOVG Kal TNV €TtoldtTd Tovg. Ot
TPOoGoUOIHoEl; Ponbodv emiong omv aEOAOYNON TNG OMOTEAECUATIKOTNTOS TMV
VOLOTAUEV®V TOMTIKOV KOl SL0OIKAGIOV CPUAELOS KOL GTNV OVOYVOPLOT) TOV O UEIOV

nov ypetdlovtar Pertioon (Tam & Jones, 2018).

Ot S1oEPIOTEC GLOTNUATOV KOl TO TEXVIKO TPOCMOTIKO TPEMEL Vo AaUPAvVOVY €101KN
ekmaidevon mov €oTdlEl OTIG TEYVIKEG TTLYES NG KuPepvoaceiielnc. Avthy m
exmaidgvon mpénel va mepthappavel OEpato 6mmg 1 dlayElpIoN TOV TEYDOV TPOSTACTOG
(firewalls), n aviyvevon kot  TpOANYN EIGROADOV, | KPVTTOYPAPNOT) OEOOUEVOV, KOL 1|
dwxeipton TowtdHTNTOG KOt TPOSPaonc. Ot S1ayelploTéG GLOTNUATOV TPEMEL EMIONG VO
EVNUEPDVOVTOL Y10, TIG TEAELTOAEG TEYVOAOYIEC KOl TPOKTIKEG OTOV TOUEN TNG
KUPBEPVOAGPAAELNG KOl VO EKTOLOEVOVTAL GTN YPNON EEWIKEVUEVOV EpYOAEimV Kot

Aoyopkob acepaierog (Kessler, 2019).

Ta wpoypdupoto ekmaidevong TPEREL va EI0A0YOVVTAL TAKTIKG Y10 VO, S1GPOMOTEL
OTL TopapEVOVY omoTelecpaTKG Ko emkopomotnpuéva. Ot a&lohoynoelg mpenet va
nePLOUBAvouy avaTpo@oddHTNoN amd TO TPOCMOMIKO, OVOAVCT| TOV OTOTEAECUATOV
TOV OCKNOEDV KOl TOV TPOGOUOIDCENYV, KOO Kot EAEYYO TNG CLUUOPPOONG LE TO
oebvn| mpdruma Kot T KavovioTIkES amattnoels. Ot vavTiMokég eToupeieg Tpénet va
etvar £toeg va ovaBe@povv Kot VoL EVIILEPMVOLV T, TPOYPALLLLATO, EKTAAOEVGTG TOVG
Bacel TOV OMOTEAEGUATOV OVTOV TOV OEOAOYNCE®V Kol TOV VEOV eEedilemv otV

KuPBepvoacediretn (Tam & Jones, 2018).

Yvvoyilovtag, to TPoypAUIaTE EKTOIOELONG YOl TO TPOCMMIKO GTN VouTAio givat
kpiowa yuo v evioyvon g kuPepvoacedretas. Ot vautiMakég etonpeieg Tpénet va
eNEVOVGOVV GE OAOKANPOUEVO TPOYPAULOTO EKTAIOELOTG TOV KAADTTOVV OAES TIG
TTUYEG TNG KVPEPVOUCPAAELNG, OO TNV EICAYOYIKT EKTOIOEVON UEXPL TIG TPOKTIKES
OOKNOCELS Kol TIS mpocopolnoels. H ocuveyng evnuépwon kot 1 agloAdynon twov
TPOYPOUUATOV 0VTAOV Sc@UAMOVY OTL TO TPOCOTIKO TOPAUEVEL TPOETOLAGUEVO VO
OVTILETOTIGEL TIC TPOKANGELS TOL KLPEPVOYDPOL KOl VO TPOCTATEVGEL TOL GLGTHLOTO

Kot To dedopéva TG eTapeiog.
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3.3.2. ZopPoin oty evicyvon TS Kufepvoacparerog

H exmaidevon kot m evasOnromoinon tov mpocommkod ot voutidia wailovv
kaBoploTikd pOAo otV evioyvon ¢ kKuPepvoacpdietnc. H yvoon kot n katovonon
TOV KLPePVOOTEILDY, KAODS KoL 1 EQAUPUOYT TV PEATIOTOV TPOKTIKOV 0GPAAELOGS,
SUUPBAAAOVY CTUOVTIKA GTNV TPOGTACIN TMV VAV TIAMAK®V GUGTIUATOV Kol SEGOUEVMV.
Avt 1 oupPoAn eivar ToAVTAELPN Kot EXNPEALEL SIAPOPES TTVYEG TNG OCPAAELNG OTN

VOUTIALDL.

Ta avOpdmiva AaOn etvar cuyva 1 aitio TOAA®V TEPIGTATIKMOV KLPepvoacedieiag. H
ekmaidevon Kot 1 evausOnromoinon tov mpocwmikod Ponboldv 6t pelmon aTOV TV
AaBov, kabng t0 mpocwmKO pabaivel vo akoAovBel acPOAEC TPOKTIKEG KOl VoL
ATOPEVYEL EMKIVOLVEG CUUTEPIPOPES, OTMG 1] (P01 AOVVOL®V KOOIK®OV TpOGPacng 1
TO Gvolypo VotV cLVOEGU®Y o€ emails. Méow tng KatdAAning ekmaidevong, ot
VAot pabaivovv va avayvepilovy Tig aneldég kot va avTidopovv cwotd oe mhavEg

embécels, petdvovtag £tot Tov kivouvo apaPrdcewv acpareiog (Jones et al., 2016).

H exmaidevon eComAilel to mpoocwmikd pe Tig de&idtreg mov ypetdlovtar yo va
aviveLOVV Kol Vo avtamokpivovtol aueca og kKvPepvoembéces. Ot vwdAiniot mov
elval eKTOOELIEVOL GTNV OVAYVADPLOT VTTOTTOV dPAGTNPLOTHTMOV KOl GTNV EQAPLOYY|
TOV O00IKOGIOV OVTATOKPIONG UTOPOLV VA AmoTPEYOLV N VO TEPLOPICOLY TIG
EMNTOCES oG emifeong. Avtd meprhapfdver v dueon ovoeopd VmomTtwV
TEPICTATIKOV KOl TNV EPAPLOYN TPOKAOOPIGUEVAOV SLOIKAGLOV Y10 TNV OTOUOVOOT)
Kot v gEovdetépwon g anelg. ‘Etol, pewdveror o ypdvog amdkpiong Kot

nepropilovron o1 mBavég inuiég (Kessler, 2019).

H ovveyng exnaidevon kot gvasOnromoinon Ponbovv emiong ot dnuovpyia pog
KOVATOUPAG 0cPAAELnG LEGa oty etopeio. Otov 10 TPOSMTIKO KATAVOEL TN onuacio
™G KuPepvoacpdrelag kot yvopilel Tdg vo TPOoTATEDEL TOL GLGTNUOTO KOl TO
dedopéva, N etoupeio yivetar mo avhektikn otTic KuPepvoomeirés. Mo KovAtovpa
ACQPUAENG EVIGYVEL TN GUVOAIKY GTACT| TNG £TOUPElNG QmEVOVTL GTNV OCQAAELD KoL
evBappbvel OAOLG TOLG VIOAAAOLG VO GUUPAAAOVY GTNV  TPOCTAGIO TV
TANPOPOPLOKDV TOP®V. AvTd Onpovpyet Eva mepidiiov dmov | acedreln Oempeitan

vV OV Kot Ot Lovo TV edtkav IT (Tam & Jones, 2018).
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EmnAéov, n exmaidevon tov mpoowmikov oty afio TG ovvepyaciag Kol NG
KOWOYPNGIoG TANPOPOPIDV GYETIKA UE TIC KUPEPVOUTEILES EVIGYDEL TNV IKOVOTNTO TNG
etapeiog va avtipetonilelt tic ameilés. H avraddoyn yvoceov kot BéEATioToV
TPOKTIKOV HETAED TOV VITOAAA®V Kol e AAAES ETOpEiEG KO OpyavIGHODS Bonbd otnv
avamTuén Hog woyvpdtepng duovvag katd tov KoPepvoemibécewv. H cuvepyasio pe
GAeG  vouTIMoKEG  eToupeleg,  KLUPEPYNTIKOVC  QOPElG KOl OPYOVIGHOVG
KuPepvoacedielag eivatl Kpioun Yo TNV GVIYETOTION TOV KLPEPVOUTEILDY KOl TN

Bedtiwon ¢ GuVOMKNG ao@Aielog TG VavTiAlakng Bropnyaviag (Kessler, 2019).

Yvvoyilovtag, n ekmaidgvon Kot 1 eboasOnTomoinemn 1oL TPOoWTIKOD €ival KPIGULES
Yo TV gvioyvon ¢ kKuPepvoac@dietlag ot voutidio. Ot vouTilMakés eTopeie Tpémet
vo.  €nevOVCOVV  GE  OAOKANPOUEVO TPOYPAUUOTO EKTOIOELONG KOl  GLVENOVG
EVIUEPMOOTG Y1 VO SCPOAGOVV OTL TO TPOGMOMIKO TOVS £ivaol TPOETOACUEVO VL
OVTILETOTIGEL TIG TPOKANGELS TOV KLPEPVOYMDPOL KOl VO TPOGTATEVGEL TOL GLUGTILLOTOL

Ko o dedopéva TG eTapEiag.
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Kepdlaro 4: Teyvoroyikég IIpokinoels Kot AVGELS

To mapév kepdroto €oTidlel OTIC TEYVOLOYIKEG TPOKANGEIS TOV oyYeTilovTal pe Tov
OLTOUATICHO Kot TNV KuPepvoacspdieia. otn vavTidia. Tlapovoidloviar mponyuéveg
TEYVOAOYIEC KOl EPAPUOYEG TTOL £XOVV T1 OLVATOTNTA VO, AVENCOLY TNV ACPAAELD KoL
TNV 0TOd0TIKOTNTO TV VOLTIAMOK®V dpactnplot)tov. Eetdalovtal ol TpokAncelg mov
a@OPOvV TNV OAOKANP®OGCT GLOTNUAT®V, TN dlayeipion SedOUEVAOV Kl TV TPOCTAGIN
and kvPepvoaneiréc. Tlpoteivovtal AVoES Kol KOAEG TPOKTIKEG TOV UTOPOVV Vo
vioBetnBodv amd Tov TOHEN TNG VOLTIMOG Yol TNV OVIYUETOMION OLTAOV TOV

TPOKANGE®V Kat TN BEATIOON TG CLVOAKTG ATOS0GNG KOl AGPAAELOG,

gyvoroyikég Ipokincels 6ToV AVTORUTIGNO KO TV
KvBepvoaspaiera
H avamtoén kot evooLATOoT) TE(VOAOYUDY CUTOUOTIGLOV KOl KUBEPVOUGPALELNG OTN
vavutiMa tapovstalovy apketég mpokinoels. H molvmiokodtnta T00v cuotnudtov, 1
avaykn vy SwAsrtovpykdtTa, 1 cvveyng €£EMEN TV KLPEPVOATEIMDY Kol M
Jwoxeipion 0edoUEVOV ATOTELODV LEPIKES OO TIG KUPLEG TEXVOAOYIKES TTPOKATGELS TTOV

avtipetonilel n vootikoxn Bropnyavio.

To oOyypova vavtimokd ovotiuato  eivor  eopetikd  moAvmAoka, KOOMG
neptlopfdvouy €va €upd QAGHO TEXVOAOYIDV KOL GUCKELMOV TOL TPEMEL VO
ocvvepydlovian ampdokonta. H evoopdtmon cuotudtov ovtopaticplol, Onmg o
OLOTHUOTA TAONYNONG, Ol UNYXOVES, TO GLOGTNUOTO OlOXEIPIONG QOPTIOV Kol Ot
aoOntpeg, amoutel TPooekTIKO oYedacud Kot vAomoinon. H moAvmlokdtto avtn
pumopel va odnynoel o€ OLOKOAMES oTn ocuLVTApPNoN kot v avafaduon tov

cvotnpdtov, kabng kot oe avénuévn mhavotnto ceaipdtov kot PAafov (Rodrigue

H dwertovpykdmra peta&d tomv 10Qpopwv GLGTNUATOV Kol TEXVOAOYIDV OmOTEAEL
pe onuovtiky mpokAnon ot voutidia. Ta ocvotjuata IT ot OT mpémer va
ovvepyalovTol OPUOVIKA Y10 Vo EmTELYDEl N OmOTEAECUATIKY dloryElplon Kol EAEYYOG
tov TAoiov. H élienym xowvdv mpotdnmv Kot TpoTokOAA®Y umopel va, 00NyNoEL G
TpoPALaTa GVUPATOHTNTOG KOt VO, EUTOSICEL TV EVOMUATOOT VE®V TeXVOLoYIDY. H

do@AAon TG SloAEIToVPYIKOTNTAG AoLTE T cLuVvEPYAGia LETAED TOV TPOUNOELTOV
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TEYVOAOYIOG, TV VOUTIMOKOV ETOUPEIDOV Kol ToV puOuotikdv apyov (Yuen et al.,

Ot kuBepvoaneréc otn vavtiMa eEgMocovVTal cLVEXDS, KOOIGTOVTOG OVGKOAN TNV
TPOGTAGIO. TOV CLOTNUATOV omd VEEG Kol avadvopeves amellés. Ot emrtiBépevol
avanmTOGOOVV GUVEYMG VEEG TEYVIKEG KOl €PYOAElD Yo VO TOPAKAUYOLV To UETPOL
ac@oAeiog, kaOoTOVTOG Oamapaitntn TV TPOCApUoY | Kot v avaPdduion tov
ocvotnuatev KvPepvoacedietac. Ot vavtiMokég eToupeieg Tpémel va, emevovovy Ge
TEXYVOAOYIES QUG Ko Vo 1T povV TNV gveMELn TOVS Y1 VoL OVTIETOTILOVVY TIG VEEG

aneléc (Kessler, 2019).

H dwyeipion tov peydAov 0yKomv d€00UEVOV TOL TOPAYOVTOL OO TO GLGTNHLOTO
OLTOLOTIGUOV KOl TOLG ooOnNTpeg ota mAola ivor po onpovtiky mpoéxinon. H
OLALOYY, M amoBNKELON Kol 1 AVAALGT CVTOV TOV SESOUEVOV OTOLTOVV 1GYVPES
VTOJOUES Kat TPpoNYHEVA epyaAeia Aoyiopikoy. EmimAéov, | mpoctacio Tmv dedopévav
amo Un €£0Vo1000TNUEVT TPOGRACT] Kot OTOAELD vl Kpioun Yo T StusPEALoT| TG
OKEPAOTNTOG KO TNG EUTIGTEVTIKOTNTAG TOV TANPOPOpL®dV. O1 VOuTIMOKES ETOPELES
TPETEL VO OVOTTTOEOVY GTPOTNYIKEG YIOL TNV OCQOAN OlOXEIPION KOl OVAALGT T®V

dedopévaov toug (Tsoukalas et al., 2018).

H exmaidevon kot n evoasOntomoinomn tov TPOCSOTIKOD GYETIKA UE TIG TEXVOAOYIKES
TPOKANGELS Kot TG PEATIOTEG TPOAKTIKES Y10, TV OVTILETMICY| TOVG Eivon amapaitney.
Ot vovtimoxéc etanpeieg mpémel va, EmEVOVGOLV GE TPOYPAUUATO EKTOIOEVONG TOL
KOAOTTTOUV  TIG  GUYYPOVEC TEXVOAOYIEG OLTOMOTICHOL KOl TS OpPYXES  TNG
KuPepvoacedielag. H cuveyne evnuépmon tov mposmmikod Bondd ot dtatpnon o
WOYVPNG KOVATOUPAG OoPAAElng kol otnv evioyvon g avlekTikdTNTOg TOV

ocvotnuatev (Kessler, 2019).

Yvvoyilovtag, Ol  TEYVOAOYIKEG TPOKANGELS OGTOV  OVTOUOATIOUO KOl TNV
KuPBepvoac@drelo 6T vavTiAMo givol TOAVOIAGTOTEG KOl OTOLITOVY L0, GUVTOVICUEVT
TPOGEYYION Y10 TNV AVTIULETOTIOT TOVS. O1 VauTIMOKEG ETaPEIEG TPETEL VO, ETEVOVGOVY
o€ TEYVOAOYIES ayUNG, va cuvepydlovtan pe TpounBevTés Kot puBuIoTIKég apyés, Kot
va 01 PaAilovv T GuveyN EKTOIOELON Kol EVOLGONTOTOINGT TOL TPOGMTIKOV TOVG Y10,

VoL ETTOYOVV TNV AGPOAN Kol OTOTEAEGLLOTIKT] AEITOVPYIN TOV TAOI®V TOVG,.

4.1.1. OLoKMPOGY GLOTNUATOV KL SLUYEIPLET HEGOPEVOV
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H oAloxMpwon cvetnudtov kot 1 dtayxeipion 0e00UEVOV TN VOV TIAIL Topovctalovy
TOALEC TIPOKANGELS, Ol OTOLE €lval KPIGIUES YLl TV OTOTEAEGLLOTIKY] AEITOVPYIO Kol
TNV 0CQAAELD TOV TAOI®V. AVTEC 01 TPOKANGELS TEPIAAUPAVOLY TNV TOAVTAOKOTNTO
TOV SLUPOPETIKMY TEYVOALOYLAOV, TNV OVAYKN Y10l SIHAEITOVPYIKOTNTO, TNV ACQAAELD TOV
OEOUEVOV KOL TNV OVAADGOT) TOV LEYOA®Y OYK®OV TANPOQOPIDOV TOV TOPEYOVTOL OO TO.

GLOTNLOTO CVTOUATIOUOD Kol TOLG oacoONTPEC.

H evoopdtmon 010popmv TeYVOLOYIDV Kol GUGTNUATOV GE £Vol EVIOIO AELTOVPYIKO
oVVOAO glval €va amd To peyaAdtepa TpoPAnuata ot vautiMa. To mhoia onuepa etvon
€COMMGUEVO UE GLOTNLOTO TAONYNONG, MUNYOVEG, CLGTHHATO JLXEIPIoNG POPTi®YV,
aoOntpeg Ko ToAAG GAla. H avaykn yio Tqv opoAr] cuvepyacio OA®V avTdV TOV
cvotnpdtov amattel T dnpovpyia evog eviaiov SikTvov entkoveviag kot dtoyeiptonc.
H dwAettovpywomta peta&d ocvomudtov IT ko OT eivor kpiown yw v
OTOTEAEGLATIKT] TALPOKOAOVON O Kot EAeYy0 TV mAoimv. H éAdetyn Kotvadv tpotimwv
KOl TPOTOKOA®V Umopel va odnynoel o€ mpofAnuato coufatdtrog, KadioThviog

dVGKOAN TNV evompatmon vémv texvoroyidv (Rodrigue et al., 2020).

H Sacpdiion g acedielog tov dedopuévav gival kpioiun otn vautiiia, Kabmg n
anoisw | N mopaPiocn tov dedopévev umopel vo €xel coPapéc ovvémeleg. Ta
d€d0UEVE TTOV TTOPBEYOVTOL OO TO GLGTHLLOTO TAOTYNONS, TOVG OGO TNPES KoL T GAAQ
CLGTNUOTO TPEMEL VO, TPOGTATELOVIOL Oomd UN €E0VGLO00TNUEVT TPOGPROCT Kot
emBéoes. H kpuntoypdonon tov 6£d0UEVOV Katd TN HETAPOPA KoL TV amodrjkevon,
KaBmg kot n VIBETNON VOTNPOV TOMTIKOV TPOSPacNS, Elvol amapaitnTeg Yoo TV

TPOCTOGIO TNG OKEPALOTNTOG KOL TNG EUTIGTEVLTIKOTNTOS TV TANpoeopdv (Tam &

To cveTHHATO CVTOUATIGHOV KOl 01 e peg ota TAoia Tapdyovy peydAovg Gykoug
dedopéEVMVY, OV TPEMEL VoL GLAAEYOVTOL, Vo amofnkevovion kot vo, ovaivovtot. H
Jtoxelpton aVTOV TOV ded0UEVOV amALTEL IGYVPES VTTOJOWES Kol TPOTYUEVO EPYOAEiQ
Aoyopkod. Ot voutiMokég etoupeieg TPEMEL Vo OVOTTTOEOVY GTPATNYIKES YLOoL TNV
amoffKevon Kol TNV OVOALOT TOV JEGOUEVAV, TPOKEWEVOL Vo, €EAYOVV YPNOULES
TANPoQopies Kot va BeATidGoVV T Aettovpyia TV mhoiwv. H avdivon twv dedopévov
oe mpaypotkd ypdvo pmopel vo fondnoel otV aviyvevuorn ovVOUOAM®OV KOl GTNV
TPOANYN TPOoPANUATOV TPV LT EXNpedoovy T Asttovpyia Tv mAoimv (Tsoukalas et
a

1
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Exto¢ amd v acediela, n Tpoctacio Kot To omdppnTo TV dedouévmv givor emiong
kpiowa qmuoata. Ot vootiMokéG eTonpeieg TPEMEL VO CUUUOPPOVOVTOL HE TOVG
debvelc kavoviopolvg kot to TpoOTLTO. TTpooTociog Osdouévav, Oomwg o I[evikdc
Kavoviopog yuo v Ilpootacio Agdopévaov (GDPR) oty Evpondaixkny Eveoon. H
CUUUOPPMOON UE OLTA TO TPAOTLTO, SCPAAILEL OTL TO. TPOGHOTIKA OEOOUEV TV
TANPOUATOV Kol TOV EMPOTOV TPOGTATELOVTAL KOl OTL 01 dtadIKacies emeEepyaciog

dedopévmv givar drapaveig kot acealeig (Kessler, 2019).

H dwayeipion twv 0edopévev Kot 11 OAOKANP®ON TV CLGTNUATOV TPETEL EMIONG VO
dwc@arilovv v avlekTikdTnTo Ko TNV avaKopy”n omd Sokonég. Ot voTiMokEg
etapeieg TPEMEL va avamTOEOVY GYXESLN Y10 TV OTOKATAGTOCT TV OES0UEVOV KOL TMV
cvotpdtev Tovg og mepintmon PAAPns 1 KvPepvoeniBeong. Avtd meprapPavel
onpovpyia aviypdemv ac@areiog Tmv 0e00UEVOV Kot TNV AVATTLEN SLOOIKOGLOV Y1
TNV ENAVOEOPE TOV CLGTNUATOV GE TANPM Agttovpyia to cuvropdtepo dvvatd. H
Omapén £vog Gapols Kol OTOTEAEGHATIKOD GXEOI0V QVAKAUWYNG LUELDVEL TOV KivOLUVO

TOPUTETOUEVOV OLOKOTTAOV KOl EAOYIGTOMOEL TIC emumtoelg amd mbavég PAdPeg

H

OAOKANP®OT GLGTNUATOV Ko 1) Olayeipion dedopévav ot voutidia givol cOvOeTeg
OldKaGiee OV OMOUTOVV TPOGEKTIKO GYESOCUO Kol LVAOmoinon. Ot vouTilMoKEg
etoupeieg mpémel va emevOVGOLV GE  TEYVOAOYIEG OYUNG KOl Vo avamtHEovv
OAOKANPOUEVES GTPATNYIKEG Y10, TV TPOCTUGIO KO TV OVAALGT] T®V 0EO00UEVOV TOVG,

o PaAMIOVTaG T1) GLVEYT KL OGQAAN AEITOVPYIN TOV TAOI®V TOVG.

4.2." Iponypéveg Teyvoroyieg kar EQappoyeg

H toyeio eEEMEN TV TEYVOAOYLOV OVTOUOTIGHOD KOl KOBEPVOAGPAAELNG £XEL 0ONYNOEL
OTNV OVATTLEN TPONYUEVAOV TEYVOAOYIOV KOl EQUPUOYDOV TOVL PEATIOVOLV TNV
OTOJOTIKOTNTA, TNV OCOAAELD KOt TN PLOctpodTnTo TS VOLTIAMOG. AVTEG Ol TEXVOAOYIES
nepthoppdvouv m ypnomn pikpoeheyktdv Kot IoT cvokevmv, kabmg kot cvuotiuate
avéivong kot TpoPreyns. Ot pikpoereyktéc ko ot IoT cvokevég dadpapatitovv
KpiG1Ho pOAO GTNV OWTOUOATOTOINGCT TWV VOLTIMOK®V AEITOVPYIDV. Ot LIKPOEAEYKTES
elval EVOOUATOUEVE GLGTILLOTA TTOV XPNCULOTOLOVVTOL Y10 TOV EAEYYO TOV JAUPOP®V
Aertovpyudv €vOg mAOIOL, OMWG Ol UNXOVES, TOL GUGTNUOTO TAONYNONG KOl Ot

awoOntpec. Ot [oT cvokevég GuVdEoLY aVTEG TIG AstTovpyieg HEG® TOV AladkTHOVL,
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EMTPEMOVTIOG TNV TOPOKOAOVONON KOl TOV EAEYYO TOVG GE TMPAYUATIKO YPOVO Omd

amopoakpvouéveg tomobesiec (Venkatesh et al., 2020).

Ot pukpoeheyktég kot ot [oT GVOKEVES XPNGYLOTOOVVTAL Y10 TV TOPAKOAOVLON O Ko
TOV EAEYYXO TNG KOTAVAAMONG eVEPYELNG OTA TAOIC. AVTEG Ol GLGKELEC GLAAEYOLV
OEJOUEVOL OYETIKA LE TNV KOTOVIAMGT] KOWGIHL®MV KOl TNV o030 TOV UNYOVAV, TO
omoio UTOPOVV VoL avaAVOOLV Y10 TN BEATIGTOTOINGN TNG EVEPYELNKTG OTOSOTIKOTNTOC.
H ypnon avtdv tov teyvoroyumv fondd otn peimon g KatovaAmonS KOVGImy Kot
tov ektounwv CO2, coufdirovtag otn Procdtra g vovtidiag (Bouman et al.,
2017). Ot wkpoereyktéc ko ot loT ocvokevég ypnopomotodvtal eniong yw v
aviyvevon ot Vv 7mpoAnym PrAofov ota mAoia. Ot acOnthpeg mov eivon
EVOOUATOUEVOL GTIG UNYOVEG KOl GTO. GUGTILOTO TTAOTYNOTG TOPAKOAOVOOVV GUVEXDC
TNV KOTAGTOGT TOVS KOl aviXVEDOLY TUXOV OVOUOAIEG. AVTA Ta dEdOUEVA UTOPOVV VL
ypnowonomBodv yoo v mpoPAeyn PAafodv Kol TNV TPOANTTIIKY GCLVTINPNON,

LEWMVOVTAG TOV Kivouvo ampocuevev dtakonmv kot Prapav (Tsoukalas et al., 2018).

H avanto&n avtévopwv mhoimv glvar éva amd ta mo Kovotdpa medie TG VO TIAMaG.
O pkpogreyktég kot ot IoT ovokevég givar Pacikd ctotyeio yio TV vAOTOINGN TOV
QVTOVOU®V TAOI®V, KOODG EMTPETMOLY TNV AVTOVOUN TAONYNON Kol TOV EAEYYO TV
Aertovpyudv Tov TAOIOL YWpPic TV avdykn avBpomvng mapépufacnc. Ta ovtévopa
mAoilo UTOPOVV VA BEATIOGOLV TNV ATOSOTIKOTNTA KoL TNV ACPIAEN TOV BOAACTIOV

LETOPOPDV, LEUDVOVTOS TO AEITOLPYIKA KOOTN Kol TIG TEPPAALOVIIKES EMMTMOELG

Ta cvotpata avdivong kot TpdPreyng sivor kpica yo ™ Bertioon ¢ anddoong
Kol TNG OGQAAENG OTN VOLTIAMO. AVTA TA GUGTHUATO YPNGLLOTOLOVV TPONYUEVOLS
oAyopiBuovg kol TEXVIKES UNYOVIKNG MABNong yw v ovaAvon pHeyOAwV OyKoV
dedoévmy Kol TV Tapoy xPNoyev mAnpoeopidv. Ta cvomuote avaivong
OEJOUEVMV GE TTPAYLLATIKO XPOVO EMTPETOLY TNV QueoT) enelepyacio Kot avaAvon Tov
OEOUEVOV TTOV GLAAEYOVTOL ATTO TOVS AGHNTIPES KO TO, GUCTNH LT, CVTOUATIGLLOV GTOL
mhoia. AVTO emTPEMEL TNV GUEST] AViYVELON AVOUOAM®V Kot TNV TPOPAeyT ToavdV
TPOPANUATOV TPV aVTA emnpedoovy TN Agttovpyia tov mAoiov. Ot avaALTIKES
TAATEOPLEG YPNOUYOTOOVV  TEXVNTH VONUOGUVI] KOl UNYOVIKY| Habnon vy vo

avayvopilovv TpdTLTa Kol TAGELS GTO OEOOUEVA, TOPEXOVTAG TOAVTILES TANPOPOPIES
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vy ™ PBertioronoinon tev Asrtovpyldv kol v aroevyn Prapov (Tsoukalas et al.,

H ypnon avtov tov teyvoroyumy Bonbd eniong otn Peitioon g Ayng amopacemy.
O1 vouTIMOKEG ETOPEIES LTOPOVV VAL YPNGLLOTOLOVV TOL SEGOUEVA TTOV GLAAEYOVTOL KO
avaAHOVTOL Y10 VoL ACUBAVOLV TEKUNPLOUEVES ATOPACELG GYETIKE LLE TN GLVINPNON TOV
mwoilov, TN Olyeipion TV @optiov kot v mhonynon. Avtd odonysi oe mo
OTOTEAECUOTIKY Oloyeiplon Tov TOpwV Kol PBEATIOVEL TNV OTOSOTIKOTNTO TOV
VOLTIMOKOV dpactnplotitov. Ta cvotiuoto aviivong kot mpoPieyns umopodv
eMioNG Vo ¥pNGIULOTOMOoVY Yo TV TapakoAovOnon ¢ anddoons Tov TAoiwv ot
TPAYLOTIKO ¥pOVO KOl TNV TPOGAPUOYN TV AETOVPYLOV Yo TN PEATIGTOMOINOT TNG

amodoong ko T peimon g Kotavaioong evépystog (Bouman et al., 2017).

Yvvoyilovtag, ot TPONYUEVES TEXVOLOYIEG Kol EQPAPUOYEG, OTMG Ol UIKPOEAEYKTEC, Ol
IoT ovokevég Kot To. cuaTHUATO avVIALONG Kot TPOPAEYNG, TPOCPEPOVY CTUAVTIKA
TAEOVEKTNLLATO TN VAL TIA. AVTEG 01 TEXVOAOYiEG BEATIOVOVY TNV QITOSOTIKOTNTA, TV
AcQOAAED KOl TN PLOGLOTNTO TOV VOVTIMOKAOV dpAGTNPLOTATOV, GUUBAALOVTOS GTN

dNuUovpyio PoG IO AIodOTIKNG KOt AGPAA0VS VO TIAOKNG Plopmnyoviog.

4.2.1. Mwpoereyktég kat IoT ovokegvég

O pkpoegreyktéc kot ot IoT cvokevég amotelovv Pacikd ctoryeion TG GVLYYXPOVIG
TEXVOAOYIOG GTN VOO TIAM W, TPOCPEPOVTOS SVVATOTNTES Y10 TV CLUTOLATOTOINGT KOl TOV
OTTOLLAKPLGUEVO ELEYYO T®V TAOIWV. AVTEG 01 TEXVOAOYIEG EVOMUATOVOLV a1cONTNPEC,
LKPOEAEYKTEG KO EMKOLVAOVIOKA TPOTOKOAAN, EMTPETOVTOS TV TOPAKOAOVONGN Kot

1 OO EIPION TOV AELTOVPYIDV TOV TAOI®V GE TPAYLATIKO YpOVO.

Ot pukpogleyktég eival EVOOUOTOUEVO GUGTHLOTO TOV YPNCLLOTOOVVTOL Y10 TOV
ELeY0 SLPOP®V AELTOVPYIDV EVOC TAOT0V, OTOC 01 UNYAVEG, TOL GUGTLLOTO TTAOT YOG
Ko ot aoOnTpec. Ot pikpoereyktéc emeEepyalovtat To SeO0UEVO TOL GLAAEYOVTOL OTTO
TOVG o PEG Kal EKTEAODV EVTOAEG Yol TN PUOLUIOT] TV AEITOVPYIDV TOV TAOIOV.
AVTEG 01 EVTOAEG Umopel v 0pOpOVY TNV TPOCAPLOYY TNG LGYVOG TV UNYXOVAV, TNV

aAdoyn TG mopeiag Tov TAOIOL 1} TNV EVEPYOTOINGT CLGTNUATOV ACPUAEING.

Ot IoT ovokevég (Internet of Things) cvvdéovv avtég TIC Agttovpyie pécw TOL

AWSIKTOOV, EMTPENOVTAG TNV TAPUKOAOVONOT Kol TOV EAEYYO TOVS GE TPUYUOTIKO

K



Mpog Tn Biwaoiun vauTiAia: EEEAiEEIC aTov auTopaTiopo TTAOIWY yia Tn diaTripnon Tou
TEPIBAAANOVTOG KAl TNV ETTIXEIPNOCIOKI OTTOTEAEOHATIKOTATA

YPOVO amd amopakpuouéveg tomobeciec. AvTd onUAivel OTL Ol VOVTIAOKEG ETOPELES
umopovv vo, mopakoAovBodv T Aettovpyios T@V TAOI®V TOVE Omd TO KEVIPIKA TOVG
ypapeio, AapBavovtog dueco TANPOEOPIEG Yoo TNV KOTACTACT TOV UNYOVOV, TNV

KOTOVAA®GON KOVGIH®V, TIG KAPIKEG GLVONKES Kot GALOVG KPIGHOVE TAPAYOVTES,.

"Evag and toug K0plovg Topelg Epoproyns TV HKPoeAEYKTAOV Kot TV [oT cuokevmv
etvat 1 mopakoAovONon Kot 0 EAeYY0S TNG KATAVAA®ONG evEPYELNG. Ot GLOKEVEG AVTES
GUAAEYOUV OEOOUEVO GYETIKA UE TNV KATOVOAMGCT KOVGIH®Y KOl TNV OmOO00T| TMV
unyovaov, to omoio umopodv vo, avaAvfodv yia Tn BEATIGTOTOINGN NG EVEPYEINKNG
amodotikdétnrag. H ypion oavtov tov texvoroyidv Ponbd otn peiowon g
KATAVAA®ONG KoWGipmy kot Tov ekmopnmv CO2, cupfaiiovtag ot PloctudtnTo TG

vovtidiag (Bouman et al., 2017).

O pikpoereyktég kat ot [oT cuoKeVEG ¥PNGILOTOIOVVTOL ENLOTG Y10 TNV AViXVELGT Kot
v TpdAnym BAaPdv ota TAoia. Ot sONTAPES TOL EIVAL EVEOUATMOUEVOL OTIG LNYOVES
KOl GTO, GLUGTNUOTO TAONYNONG TAPOKOAOLOOVYV GUVEYMG TNV KATAGTUGT TOVG Kot
avLVELOLV TLYOV OVOUOALES. AVTA TO OEdOUEVE LTOPOVV Vo YpnoioronBodv yia v
mpoPreyn ProPdv Kol TNV TPOANTTIKY) OCLVINPNOT, HEWDVOVTOG TOV  Kivouvo

anpoouevev dtakormv kot PAapav (Tsoukalas et al., 2018).

H avantuén avtévopwv mioimv elvar éva amd ta o Kovotopae medio g vouTidog.
O pikpoereyktég kan ot [oT ocvokevég etvan Pacikd otoryeio yio tnv vAomoinomn twv
QVTOVOU®OV TAOTI®V, KOODG EMTPEMOVLY TNV AVTOVOUN TAONYNOT KOl TOV EAEYYO TOV
Aertovpyudv tov mAoiov ywpig v avdykn avOpomvng mapépfacnc. Ta avtdovoua
mAoilo. LTOPOVV VO BEATIOGOVV TNV OTOSOTIKOTNTA Kol TV ACPIAED TOV BOAICTI®V
LETOQOPDV, LEUDVOVTOS TO AEITOVPYIKE KOOTY KOl TIS TEPPAALOVTIKES EMMTOCELS

(Johansen & Jergensen, 2018).

Yuvolkd, ot pukpoereyktés kor ot loT ovokevég mpooeEPOLY  CMUAVTIKA
TAEOVEKTNIATO GTY] VOUTIALD, EMITPETOVTIOS TNV TOPOKOAOVON G, TOV EAEYYO Ko TNV
OLTOUATOTOINGT TOV AEITOVPYLOV TOV TAOIWV. AVTEG 01 TEYVOLOYiEG GuUPdALOVY GTN
Bedtiwon TG amodoTIKOTNTAG, TNG OCPAAELNG KOl TG Plociudtrag ™G vauTiAiog,

KaO10TOVTOG TIG AmOPAiTNTEG Y10 TY GVYYPOVT] VOUTIAMOKT Bropmyovio.
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4.2.2. Xvotipoto avaivong Kol wpopfieyng

Ta cvotiuata avaivong kot TpdPreyng nailovy KaboploTikd poro ot Pertioon g
amOO0oNC Kol TNG OCQPAAELNG OTN VOUTIALIN. AVLTE TO CLGTHUOTO (PN CLULOTOLOVV
TPONYUEVOLS AAYOPIOLOVE KO TEYVIKES UNYOVIKNG LABMN OGS Yo TNV avAAVoT LEYEA®Y
oYK@V dedOUEVOV KOl TNV TOPOYN XPNOUOV TANpoeopldv. H gpappoynq avtodv tov
TEYVOLOYIOV EMITPEMEL OTIG VOLTIMOKES eToupeieg vo AopuPdvouy Tekunplopéves
amoPAcEl Kol va  mpoAauBdvovv  mpoPARUATO TPV OLTO  EMNPEAGOVV  TIC

EMYEPNOLOKES TOVG AELTOVPYIEC.

Ta cvotiuata avéilvong dedopéveov 6e TPAYUATIKO ¥POVO ETITPEMOVY TNV GLECN
eneepyacio Kot avdAvon TV dEd0UEVOV TOV GLAAEYOVTOL OO TOVG GO TPES Kot
TO. GUOTNHUOTO OVTOUOTICHOD O©TO TAOlo. AVTO EMITPEMEL TNV GUECT] OVIXVELON
avVOUOMGOV Kol TNV TPoPAeyn mhovoV TPOPANUATOV TPV aLTE €TNPEdoOVY TN
Aertovpyia Tov TAoiov. Ot AvaALTIKEG TAATEOPUES YPNCLOTOLOVV TEXVITI] VOLOGUVN
Kot pnyovikr pdnon yu va avoayvopifoov mpoétume Kot TAGES OTO OgdOUEVA,
TOPEXOVTOS TOAVTILEG TANPOPOPIES Yo TN PEATIGTONOINGT TV AELITOVPYIDOV KOl TNV

amopvy" Prapav (Tsoukalas et al., 2018).

H yprion avtdv tov teyvoroyidv Bondd eniong ot Pedtimon g Ayng amopicewy.
Ol vowTiMokEg ETOPEIEG LTOPOVY VAL YPNGLLOTOLOVV TOL SEGOUEVA TTOV GLAAEYOVTOL KO
aVOADOVTOL Y10 VAL AAUPAVOLY TEKUNPLOUEVES OTOPAGELS CYETIKE LLE TI) GLVINPNOT TOV
mhoiwv, Tt Olyeipion twv @optiov kot v TAoNyNnomn. Avtd odnyel oe mo
OmOTEAECUATIKY Olayeiplon TV TOpOV Kol PEATIOVEL TNV OTOJOTIKOTNTO TV
VOUTIMOKAOV Opactnplot)tev. Ta cvotiuote avdivong kot mpofieyng pmopovv
emiong va ypnoporombovy yo v mopakorlovdnon g anddoong TV TAoI®V G
TPOAYLOTIKO ¥pOVO Kol TNV TPOGOPUOYN TOV AEITOVPYIOV Yo TN PeATioTomoinon g

amodooNg Kot T peimon g Kotavaioong evépystog (Bouman et al., 2017).

‘Eva mopdoetypa tétolov cvotiuatog eivor 1 mhatedpuo "Eniram", n omoio
xpnowonolel dedopéva o€ TPAYUATIKO YPOVO Yo TNV TOPAKOAOVONoN Kot 1N
BeAtiotomoinon g katovaimong kavcipmy. H mhateoppo avty cuAléyst dedopéva
amd S1aPopovg acHNTAPEC 6TO TAOTIO KO T OVOADEL Y10l VO, TOPEYXEL TPOTACELS YOl TNV

eEotkovounomn Kowoipmv. Ot VOOTIMOKES ETOPEIEG TOV YPNGLOTOLOVY TNV TAUTPOPLLOL
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exmounég CO2, ovuPdrrovtag étol omn PeAtioon ¢ mePPAAAOVTIKNAG ATOS00NC

To ovomuoata mpoPreyng Proafov eivar emiong Kpioyo yio TNV TPOANTTIKN
oLUVTINPNOT. XPNOUOTOIMVTOS TEYVIKEG UNYOVIKNG HAONnong, ovtd To GLoTHUOTO
UTopovV va TpoAéyouy ToTe éva choTnua 1 éva e&dptnpa Tov TAoiov etvor Thavo va
Tapovctdcel PAGPN, €mTPEMOVTAG TNV TPOANTTIKY] GLVTHPNGCT KOl TNV OTOPLYY|
OTPOCUEVOV SIOKOTMOV. AVTO LELDVEL TOL KOGTN GLVTHPNONG Kol VEAVEL TNV 0ELOTIoTIO
TOV TAOL®MV, Sc@OAOVTOC OTL 01 VODTIAOKES ETLYEPTOELG LTOPOVV VO AEITTOVPYOVV

opaAd kot amodotikd (Tsoukalas et al., 2018).

H avéivon kot n mpofreyn koipikdv cuvOnkodv elvar pia GAAN GNUOVTIKY EQAPLOYT
aUTOV TV TEQVOAOYIOV. Ot TponyUEveG TAATQOPUES OVOALONG YPTCLULOTOLOVV
dedopéva amd dopuEOPOLS Kol aleONTNPES Yoo Vo Tapéxovv akpieic TpoPfAéyelg
Kopov, Ponbadvrog To mhoio Vo amo@edyovV EMKIVOUVEG KAPIKEG GLVONKES KOl VoL
BeATioTOmO100V TIC S10OPOUES TOVS. AVTO OYL LOVO BEATIDOVEL TV ACPAAELL TOV TAOTWV
Kol TOV TANPOUATOV, OAAL Kol HEWDVEL TNV KATOVOA®MON KOLGIL®V Kol TG

kaBvotepnoelg (Johansen & Jorgensen, 2018).

Ta cvompota avdivong Kot TpOPAEYNG TPOGPEPOVV CTULOVTIKA TAEOVEKTILLOTO GTN
VOUTIALDL, ETTPETOVTOG TNV OVAALGT OEOOUEVOV GE TPOALYLOTIKO XPOVO, TN PeATimon g
Mymg amopdcemv kot TV TpOANYT BAaB®V. AvTtég ot teXvoAoYieg GLUUPAAAOVY GTN
BeAtimon g amodoTKOTNTOS, TNG ACPAAELNG KOl TNG PLOCTHOTNTAS TOV VOLTIAMOK®OV

OpaCTNPOTHTOV, KOOICTOVTOG TIS ONOPOITNTEG Y. TN GLYYXPOVN  VOLTIAOKN

Bopunyavio.

aArég Ipaktikéc ka Ipotaocerc Ioirtikng
H v00étmon xohdv TpakTiKdv Kol 1 ovATTUEN TPOTAGEMY TOMTIKNG elval {MTIKNG
onuociag yw tv evioypon G KLPEPVOOCOAAENG KOl TNV OTOTEAEGHOTIKY
EVOOUATMOON TOV TEYVOAOYUDV OUTOUOTIGHOD OTN VOLTIAMN. AVTEC Ol TPAKTIKES Kot
TOMTIKEG drac@aiilovy T cupuuopewon pe debvn TpoTuTa, T PerTioTonoinom TV

AELTOLPYIDOV KOl TNV TPOGTAGIO TOV GLUGTNUATOV A0 KLPEPVOUTEINEG.

H ovppopowon pe o1ebvy mpdtumo Ko KOVOVIGHOVG €ivol omopoitnn yuio
SGPAAON TS OCPAAELNG KOl TNG OTOSOTIKOTNTOS TOV VOLTIMOKOV cuothudteov. O
AeBvig Navtihakdg Opyaviopog (IMO) éxet avamtogetl odnyieg kot TpdTLTTAL Y10 TV

ac@drela ot voutida, 0nmg o Kodikag ISPS (International Ship and Port Facility

K
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Security Code) ka1 ot KatevBoviipieg I'poppéc yioo ) Awayeipon tov Kiwvovveov
KvBepvoaoparelog ota Noavtidaka Zvotmuata (IMO, 2020). Ot vovtidMoxéc eTonpeieg
TPETEL VO, GUULOPPADOVOVTOL LE QT TOL TPOTLTO. KOt VO, S10cPOAI{OVV OTL Ol TPAKTIKES

TOVG €lval GOUPWVES LE TIG debveic amatthoeLc.

H avantoén kot n epappoyr moMTik®dv KvPepvoas@dielog eivar kpiown yo v
TPOCTOGIO TOV VOVTIMOKOV GUOTNUATOV and kuPepvoemifécelc. Ot TOMTIKES aVTEC
TPEMEL VAL TEPIAOUPEAVOLV GUPELS SLOOIKOGIES Yo TNV aviyvELOT, TNV TPOANYT KoL TV
OVTILETOTION TOV KLPEPVOOTEIMDV, KOOMC Kol GYEO0 OMOKATACTOONS Yol TNV
EAAYLOTOTOINON TOV EMNTOCEWV 6€ Tepintwon enifeong (Jones et al., 2016). EmumAiéov,
Ol TOMTIKEG TPEMEL Vo KAADTTOLV TNV EKTAUOELON KOl TNV guaucOntomoinon tov
TPOcOTIKOV, dtuc@ailovtag 0Tt OAot ot VTAAANAOL YVEOpPilovy TIC amELES KOl TIG

BértioTeg TpokTiKES Yo TV amoevyn toug (Kessler, 2019).

H ypnion mponypévav teyvoroyikdv epyoreiov kot Avcewv givar eniong amapaitnn
vy TV evioyvon g kuPepvoacpddreas. To cuoTirata aviyvevong Kot TpOANYNG
eloPorav (IDS/IPS), Ta suotfuata dwayeipiong tavtdtrog kot tpodcPacng (IAM) kon
01 TEYVOAOYIEG KPLTTOYPAPNONG dESOUEVMV ETval LEPTKA ot TOL EPYOAELD TOV UITOPOVV
va Bondncovv oty Tpoctacio TV vauTiMokdv cuotnudtov (Tam & Jones, 2018). Ot
VOUTIMOKEG  eToupeieg mpémel vo. €MeVOLOVY GE OVTEC TIG TEYVOAOYIEC Kol Vv
dwo@arilovy 0Tl o1 ADGES MOV YPNOIUOTOIOVV €IvVOL TAVTO EVNUEPOUEVES KO

OTOTEAEGUOTIKES.

H avdivon kot n dwyeipion dedopévov givan évag dAAog Kpioluog Topéag yuo
BeAtimon g amodoTiKOTNTAG Kol TG 0cpdAelag otn vauTidia. H ypnon cvomudtwv
avAALGNG OEQOUEVMV GE TPUYUATIKO XPOVO EMTPEMEL TNV GUECT] AVIXVELCT| AVOUOADV
Kot TV TpoPreyn mpoPAnpdtov TP ovtd ennpedoovy T Agrtovpyio. TOv TAOIOL
(Tsoukalas et al., 2018). Ot Teyvikég unyovikng HaOnong Kot TexvnTiG VONUOGOVIG
umopovv va ypnoipomoinfodv yio. TV ovVOyvmOPIoN TPOTUTOV KOl TOCE®V OTO
dedopéva, TapEXOVTAG TOAVTIUEG TANPOPOPIES Y10, T PEATIOTOMOINGT TV AEITOVPY IOV

KoL TNV omoeuyn PAafov.

EmnAéov, n mpoinmtikn cvvtipnon pe m Ponbeia cvotnudtov tpoPreyns Prapov
elvar ovodONGg yo TN HeEI®ON TGOV AETOLPYIKOV KOGTOLG Kol TNV ovénom g

aflomotiog Tov mhoiwv. Ot vavtiMakég etoupeieg mpémetl vo epoaprolovy TexvIKEG

K
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TPOANTTIKNG GLVTHPNONG Yo Vo, d1acPoMIovY OTL TOL GLGTIUATA TOVG AEITOVPYOVV
OHOAG Ko Ympig ampooueveg olakoméc (Bouman et al., 2017). Téhog, n avdAvon kot n
TPOPAEYN  KAPIKOV CGLVONK®OV €lval ONUOVTIKN Yoo TNV ooQAAEl Kol TNV
Amod0TIKOTNTA T®V BoAdcolmV peTa@op®dv. Ot TPONYUEVES TAATQOPUES AVAAVGNG
YPNOUOTOLOHV OEdOUEVA OO dOPLPOPOLS Kot AGONTNPES Yo va TopExovy akplPelg
wpoPAéyelc kapov, PBonbdvtag Ta Aol Vo amo@ehyoLV EMIKIVOUVEG KOIPIKES

ouvOnKeg Kot va, feATioTomotov Tig dtadpopég Toug (Johansen & Jargensen, 2018).

Yvvoyilovtag, o1 KOAEG TPOKTIKEG Kol Ol TPOTACELS TMOMTIKNG Yo TNV
KUPEPVOUGPAAELD KOL TNV EVOOUATMOOT] TEYVOALOYIDV OVTOUATIGHOD GTN VAVTIALL gival
OTTOPOLTITEG Y10 TNV TPOGTAGIN TOV GLGTNUATOV Kol TN BEATI®OON TG A0S0 TIKOTNTOC.
Ot vavtihokéc etoupeieg mpémet va cvppopeadvovtor pe oebvr mpdtuma, va
ePaprolovv TPONYUEVES TEYVOAOYIEC KOL VO ETEVOVOLV GTN GLVEXY EKTOIOEVOT Kot
gvocONTONOINGN TOL TPOCOMIKOV TOLG YL VO OUGPAAIGOLV TNV AGPOAT Kot

amodoTIKN Agttovpyio TV TAOIMV TOVG.

L6 PAAMGT CVPUROPP®ONG Kol BEATIGTNG TPUKTIKNG

H dwopdion ™g coppdppmong pe 01ebvi mpodtuma Ko 1 €poproyn PéATicTOV
TPOKTIKOV €lval Kpioiun yuo. TV omOTEAEGLATIKNY dtoyelpton TG KuPEPVOUCOAAELOG
KOl TOV TEYVOLOYIDV OWTOHATICHOD OTN VOLTIAMO. AVTEG Ot dladikacieg cupfdilovy
OTNV TPOCTAGIO TOV VOLTIMOKOV CLCTNUATOV om0 onelléc, PeAtidvouv v

AOd0TIKOTNTA Kot O1GPAAILOVV TV 0CQAAELN TOV TAOI®V KOl TOV TANPOUATOV.

H ocvppodpeoon pe oiebvn mpdtuomo Kot Kovoviopovg eival Oepeidong ywo v
ac@drea ot vavtidio. O Aebviig Navtihaxkog Opyaviopdg (IMO) €xet avamtiéet
KatevBuvinpieg ypappés kot tpotuna, 0nwg o Kadwag ISPS (International Ship and
Port Facility Security Code) kou or KatevBuvtipieg I'poppéc yia m Alayeipion tov
Kwovvov KouBepvoaopdrelng ota Navtimokd Zvomuoata (IMO, 2020). Ot
VOLTIMOKESG eTapeiec TPEMEL VO SGPAAIlovy OTL 01 TPAKTIKES TOVG £Vl COUPMVEG E
aTd To TPOTLTIOL Kot OTL EPAPUOLoVV dradikacieg yio TV aviyvevon, Ty TpdAnym Kot

TNV OVTILETOTICT) TOV KVPEPVOUTEIMDV.

H avéntuén kot n epappoyr] ToMTiK®V KuBEPVOACPILENG EIVaL amapaiTnTn Yo TNV
TPOCTUGIO TOV VOLTIAMAK®V CLGTNUATOV. Ot TOMTIKES AVTEG TPEMEL VO TEPIAAUPEVOULY

ool SLOOIKOGIES VIO TNV AVIUETOTION TOV KuPepvoamelldy, kabmg kol oyedia
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OTOKATAGTACNG Y0, TNV EANYIOTOTOINGCT] TOV EMIITOCE®V GE TEPITTOOT €miBeoNC
(Jones et al., 2016). H eknaidevon kot 1 evaicOntomoinomn 1ov Tpocmmiko ivot exiong
ONUOVTIKES, KOOMG dtas@aAiilovv 6Tt GAot 01 VITAAANAOL YVOPIlovV TIG OMEIAES KOl TIG

BérTioteg TpokTIKE Yo TV amoevyn toug (Kessler, 2019).

H ypnon mponyuévov teyvoroyikdv epyoieiov givol kpioun yio v gvioyvon g
KuPepvoacedirelas. Ta cvotiuata aviyvevong kat TpoOANYNg eicformv (IDS/IPS), ta
ocvotnuota Olayeiptong tavtottag kot mpocPaong (IAM), kot ov teyvoloyieg
KPLTTOYPAPNoNG dedouévav elval HeEPIKO amd To €pyoieion mOv UmopodV va
TPOGTATELGOVY Ta vavtiMokd cvotnuota (Tam & Jones, 2018). Ot vavtiMokég
etapeieg mpénel va emevohlovy Ge aVTEG TIG TEXVOLOYiEG Kot va dtac@aiilovv 0Tt Ot

MGELG IOV YPNGLOTOOVV Elval TAVTO EVIULEPMUEVES KOl OTOTEAEGLOTUKEG.

H avdivon kot 1 Stayeipion dedopévov givar emiong kpioyes yio ) Pedtioon g
AmOdOTIKOTNTAG Kol TNG ac@Aielng otn vavtida. H ypnon cvommudtov avaivong
OEQOUEVMV GE TPAYULOTIKO YPOVO EMTPENEL TNV GUEST] AVIXVELCT AVOUOADY KOt TNV
TpoOPAeyn mpoPAnudTeV TPV avtd ennpedcovy ) Agttovpyia tov mhoiov (Tsoukalas
et al., 2018). Ot teyviKég unyovikng ndnong kot TexvnTng VonUoouLVNG UTopovyV Vo
xpnoomombovy yio TV avayvoplon TPOTOT®V KOl TAGE®MV T OgdOUEVO,
TAPEXOVTOG TOAVTILEG TANPOPOPIES Yo TN PEATIGTONOINGT TV AELITOVPYIDOV KOt TNV

amoeuYY| PAaPOV.

H npoAnmtucn ocvvtipnon pe m Pondeia cuomudtov tpdPreync PAapodv eivon emiong
oVCIOONG Yo TN HElMOT TOV AEITOVPYIKAOV KOGTOVS Kol TV avénon g adlomaotiog
TV mhoiwv. Ot vautihokég etarpeieg mpémel vor epaprolovy TEXVIKEG TPOANTTIKNG
oLVTINPNONG Y10 VA O1GPUAMOVY OTL TO GUCTHLATE TOVG AEITOVPYOVV OUOAAL Kot Y®PIg
anpoopeveg olakonés (Bouman et al., 2017). EmmAéov, n avdivon ko n tpoPAeyn
KOPIK®OV GuVONK®OV €lval GNUOVTIKY Y10 TNV OGQAAELN KOl TNV OTOd0TIKOTNTO TWV
Boddooiwv petagopdv. Ot mponyuéveg TAATEOPUEG OVAALGONG  YPTOLLOTOLOVV
dedopéva amd dopLPOPOVS Kol acoONTpeg Yoo va. mwapEyovv okpiPeic TpoPAEyels
Kapov, Pondadvtag T TAOI0 VO ATOPELYOVV EMIKIVOLVEG KOPIKES CLVONKEG KOl Vo

BeAtioTomolovv T1g S1adpopég Tovg (Johansen & Jorgensen, 2018).

H dwoedion g ocoppdpemone pe debvn mpdtuma kot 1 epaproyn PEATIGTOV
TPOKTIKOV EIVOL OTOPAITNTY Y10 TV TPOGTAGIO TOV VOVTIAMOKOV GLGTNUATOV KOl TN

BeAtioon ¢ amodotikotnToc. Ot vovtiMokég etaipeieg mpémet var e@appolovv
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TPONYUEVEG TEYVOLOYIES, VL ETEVOVDOVV GTI GLVEYT EKTOIOEVOT Kol vaicOnTomoinon
TOV  TPOCOMIKOD TOVG KOl VO OVOTTOOGOLV  OAOKANPOUEVEC — TOMTIKEG
KLPBEPVOUGPAAELNG V1o VA SAGPAAIGOVV TNV OGPAAN KOl OTOSOTIKY AEITOLPYiD TOV

TAOI®OV TOVG.
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Kepdhoro 5: Merlhovtikég Katev0ivoeis kKol Zoumepacpnoto,

Y10 Tapdv KePaAaio, e£eTAloVTaL O1 LEALOVTIKEG TAGELS GTOV TOUEN TOV OUTOLOTIGILOV
Kol G KvPepvoacedielag ot vovtiMo. Ilapovcidlovior cvumepdopoto Kot
TPOTAGELS YloL TNV TPpo®ON o™ TG PLdoiung vavtiMag, PacICUEVES OTIS AVOADGELS Kot
TOL EVPNLLOTOL TV TPONYOVUEV®V KEPaAaimv. ETiong, dlatumdvovtol TPoonTIKES Yol TO
péALov, meptapfavovtog Tig mbavég texvoloyikés eEeMEEIS Kl TIG TOMTIKEG TTOV Ol
umopovcay va v1obetnBobv Yo TV evioyvon ¢ PLOGILOTNTOC KOt TG AGPAAELNG GTOV

TOMEN TNG VAV TIALNG.

ehhovtikég Taoeig otov Avtopatiopd ko v Kofepvoaosedirera

H vavtiaokn Brounyavio Bpicketol o€ pio mepiodo tayeiog eEEMENG, Le TNV TEXVOLOYiL
va 5100 popatilel TPOTAY®VIGTIKO pOAO GTIV OVOSIOUOPP®GT) TOV SL0SIKAGIOV KL TOV
Aertovpyudv Te. Ot HeEALOVTIKEG TAGES GTOV QVTOUATIGUO KOt TNV KLPEPVOAGPHAELD
VIOGYOVTOL VO BEATIOGOVV TNV OOO0TIKOTNTA, TNV ACPAAELD KO T PLOcUdTTO TOV
VOLTIMOKOV OpaotnploTitev. Mia and Tig onuaviikOTtePES TAGELS eivar 1 ovaTTVEN
Kat 1 vobétnon avtovopwv TAoiwv. Ta avtévopa mioia, eEonMopéva e Tponyuéva
GLGTNLLOTO TAOTYNONG, MGONTAPES KoL TEYVNTY VONLLOGVVT), LTOPovV va, TAOTYOOVTOL
Kol vo. Agtrtovpyobv yopig avOpomvn mapépfacn. Avtd TPOGEEPEL GNUAVTIKA
TAEOVEKTNLATO, OTMOG N Helmon TV Asrtovpyik®v e£0dmv, 1 BeAtimon ™ acpaielog
pécw g peimong tov avlponivov Aabov kot 1 avEnon g omodoTIKOTNTOS GTIG

Baldooieg petagpopés (Johansen & Jorgensen, 2018).

H ypnon g teyvng vonuootvng (Al) kot g pnyavikng pddnong (ML) avapéveron
VO EVIGYVOEL ONUOVTIKG TNV KuPepvoac@dieto ot vouTidia. Ot teyvoroyieg oTEC
UTOPOVV VO YPNCLOTONO0HV Y10 TNV OVIXVELST OVOUUADV GE TPAYLATIKO YPOVO, TNV
TPOPAEYN amEMDV Kot TNV ovtopatn avtidpacn oe embéceic. H dvvatdmra tov
ocvomnuatov Al va emeEepyalovior Kot vo avaAbovy peydAo cOVoAd JedOUEVOV
TayOTEPO KO TTO OTOTEAEGLOTIKA OO TOVG avOPMOTOLG AmOTEAEL KpioIUO TOpAyovTa

YL TNV evicyvon g KuPepvoacpdietag (Tam & Jones, 2018).

H evoopdtoon tov Awdwktoov tov Ilpaypdtov (IoT) ot vavtihokég
OpacTNPOTNTEG avapévetal va ocvveylotel pe avéavopevo pvbud. Ot IoT ocvokevég
EMTPENOLY TNV TOPAKOAOVON O Kot T dlayeiplon TV TAOIOV 6€ TPAYUOTIKO XPOVO,

oLAAEYOVTaG dedopéva amd SLAPopPoL aoONTNPES Kot GLGTHLOTO. AVTO EMITPEMEL TN
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BeAtiotomoinon twv AELTOVPYIDV, TNV TPOANTTIKY) GUVINPNON Kol TN Helmon Tov

Aertovpyikav kootovg (Venkatesh et al., 2020).

H teyvoloyia blockchain mpocpépetl duvatdotTeg Yo T PEATioN TG ACPAAELNG Kol
NG OPAVELNG OTIS VOUTIAMOKEG dtadikaciec. Méow g onpovpyiog adtdpbopmy Kot
ACPOUADMY KOTOYPAP®OV cLVOALaY®V, To blockchain umopei va ypnoiponomOet yio v
napakoloOnon eoptiov, v enaindevon eyypdoov Kot T peimon g andtne. H
epapuoy” tov blockchain ot vovtiMo pmopel va odnynocer oe  pPeEYOADTEPT

EUTIGTOCVVT] KOl ATOTEAEGHATIKOTNTA OTIG EUTOPIKES cuvarlayés (Kessler, 2019).

Ot TpoNYUEVEG AVOAVTIKES TAATQEOPILES, TOL YPNGUYLOTOLOVY TEYVNTI] VONLOGUVT Kot
pnyovikn ndonon, uropobv va TPoGPEPOLY CNUOVTIKG TAEOVEKTILATO GTH VOLTIALQL.
Avtég o1 mAaTeOpueg emtpémovy TNV avlAvomn HEYIA®V OYK®V JEOOUEVMV GE
TPAYUOTIKO YpOVO, TOPEXOVTAG TOAVTIUEG TANpopopies yw N Peitioon 1ng
AmOd0TIKOTNTAG Kol TNG AcPAielng TV TAoiwv. H ypnomn tétoimv teyvoroyimv puropet
va Bondnocel ot Ayn KOADTEPOV ATOPAGEMY, GTNV TPOANYT TPOPANUATOV Kol 6T

BeAtiotomoinon Tv vavtiMoakdv Aettovpyimv (Tsoukalas et al., 2018).

Yvvoyilovtag, ot LEAAOVTIKEG TAGELS GTOV OVTOUOTICUO Kol TNV KuBepvoac@dieia 6T
VOUTIALDL EMKEVTIPOVOVTOL GTNV OVATTLEN QVTOVOU®V TAOlV, TNV evioyvon g
KuPepvoacedielag pe T YPNOM TEYVNTAG VONUOOULVNG, TNV EVOOUAT®GN TOV
Awdwctvov tov [payudtov, Ty epoappoyn g teyvoroyiog blockchain kot ) ypnon
TPONYUEVOV  OVOALTIKOV TAATEOPU®V. AVLTEG Ol TEYVOAOYiEG VLWOCYOVTOL V.
BeATIOGOVV TV OIOSOTIKOTNTO, TV AGQAAELN KOl TN PLOCIUOTNTO TOV VOLTIAMOKOV

dpPaCTNPLOTHTOV, KOOIGTOVTAG TN fropumyavia o omodoTIKT Kot 0CQAAN Y10 TO LEALOV.

vunepaopata Kot lipotaceis yio tnv Biooyun Novtidia

H vavtiioxkn Bopnyavio aviipetonilel onuaviikéc mpokAncelg Kodhg emoidKel va
vioBetnoetl mo Prooeg mpoktikés. H evompdtwon texvoloyidv avtopaticpol Kot
KuPepvoacedielag propet va cupuPdilel kKaBoploTikd 6t PLOGILOTNTA TNG VOV TIAMOG,
BeAtidvovtog TV amodoTIKOTNTO Kot LEWVOVTAS TIG TEPPaALoVTIKEG emumtdoels. Ot
texvohoywkég eferilelg, ommg ta avtévopo mAoia, ot IoT ocvokevéc, ov tevNTég
VONUOGUVEG KOl Ol OVOALTIKEG TAOTQOOPUEG, UTOPOVV VO, TPOCSPEPOLY GNLUOVTIKA

TAEOVEKTNLLATO.




Mpog Tn Biwaoiun vauTiAia: EEEAiEEIC aTov auTopaTiopo TTAOIWY yia Tn diaTripnon Tou
TEPIBAAANOVTOG KAl TNV ETTIXEIPNOCIOKI OTTOTEAEOHATIKOTATA

Ta avtdvoua TAOIN LITOCYOVTAL VO LELWGOLV TO AEITOVPYIKE KOGTN Kot VO BEATIOCOVV
™V aoceaAreln péow ¢ pelowone tov avipomvov Acbov. H ypnon texvntig
VONUOGUVIG Y10 TNV OVIXVELGT OVOUOAIDV Kol TNV TPOPAEYT amell®v pmopel vo
EVIGYVOEL CNULOVTIKA TNV KUPEPVOUGPAAELD TV VOVTIAK®Y GUGTIUATOV, LELDOVOVTOG
tov kivouvo kuPepvoembécewv. Ot loT cvokevéc empémovy v mopakorovdnon Kot
™ SlaElplon TV TAOI®V GE TPAYUATIKO XPOVO, PEATIGTOTOIDOVTAG TIG AEITOLPYIES KO

LELOVOVTOG TNV KOTOVAA®OOT) KOVGIHL®V.

H gpappoyn g teyvoroyiag blockchain pmopet va mpocpépetl peyolvtepn dapdvelo
KOl 0CQAAELN OTLG VOVTIAMOKEG GUVOAAOYEG, EVMD O1 TPONYUEVES OVOAVTIKEG TAATPOPLLES
umopovv va Ponbnoovv ot AYn KOAVTEP®V OTOPAGE®V KOl OTNV TPOANYM
npoPAnudtov. ['a v enitevén Prooyng vavtidiag, elvar amopaitnTo ot Ve TIAoKES
etapeieg vo V100eTGOVY AVTEG TIC TE(VOAOYIEC KOl VO EMEVOVGOVV GTN GLVEXN

ekmaidevon ko evacHnTonoinoT Tov TPOSMTKOV TOVG,.

H ovppdpomon pe 61e6vn mpdtuma kot kavoviopotg etvan emiong kpioyn. O Aebvig
Navtimakdg Opyaviopog (IMO) mapéyet katevbovinpieg ypoppés Kot TpodTuma, Omms
o Kadwag ISPS kot or Katevbuvipieg I'pappés v  Awayeipion tov Kivovvav
KvBepvoaopdrelog ota Navtimoakd Xvotiuata. Ot vouTiMokég etoupeieg Tpémet va
So@UAMLOVV OTL 01 TPAKTIKES TOVG EIVOL COLPOVESG LE OVTA TO TPATVTO, EVICYVOVTOG

TNV 0CQAAELD KO TNV OTOd0TIKOTNTO TV suotnudtev tous (IMO, 2020).

Ot mpotdocelg yo ) Proociun vovtidio Tepthapfavovy v evioyvon g £peuvag Kot
™G avanTuéng Yo v vBETNON VEWV TEYVOLOYIDV, TN cvvepyacsio pe Ooebveic
OPYOVIGHOVG KOl PLOGTIKEG apYEG Yo TNV €QOPUOYN PEATIOTOV TPUKTIKOV KOl TN
dwc@dion ™ cvuuopewong pe oebvn mpotvma. EmumAiéov, sivor onpovtikd va
evioyvbel 1 ocvvepyoasio PETOED TOV VOUTIMOKOV ETOPEIDOV YO TNV OVIOAAQYN
YVOGEMV Kol BEATIGTOV TPAKTIK®V, KAONDS Kot 1) EXEVOVOT TNV EKTAIOELON KOl TNV

avAmTLEN TOL AVOPAOTIVOL SLVOUIKOV.

Yvvoyilovtog, M Puooyn vovtiMo omottel T cLVOLAGUEVT) YPNON TPONYUEVOV
TEYVOLOYLDOV, TN GUUUOPO®OT| Pe O1EBV TPOTLTTAL KOt TNV EMEVOVOT| OTNV EKTOIOELON
Kol TNV avantuén Tov Tpocomikol. Me v v100€Tnon avTdV TV TPOcEYYicE®V, N

vavtimokn PBrounyavio pmopet var PEATIOCEL TNV OmOd0TIKOTNTOA, VO HEIDGEL TIC
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TEPPOUAOVTIKEG EMATOCES KOl VO OLICPUAIGEL TNV OCQAAELD TOV VOLTIMOK®OV

GUGTNUATOV.

IIpoontikég Yo To MéALOV

H vavtidioxkn Brounyavia, aviipetonilovtag TpokANGES OT®S 1 KMUOTIKE aAloyr], Ol
neptParloviikég pubuioelg kot n avdykn yio avEnpévn amodotikdtnto, PpiokeTon oe
po kpiown xoumn. Ot texyvoloywéc eEeMEelg OTOV  OLTOHOTIONO KOl TNV
KLPBEPVOAGPAAELD TTAPEXOLY OTUAVTIKES EvKapieg Yo T Pertioon g PLocndTnTog
KoL TG amodoTikdtTTag TG Propnyavioc. Ot mpoontikés yio to péAAov otnpifovtol ot

oLVEYT KAVOTOUIO KOt TV VI0OETNOT VE®V TEYVOLOYIDV.

H teyvnm vonupoovvn (Al) xor n pnyovikn pddnon (ML) oavopévetor va
dwdpapoticovy keviptkd polo otV avantuén tov vavtiMokav texvoroyiov. H Al
umopel va ypnooroin el yio Tnv aviAvor HEYAA®Y dEG0UEVMV GE TPOYUATIKO XPOVO,
TapEXOVTAS TOADTIUES TANPOQOPleg Y TN PEATICTONOINGCN TOV  VOLTIALLK®OV
Aertovpyuwv. H ML pmopet va fondnoet oty npdPreyn PAafodv Kot Tnv TpoANTTIKI
GLVTNPNOT, LEDVOVTAG TO KOGTN Ko av&avovtag v aélomiotia tov mAoiov. H yprion
QUTOV TOV TEYVOAOYIOV HUITOPEL VO OOMNYNOEL GE ONUAVIIKES PEATIOCES OTNV

AOd0TIKOTNTO KOl TNV 0CQAAELD TOV VOLTIAMOKOV dpactnplotitev (Tam & Jones,
2018).

H 1eyvoroyia blockchain mpoc@épet pior GAAN GNUOVTIKY] TPOOTTIKT] Yot TO LEAAOV TNG
voutidiag. Méow g onuovpyiag addebopmv Kot 0CQOADY  KOTOYPOPDV
ocuvollaydv, to blockchain pmopel va ypnoyomomBel ywo v moapakorlohnon
eoptiov, Vv emainbevon eyypdowv kot t peiwon g amdte. H epapuoyn tov
blockchain omn vovtiAio pmopel vo odMyNoel € UEYOAVTEPY] OLOPAVELD KOl
EUMIGTOGUVY] OTIS EUTOPIKEG GUVOALOYEG, PBEATUOVOVTOG TNV OmOS0TIKOTNTA KOl

pelwmvovtag ta Aettovpyikd koot (Kessler, 2019).

H avértoén ko n vioBémmon oavtdévopmv mAoliov avopévetor vo GUVEXLOTEL,
TPOCPEPOVTOS CNUAVTIKA TAEOVEKTNUATO 0TI VOuTIAMoKY Propunyavia. Ta avtdovopa
mAoia, eEoMACUEVO e TPONYUEVO GLGTHLLOTH TAOYNONG Kot 0leONTPES, Lmopohv va.

Aetrtovpyohv yopic avOpodmivn mopéuPacn, HEIDMVOVTOS TO AEITOLPYIKA KOGTN Kot
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avéavovtag v amodotikdOtnTe. H avtdvoun vavtidio propel eniong va Pertidost v
acQAaAEln pEow NG peimong tov avlpomivov Aabdv kot g PertioTonoinong twv

dwdpopmv (Johansen & Jargensen, 2018).

H evoopdtoon tov Awdiktoov tov Ilpaypudatov (IoT) otg  vovtidlokég
dpactnproTeg Bo cuveyioel vo ovEAveTaL, EMITPETOVTAG TNV TopakoAovONoN Kot ™
dweipton twv Thoiwv og Tpayuatikd ypovo. Ot loT cuokevég pmTopovy Vo GLAAEYOLV
dedopéva amd 018popPOvS ACONTAPES KAl GLGTHLATA, EMTPETOVTOS TN PEATIOTOTOINGN
TOV AEITOVPYLOV Kol TN UElwoN ¢ Katavilmong Kavoipmy. Avtd Ba odnynoet o

HEYOADTEPN OMOJOTIKOTNTO KOl PLOCIUOTNTO TOV VOUTIMOK®OV SpacTNploTHTOV
(Venkatesh et al., 2020).

Téhog, n evioyvon ¢ cuvepyaciag Kot TG KOWVOYPNGIag TANPOPOPLOV HETAED TMV
VODTIAMOK®OV ETOPELDY, TOV KUBEPYNTIKOV POPEMV Kol TV debvav opyavicuamv Ho
glval kploywn yoo TV OVIIHETONION TOV TPOKANGE®V Kot v aélomoinomn twv
EVKOLPIDOV TTOV TPOGPEPOVV O VEES TEXVOAOYiES. H avTailayr yvdoemv kot BEATIOTOV
TPOKTIKOV Umopel va fondncel oty avantuén Hiag To ovOEKTIKNG Kot OTOd0TIKNG

VOUTIMOKNG Bropnyoaviag.

Yvvoyilovtog, ot TPOOTTIKES Yo TO HEAAOV TNG VOLTIAMOG elval dkpg aic10d0EES, e
TG TEYVOLOYIKEG Koavotopieg va mailovv Kaboplotikd poio otn Pertioorn g
AmOd0TIKOTNTOS, TNG ac@dAelag kot TG Puwootntas. H ocvuveyng emévovon oty
épeuva Kol TNV avamtuln, 1 vwoHEToN TPONYUEVOV TEXVOAOYLOV KOl 1) EVIGYLON NG
ouvepyaciog omoteAovv ta Ogpédto Yoo por Pidoyun Kot omwodoTIKY VOUTIAOKN

Bropunyavia.
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