
Ανάπτυξθ διάταξθσ αςφαλοφσ αςφρματου κόμβου για εφαρμογζσ IIoT βαςιςμζνου ςε 
τεχνολογίεσ LPWAN 

 
1 

ΠΑΔΑ, Σμιμα Η&ΗΜ, Διπλωματικι Εργαςία, Κωνςταντίνοσ Αλζξανδροσ Αδαμαντίδθσ 

 

 

ΠΑΝΔΠΙ΢ΣΗΜΙΟ ΓΤΣΙΚΗ΢ ΑΣΣΙΚΗ΢ 

΢ΥΟΛΗ ΜΗΥΑΝΙΚΩΝ 

ΣΜΗΜΑ ΗΛΔΚΣΡΟΛΟΓΩΝ & ΗΛΔΚΣΡΟΝΙΚΩΝ ΜΗΥΑΝΙΚΩΝ 

 

 

 

 

Γιπλυμαηική Δπγαζία 

 

Ανάπηςξη διάηαξηρ αζθαλούρ αζύπμαηος κόμβος για εθαπμογέρ 

IIoT βαζιζμένος ζε ηεσνολογίερ LPWAN 

 

 

 

Αδαμανηίδηρ Κυνζηανηίνορ Αλέξανδπορ 

ΑΜ: 50107086 

 

 

 

 

Δπιβλέπυν Καθηγηηήρ 

 

 

Παναγιώηηρ Παπαγέυπγαρ 

Καθηγηηήρ 

 

 

 

 

ΑΘΗΝΑ-ΑΙΓΑΛΔΩ,  ΢επηέμβπιορ, 2022 

 

 



Ανάπτυξθ διάταξθσ αςφαλοφσ αςφρματου κόμβου για εφαρμογζσ IIoT βαςιςμζνου ςε 
τεχνολογίεσ LPWAN 

 
2 

ΠΑΔΑ, Σμιμα Η&ΗΜ, Διπλωματικι Εργαςία, Κωνςταντίνοσ Αλζξανδροσ Αδαμαντίδθσ 

 

UNIVERSITY OF WEST ATTICA 

FACULTY OF ENGINEERING 

DEPARTMENT OF ELECTRICAL & ELECTRONICS ENGINEERING 

 

 

Diploma Thesis 

 

Development of a secure wireless node for IIoT applications based on 

LPWAN technologies 

 

 

 

 

Adamantidis Konstantinos Alexandros 

50107086 

 

 

 

Supervisor 

 

Panagiotis Papageorgas 

 

Associate Professor 

 

 

 

 

ATHENS-EGALEO, SEPTEMBER, 2022 

 

 

 

 

 



Ανάπτυξθ διάταξθσ αςφαλοφσ αςφρματου κόμβου για εφαρμογζσ IIoT βαςιςμζνου ςε 
τεχνολογίεσ LPWAN 

 
3 

ΠΑΔΑ, Σμιμα Η&ΗΜ, Διπλωματικι Εργαςία, Κωνςταντίνοσ Αλζξανδροσ Αδαμαντίδθσ 

Η Γηπισκαηηθή Δξγαζία έγηλε απνδεθηή θαη βαζκνινγήζεθε απφ ηελ εμήο ηξηκειή 

επηηξνπή: 

 

(Ολνκαηεπψλπκν),  

(βαζκίδα) 

(Ολνκαηεπψλπκν),  

(βαζκίδα) 

(Ολνκαηεπψλπκν),  

(βαζκίδα) 

 

 

 

 

(Τπνγξαθή) 

 

 

 

 

(Τπνγξαθή) 

 

 

 

 

(Τπνγξαθή) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Παναγιώτης Παπαγέωργας
Καθηγητής

Δημήτριος Πυρομάλης
Επίκουρος Καθηγητής

Σταύρος Καμινάρης
Καθηγητής



Ανάπτυξθ διάταξθσ αςφαλοφσ αςφρματου κόμβου για εφαρμογζσ IIoT βαςιςμζνου ςε 
τεχνολογίεσ LPWAN 

 
4 

ΠΑΔΑ, Σμιμα Η&ΗΜ, Διπλωματικι Εργαςία, Κωνςταντίνοσ Αλζξανδροσ Αδαμαντίδθσ 

Copyright ©  Με επηθχιαμε παληφο δηθαηψκαηνο. All rights reserved. 

ΠΑΝΔΠΙ΢ΣΗΜΙΟ ΓΤΣΙΚΗ΢ ΑΣΣΙΚΗ΢ και    (Ονομαηεπώνςμο Φοιηηηή/ήηπιαρ),  

Μήναρ, Έηορ 

Απαγνξεχεηαη ε αληηγξαθή, απνζήθεπζε θαη δηαλνκή ηεο παξνχζαο εξγαζίαο, εμ νινθιήξνπ ή 

ηκήκαηνο απηήο, γηα εκπνξηθφ ζθνπφ. Δπηηξέπεηαη ε αλαηχπσζε, απνζήθεπζε θαη δηαλνκή γηα 

ζθνπφ κε θεξδνζθνπηθφ, εθπαηδεπηηθήο ή εξεπλεηηθήο θχζεο, ππφ ηελ πξνυπφζεζε λα 

αλαθέξεηαη ε πεγή πξνέιεπζεο θαη λα δηαηεξείηαη ην παξφλ κήλπκα. Δξσηήκαηα πνπ αθνξνχλ 

ηε ρξήζε ηεο εξγαζίαο γηα θεξδνζθνπηθφ ζθνπφ πξέπεη λα απεπζχλνληαη πξνο ηνπο 

ζπγγξαθείο. 

Οη απφςεηο θαη ηα ζπκπεξάζκαηα πνπ πεξηέρνληαη ζε απηφ ην έγγξαθν εθθξάδνπλ ηνλ/ηελ 

ζπγγξαθέα ηνπ θαη δελ πξέπεη λα εξκελεπζεί φηη αληηπξνζσπεχνπλ ηηο ζέζεηο ηνπ 

επηβιέπνληνο, ηεο επηηξνπήο εμέηαζεο ή ηηο επίζεκεο ζέζεηο ηνπ Σκήκαηνο θαη ηνπ Ιδξχκαηνο.  

 

 

 

ΓΗΛΩ΢Η ΢ΤΓΓΡΑΦΔΑ ΓΙΠΛΩΜΑΣΙΚΗ΢ ΔΡΓΑ΢ΙΑ΢ 

 

Ο θάησζη ππνγεγξακκέλνο Αδακαληίδεο Κσλζηαληίλνο Αιέμαλδξνο   ηνπ ΢άββα , κε αξηζκφ 

κεηξψνπ 50107086 θνηηεηήο ηνπ Παλεπηζηεκίνπ Γπηηθήο Αηηηθήο ηεο ΢ρνιήο ΜΗΥΑΝΙΚΧΝ 

ηνπ Σκήκαηνο ΗΛΔΚΣΡΟΛΟΓΧΝ ΚΑΙ ΗΛΔΚΣΡΟΝΙΚΧΝ ΜΗΥΑΝΙΚΧΝ,  

 

δηλώνυ ςπεύθςνα όηι: 

 

«Δίκαη ζπγγξαθέαο απηήο ηεο δηπισκαηηθήο εξγαζίαο θαη φηη θάζε βνήζεηα ηελ νπνία είρα γηα 

ηελ πξνεηνηκαζία ηεο είλαη πιήξσο αλαγλσξηζκέλε θαη αλαθέξεηαη ζηελ εξγαζία. Δπίζεο, νη 

φπνηεο πεγέο απφ ηηο νπνίεο έθαλα ρξήζε δεδνκέλσλ, ηδεψλ ή ιέμεσλ, είηε αθξηβψο είηε 

παξαθξαζκέλεο, αλαθέξνληαη ζην ζχλνιφ ηνπο, κε πιήξε αλαθνξά ζηνπο ζπγγξαθείο, ηνλ 

εθδνηηθφ νίθν ή ην πεξηνδηθφ, ζπκπεξηιακβαλνκέλσλ θαη ησλ πεγψλ πνπ ελδερνκέλσο 

ρξεζηκνπνηήζεθαλ απφ ην δηαδίθηπν. Δπίζεο, βεβαηψλσ φηη απηή ε εξγαζία έρεη ζπγγξαθεί 

απφ κέλα απνθιεηζηηθά θαη απνηειεί πξντφλ πλεπκαηηθήο ηδηνθηεζίαο ηφζν δηθήο κνπ, φζν θαη 

ηνπ Ιδξχκαηνο.  

Παξάβαζε ηεο αλσηέξσ αθαδεκατθήο κνπ επζχλεο απνηειεί νπζηψδε ιφγν γηα ηελ αλάθιεζε 

ηνπ δηπιψκαηφο κνπ. 

Δπηζπκψ ηελ απαγφξεπζε πξφζβαζεο ζην πιήξεο θείκελν ηεο εξγαζίαο κνπ κέρξη 01/1/2023 

θαη έπεηηα απφ αίηεζή κνπ ζηε Βηβιηνζήθε θαη έγθξηζε ηνπ επηβιέπνληνο θαζεγεηή.» 

Ο Γειψλ 

Κσλζηαληίλνο Αιέμαλδξνο Αδακαληίδεο 

 

 
 

 



Ανάπτυξθ διάταξθσ αςφαλοφσ αςφρματου κόμβου για εφαρμογζσ IIoT βαςιςμζνου ςε 
τεχνολογίεσ LPWAN 

 
5 

ΠΑΔΑ, Σμιμα Η&ΗΜ, Διπλωματικι Εργαςία, Κωνςταντίνοσ Αλζξανδροσ Αδαμαντίδθσ 

 

ΔΤΥΑΡΙ΢ΣΙΔ΢  

Η παξνχζα δηπισκαηηθή εξγαζία, εθπνλήζεθε ζηα πιαίζηα ηνπ πξνπηπρηαθνχ 

δηπιψκαηνο, Ηιεθηξνιφγσλ θαη Ηιεθηξνληθψλ Μεραληθψλ ηνπ παλεπηζηεκίνπ 

Γπηηθήο Αηηηθήο. Η εθπφλεζε ηεο δηπισκαηηθήο εξγαζίαο έγηλε ππφ ηελ επίβιεςε 

ηνπ θαζεγεηή Παλαγηψηε Παπαγέσξγα.  

 

Με απηή ηελ αθνξκή ινηπφλ ζα ήζεια λα ηνλ επραξηζηήζσ ζεξκά γηα ηελ 

επίβιεςε απηήο ηεο δηπισκαηηθήο εξγαζίαο, θαη γηα ηελ ακέξηζηε ζπκπαξάζηαζή ηνπ 

θαζ’ φιε ηε δηάξθεηα ηεο εθπφλεζεο. Ήηαλ πάληα δηαζέζηκνο ζην λα κνπ πξνζθέξεη 

απιφρεξα ηηο γλψζεηο θαη ηελ εκπεηξία ηνπ πάλσ ζην ζέκα θαζψο θαη λα πξνβαίλεη 

ζηηο απαξαίηεηεο θξηηηθέο ψζηε λα θηάζεη ζηελ ηειηθή ηεο κνξθή.  

 

Θα ήζεια αθφκε λα επραξηζηήζσ ζεξκά φινπο ηνπο ζπλαδέιθνπο 

ζπκθνηηεηέο κνπ, νη νπνίνη κε ηα ζρφιηα, ηηο θξηηηθέο θαη ηηο γλψζεηο ηνπο,  ζηάζεθαλ 

δίπια κνπ ζηελ αληηκεηψπηζε ησλ δπζθνιηψλ.  

 

Σέινο επραξηζηίεο ζέισ λα απεπζχλσ θαη πξνο ηελ νηθνγέλεηά κνπ, γηα ηελ 

ζηήξημή ηνπο φια απηά ηα ρξφληα θαηά ηελ πξαγκάησζε ησλ ζηφρσλ κνπ. 

 

 

 

 

 

 

 

 

 



Ανάπτυξθ διάταξθσ αςφαλοφσ αςφρματου κόμβου για εφαρμογζσ IIoT βαςιςμζνου ςε 
τεχνολογίεσ LPWAN 

 
6 

ΠΑΔΑ, Σμιμα Η&ΗΜ, Διπλωματικι Εργαςία, Κωνςταντίνοσ Αλζξανδροσ Αδαμαντίδθσ 

Πεπίλητη 

Η ζπλερψο απμαλφκελε ζπλδεζηκφηεηα ζπζθεπψλ ζην Γηαδίθηπν, απνηειεί 

ζηηο κέξεο καο έλα θξίζηκν ζέκα ζε δηάθνξνπο ηνκείο ηεο δσήο. Σν Γηαδίθηπν ησλ 

Πξαγκάησλ (IoT) είλαη κηα έλλνηα κε ηελ νπνία πεξηγξάθνπκε κε απιά ιφγηα έλα 

δίθηπν επηθνηλσλίαο αληηθεηκέλσλ, ηα νπνία αληαιιάζζνπλ δεδνκέλα. Απηφ γίλεηαη 

κε ηελ πξνζζήθε ειεθηξνληθψλ κέζσλ, ινγηζκηθνχ θαη αηζζεηήξσλ ζηα αληηθείκελα 

απηά, δίλνληάο ηνπο έηζη ηελ δπλαηφηεηα λα ζπιιέγνπλ δεδνκέλα απφ ην πεξηβάιινλ 

ηνπο κέζσ απνκαθξπζκέλεο πξφζβαζεο θαη ειέγρνπ. Σν IoT έρεη πιεζψξα ρξήζεσλ 

ζην ηνκέα ηεο ηαηξηθήο πεξίζαιςεο, ζην εκπφξην, ζην θαηαλαισηηθφ ηνκέα θαζψο θαη 

ζηνλ ηνκέα παξαγσγήο πνπ ζα καο απαζρνιήζεη ζηελ παξνχζα δηπισκαηηθή. 

΢ηε βηνκεραληθή παξαγσγή ινηπφλ βιέπνπκε φηη ην Industrial Internet of 

Things (IIoT) ζε ζπλδπαζκφ κε ην Industry 4.0 αλαπηχζζνληαη κε ηαρείο ξπζκνχο θαη 

ζπλαληψληαη ζε φια ηα ζηάδηα κηαο παξαγσγηθήο δηαδηθαζίαο. Έξεπλεο δείρλνπλ φηη 

πάλσ απφ ην 90% ησλ εηαηξεηψλ εθάξκνζαλ ηερλνινγίεο IIoT  κέρξη ην ηέινο ηνπ 

2021. 

Με ηελ ρξήζε ηνπ IIoT επνκέλσο, ε επνπηεία θαη ν έιεγρνο ελφο εξγνζηαζίνπ 

πεξλά ζε απηνκαηνπνηεκέλα ζπζηήκαηα, ηα νπνία απαηηνχλ νινέλα θαη ιηγφηεξν ηελ 

ζπκκεηνρή ηνπ αλζξψπηλνπ παξάγνληα ζηελ παξαγσγηθή δηαδηθαζία θαζψο 

απηφκαηνη, αζχξκαηνη θφκβνη ζπιιέγνπλ θαη επεμεξγάδνληαη δεδνκέλα ζε 

πξαγκαηηθφ ρξφλν κε ζηφρν ηελ αχμεζε ηεο απνδνηηθφηεηαο θαη πνηφηεηαο ησλ 

θαηαζθεπαζηψλ. 

Η θάιπςε ηεο αζχξκαηεο επηθνηλσλίαο ησλ θφκβσλ κε ην IIoT επηηπγράλεηαη 

κέζσ ηεο ηερλνινγίαο Low Power Wide Area Network (LPWAN). Μηα ηερλνινγία, 

αζχξκαηνπ δηθηχνπ επξείαο πεξηνρήο ραξαθηεξηζηηθφ ηεο νπνίαο είλαη ε κεηάδνζε 

δεδνκέλσλ ζε κεγάιεο απνζηάζεηο κε ηελ ειάρηζηε δπλαηή ρξήζε ελέξγεηαο.  Μηα 

ηερλνινγία LPWAN πνπ ρξεζηκνπνηείηαη ηα ηειεπηαία ρξφληα ζηε ρψξα καο, είλαη ε 

Narrowband-IoT (NB-IoT), ε νπνία ρξεζηκνπνηεί αδεηνδνηεκέλεο δψλεο ζπρλνηήησλ 

έρνληαο ζαλ θχξην πξνηέξεκα έλαληη ησλ άιισλ ηερλνινγηψλ ηελ αζθαιέζηεξε 

κεηάδνζε δεδνκέλσλ.   

Καηά ηελ κεηάδνζε δεδνκέλσλ ησλ αζχξκαησλ θφκβσλ κέζσ ηεο παξαπάλσ 

ηερλνινγίαο εγείξεηαη ην δήηεκα ηεο αζθάιεηαο θαη ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ 

απηψλ, πξάγκα πνπ απνηειεί έλα απφ ηα ζεκαληηθφηεξα δεηήκαηα ζηηο αζχξκαηεο 

επηθνηλσλίεο ζην IoT. ΢ηε παξνχζα εξγαζία γηα ηελ επίηεπμε ηεο αζθάιεηαο ηνπ 

θφκβνπ ρξεζηκνπνηήζεθε πξσηφθνιιν εθαξκνγήο MQTT θαη ην πξσηφθνιιν 

αζθάιεηαο TLS/SSL φπνπ κε ηε ρξήζε certificates πξνζθέξεηαη κία αζθαιήο 

επηθνηλσλία κεηαμχ θφκβνπ θαη ΙνΣ. 
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Σέινο ζα αζρνιεζνχκε κε ηελ πινπνίεζε ελφο αζθαινχο αζχξκαηνπ θφκβνπ 

κε ηε ρξήζε ελφο κηθξνειεγθηή arduino, ν νπνίνο ρξεζηκνπνηψληαο ην πξσηφθνιιν 

επηθνηλσλίαο ΝB-IνT θαη ην πξσηφθνιιν αζθάιεηαο  TLS/SSL θαη ην πξσηφθνιιν 

εθαξκνγήο MQTT, έρεη πξνγξακκαηηζηεί λα ζηέιλεη κεηξήζεηο ελφο αηζζεηήξα 

έρνληαο ζηφρν ηελ αζθαιή θαη αθέξαηα κεηαθνξά δεδνκέλσλ ζε πεξηβάιινλ IIoT 

 

Λέξειρ -Κλειδιά 

Αζθάιεηα θφκβνπ, IoT, IIoT, LPWAN, NB-IoT, TLS/SSL, MQTT, LTE, Microcontroller, 

SIM7000 
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Abstract 

The continuously increasing connectivity of devices to the Internet is 

nowadays a critical issue in various areas of life. The Internet of Things (IoT) is a 

meaning that describes in simple terms a network of communicating objects that 

exchange data. This is done by adding electronic media, software and sensors to these 

objects, thus enabling them to collect data from their environment through remote 

access and control. Finally, the IoT has a plenty of uses in the healthcare, commerce, 

consumer and manufacturing sectors that will be the focus of this thesis. 

In industrial production we see that the Industrial Internet of Things (IIoT) in 

combination with Industry 4.0 are developing rapidly and are encountered at all stages 

of a production process. Research shows that more than 90% of companies have 

implemented IIoT technologies by the end of 2021. 

With the use of IIoT therefore, the supervision and control of a factory is 

moving to automated systems, which increasingly require less and less human 

involvement in the production process as automatic, wireless nodes collect and 

process data in real time to increase manufacturers' efficiency and quality. 

The wireless communication coverage of the nodes with IIoT is achieved 

through Low Power Wide Area Network (LPWAN) technology. A technology, 

wireless wide area network characteristic of which is the transmission of data over 

long distances with minimal power usage.  One LPWAN technology used in recent 

years in our country is Narrowband-IoT (NB-IoT), which uses licensed frequency 

bands having as main advantage over other technologies the more secure data 

transmission.   

During the transmission of wireless node data via the above technology, the 

issue of security and integrity of this data arises, which is one of the most important 

issues in wireless communications in IoT. In this paper in order to achieve node 

security, MQTT application protocol and TLS/SSL security protocol was used to 

achieve node security where using certificates a secure communication between node 

and IoT is offered. 

Finally, we will deal with the implementation of a secure wireless node using 

an arduino microcontroller, which using the NB-IoT communication protocol and the 

TLS/SSL security protocol and the MQTT application protocol, has been 

programmed to send measurements of a sensor aiming at secure and integral data 

transfer in an IIoT environment. 

Keywords 

IoT, IIoT, NB-IoT, Security, LPWAN, MQTT, LTE, Arduino, SIM7000, Sensor 

networks, Node-red. 
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ΔΙ΢ΑΓΩΓΗ 

Ππόβλημα- ΢ημανηικόηηηα ηος θέμαηορ 

 

Η παξνχζα εξγαζία έρεη σο βαζηθφ αληηθείκελν, ηελ κειέηε ησλ αζχξκαησλ δηθηχσλ 

κεγάιεο εκβέιεηαο ρακειήο ηζρχνο (LPWAN) θαζψο θαη ηελ πινπνίεζε αζθαινχο 

αζχξκαηνπ θφκβνπ πνπ εμππεξεηεί ηελ αλάγθε βειηηζηνπνίεζεο ησλ ζπζηεκάησλ 

παξαθνινχζεζεο ηνπ απηνκαηηζκνχ ζην ηνκέα ηεο βηνκεραλίαο  ιακβαλνκέλνπ ππφςη φηη 

βξηζθφκαζηε ζηελ επνρή ηνπ Industry 4.0. 

΢κοπόρ – ΢ηόσορ 

 

΢ηφρνο ηεο εξγαζίαο είλαη, λα δείμνπκε ηα βήκαηα φπνπ κηα πινπνίεζε αζχξκαηνπ 

θφκβνπ κπνξεί λα ζηείιεη δεδνκέλα κε αζθάιεηα ζε πεξηβάιινλ ΙΙνΣ.  

Γομή 

 

Θα μεθηλήζνπκε ινηπφλ ζην πξψην θεθάιαην λα  αλαιχζνπκε ηα κνληέια 

επηθνηλσλίαο κηαο ΙνΣ ζπζθεπήο θαζψο θαη ηελ αξρηηεθηνληθή ηνπ δηαδηθηχνπ ησλ 

πξαγκάησλ (IoT). 

Έπεηηα ζα πεξάζνπκε ζε κηα ηζηνξηθή αλαδξνκή ηεο βηνκεραληθήο επαλάζηαζεο γηα 

λα θαηαιήμνπκε ζηελ ηέηαξηε βηνκεραληθή επαλάζηαζε (Industry 4.0) κε ηελ νπνία νξίδεηαη 

ε ελζσκάησζε ινγηζκηθνχ αιιά θαη ελφο δηθηχνπ απφ αηζζεηήξεο ζε κεραλέο  ηεο 

βηνκεραλίαο γηα λα επηηεπρζεί ε παξαθνινχζεζε θαη ν απνκαθξπζκέλνο έιεγρνο κεραλψλ 

παξαγσγήο. Σν κέζν κε ην νπνίν κηα κεραλή παξαγσγήο ηνπ βηνκεραληθνχ ηνκέα 

επηθνηλσλεί κε ην δηαδίθηπν, νλνκάδεηαη  Βηνκεραληθφ Γηαδίθηπν ησλ Πξαγκάησλ (ΙΙνΣ) ην 

νπνίν δελ είλαη άιιν απφ κηα  εθαξκνγή ελφο ζπζηήκαηνο  Internet of Things ζηνλ 

βηνκεραληθφ θαη παξαγσγηθφ θιάδν, ην νπνίν ζε ζπλδπαζκφ κε ηελ ρξήζε έμππλσλ 

αηζζεηήξσλ  παξέρεη πςειφ επίπεδν επηθνηλσλίαο κε ηηο κεραλέο  γηα ηελ δηαζθάιηζε ηεο 

πνηφηεηαο θαη αζθάιεηαο ηεο δηαδηθαζίαο.  

΢ην επφκελν θεθάιαην ζα παξνπζηάζνπκε ηα ραξαθηεξηζηηθά κεξηθψλ αζχξκαησλ 

πξσηφθνιισλ επηθνηλσλίαο LPWAN φπσο NB-IoT, LoRa, Sigfox, LTE-M, θαζψο θαη ηα 

πιενλεθηήκαηα πνπ παξνπζηάδεη ην θαζέλα απ απηά. Απφ ηα παξαπάλσ πξσηφθνιια 

επηθνηλσλίαο, επηιέμακε γηα ηελ πινπνίεζε αζχξκαηνπ θφκβνπ ην πξσηφθνιιν NB-IoT πνπ 

θαίλεηαη λα ππεξηεξεί ζε αζθάιεηα έλαληη ησλ άιισλ πξσηνθφιισλ.  

Η αζθάιεηα ηνπ αζχξκαηνπ θφκβνπ, αλαιχεηαη ζην φγδνν θεθάιαην θαη απνηειεί 

έλα απφ ηα ζεκαληηθφηεξα δεηήκαηα ζην ρψξν ηνπ ΙνΣ θαζψο πνιιέο ζπζθεπέο ΙνΣ 

δηαρεηξίδνληαη θξίζηκα δεδνκέλα ζηα νπνία πξέπεη λα ππάξρεη πξφζβαζε κφλν απφ 

εμνπζηνδνηεκέλν πξνζσπηθφ.   ΢πλεπψο κηα αζθαιήο επηθνηλσλία πξνυπνζέηεη φηη νη 

απεζηαικέλεο πιεξνθνξίεο ζα θζάζνπλ κε αζθάιεηα θαη αθεξαηφηεηα δίρσο λα έρνπλ 
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ππνζηεί θάπνηα ηξνπνπνίεζε ή ππνθινπή. Γηα λα επηηχρνπκε απηφ ηνλ ζηφρν 

ρξεζηκνπνηνχκε δηάθνξα πξσηφθνιια αζθάιεηαο θαη ηερληθέο θξππηνγξάθεζεο ηηο νπνίεο ζα 

αλαιχζνπκε πεξαηηέξσ. 

Σέινο ζην έλαην θεθάιαην παξνπζηάδνπκε κηα πινπνίεζε αζχξκαηνπ θφκβνπ κε 

πξσηφθνιιν επηθνηλσλίαο ΝΒ-ΙνΣ θαη πξσηφθνιιν αζθάιεηαο  TLS/SSL πνπ αλαιχζακε ζε 

πξνεγνχκελν θεθάιαην θαζψο θαη φια ηα πιηθά θαη ηνλ απαξαίηεην πξνγξακκαηηζκφ ηνπο 

πξνθεηκέλνπ λα δείμνπκε ηνλ ηξφπν αζθαινχο κεηάδνζεο δεδνκέλσλ απφ έλαλ αζχξκαην 

θφκβν. 
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ΚΔΦΑΛΑΙΟ 1: Γιαδίκηςο ηυν ππαγμάηυν (Internet of Things - IoT) 

 

1.1 Οπιζμόρ 

 

Ο φξνο Internet of Things ρξεζηκνπνηήζεθε πξψηε θνξά ζηα ηέιε ηεο 

δεθαεηίαο ηνπ 1990 απφ έλαλ βξεηαλφ πξσηνπφξν επηζηήκνλα ηνλ Kevin Ashton, ν 

φπνηνο ήηαλ έλαο απφ ηνπο  ηδξπηέο ηνπ Auto-ID center ζην MIT θαη κέξνο κηαο 

νκάδαο πνπ αλαθάιπςε ηνλ ηξφπν λα ζπλδέζεη ηα αληηθείκελα κε ην Γηαδίθηπν κέζσ 

κηαο εηηθέηαο RFID (ξαδηνζπρλνηήησλ), έρνληαο σο ζηφρν ηελ κέηξεζε αιιά θαη ηνλ 

εληνπηζκφ πξντφλησλ ρσξίο λα είλαη απαξαίηεηε ε αλζξσπηλή παξέκβαζε [3]. 

 Δλαιιαθηηθά  κε ηνλ φξν δηαδίθηπν ησλ πξαγκάησλ (IoT),  νξίδνπκε ηελ 

ζχλδεζε θάπνησλ αληηθεηκέλσλ πνπ ρξεζηκνπνηεί ν άλζξσπνο ζηελ θαζεκεξηλφηεηά 

ηνπ  κε ην  δηαδίθηπν. Η ζχλδεζε ησλ αληηθεηκέλσλ κε ην δηαδίθηπν, έρεη σο ζηφρν 

ηνλ απνκαθξπζκέλν έιεγρν αιιά θαη ηελ αιιειεπίδξαζε ηνπο απφ ηνλ άλζξσπν. Χο 

αληηθείκελα (Things), νξίδνπκε ηηο ζπζθεπέο φπνπ κπνξνχλ λα ειεγρζνχλ κέζσ 

ππνινγηζηή ε θηλεηνχ δειαδή έλα ζχλνιν αηζζεηήξσλ θαη ειεγθηψλ πνπ βξίζθνληαη 

ελζσκαησκέλνη πάλσ ζηηο ζπζθεπέο. Δπηπιένλ ζαλ αληηθείκελα κπνξνχκε λα 

ζεσξήζνπκε θαη θάπνηα κεραλήκαηα ζηελ βηνκεραλία . Σέινο, ηα αληηθείκελα 

κπνξνχλ λα είλαη ζπλδεδεκέλα κε ην δηαδίθηπν είηε ελζχξκαηα είηε αζχξκαηα 

ζπλδπάδνληαο δηάθνξα πξσηφθνιια επηθνηλσλίαο θαη  αζθάιεηαο[4] . 

 

1.2 Απσιηεκηονική IoT  

 

 

 

Δηθφλα 1.  Αξρηηεθηνληθή ηξηψλ επίπεδσλ IoT [4] 
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Η επηθξαηέζηεξε αξρηηεθηνληθή ζπκθψλα κε ηνλ Domingo θαη ηελ Jia 

δηαρσξίδεηαη ζε ηξία βαζηθά επίπεδα  :α) ην επίπεδν αληίιεςεο,  β) ην επίπεδν 

δηθηχνπ θαη γ) ην επίπεδν ππεξεζηψλ[4],[20] . 

A. Perception layer (Δπίπεδο ανηίλητηρ) : ΢ην IoT νη ζπζθεπέο κπνξνχλ λα 

ζπλδεζνχλ ζε έλα δίθηπν ψζηε λα κπνξνχλ λα ειεγρζνχλ απφ απφζηαζε. 

Έηζη, ζθνπφο απηoχ ηνπ επίπεδνπ είλαη ε αλαγλψξηζε αληηθεηκέλσλ θαη ε 

ζπιινγή πιεξνθνξηψλ πνπ κπνξνχλ λα αληαιιάζνπλ απηφκαηα πιεξνθνξίεο 

κεηαμχ άιισλ ζπζθεπψλ. Σν επίπεδν αληίιεςεο πεξηιακβάλεη ζπζθεπέο πνπ 

εμνπιίδνληαη κε RFID θάξηεο , ελζσκαησκέλνπο αηζζεηήξεο , θάκεξεο , 

ελεξγνπνηεηέο ή αθφκα θαη GPS. Οη ηερλνινγίεο απηέο βνεζνχλ ζηελ 

αλάπηπμε ηεο ηθαλφηεηαο ηνπ IoT λα αληηιακβάλεηαη θαη λα αλαγλσξίδεη 

πξάγκαηα ή αθφκε θαη ην πεξηβάιινλ. Σέινο ζε νξηζκέλνπο ηνκείο ηεο 

βηνκεραλίαο, ζε θάζε ζπζθεπή ή ππεξεζία  πνπ κπνξεί λα ρξεηαζηεί, 

απνδίδεηαη έλα κνλαδηθφ αλαγλσξηζηηθφ (UUID) πνπ κπνξεί λα αλαγλσξηζηεί 

θαη λα αλαθηεζεί εχθνια ε θάζε ζπζθεπή θάλνληαο ηα UUID απαξαίηεηα ζε 

έλα  κεγάιν δίθηπν ΙνΣ [4],[20]. 

 

B. Network Layer (Δπίπεδο δικηύος) : Ο βαζηθφο ξφινο απηνχ ηνπ επίπεδνπ 

είλαη ε ζχλδεζε, ε νξζή δξνκνιφγεζε θαη ε κεηάδνζε  ησλ παθέησλ  φισλ 

ησλ ζπζθεπψλ θαη ησλ ππεξεζηψλ ζε έλα δίθηπν. Σν επίπεδν δηθηχσζεο 

πεξηιακβάλεη ηερλνινγίεο δηθηχσλ φπσο αζχξκαηα ή ελζχξκαηα πξσηνθφιια 

επηθνηλσλίαο θαη ηνπηθά δίθηπα (LAN). Σα πην γλσζηά πξσηνθφιια  πνπ 

ρξεζηκνπνηνχληαη γηα ηελ κεηάδνζε, είλαη ην WiFi ,3G/4G , Bluetooth , 

Ethernet. Σέινο κπνξεί λα ζπγθεληξψλεη πιεξνθνξίεο ψζηε λα πξαγκαηνπνηεί 

επεμεξγαζία θαη απνζήθεπζε ζε έλαλ κεγάιν φγθν δεδνκέλσλ [4],[20] 

 

C. Application Layer (επίπεδο εθαπμογήρ) : Σν επίπεδν εθαξκνγήο, πεξηέρεη 

έλα ελδηάκεζν ινγηζκηθφ πνπ παξέρεη ιεηηνπξγίεο γηα ηελ ελζσκάησζε 

ππεξεζηψλ θαη εθαξκνγψλ ζην IoT θαη  ζην νπνίν γίλεηαη ε επεμεξγαζία 

δεδνκέλσλ απφ ην επίπεδν δηθηχνπ. Σν ελδηάκεζν ινγηζκηθφ (middleware) 

πεξηέρεη εθαξκνγέο πνπ ν ρξήζηεο κπνξεί λα ειέγμεη θαη λα παξαθνινπζήζεη 

ηα έμππλα αληηθείκελα πνπ βξίζθνληαη ζην επίπεδν αληίιεςεο ην φπνην 

ιεηηνπξγεί ζαλ ελδηάκεζνο ζπλδεηηθφο θξίθνο κεηαμχ επίπεδνπ εθαξκνγήο θαη 

δηθηχνπ. Πνιινί ππνζηεξίδνπλ φηη ην ελδηάκεζν ινγηζκηθφ κπνξεί λα γίλεη θαη 

έλα μερσξηζηφ επίπεδν[4] . 

 

Η International Telecommunica- tion Union ππνζηεξίδεη φηη ε αξρηηεθηνληθή ελφο 

IoT απνηειείηαη απφ πέληε δηαθνξεηηθά ζηξψκαηα ηα νπνία πξνζζέηνπλ δχν αθφκε 

επίπεδα, καδί κε ηα παξαπάλσ: δ) ην επίπεδν ελδηάκεζνπ ινγηζκηθνχ θαη ε) ην 

επίπεδν επηρείξεζεο. 
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Δηθφλα 2  Αξρηηεθηνληθή πέληε επίπεδσλ IoT [20] 

D. Middleware Layer (Δπίπεδο Δνδιάμεζος Λογιζμικού) :  Σν επίπεδν απηφ 

πεξηέρεη ην ινγηζκηθφ κε ην φπνην νη εθαξκνγέο έρνπλ πξφζβαζε ζηα 

δεδνκέλα ηα φπνηα πξνέξρνληαη απφ ηα έμππλα αληηθείκελα . Αθφκε ζε απηφ 

ην επίπεδν πξαγκαηνπνηνχληαη ιεηηνπξγίεο φπσο απνζήθεπζε θαη επεμεξγαζία  

δεδνκέλσλ απφ ηηο ζπζθεπέο . Σέινο ην middleware layer απνηειεί ζπλδεηηθφ 

θξίθν ηνπ επίπεδνπ εθαξκνγήο  κε ην επίπεδν δηθηχνπ  θαη παξάιιεια 

ελζσκαηψλεη θαη ηηο πιαηθφξκεο ινγηζκηθνχ νη νπνίεο απνηεινχλ έλα ηκήκα 

απηνχ ηνπ επίπεδνπ[20] . 

 

E. Business Layer (Δπίπεδο Δπισείπηζηρ):  Σν επίπεδν επηρείξεζεο,  

πξνζθέξεη ππεξεζίεο φπσο,  δεκηνπξγία δηαγξακκάησλ ξνήο θαη γξαθεκάησλ 

θαζψο θαη αλάιπζεο ησλ απνηειεζκάησλ θαη ηνπ ηξφπνπ βειηίσζεο ηεο 

ζπζθεπήο παίξλνληαο σο αληάιιαγκα έλα ρξεκαηηθφ αληίηηκν[20]. 
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1.3 Μονηέλα επικοινυνίαρ   

1.3.1 Device to device  

 

΢ην κνληέιν επηθνηλσλίαο,  δχν ή πεξηζζφηεξσλ IoT ζπζθεπψλ, ε ζχλδεζή 

ηνπο κπνξεί λα γίλεη, ρσξίο λα ππάξρεη απαξαίηεηα ρξήζε ελφο ελδηάκεζνπ 

application server. Οη ζπζθεπέο απηήο ηεο θαηεγνξίαο επηθνηλσλνχλ κέζσ ηνπ 

δηαδηθηχνπ, κε ρξήζε ηεο  IP δηεχζπλζεο αιιά θαη κε δηάθνξα πξσηφθνιια 

επηθνηλσλίαο φπσο ην  Bluetooth , ην ZigBee ,  ην Z-WAVE θαη ην RFID . Η επηινγή 

ηνπ θάζε πξσηφθνιινπ γίλεηαη αλάινγα κε ηελ θάζε εθαξκνγή γηα ηελ αληαιιαγή 

κελπκάησλ. Σα πξσηφθνιια πνπ ρξεζηκνπνηνχληαη γηα απηήλ ηελ θαηεγνξία 

επηθνηλσλίαο,  ρξεζηκνπνηνχλ κηθξφ ξπζκφ κεηάδνζεο δεδνκέλσλ θαη ηα ζπλαληάκε 

ζε νηθηαθνχο απηνκαηηζκνχο πνπ δελ ρξεηάδνληαη ηδηαίηεξεο απαηηήζεηο, 

παξαδείγκαηνο ράξηλ έμππλεο πξίδεο , δηαθφπηεο θσηηζκνχ , ιακπηήξεο ,ζεξκνζηάηεο 

θαη θιηκαηηζηηθά. Σέινο ε επηινγή ηεο θάζε ζπζθεπήο πξέπεη λα γίλεη κε βάζε ην 

θάζε πξσηφθνιιν δηφηη αξθεηέο εηαηξίεο ρξεζηκνπνηνχλ ηα δηθά ηνπο πξσηφθνιια κε 

θίλδπλν αζπκβαηφηεηαο κεηαμχ ησλ ζπζθεπψλ [22]. 

 

 

Εικόνα  3 Μοντζλο επικοινωνίασ Device to Device [12] 

 

1.3.2 Device to cloud 

 

΢ην κνληέιν επηθνηλσλίαο device to cloud, ε ζχλδεζε ηεο IoT ζπζθεπήο κε ην 

cloud γίλεηαη κε ηελ ζχλδεζή  ηεο ζην δηαδίθηπν γηα ηελ δηαρείξηζε θαη ηνλ έιεγρν  

θπθινθνξίαο ησλ κελπκάησλ θαη ηελ αληαιιαγή δεδνκέλσλ. Υξεζηκνπνηψληαο  

αζχξκαηεο ή ελζχξκαηεο κεζφδνπο, φπσο ην Wi-Fi θαη ην Ethernet, θάζε ζπζθεπή 

απνθηά κηα κνλαδηθή δηεχζπλζε  δηθηχνπ IP θαη ηα δεδνκέλα πεγαίλνπλ ζε έλα cloud. 

Οη ζπζθεπέο απηήο ηεο θαηεγνξίαο ρξεζηκνπνηνχληαη γηα απνκαθξπζκέλν έιεγρν θαη 

γηα αλάιπζε δεδνκέλσλ γηα ηελ ρξήζε ηνπο . Γηα παξάδεηγκα έλαο έμππλνο 

ζεξκνζηάηεο ηνλ νπνίν κπνξνχκε λα ηνλ ειέγμνπκε απνκαθξπζκέλα, κπνξεί λα 

κεηαδίδεη δεδνκέλα ζε έλα cloud, ψζηε λα γίλεηαη κηα αλάιπζε θαηαλάισζεο 

ελεξγείαο ηνπ ζπηηηνχ [22] . 
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Εικόνα 4  Μοντζλο επικοινωνίασ Device to Cloud [12] 

 

 

1.3.3 Device to Gateway  

 

Η ζχλδεζε ηεο IoT ζπζθεπήο θαη ηεο cloud ππεξεζίαο,  γίλεηαη κέζσ κηαο 

ALG ππεξεζίαο, ζηελ νπνία ππάξρεη κηα  ελδηάκεζε ζπζθεπή gateway θαη έλα  

application software ηα νπνία ιεηηνπξγνχλ σο κεζνιαβεηήο. Όηαλ ε ζχλδεζε ησλ 

ζπζθεπψλ δελ γίλεηαη κέζσ δηαδηθηχνπ, ρξεζηκνπνηνχληαη ηα πξσηφθνιια 

επηθνηλσλίαο Bluetooth θαη ην ZigBee (εθηφο ηνπ ZigBee 3.0 ) παξέρνληαο έηζη 

αζθάιεηα. Γηα παξάδεηγκα, έλα κνληέιν device to gateway είλαη ζε κηα βηνκεραλία 

πνπ ρξεζηκνπνηεί θφκβνπο, νη θφκβνη ζηέιλνπλ ηα δεδνκέλα ηνπο ζηηο πχιεο GWs, 

θαη ηα GWs ζηέιλνπλ ηα δεδνκέλα ζην cloud . Οη πχιεο IoT έρνπλ ζρεδηαζηεί γηα ηελ 

ηαπηφρξνλε εθηέιεζε πνιιψλ εξγαζηψλ, φπσο απφ έλα απιφ θηιηξάξηζκα δεδνκέλσλ 

έσο ηελ δπλαηφηεηα νπηηθνπνίεζεο ησλ απνζεθεπκέλσλ δεδνκέλσλ θαη ηνλ έιεγρν 

ηεο ζπζθεπήο θαζψο θαη ηελ θξππηνγξάθεζε δεδνκέλσλ IoT[22]. 

 

Δηθφλα 5 Μνληέιν επηθνηλσλίαο Device to Gateway [12] 
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Μηα πχιε  IoT κπνξεί λα εθηειέζεη ηηο αθφινπζεο ιεηηνπξγίεο [23]: 

 Γηαγλσζηηθά ειέγρνπ ηνπ ζπζηήκαηνο 

 Δπηθνηλσλίεο απφ ζπζθεπή ζε ζπζθεπή 

 ΢πγθέληξσζε δεδνκέλσλ 

 Πξνεπεμεξγαζία δεδνκέλσλ, θαζαξηζκφ θαη θηιηξάξηζκά ηνπο 

 Πξνζσξηλή απνζήθεπζε δεδνκέλσλ θαη ξνήο 

 Γηεπθφιπλζε ηεο επηθνηλσλίαο κε πην παιηέο ζπζθεπέο  πνπ δελ είλαη 

ζπλδεδεκέλεο ζην δίθηπν  

 Αζθάιεηα δηθηχνπ  

 

1.3.4 Back End Data Sharing 

 

 

Δηθφλα  6  Μνληέιν επηθνηλσλίαο Back End Data Sharing [12] 

Σν Back End Data Sharing είλαη κηα cloud ππεξεζία πνπ ζε ζπλδπαζκφ κε ην 

κνληέιν device to cloud  δίλεη ηελ δπλαηφηεηα ζηνπο ρξεζηέο λα εμάγνπλ δεδνκέλα 

πνπ βξίζθνληαη ζην cloud αιιά θαη λα θάλνπλ αλάιπζε ζηα δεδνκέλα πνπ 

πξνέξρνληαη απφ έμππλεο ππεξεζίεο . Σν Back End Data Sharing ρξεζηκνπνηεί 

θιεηδηά cloud APIs γηα λα κπνξέζεη ε ζπζθεπή λα ζηείιεη δεδνκέλα ζην cloud [22] . 
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ΚΔΦΑΛΑΙΟ 2: Industry 4.0 

 

 

 

Εικόνα  7  INDUSTRY 4.0 [61] 

2.1 Οπιζμόρ Industry 4.0 

 

Έλαο νξηζκφο ηνπ Industry 4.0, ε αιιηψο ηέηαξηε βηνκεραληθή επαλάζηαζε 

νξίδεηαη ε ελζσκάησζε ινγηζκηθνχ αιιά θαη ελφο δηθηχνπ απφ αηζζεηήξεο ζε 

κεραλέο ηεο βηνκεραλίαο γηα λα επηηεπρζεί ε παξαθνινχζεζε, ν απνκαθξπζκέλνο 

έιεγρνο αιιά θαη ε ηθαλφηεηα ειάηησζεο ηεο παξάγσγεο ιφγν πξνβιέςεσλ. Σν 

Industry 4.0 πεξηιακβάλεη θάπνηεο βαζηθέο έλλνηεο, φπσο  ην Γηαδίθηπν ησλ 

Πξαγκάησλ (Internet of Things) , ην Cloud Computing,  ηα Μαδηθά Γεδνκέλα (Big 

Data), Κπβεξλνθπζηθά ΢πζηήκαηα (Cyber Psychical Systems - CPS) θαη ηελ 

γλσζηηθή ππνινγηζηηθή[26][27].  

2.2 Δθαπμογή ηος Industry 4.0 

 

Γηα ηελ εθαξκνγή ηνπ Industry 4.0 πξέπεη λα ιεθζνχλ ππφςε ηα ηξία αθφινπζα 

ραξαθηεξηζηηθά: α) θάζεηε νινθιήξσζε β) ςεθηαθή νινθιήξσζε γ) νξηδφληηα 

νινθιήξσζε[30]. 

1. Η θάζεηε νινθιήξσζε  θαη δηθηχσζε ζηα ζπζηήκαηα παξάγσγεο ηεο 

βηνκεραλίαο ζπγρσλεχεη επηκέξνπο ηκήκαηα ηεο βηνκεραλίαο γηα ηελ ιήςε 

απνθάζεσλ. Σα δεδνκέλα δηακνηξάδνληαη απφ ηελ αλάπηπμε ησλ πξντφλησλ 

ζε δηαθνξέο κνλάδεο φπσο ε παξάγσγε θαη ην κάξθεηηλγθ, δηαζθαιίδνληαο 

φηη φιεο νη κνλάδεο ελφο εξγνζηαζίνπ επηθνηλσλνχλ κεηαμχ ηνπο ζε 

πξαγκαηηθφ ρξφλν [30]. 

 

2. Η ςεθηαθή νινθιήξσζε ηεο κεραλήο απφ άθξν ζε άθξν παξέρεη ιεηηνπξγίεο 

δηαρείξηζεο ηνπ θχθινπ δσήο θαη ηελ ςεθηνπνίεζε ελφο πξντφληνο. Σα 
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πξντφληα παξαθνινπζνχληαη απφ δηάθνξνπο νξγαληζκνχο  ζε δηάθνξα ζηάδηα 

παξάγσγεο  γηα λα εμαζθαιηζηεί ε επίηεπμε ηνπ πξντφληνο [30]. 

 

 

3. Σέινο ε νξηδφληηα νινθιήξσζε επηηξέπεη ζηηο εηαηξίεο λα ζπλεξγάδνληαη κε 

άιιεο επηρεηξήζεηο, φπσο πξνκεζεπηέο θαη πειάηεο. Έηζη κηα ηέηνηα 

νινθιήξσζε κπνξεί λα πξνζθέξεη κηα πιήξσο νινθιεξσκέλε αιπζίδα 

εθνδηαζκνχ . Οη επηρεηξήζεηο ρξεζηκνπνηνχλ ην επίπεδν νινθιήξσζεο γηα λα 

δηαηεξνχλ επηρεηξεκαηηθέο ζηξαηεγηθέο, επηρεηξεκαηηθά κνληέια θαη 

αιπζίδεο αμίαο [30]. 

Σα επίπεδα ελζσκάησζεο ηνπ  Industry 4.0  ζε ζπλδπαζκφ κε ηηο ηερλνινγίεο IoT 

θαη IIoT θαζηζηνχλ ηελ κεηαηξνπή ησλ βηνκεραληψλ ζε ¨έμππλεο¨ επηρεηξήζεηο. Σν 

IoT  πξνζθέξεη ηελ ζχλδεζε ησλ κεραλψλ κε ην δηαδίθηπν ελζχξκαηα ε αζχξκαηα 

ηνπνζεηψληαο αηζζεηήξεο θαη ελεξγνπνηεηέο  γηα ηελ παξαθνινχζεζε θαη ην 

ρεηξηζκφ ησλ δηαδηθαζηψλ. Σν IIOT ζπλδέεηαη άκεζα κε ην IoT αθνχ φηαλ ην 

δηαδίθηπν ησλ πξαγκάησλ εθαξκφδεηαη  ζηελ βηνκεραληθά αλαθέξεηαη σο IIoT . Σν 

IoT παξέρεη έλαλ κεγάιν φγθν δεδνκέλσλ (Big Data)  γηα ηελ ζπιινγή θαη ηελ 

αλάιπζε. Έηζη κε βάζε ηα δεδνκέλα κπνξεί λα εθαξκνζηεί ε ηερλεηή λνεκνζχλε  

θαη ε πξνζνκνίσζε ησλ θπζηθψλ δηεξγαζηψλ πξηλ ηελ παξάγσγε ζε πξαγκαηηθφ 

επίπεδν  γηα ηελ αμηνιφγεζε ησλ πξαγκάησλ. Ο ζπλδπαζκφο ησλ ηερλνινγηψλ ηεο 

ηερλεηήο λνεκνζχλεο θαη ησλ επίπεδσλ νινθιήξσζεο νδεγνχλ ζην Cyber Physical 

Systems (CPS).[30] Σα CPS ζπζηήκαηα είλαη απηφλνκα θαη κπνξνχλ λα ιακβάλνπλ 

κνλά ηνπο απνθάζεηο, έηζη ε επίηεπμε  ησλ CPS  δεκηνπξγεί κηα πιήξσο 

νινθιεξσκέλε επηρείξεζε ε νπνία κπνξεί λα ζπκκεηέρεη ζε έλαλ θπβεξλεηηθφ θφζκν 

[30]. 

 

2.3 Ιζηοπική ανάδπομη  

2.3.1 Ππώηη βιομησανική επανάζηαζη  

 

Η βηνκεραληθή επαλάζηαζε ζεκαηνδνηεί ηελ έλαξμε ηεο βηνκεραληθήο 

επνρήο. Με ηνλ φξν απηφ ελλννχκε κηα δηαδηθαζία πνπ κεηαζρεκαηίδεη ηελ αγξνηηθή 

παξαγσγή ζε βηνκεραληθή, πεξλψληαο κε απηφ ηνλ ηξφπν απφ ηελ ρεηξσλαθηηθή 

εξγαζία ησλ αλζξψπσλ ζηελ ρξήζε αηκνκεραλψλ. Η πξψηε βηνκεραληθή 

επαλάζηαζε μεθίλεζε πεξίπνπ ζηα κέζα ηνπ δεθάηνπ φγδννπ αηψλα ην 1760 ζηελ 

κεγάιε Βξεηάληα  θαη ζηελ ζπλέρεηα άξρηζε λα επεθηείλεηαη ζην Ηλσκέλν Βαζίιεην 

θαη πνιχ γξήγνξα ζηελ Δπξψπε θαη ζηηο ΗΠΑ. Έηζη μεθίλεζε θαη ν νηθνλνκηθφο 

κεηαζρεκαηηζκφο ζηελ Δπξψπε απφ ην 1780 έσο ην 1850 πνπ νθεηιφηαλ ζηελ πξψηε 

βηνκεραληθή επαλάζηαζε. Παξάιιεια ε βηνκεραληθή επαλάζηαζε θαίλεηαη λα είρε 

πνιιαπιά νθέιε ζηελ ηερλνινγηθή πξφνδν, ζηνλ νηθνλνκηθφ θαη θνηλσληθφ ηνκέα 

θαη βειηίσζε ηεο θαζεκεξηλφηεηαο θαη πνηφηεηαο δσήο ησλ αλζξψπσλ. ΢πλνςίδνληαο 
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κε ηελ πξψηε βηνκεραληθή επαλάζηαζε έρνπκε ηελ δεκηνπξγία πξψησλ πιψλ, φπσο 

ηνπ ζηδήξνπ θαη ηνπ ράιπβα αιιά θαη ηνπ άλζξαθα πνπ ήηαλ απαξαίηεηνο γηα ηελ 

ρξήζε ζηηο κεραλέο[28] . 

 

Δηθφλα 8 Πξψηε βηνκεραληθή επαλάζηαζε [45] 

2.3.2 Γεύηεπη βιομησανική επανάζηαζη 

 

Η δεχηεξε βηνκεραληθή επαλάζηαζε μεθίλεζε ζηα ηέιε ηνπ 19
νπ

 αηψλα έσο ηηο 

αξρέο ηνπ 20
νπ

 αηψλα  θαη είλαη γλσζηή θαη σο ηερλνινγηθή επαλάζηαζε θαη ηελ 

νπνία άξρηζε λα γίλεηαη  καδηθή παξάγσγε πξντφλησλ κε ηελ αλαθάιπςε ηνπ 

ειεθηξηζκνχ. Η δεχηεξε επαλάζηαζε ραξαθηεξίζηεθε απφ ηελ θαηαζθεπή 

ζηδεξνδξνκηθψλ γξακκψλ θαη άξρηζε λα αλαπηχζζεηαη ε παξάγσγε  ράιπβα θαη 

ζηδήξνπ. Η ρξήζε ησλ ζηδεξφδξνκσλ βνήζεζε ζηελ θζελή κεηαθνξά πιηθψλ θαη  

πξντφλησλ θαη αξγφηεξα άξρηζαλ λα επεθηείλνληαη αθνχ ν άλζξαθαο ήηαλ θζελφο γηα 

ηελ ιεηηνπξγία ησλ αηκνκεραλψλ. Παξάιιεια ε Γεξκάληα , ε Γαιιία , νη ΗΠΑ θαη ε 

Ιαπσλία μεθίλεζαλ θαη ηελ βαξηά βηνκεραλία ιφγν ηνπ ζηδεξνχ θαη ηεο επξεία 

ρξήζεο κεραλεκάησλ ζηελ παξάγσγε. Σέινο άξρηζαλ λα ρξεζηκνπνηνχληαη 

ζχγρξνλεο παξαγσγηθέο κέζνδνη γηα ηε ιεηηνπξγία επηρεηξήζεσλ κεγάιεο θιίκαθαο 

ζε ηεξάζηηεο πεξηνρέο[28]. 
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Δηθφλα 9 Γεχηεξε  βηνκεραληθή επαλάζηαζε [46] 

 

2.3.3 Σπίηη  βιομησανική επανάζηαζη 

 

Η ηξίηε βηνκεραληθή επαλάζηαζε ζηεξίρηεθε ζηηο πξνεγνχκελεο 

επαλαζηάζεηο θαη έθεξε ηελ εηζαγσγή ηεο ςεθηαθήο ηερλνινγίαο , ησλ ππνινγηζηψλ  

θαη ηνπ δηαδηθηχνπ. Ξεθίλεζε απφ ηηο αξρέο ηεο δεθαεηίαο ηνπ 1950, αθνχ ηέιεησζε ν 

δεχηεξνο παγθφζκηνο πφιεκνο , θαζψο ν πξψηνο θαη ν δεχηεξνο παγθφζκηνο πφιεκνο  

δελ επέηξεςαλ ηελ είζνδν ηεο αλάπηπμεο ηεο ηερλνινγίαο θαη ηεο παξάγσγεο. 

Παξάιιεια παξαηεξήζεθε φηη νη ρψξεο πνπ είραλ εθβηνκεραληζηεί είραλ κεγάιεο 

νηθνλνκηθέο επηπηψζεηο. Σέινο ε θαζεκεξηλφηεηα ησλ αλζξψπσλ άξρηζε λα 

αλαβαζκίδεηαη αθνχ εηζήιζαλ πην πξαθηηθά θαη κηθξφηεξα πξντφληα θαη ην 

αλζξψπηλν δπλακηθφ ζηηο βηνκεραλίεο άξρηζε λα κεηψλεηαη [28]. 

 

Δηθφλα 10 Σξίηε  βηνκεραληθή επαλάζηαζε[47] 
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2.3.3 Σέηαπηη  βιομησανική επανάζηαζη 

 

Η ηέηαξηε βηνκεραληθή επαλάζηαζε ε αιιηψο Industry 4.0 θέξλεη ηελ ρξήζε 

ηνπ IoT κέζα ζηηο βηνκεραλίεο θαη θαηεπζχλεηαη πξνο ηελ πιήξε ςεθηνπνίεζή  ηνπο 

(Φεθηαθά Γίδπκα-Digital Twins). Ξεθίλεζε ην 2013 φπνπ ε γεξκαληθή θπβέξλεζε 

εμεγνχζε ηελ ζηξαηεγηθή πνπ ζα αθνινπζνχηαλ ηα επφκελα ρξφληα ζηηο βηνκεραλίεο  

θαη ηελ αλάγθε ηεο ζχλδεζεο ηνπ internet κε ηελ βηνκεραληθή παξάγσγε . Σν IoT 

ρξεζηκνπνηεί θάπνηα ζπζηήκαηα φπσο αηζζεηήξεο νη φπνηνη, ζπιιέγνπλ κεγάιεο 

πνζφηεηεο δεδνκέλσλ γηα αλάιπζε αιιά θαη βειηίσζε ησλ πξντφλησλ. Αθφκε ην 

Industry 4.0 ελζσκάησζε  ηελ ηερλεηή λνεκνζχλε κέζα ζηηο βηνκεραλίεο θάλνληαο 

ηηο κεραλέο λα ρξεζηκνπνηνχλ ζπζηήκαηα απηνβειηηζηνπνίεζεο θαη απηνξξχζκηζεο 

γηα λα απμήζνπλ ηελ παξάγσγε [28],[29]. 

 

Δηθφλα 11 Βηνκεραληθέο επαλαζηάζεηο [48] 

 

2.4 ΢σεδιαζμόρ Industry 4.0 

 

To Industry 4.0 πεξηιακβάλεη ηελ έλλνηα ηνπ ¨έμππλνπ εξγνζηάζηνπ ¨ ελλνψληαο 

ηελ χπαξμε ελφο δηθηχνπ θαηά κήθνο ηεο βηνκεραλίαο ζην νπνίν νη πιεξνθνξίεο ηεο 

παξαγσγηθήο δηαδηθαζίαο θαη ηνπ θχθινπ δσήο ησλ πξντφλησλ είλαη δηαζέζηκεο. 

Κάζε κεράλεκα κπνξεί λα ιεηηνπξγεί απηφλνκα θαη ζπλεθηηθά κε ηαπηφρξνλε 

χπαξμε ειέγρνπ κεηαμχ ησλ κεραλεκάησλ.  

΢θνπφο ηνπ Industry 4.0 είλαη ε δηαζχλδεζε φισλ ησλ κεραλεκάησλ κεηαμχ ηνπο. 

Σν Industry 4.0 πεξηιακβάλεη έμη βαζηθέο αξρέο ζρεδηαζκνχ  πξνθεηκέλνπ λα 

αμηνπνηεζνχλ πιήξσο ηα νθέιε ηεο βηνκεραλίαο 4.0 πνπ έρνπλ λα θάλνπλ κε ηελ 

απηνκαηνπνίεζε ησλ δηαδηθαζηψλ θαη ηελ ςεθηνπνίεζε ηεο παξαγσγηθήο 

δηαδηθαζίαο. Οη αξρέο ζρεδηαζκνχ γηα λα κπνξέζεη λα πινπνηεζεί είλαη: ε 
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δηαιεηηνπξγηθφηεηα (interoperability), ε εηθνλνπνίεζε (virtualization), ε 

απνθεληξνπνίεζε (decentralization), ε ηθαλφηεηα πξαγκαηηθνχ ρξφλνπ (real-time 

capability), ε δνκνζηνηρεηνζέηεζε (modularity) θαη ν πξνζαλαηνιηζκφο ζηελ 

ππεξεζία (service orientation) [26][27]. 

 Γηαιεηηνπξγηθφηεηα (interoperability) : ε δηαιεηηνπξγηθφηεηα απνηειεί ηελ 

πξψηε αξρή ηνπ ζρεδηαζκνχ ε φπνηα αλαθέξεηαη ζηελ ηθαλφηεηα ησλ 

ζπζθεπψλ , ηνπ εμνπιηζκνχ ,  θαη ησλ αλζξψπσλ λα επηθνηλσλνχλ κεηαμχ 

ηνπο θαζψο θαη γηα ην δηακνηξαζκφ ησλ δεδνκέλσλ φπνπ κπνξεί λα επηηεπρζεί 

κέζσ ηνπ IoT [26] [27]. 

 Δηθνληθνπνίεζε (Virtualization): Μαο δίλεη ηελ δπλαηφηεηα λα θάλνπκε 

πξνζνκνίσζε ζηηο παξαγσγηθέο δηεξγαζίεο ησλ κεραλεκάησλ κέζα ζε κηα 

βηνκεραλία ζε εηθνληθά κνληέια ή ζε κνληέια πξνζνκνίσζεο . Με ηελ 

βνήζεηα ησλ αηζζεηήξσλ πνπ είλαη ελζσκαησκέλνη ζηα κεραλήκαηα, ηα 

δεδνκέλα πνπ ιακβάλνληαη, ζπιιέγνληαη δίλνληάο καο πιεξνθνξίεο γηα ην 

κεράλεκα . Με απηφλ ηνλ ηξφπν δεκηνπξγείηαη έλα εηθνληθφ αληίγξαθν ηεο 

θπζηθήο ιεηηνπξγίαο ηνπ θάζε κεραλήκαηνο, ην Φεθηαθφ Γίδπκν (Digital 

Twin). Έηζη ην εηθνληθφ αληίγξαθν βνήζα ζηελ βειηηζηνπνίεζε ηεο απφδνζεο 

ηνπ κεραλήκαηνο αθνχ κπνξεί λα γίλεη παξαθνινχζεζε ησλ παξακέηξσλ απφ 

κεραληθνχο θαη ζρεδηαζηέο, θάλνληαο δηάθνξεο παξακεηξνπνηήζεηο ζε έλα 

εηθνληθφ πεξηβάιινλ ρσξίο λα ζηακαηήζεη ή λα επεξεαζηεί ε θπζηθή 

δηαδηθαζία. Σέινο ε εηθνλνπνίεζε κπνξεί λα ιεηηνπξγήζεη θαη ζαλ 

πεξηβάιινλ παξαθνινχζεζεο ησλ θπζηθψλ κεραλεκάησλ αθνχ επηηξέπνπλ 

ζηνπο ρείξηζηεο λα βιέπνπλ ηελ θαηάζηαζε ηνπ κεραλήκαηνο ζε πξαγκαηηθφ 

ρξφλν, λα αλαιχνπλ ηελ απφδνζε, θαη λα εληνπίδνπλ δηάθνξα πξνβιήκαηα 

[26] [27]. 

 

 Απνθεληξνπνίεζε (Decentralization): ε απνθέληξσζε είλαη έλα πνιχ 

ζεκαληηθφ ραξαθηεξηζηηθφ  κηαο επηρείξεζεο αθνχ πξνζθέξεη ηελ δπλαηφηεηα 

επειημίαο θαη επθακςίαο ζηελ παξάγσγε . Έηζη σο απνθέληξσζε νξίδνπκε ηελ 

ηθαλφηεηα ησλ θπβεξλν-θπζηθψλ ζπζηεκάησλ (CPS) λα ιακβάλνπλ  

απηφλνκεο απνθάζεηο ρσξίο λα ππάξρεη εληνιή απφ θάπνηνλ έιεγρν γηα ηελ 

εμππεξέηεζε ηεο παξαγσγηθήο δηαδηθαζίαο. Οη ηερλνινγίεο πνπ ππνζηεξίδνπλ 

ηελ απνθέληξσζε είλαη ηα CPS, ην IoT , νη έμππλνη αηζζεηήξεο , νη έμππλνη 

ελεξγνπνηεηέο  θαη ε ηερλεηή λνεκνζχλε πνπ κπνξνχλ λα επηθνηλσλνχλ θαη 

λα κνηξάδνληαη πιεξνθνξίεο γηα ηνλ έιεγρν ηελ παξαγσγηθήο δηαδηθαζίαο 

[26] [27]. 

 

 

 Iθαλφηεηα πξαγκαηηθνχ ρξφλνπ (real-time capability) : είλαη κηα απφ ηηο 

βαζηθφηεξεο αξρέο ζρεδηαζκνχ φπνπ ε επηρείξεζε  κπνξεί λα ζπιιέγεη , λα 

κεηαθέξεη , λα αλαιχεη θαη λα παξαθνινπζεί ηα δεδνκέλα ζε πξαγκαηηθφ 

ρξφλν. Η επεμεξγαζία θαη ε αλάιπζε ησλ δεδνκέλσλ ζε πξαγκαηηθφ ρξφλν 
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βνήζα ζηελ δηαδηθαζία ιήςεο απνθάζεσλ  θαη ζηελ βειηίσζε ηεο 

παξάγσγεο. Αθφκε κπνξεί λα γίλεη αλίρλεπζε βιαβψλ θαη αλαδήηεζε ιχζεσλ 

γηα ηελ αληηκεηψπηζε πξνβιεκάησλ πξάγκα πνπ απμάλεη ηελ 

παξαγσγηθφηεηα[26]  [27]. 

 

  Γνκνζηνηρεηνζέηεζε (Modularity): είλαη ε ηθαλφηεηα πξνζαξκνγήο θάζε 

έμππλνπ εξγνζηαζίνπ ζε δηάθνξεο κειινληηθέο θαηαζηάζεηο, είηε απηέο 

νθείινληαη ζε εζσηεξηθέο είηε ζε εμσηεξηθέο αλάγθεο. Με απηφλ ηνλ ηξφπν 

γίλεηαη εμνηθνλφκεζε ζηνλ ρξφλν θαηαζθεπήο ησλ πξντφλησλ θαη ππάξρεη 

γξήγνξε θαη απνηειεζκαηηθή αληαπφθξηζε ζηελ δήηεζε. Σέινο ε 

δνκνζηνηρεηνζέηεζε ππνζηεξίδεη ηελ ρξήζε <<αξζξσηψλ>> ζπζηεκάησλ 

παξάγσγεο πνπ απινπνηνχλ ηελ δηαδηθαζία παξάγσγεο [26] [27]. 

 

 

 Πξνζαλαηνιηζκφο ζηελ ππεξεζία (service orientation) : Η λέα επηρεηξεκαηηθή 

ζηξαηεγηθή πξνζθέξεη νινθιεξσκέλεο ιχζεηο ζηνπο πειάηεο ησλ πξντφλησλ. 

Οη βηνκεραλίεο εθηφο απφ ηελ δεκηνπξγία πξντφλησλ πξέπεη λα 

επηθεληξσζνχλ θαη ζηνλ πξνζαλαηνιηζκφ ζηηο ππεξεζίεο , απηφ επηηπγράλεηαη 

κε ηελ ελζσκάησζε έμππλσλ εξγαιείσλ κε ηελ βνήζεηα ηνπ δηαδηθηχνπ ησλ 

ππεξεζηψλ (IoS-Internet of Services). Έηζη  νη βηνκεραλίεο πξνζθέξνπλ 

ππεξεζίεο κέζσ ηεο πιαηθφξκαο IoS φπνπ νη πειάηεο πιεξψλνπλ κηα 

ζπλδξνκή [26] [27]. 
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ΚΔΦΑΛΑΙΟ 3: Industrial Internet of  Things 

 

Σν Industrial Internet of Things (Βηνκεραληθφ Γηαδίθηπν ησλ Πξαγκάησλ) 

είλαη ε εθαξκνγή ελφο ζπζηήκαηνο  Internet of Things ζηνλ βηνκεραληθφ, ζηνλ 

παξαγσγηθφ θιάδν θαη ζε έμππλεο κεραλέο, ζηα νπνία κε ηελ ρξήζε έμππλσλ 

αηζζεηήξσλ παξέρεηαη πςειφ επίπεδν επηθνηλσλίαο γηα λα δηαζθαιηζηεί ε πνηφηεηα 

θαη ε αζθάιεηα ηεο δηαδηθαζίαο, κε ηξφπν πνπ ε αλζξψπηλε αιιειεπίδξαζε δελ 

κπνξεί απφ κφλε ηεο λα επηηχρεη  [23]. Σν IIoT ζπρλά παξνκνηάδεηαη κε ην IoT, 

σζηφζν έλα ζχζηεκα IoT πεξηιακβάλεη πην γεληθέο εθαξκνγέο θαη ζηνρεχεη ζηελ 

δηαζχλδεζε ζπζθεπψλ κε ην δηαδίθηπν, φπσο ζε εθαξκνγέο ζηελ γεσξγία ή ζε 

νηθηαθνχο απηνκαηηζκνχο, ελψ ην IIoT εζηηάδεη ζε βηνκεραληθέο εθαξκνγέο γηα ηελ 

δηαζχλδεζε κεραλψλ.  

΢ηελ βηνκεραλία, ε επηθνηλσλία ησλ κεραλψλ είλαη θξίζηκε, αθνχ κηα βιάβε 

ζε έλα κεράλεκα ή κηα δηαθνπή ζην ξεχκα κπνξεί λα πξνθαιέζεη απεηιή ζε 

αλζξψπηλεο δσέο. Έηζη ην IIoT ζηνρεχεη ζηελ ελίζρπζε ησλ παξαγσγηθψλ 

δηαδηθαζηψλ θαζψο ηα κεραλήκαηα είλαη εμνπιηζκέλα κε αηζζεηήξεο θαη 

ελεξγνπνηεηέο πνπ κπνξνχλ λα ειέγμνπλ ηελ ηξέρνπζα θαηάζηαζε ηνπ θάζε 

κεραλήκαηνο. Δπνκέλσο ην IoT ζηελ βηνκεραλία απνηειεί έλα ειέγμηκν ζχζηεκα 

DCS πνπ ζηεξίδεηαη ζηνλ απηνκαηηζκφ θαη ζηελ βειηηζηνπνίεζε ηνπ ειέγρνπ ζηελ 

δηαδηθαζία παξάγσγεο, ρξεζηκνπνηψληαο ηελ ηερλνινγία cloud computing. Αθφκε 

ππάξρεη επηθνηλσλία machine-to-machine, ηερλεηή λνεκνζχλε, edge computing, 

θπβεξλναζθάιεηα (cyber security), big data , RFID θ.α. Σέινο ην IIoT είλαη άκεζα 

ζπλδεδεκέλν κε ην Ιndustry 4,0,  θαζψο κε ηελ ρξήζε έμππλσλ αηζζεηήξσλ θαη 

ελεξγνπνηεηψλ  γίλεηαη αλάιπζε ησλ δεδνκέλσλ ζε έλα ζχζηεκα , ζε πξαγκαηηθφ 

ρξφλν [23] [24].  

 

Δηθφλα 12   Industrial Internet of Things[49] 
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3.1 Πλεονεκηήμαηα και οθέλη ηος IIoT 

 

Η εγθαηάζηαζε ελφο δηθηχνπ IoT ζηελ βηνκεραλία πξναπαηηεί φηη φιεο νη κεραλέο  

είλαη πιήξσο δηαζπλδεδεκέλεο κεηαμχ ηνπο θαη δηαζέηνπλ αηζζεηήξεο θαη 

ελεξγνπνηεηέο. ΢πλεπψο εάλ γίλεη ζσζηή κειέηε ζηελ δηαζχλδεζε απηήο ηεο 

ππνδνκήο, ην IIoT ππφζρεηαη κεγάια νθέιε ζε κηα εηαηξία. Πξηλ ηελ έληαμε ηνπ φξνπ 

Industry 4.0, ηα βηνκεραληθά δίθηπα αθνινπζνχζαλ δπν ζπζηήκαηα: α) ην ζχζηεκα 

ηεο επηρεηξεζηαθήο ηερλνινγίαο (ΟΣ) θαη β) ην ζχζηεκα ησλ εηαηξηθψλ πιεξνθνξηψλ 

(ΙΣ),  κεηά ηελ ηερλνινγηθή πξφνδν φκσο ηα δπν απηά ζπζηήκαηα ελψζεθαλ θαη 

έθεξαλ κεγάια νθέιε ζηηο βηνκεραλίεο [23][25] . 

 Πξνγλσζηηθή ζπληήξεζε κεραλεκάησλ: έλα απφ ηα κεγαιχηεξα νθέιε πνπ 

πξνζθέξεη ην IIoT, είλαη ε πξνγλσζηηθή ζπληήξεζε ησλ κεραλεκάησλ . Σα 

κεραλήκαηα ζηέιλνπλ δεδνκέλα απφ ηνπο αηζζεηήξεο πνπ έρνπλ 

ελζσκαησκέλνπο θαη ε επηρείξεζε ηα ζπιιέγεη θαη ηα αλαιχεη ζε πξαγκαηηθφ 

ρξφλν. Έηζη κπνξεί γίλεη πξφβιεςε ζε ηπρφλ βιάβεο θαη λα εηδνπνηεζνχλ ηα 

αξκφδηα ηκήκαηα ψζηε λα γίλεη πξφσξε ζπληήξεζε  ηνπ κεραλήκαηνο πξηλ 

εκθαληζηεί θάπνην πξφβιεκα. Με απηφλ ηνλ ηξφπν ε επηρείξεζε κεηψλεη 

ζεκαληηθά ηνλ ρξφλν δηαθνπήο ιεηηνπξγίαο ηεο κεραλήο, θάλνληαο 

εμνηθνλφκεζε ρξφλνπ[23] . 

 

 Απνκαθξπζκέλνο έιεγρνο κεραλεκάησλ: Η δπλαηφηεηα πνπ δίλεη ν 

απνκαθξπζκέλνο έιεγρνο κέζσ εθαξκνγψλ, βνήζα ζηελ κείσζε ηεο 

αλζξψπηλεο παξέκβαζεο θαζψο θάζε κεράλεκα κπνξεί λα ειέγρεηαη εμ 

απνζηάζεσο θαη λα ειαρηζηνπνηείηαη ε αλζξψπηλε παξέκβαζε. Έηζη 

παξέρεηαη κεγαιχηεξε αζθάιεηα θαηά ηελ νινθιήξσζε ηεο παξαγσγηθήο 

δηαδηθαζίαο [23] . 

 

 

 Κφζηνο ιεηηνπξγηάο: Η άκεζε επηθνηλσλία πνπ πξνζθέξεη ην IIoT κεηαμχ ησλ 

κεραλψλ βνήζα ζηελ κείσζε ηνπ θφζηνπο ιεηηνπξγίαο θαζψο 

βειηηζηνπνηείηαη ε παξαγσγηθή δηαδηθαζία. Αθφκε, ιφγν ηεο 

απηνκαηνπνηεκέλεο παξάγσγεο γίλεηαη κείσζε ηεο αλζξψπηλεο παξέκβαζεο 

θαη έηζη απνθεχγνληαη ηα αλζξψπηλα ζθάικαηα πνπ κπνξνχλ λα 

δεκηνπξγεζνχλ  θαη λα απμήζνπλ ηηο δαπάλεο ηεο εηαηξίαο . 

 

 Γηαρείξηζε εγθαηαζηάζεσλ: Οη θαηαζθεπαζηέο κε ηελ βνήζεηα ησλ 

ζπζηεκάησλ δηαρείξηζεο, κπνξνχλ λα παξαθνινπζνχλ ηελ ηξέρνπζα 

θαηάζηαζε θάζε ζηνηρείνπ θαη ηελ δηαρείξηζε ηνπ εθνδηαζκνχ ησλ 

πξντφλησλ. Σέινο, κέζσ ησλ αηζζεηήξσλ  κπνξνχλ λα ειεγρζνχλ δηάθνξεο 

θαηαζηάζεηο κέζα ζε κηα βηνκεραλία φπσο πςειή ζεξκνθξαζία , θξαδαζκνί , 

αιιαγέο ζηελ ηάζε ηξνθνδνζίαο  γηα ηελ πξνζηαζία ησλ κεραλεκάησλ . 
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ΚΔΦΑΛΑΙΟ 4: Αζύπμαηερ ηεσνολογίερ μικπήρ εμβελείαρ (Short-Range Wireless 

Solutions) 

 

Οη αζχξκαηεο ηερλνινγίεο κηθξήο εκβειείαο εμππεξεηνχλ εθαξκνγέο κηθξήο 

απφζηαζεο κεηαμχ ησλ ζπζθεπψλ θαη ησλ ππιψλ φπνπ ε απφζηαζε ησλ ζπζθεπψλ 

δελ μεπεξλά ηα 150 κέηξα . ΢ε αυτό το κεφάλαιο κα κάνουμε μια ςφντομθ αναςκόπθςθ 

ςτισ αςφρματεσ τεχνολογίεσ μικρισ εμβελείασ για να παρουςιάςουμε ςτο επόμενο 

κεφάλαιο τισ διαφορζσ με τα δίκτυα LPWAN . Κάποιεσ από αυτζσ τισ τεχνολογίεσ, είναι οι 

παρακάτω : RFID , ZigBee και το Z-WAVE. 

 

 

4.1 Radio Frequency Identification (RFID) 

 

Εικόνα  13  Λογότυπο RFID ετικζτασ [50] 

Σν RFID είλαη κηα πξσηνπνξηαθή ηερλνινγία ε νπνία ρξεζηκνπνηεί εηηθέηεο 

γηα ηελ αλαγλψξηζε αληηθεηκέλσλ ηνπ IoT . Οη εηηθέηεο πεξηέρνπλ αλακεηαδφηεο θαη 

εθπέκπνπλ κελχκαηα ζηνπο εηδηθνχο αλαγλψζηεο  RFID, ρξεζηκνπνηψληαο ηελ εηδηθή  

ηερλνινγία αλαγλψξηζεο ξαδηνζπρλνηήησλ (Radio Frequency Identification). Οη 

εηηθέηεο  RFID απνζεθεχνπλ έλα κνλαδηθφ αλαγλσξηζηηθφ. Γηα παξάδεηγκα έλαλ 

θσδηθφ πειάηε ή έλαλ θσδηθφ SKU (stock-keep-ing unit) ελφο πξντφληνο. Ο 

αλαγλψζηεο αληιεί πιεξνθνξίεο ζρεηηθά κε ηνλ κνλαδηθφ αξηζκφ αλαγλψξηζεο απφ 

κηα βάζε δεδνκέλσλ θαη ελεξγεί. Κάπνηεο εηηθέηεο RFID έρνπλ ελζσκαησκέλε 

κλήκε ζηελ φπνηα απνζεθεχνληαη πιεξνθνξίεο απφ δηαθφξνπο αλαγλψζηεο.  

Τπάξρνπλ δπν θαηεγνξίεο εηηθεηψλ: α) νη ελεξγέο θαη β) νη παζεηηθέο εηηθέηεο 

πνπ δηαθέξνπλ ζηελ πεγή ειεθηξηθήο ηνπο ελεξγείαο . α) Οη ελεξγέο εηηθέηεο RFID 

έρνπλ δηθή ηνπο πεγή ελεξγείαο , ζπλήζσο κηα κπαηαξία ελψ νη παζεηηθέο εηηθέηεο 

ιακβάλνπλ ελεξγεία απφ ηνλ αλαγλψζηε. Έηζη θαη νη αλαγλψζηεο ησλ εηηθεηψλ 

ρσξίδνληαη αληίζηνηρα ζε δπν θαηεγνξίεο ζε ελεξγνχο θαη παζεηηθνχο αλάινγα κε 
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ηελ θαηεγνξία εηηθεηψλ πνπ δηαβάδνπλ [32].  Η ηερλνινγία πνπ εθηειεί ηελ 

αλαγλψξηζε ηεο εηηθέηαο νλνκάδεηαη RFID EPC-GEN2.  ΢ε κηα ζχλδεζε κεραλήο κε 

κεραλή (M2M) ν αλαγλψζηεο ηεο εηηθέηαο, ζηέιλεη έλα ζήκα ζηελ εηηθέηα θαη 

ιακβάλεη έλα αλαθιψκελν ζήκα. Οη ελεξγέο εηηθέηεο επεηδή δηαζέηνπλ ηελ δηθή ηνπο 

πεγή ελεξγείαο, εθπέκπνπλ έλα ηζρπξφηεξν ζήκα, ην νπνίν νη αλαγλψζηεο κπνξνχλ 

ην ιακβάλνπλ απφ κεγαιχηεξε απφζηαζε .  Έηζη νη εηηθέηεο απηήο ηεο θαηεγνξίαο 

ρξεζηκνπνηνχληαη γηα εθαξκνγέο παξαθνινχζεζεο αληηθεηκέλσλ  ζε κεγάιεο 

απνζηάζεηο, δηφηη παξέρνπλ κεγαιχηεξε αθξίβεηα θαη έρνπλ κέγεζνο ζαλ κηα 

ηξάπνπια. Καηά ηελ ρξήζε ηνπο κπνξνχλ λα εθπέκπνπλ ζπλερψο έλα ζήκα, είηε λα 

παξακείλνπλ ζε αδξάλεηα κέρξη λα βξεζνχλ ζηελ εκβέιεηα ελφο δέθηε. Η ζπρλφηεηα 

πνπ εθπέκπνπλ είλαη 455MHz ,2.4GHz ή 5.8GHz θαη ε εκβέιεηα πνπ κπνξνχλ λα 

ζηείινπλ είλαη απφ 20 έσο 100 κέηξα απφζηαζε. Αληίζεηα νη παζεηηθέο εηηθέηεο είλαη 

πνιχ θζελέο θαη ιφγν ησλ λέσλ ηερλνινγηψλ γίλνληαη ζπλερψο θζελφηεξεο. Σν 

κέγεζνο ηνπο είλαη πνιχ κηθξφηεξν ζε ζρέζε κε ηηο εηηθέηεο ηεο άιιεο θαηεγνξίαο θαη 

ε εκβέιεηα είλαη πνιχ κηθξή [32].  

Β) Οη παζεηηθέο εηηθέηεο είλαη ζρεδηαζκέλεο λα θαηαλαιψλνπλ πνιχ ρακειέο 

ηηκέο ελεξγείαο δηφηη ε ηξνθνδνζία ηνπο γίλεηαη απφ έλαλ ππνδνρέα (scavenger). Σν 

θφζηνο ζρεδίαζεο θαη θαηαζθεπήο πξέπεη λα είλαη πνιχ ρακειφ, γηαηί ζε εθαξκνγέο 

αλαγλψξηζεο IoT, φπσο γηα παξάδεηγκα ζε κηα απνζήθε, πξέπεη λα ππάξρνπλ παξά 

πνιιέο εηηθέηεο κε κεγάιν θφζηνο. Σα ζπζηήκαηα RFID ιεηηνπξγνχλ ζε δηάθνξεο 

δψλεο ζπρλνηήησλ: (α) ΢ηελ ρακειή δψλε ζπρλνηήησλ (LF) ιεηηνπξγνχλ ζηα 125 – 

134.2 KHz, (β) ΢ηελ πςειή δψλε ζπρλνηήησλ  (HF) ιεηηνπξγνχλ ζηα 13.56 MHz, (γ) 

ελψ γηα  ηηο δψλεο Ultra High Frequency (UHF), βάζε ηνπ  πξσηνθφιινπ EPC-

GEN2, ιεηηνπξγνχλ ζε 850 – 960MHz[33]. 
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4.2 ZigBee 

 

Δηθφλα 14 Λνγφηππν ZigBee [51] 

Σν ZigBee είλαη έλα πξσηφθνιιν επηθνηλσλίαο πνπ δεκηνπξγήζεθε απφ ηελ 

ZigBee alliance ην νπνίν έρεη βαζηζηεί ζηελ πξνδηαγξαθή  IEEE 802.15.4. Σν ZigBee 

νξίδεη ηα επίπεδα ηνπ δηθηχνπ θαη ηεο αζθάιεηαο εθαξκνγήο ελψ ην IEEE 802.15.4 

νξίδεη ηα θπζηθά ζηξψκαηα . Η ηζρχο πνπ ρξεηάδεηαη γηα ην ZigBee είλαη πεξίπνπ  ηεο 

ηάμεο ησλ 1mW θαη κπνξεί λα παξέρεη εκβέιεηα έσο  150 κεηξά ζε εμσηεξηθνχο 

ρψξνπο ρσξίο εκπφδηα  κε ηελ ηερληθή DSSS (Direct Sequence Spread Spectrm). ΢ηελ 

Δπξψπε ιεηηνχξγεη ζηελ δψλε ISM 868 MHz θαη ζηελ παγθφζκηα δηαζέζηκε δψλε  

ησλ 2.4GHz κε ξπζκφ δεδνκέλσλ 20 kbps [37][36].  Σν πξφηππν IEEE 802.15.4 

ρξεζηκνπνηεί  δηεπζχλζεηο 16 θαη 64 bit θαη κπνξεί λα ππνζηεξίμεη ζεσξεηηθά έσο θαη 

65.000 θφκβνπο ζε θάζε δίθηπν, ελψ ε απφζηαζε ηνπ θάζε θφκβνπ κπνξεί λα είλαη 

έσο θαη 50 κέηξα, ψζηε  λα κπνξεί λα γίλεη αλακεηάδνζε ησλ δεδνκέλσλ ζε άιινπο 

θφκβνπο . Έηζη κπνξεί λα δεκηνπξγεζεί έλα πνιχ κεγάιν δίθηπν κε επξεία θάιπςε.  

Σν πξφηππν IEEE 802.15.4 νξίδεη δπν ηχπνπο ηειηθψλ ζπζθεπψλ: α) ζπζθεπέο 

πιήξνπο ιεηηνπξγίαο (FFD) θαη Β) ζπζθεπέο κεησκέλεο ιεηηνπξγίαο (RFD). Οη 

ζπζθεπέο ηεο πξψηεο θαηεγνξίαο, κπνξνχλ λα εθηεινχλ φιεο ηηο δηαζέζηκεο 

ιεηηνπξγίεο, φπσο ν κεραληζκφο δξνκνιφγεζεο, ν ζπληνληζκφο εξγαζηψλ θαη ε 

αλίρλεπζε ηεο εξγαζίαο. Η ηξνθνδνζία κηαο FFD ζπζθεπήο γίλεηαη κε ηελ 

ηξνθνδφηεζε ελαιιαζζνκέλνπ ξεχκαηνο,  γηαηί πξέπεη πάληα  λα είλαη ελεξγή γηα λα 

εμππεξεηεί ηηο ππφινηπεο ηειηθέο ζπζθεπέο. Αληίζεηα νη ζπζθεπέο ηεο δεχηεξεο 

θαηεγνξίαο πνπ έρνπλ πεξηνξηζκέλεο ιεηηνπξγίεο ζπλδένληαη κε ηηο FFD ζπζθεπέο 

θαη δελ κπνξνχλ λα δξνκνινγήζνπλ. Οη ζπζθεπέο ηεο δεχηεξεο θαηεγνξίαο, νη RFD  

είλαη ζπλήζσο ζπζθεπέο πνπ πεξηιακβάλνπλ αηζζεηήξεο, ελεξγνπνηεηέο θαη 

θαηαγξάθνπλ δηάθνξεο κεηξήζεηο  φπσο ζεξκνθξαζία θαη πίεζε. Η ηξνθνδνζία ηνπο 

γίλεηαη κε κπαηαξία.  
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Σν ZigBee ππνζηεξίδεη ηξεηο θαηεγνξίεο θφκβσλ: i) ηνπο ζπληνληζηέο, ii) ηνπο 

δξνκνινγεηέο θαη iii) ηηο ηειηθέο ζπζθεπέο . i) Οη ζπληνληζηέο είλαη ππεχζπλνη γηα ηελ 

ξχζκηζε ησλ παξακέηξσλ ελφο δηθηχνπ φπσο ην θαλάιη ηεο ζπρλφηεηαο, ην κνλαδηθφ 

αλαγλσξηζηηθφ θάζε ζπζθεπήο θαη ηνλ θαζνξηζκφ άιισλ ιεηηνπξγηθψλ παξακέηξσλ. 

Αθφκε κπνξεί λα απνζεθεχνπλ πιεξνθνξίεο θαη ηα θιεηδηά γηα ηελ αζθάιεηα ηνπ 

δηθηχνπ. Οη ζπληνληζηέο ιεηηνπξγνχλ θαη ζαλ γέθπξα γηα ηελ επηθνηλσλία κε αιιά 

δίθηπα. Ii) Οη δξνκνινγεηέο βνεζνχλ ζηελ αλακεηάδνζε δεδνκέλσλ ζαλ ελδηάκεζνη 

θφκβνη. Δπίζεο, κπνξνχλ  λα ζπλδεζνχλ ζε έλα ππάξρoλ δίθηπν ή λα δερζνχλ 

ζπλδέζεηο απφ άιιεο ζπζθεπέο. Με απηφλ ηνλ ηξφπν κπνξεί λα γίλεη επέθηαζε ηνπ 

δηθηχνπ ZigBee. Iii) Οη ηειηθέο ζπζθεπέο είλαη θφκβνη πνπ ιεηηνπξγνχλ κε κπαηαξία 

θαη κπνξνχλ λα ζπιιέγνπλ πιεξνθνξίεο απφ αηζζεηήξεο ή λα ιεηηνπξγνχλ ζαλ 

ελεξγνπνηεηέο. Οη ηειηθέο ζπζθεπέο δελ κπνξνχλ λα θάλνπλ αλακεηάδνζε ζε 

δεδνκέλα απφ άιιεο ζπζθεπέο. Λφγσ ηεο έιιεηςεο απηήο ηεο ιεηηνπξγίαο έρνπλ 

ρακειφ θφζηνο θαηαζθεπήο . Σέινο, θάζε ηειηθή ζπζθεπή κπνξεί λα έρεη έσο θαη 240 

ηειηθνχο θφκβνπο πνπ λα κνηξάδνληαη ηελ ίδηα ζπρλφηεηα θαη λα εμππεξεηνχλ 

δηαθνξεηηθέο εθαξκνγέο[36][37]. 

 

Δηθφλα 15   Γίθηπν  ZigBee [36] 

 

4.2.1 Απσιηεκηονική ZigBee  

 

Σν ZigBee βαζίδεηαη ζηελ αξρηηεθηνληθή πξφηππνπ IEEE 802.15.4 ε νπνία 

νξίδεη δπν επίπεδα: α) ην θπζηθφ επίπεδν θαη β) ην επίπεδν έιεγρνπ πξφζβαζεο. Η 

ZigBee alliance νξίδεη αιιά δπν επίπεδα: (γ) ην επίπεδν δηθηχνπ θαη (δ) ην επίπεδν 

εθαξκνγήο, ηα νπνία ζα αλαιχζνπκε παξαθάησ [36]. 
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Δηθφλα 16 ΢ηνίβα πξσηφθνιισλ ZigBee [36] 

Α) Σν θπζηθφ επίπεδν ηνπ πξφηππνπ IEEE 802.15.4 είλαη ην ζηξψκα πνπ 

ειέγρεη ηνλ δέθηε θαη ρεηξίδεηαη ηηο εξγαζίεο πνπ έρνπλ λα θάλνπλ κε ηελ πξφζβαζε 

ζην πιηθφ ηνπ ZigBee,  φπσο ε επηινγή θαλαιηνχ, ε πνηφηεηα ηεο ζχλδεζεο θαη ε 

αλίρλεπζε ελεξγείαο. Τπνζηεξίδεη ηξεηο δψλεο ζπρλνηήησλ: ηελ δψλε 2,45GHz πνπ 

πεξηέρεη 16 θαλάιηα κε ξπζκφ κεηάδνζεο 250Kbps θαη ρξεζηκνπνηείηαη παγθφζκηα, 

ηελ δψλε 915MHz πνπ πεξηέρεη 10 θαλάιηα  θαη ξπζκφ κεηάδνζεο 40Kbps πνπ 

ρξεζηκνπνηείηαη ζηηο ΗΠΑ θαη ηελ δψλε 866 MHz πνπ πεξηέρεη 1 θαλάιη κε ξπζκφ 

κεηάδνζεο 20Kbps πνπ ρξεζηκνπνηείηαη ζηελ Δπξψπε. Καη νη ηξεηο δψλεο 

ζπρλνηήησλ ρξεζηκνπνηνχλ ην Direct Spread Spectrum Sequencing (DSSS)[36]. 

Β) Σν ζηξψκα MAC είλαη ππεχζπλν γηα ηελ δηαζχλδεζε ηνπ επίπεδνπ δηθηχνπ 

θαη ηνπ θπζηθνχ επίπεδνπ.  Σν ζηξψκα MAC  ππνζηεξίδεη δπν ππεξεζίεο δεδνκέλσλ: 

Σελ ππεξεζία δεδνκέλσλ MAC, ε νπνία είλαη ππεχζπλε γηα ηελ κεηάδνζε θαη ηελ 

ιήςε δεδνκέλσλ ηνπ πξσηφθνιινπ MAC κέζσ ηεο ππεξεζίαο δεδνκέλσλ PHY  θαη 

ηελ ππεξεζία δηαρείξηζεο MAC, ε φπνηα  δηαζπλδέεηαη κε ην ζεκείν πξνζβαζεο[36] . 

Γ) Σν επίπεδν δηθηχνπ είλαη ππεχζπλν γηα ηελ δξνκνιφγεζε. Η ιεηηνπξγία ηεο 

δξνκνιφγεζεο είλαη ε δηαδηθαζία επηινγήο ηεο δηαδξνκήο γηα ηελ αλακεηάδνζε ησλ 

δεδνκέλσλ απφ ηνπο θφκβνπο. Σν επίπεδν δηθηχνπ παξέρεη αζθάιεηα ζε φιν ην 

δίθηπν θαη βνήζα ηηο ηειηθέο ζπζθεπέο λα κεγηζηνπνηήζνπλ ηελ δηάξθεηα δσήο ηεο 

κπαηαξίαο ηνπο . Σν πξφηππν IEEE 802.15.4 ππνζηεξίδεη ηξεηο ηνπνινγίεο, αζηέξα, 

δέληξν θαη πιέγκα [36] . 

Γ) Σν επίπεδν εθαξκνγήο είλαη ππεχζπλν γηα ηνλ έιεγρν θαη ηελ δηαρείξηζε 

ησλ πξσηνθφιισλ ζηηο ζπζθεπέο ZigBee.  Μηα εθαξκνγή ZigBee κπνξεί λα έρεη έσο 

240 αληηθείκελα εθαξκνγήο φπνπ θάζε πξνθίι νξίδεη ηηο δηάθνξεο κνξθέο ησλ 

δεδνκέλσλ, ησλ πξσηνθφιισλ θαη ηηο αιιειεπηδξάζεηο κεηαμχ ησλ αληηθεηκέλσλ 

εθαξκνγήο [36]. 
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4.3 Z-Wave 

 

 

 

Δηθφλα 17  Λνγφηππν Z-Wave [56] 

Σν Z-Wave είλαη έλα πξσηφθνιιν αζχξκαηνπ δηθηπνχ γηα επηθνηλσλίεο RF 

ρακειήο ηζρχνο  πνπ δεκηνπξγήζεθε απφ ηελ ZenSys θαη πξνσζείηαη απφ ηελ Z-

Wave Alliance γηα νηθηαθνχο απηνκαηηζκνχο ή γηα εθαξκνγέο απηνκαηηζκνχ ζε 

εκπνξηθά θέληξα ζηα νπνία νη απαηηήζεηο είλαη πνιχ ρακειέο.  

΢ηφρνο ηνπ Z-Wave είλαη λα ζηέιλεη αμηφπηζηα παθέηα απφ κηα κνλάδα ζε 

έλαλ ή πεξηζζφηεξνπο θφκβνπο. Η δψλε ζπρλνηήησλ ηνπ γηα ηελ Δπξψπε, είλαη ηα 

868 MHz  κε ξπζκφ κεηάδνζεο δεδνκέλσλ 9,6 kb/s, ελψ γηα ηηο Ηλσκέλεο πνιηηείεο 

είλαη 908 MHz κε ξπζκφ κεηάδνζεο δεδνκέλσλ 40 kb/s ρξεζηκνπνηψληαο 

δηακφξθσζε BFSK (binary frequency shift keying) θαη έρεη εκβέιεηα έσο θαη 30 

κέηξα. Αθφκε ε ζεηξά Z-Wave 400 ππνζηεξίδεη ηελ δψλε ζπρλνηήησλ 2,4GHz κε 

ξπζκφ κεηάδνζεο δεδνκέλσλ έσο 200 kb/s [38].  

Σν Z-Wave ππνζηεξίδεη ηελ ηνπνινγία πιέγκαηνο θαη πεξηιακβάλεη δπν 

ηχπνπο ζπζθεπψλ: ηνπο controllers θαη ηνπο slaves. Οη controllers ζηέιλνπλ εληνιέο 

ζηνπο slaves θαη εθηεινχλ εληνιέο ή απαληνχλ ζηνπο ειεγθηέο ελψ νη slaves 

ιεηηνπξγνχλ σο δξνκνινγεηέο θαη απνζεθεχνπλ ζηαηηθέο δηαδξνκέο θαη κπνξνχλ λα 

ζηέιλνπλ κελχκαηα ζε άιινπο θφκβνπο. Οη slaves είλαη ηδαληθνί γηα αηζζεηήξεο 

παξαθνινχζεζεο ή γηα ελεξγνπνηεηέο πνπ δελ έρνπλ πςειέο απαηήζεηο απφθξηζεο. Η  

αξρηηεθηνληθή ηνπ Z-Wave απνηειείηαη απφ πέληε επίπεδα : α) Σν επίπεδν PHY β) ην 

επίπεδν MAC  γ) ην επίπεδν κεηαθνξάο δ) ην επίπεδν δξνκνιφγεζεο θαη ε) ην 

επίπεδν εθαξκνγήο. Σν επίπεδν MAC πεξηιακβάλεη έλαλ κεραληζκφ απνθπγήο 

ζπγθξνχζεσλ θαη επηηξέπεη ηελ κεηάδνζε ελφο πιαηζίνπ φηαλ ην θαλάιη είλαη 

δηαζέζηκν. Σν επίπεδν κεηαθνξάο  ρσξίδεη ηελ επηθνηλσλία ζε δπν θφκβνπο θαη 

πεξηιακβάλεη έλαλ κεραληζκφ αλακεηάδνζεο πνπ βαζίδεηαη ζε ACKs. Σν επίπεδν 

δξνκνιφγεζεο εθηειεί ηελ δξνκνιφγεζε, φπνπ φηαλ έλαο ειεγθηήο κεηαδίδεη έλα 

παθέην πεξηιακβάλεη ηελ δηαδξνκή πνπ πξέπεη λα αθνινπζήζεη ην παθέην [38]. 

 



Ανάπτυξθ διάταξθσ αςφαλοφσ αςφρματου κόμβου για εφαρμογζσ IIoT βαςιςμζνου ςε 
τεχνολογίεσ LPWAN 

 
40 

ΠΑΔΑ, Σμιμα Η&ΗΜ, Διπλωματικι Εργαςία, Κωνςταντίνοσ Αλζξανδροσ Αδαμαντίδθσ 

ΚΔΦΑΛΑΙΟ 5:  Αζύπμαηερ ηεσνολογίερ Μεγάληρ εμβέλειαρ σαμηλήρ ιζσύορ 

(Low Power Wide Area Network, LPWAN) 

 

 

 

 Δηθφλα 18 Λνγφηππν LPWAN [57]  

 

Έλα πνιχ κεγάιν κέξνο ησλ ζπζθεπψλ  IoT πνπ ρξεζηκνπνηνχκε ζήκεξα έρνπλ 

ζρεδηαζηεί κε παξσρεκέλεο ηειεπηθνηλσληαθέο ηερλνινγίεο ζηηο νπνίεο ππάξρεη 

κεγάιε θαηαλάισζε ελεξγείαο θαη κηθξή εκβέιεηα κεηάδνζεο δεδνκέλσλ[2]. Η 

κεγάιε θαηαλάισζε ελεξγείαο ζε ζπλδπαζκφ κε ηελ κηθξή εκβέιεηα ησλ 

πξσηνθφιισλ φπσο bluetooth ,Wi-Fi , zigbee θαζίζηαληαη αθαηάιιειεο ηερλνινγίεο 

γηα ηηο εθαξκνγέο πνπ ζέινπκε λα έρνπκε απνκαθξπζκέλν έιεγρν θαη 

παξαθνινχζεζε αηζζεηήξσλ. Οη ηερλνινγίεο LPWAN ζεσξνχληαη κηα πνιχ θαιή 

ιχζε ζηνλ ηνκέα ηνπ << βηνκεραληθνχ IoT>> θαζψο ζηνρεχνπλ ζηελ θάιπςε 

εθαξκνγψλ, φπνπ νη απαηηήζεηο εκβειείαο είλαη πνιχ κεγάιεο θαη ε θαηαλάισζε 

ηζρχνο ηνπο πξέπεη λα είλαη πνιχ κηθξή  [1]. Η ρακειή θαηαλάισζε ελέξγεηαο, 

επηηπγράλεηαη κε ηελ απνζηνιή κηθξψλ παθέησλ δεδνκέλσλ κε πνιχ ρακεινχο 

ξπζκνχο, ελψ παξάιιεια ε εμνηθνλφκεζε ελέξγεηαο επηηπγράλεηαη κε κεραληζκνχο 

φπσο ην λα ηίζεληαη νη ζπζθεπέο ζε θαηάζηαζε χπλνπ (sleep mode)[2]. Ο ζρεδηαζκφο 

ησλ LPWAN δηθηχσλ ζηεξίδεηαη ζε ηξία βαζηθά ραξαθηεξηζηηθά:  α) ηελ ρακειή 

θαηαλάισζε ελεξγείαο β) ηελ κεγάιε αζχξκαηε θάιπςε θαη γ) ην ρακειφ θφζηνο 

ζρεδίαζεο θαη θαηαζθεπήο. 
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5.1.1 Σοπολογίερ LPWAN 

 

Σν δίθηπν LPWAN δηαζέηεη ηξεηο ηνπνινγίεο δηθηχσλ. H απινχζηεξε κνξθή 

ηνπνινγίαο ελφο αζχξκαηνπ δηθηχνπ είλαη ην point‐to‐point φπνπ νη θφκβνη 

επηθνηλσλνχλ απεπζείαο κε ηελ θεληξηθή πχιε.  Απηή ε ηνπνινγία ρξεζηκνπνηείηαη 

γηα εθαξκνγέο απνκαθξπζκέλεο παξαθνινχζεζεο φπνπ δελ είλαη εθηθηή ε ζχλδεζε 

ησλ θφκβσλ ελζχξκαηα [21]. Η ηνπνινγία αζηέπα (star topology ) ρξεζηκνπνηεί κηα 

θεληξηθή πχιε φπνπ ζπλδένληαη φινη νη θφκβνη [26]. Οη θφκβνη κπνξνχλ λα 

επηθνηλσλήζνπλ κε ηνπο ππφινηπνπο θφκβνπο κφλν κέζσ ηεο πχιεο θαη ηα κελχκαηα 

ησλ θφκβσλ αλακεηαδίδνληαη απφ ηηο πχιεο πξνο ηνπο θεληξηθνχο δηαθνκηζηέο. 

Πιενλέθηεκα απηήο ηεο θαηεγνξίαο είλαη ε ηαρχηεηα θαη ε αμηνπηζηία ησλ θφκβσλ 

ιφγν ηεο ζρεδίαζεο single hop, δηφηη νη ειαηησκαηηθνί θφκβνη κπνξνχλ λα 

εληνπηζηνχλ πνιχ εχθνια αθνχ θάζε θφκβνο δελ ζπλδέεηαη κε άιινλ θαη κπνξνχλ λα 

απνκνλσζνχλ. ΢ε πεξίπησζε βιάβεο ηεο πχιεο φινη νη θφκβνη πνπ είλαη 

ζπλδεδεκέλνη ζε εθείλνλ ηνλ θφκβν θαζίζηαληαη κε πξνζβάζηκνη [21].  

΢ηελ ηνπνινγία ηνπ πλέγμαηορ, ππάξρνπλ δπν επηκέξνπο ηνπνινγίεο  γηα ηελ 

ζχλδεζε ησλ θφκβσλ, ε ηνπνινγία πιήξνπο πιέγκαηνο  (full mesh topology) θαη ε 

ηνπνινγία κεξηθνχ πιέγκαηνο (partial mesh topology). ΢ηελ ηνπνινγία πιήξνπο 

πιέγκαηνο νη θφκβνη κπνξνχλ λα ζπλδεζνχλ κεηαμχ ηνπο αιιά θαη κε θφκβνπο πνπ 

βξίζθνληαη ζε ηνπνινγία πιήξνπο πιέγκαηνο ελψ ζε κηα ηνπνινγία κεξηθνχ 

πιέγκαηνο νη θφκβνη δελ ζπλδένληαη φινη κεηαμχ ηνπο αιιά κφλν κε εθείλνπο πνπ 

αληαιιάζνπλ πεξηζζφηεξα κελχκαηα κεηαμχ ηνπο . Σα δίθηπα απηήο ηεο θαηεγνξίαο 

έρνπλ αξθεηά πλεονεκηήμαηα, φπσο νη ηαπηφρξνλεο αλνδηθέο θαη θαζνδηθέο 

κεηαδφζεηο  ιφγν ηνπ ζρεδηαζκνχ ηνπο, ε δηαζεζηκφηεηα πνιιαπιψλ δηαδξνκψλ, ε 

κεγάιε επεθηαζηκφηεηα αιιά θαη ε απηφ-πξνζαξκνγή ζε πεξίπησζε πνπ θάπνηνο 

θφκβνο δελ ιεηηνχξγεη ζσζηά. Η απηφ-πξνζαξκνγή παξνι’απηά, απνηειεί θαη 

μειονέκηημα, αθνχ δελ κπνξεί λα βξεζεί εχθνια ν ειαηησκαηηθφο θφκβνο. Σέινο έλα 

αθφκε κεηνλέθηεκα είλαη ε κεγάιε θαζπζηέξεζε επηθνηλσλίαο, πνπ νθείιεηαη ζηελ 

αλακεηάδνζε ηεο πιεξνθνξίαο. [21]. 

 

Δηθφλα 19 Σνπνινγία αζηέξα θαη ηνπνινγία πιέγκαηνο  
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Η ηνπνινγία αζηέξα θαίλεηαη λα είλαη πην ηθαλή έλαληη ηεο ηνπνινγίαο 

πιέγκαηνο γηα ηα δίθηπα LPWAN, ιφγν ηεο κηθξφηεξεο θαηαλάισζεο ηζρχνο ηεο 

κπαηαξίαο θαη ηεο απμεκέλεο εκβέιεηαο [21] .    

 

 

 

5.2 LoRa 

  

Η ηερλνινγία Lora είλαη έλα πξσηφθνιιν επηθνηλσλίαο ηεο εηαηξίαο Semtech 

πνπ επηηξέπεη ηελ αζχξκαηε επηθνηλσλία ζε κεγάιεο απνζηάζεηο  κε ρακειή ηζρχ. Με 

ηνλ νξφ LoRa νξίδνπκε ηελ επηθνηλσλία ζε θπζηθφ επίπεδν (PHY).  

 

Δηθφλα 20 Λνγφηππν LoRa [58] 

 

Βαζίδεηαη ζε κηα ηερληθή δηακφξθσζεο ζήκαηνο πνπ νλνκάδεηαη Chirp Spread 

Spectrum (CSS). Η ηερληθή δηακφξθσζεο ζε ζπλδπαζκφ κε ηελ δπλαηφηεηα 

δηφξζσζεο ζθαικάησλ  (forward error correcting, FEC) επηηξέπεη ηελ κεηάδνζε ησλ 

δεδνκέλσλ κε ηζρχ ζήκαηνο κηθξφηεξε απφ ην επίπεδν ζνξχβνπ ζην πεξηβάιινλ 

(noise floor), επηηπγράλνληαο κεηαδφζεηο ζε πνιχ κεγάιεο απνζηάζεηο. Έλα αθφκε 

ραξαθηεξηζηηθφ ηεο ηερλνινγίαο LoRa είλαη ε ακθίδξνκε ιεηηνπξγηθφηεηα. Οη 

ηειηθέο ζπζθεπέο (end points) κπνξνχλ λα κεηαδίδνπλ παθέηα πξνο ηνπο ζηαζκνχο 

βάζεο αιιά θαη αληίζηξνθα πξάγκα πνπ βξίζθεη εθαξκνγή ζηνλ απνκαθξπζκέλν 

έιεγρν  [1][68]. 

Σν LoRa πξφθεηηαη γηα κηα ηερλνινγία θπζηθνχ επίπεδνπ φπνπ ηα ζήκαηα πνπ 

κεηαδίδεη είλαη ζηελ δψλε ISM sub-1GHz, ρξεζηκνπνηψληαο κηα ηδηφθηεηε ηερληθή 

δηαζπνξάο θάζκαηνο (spread spectrum) ιεηηνπξγψληαο ζε κε αδεηνδνηεκέλεο δψλεο . 

΢ηελ Δπξψπε ιεηηνχξγεη ζηηο ζπρλφηεηεο ISM  863-870 MHz , ζηε Βφξεηα Ακεξηθή 

ζηηο δψλεο 902-928 MHz, ζηελ θηλά ζηηο δψλεο 779-787 MHz & 470-510 MHz θαη 

ζηελ Απζηξαιία ζηηο δψλεο 915-928 MHz[1] . 
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5.2.1 LoRaWAN 

 

Με ηνλ νξφ LoRaWAN  αλαθεξφκαζηε ζην πξσηφθνιιν επηθνηλσλίαο θαη 

ζηελ αξρηηεθηνληθή ζπζηήκαηνο ηνπ δηθηχνπ ζε αληίζεζε κε ην LoRa πνπ 

αλαθεξφκαζηε ζηελ ζχλδεζε ηεο επηθνηλσλίαο . Η αξρηηεθηνληθή ηνπ LoRaWAN έρεη 

επηθεληξσζεί ζηηο πξνδηαγξαθέο ησλ LPWAN δηθηχσλ φπσο ε κεγίζηε δηάξθεηα δσήο 

ηεο κπαηαξίαο , ε ρσξεηηθφηεηα δηθηχνπ , ε θάιπςε θαη ην θφζηνο [1][68]. 

 

 

5.2.2 Απσιηεκηονική  

 

Σα δίθηπα LoRaWAN ρξεζηκνπνηνχλ ηελ ηνπνινγία αζηέξα (star topology) . 

Οη πχιεο εθηεινχλ αλακεηάδνζε ησλ παθέησλ κεηαμχ ησλ ζπζθεπψλ θαη ηνπ 

θεληξηθνχ δηαθνκηζηή δηθηχνπ. Οη θφκβνη EDs δελ ζπλδένληαη ζε κηα ζπγθεθξηκέλε 

πχιε, αιιά ηα δεδνκέλα πνπ κεηαδίδνπλ ιακβάλνληαη απφ πνιιέο πχιεο GWs. Η 

επηθνηλσλία ησλ ηεξκαηηθψλ ζπζθεπψλ κε ηηο πχιεο GWs γίλεηαη κέζσ ηεο 

επηθνηλσλίαο LoRa κνλνχ άικαηνο (single-hop) ελψ ε ζχλδεζε ηνπ θεληξηθνχ 

δηαθνκηζηή δηθηχνπ κε ηηο πχιεο GWs γίλεηαη κε κηα ηππηθή δηεχζπλζε IP.  Ο ξπζκφο 

κεηάδνζεο δεδνκέλσλ θπκαίλεηαη απφ 0,3 έσο 50 kbps θαζψο έλαο ρακειφο ξπζκφο 

έρεη κεγαιχηεξε εκβέιεηα, κηθξφηεξε θαηαλάισζε ελέξγεηαο, αιιά θαη θάπνηα 

θαζπζηέξεζε ζηα παθέηα (latency). Έηζη κηα ππνδνκή ηνπ δηθηχνπ LoRaWAN 

θαζνξίδεη απηφκαηα ην θαλάιη θαη ηνλ ξπζκφ κεηάδνζεο ησλ δεδνκέλσλ,  

ρξεζηκνπνηψληαο έλα πξνζαξκνζηηθφ ζρήκα κεηάδνζεο δεδνκέλσλ (Adaptive Data 

Rate, ADR)[68]. 

 

Δηθφλα 21 Αξρηηεθηνληθή δηθηχνπ LoRa [63] 
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Η αξρηηεθηνληθή ελφο δηθηχνπ LoRaWAN πεξηγξάθεηαη απφ ηα παξαθάησ ηκήκαηα : 

1) End Device ,ED :  είλαη κηα ζπζθεπή πνπ ζπλήζσο ηξνθνδνηείηαη απφ 

κπαηαξία θαη είλαη εμνπιηζκέλε κε έλα chip LoRa γηα λα κπνξεί λα ζηέιλεη ή 

λα ιακβάλεη πιεξνθνξίεο. Αθφκε δηαζέηεη αηζζεηήξεο (sensors) , αληρλεπηέο 

(detectors) ή ελεξγνπνηεηέ.ο (actuators)  

 

 

Δηθφλα 22 Κφκβνο LoRa [64] 

 

 

2) GateWay ,GW : είλαη κηα ζπζθεπή κφληεκ (modem)  ή έλα ζεκείν 

πξφζβαζεο (access point), πνπ είλαη ππεχζπλν γηα ηελ πξνψζεζε κελπκάησλ  

απφ θαη πξνο κηα ED θαη ην Γηαθνκηζηή Γηθηχνπ (Network Server, NS). Έλα 

ζχζηεκα LoRaWAN πεξηιακβάλεη ζπλήζσο πεξηζζφηεξεο απφ κηα πχιεο  

GW. 

 

 
 

Δηθφλα 23 Πχιε LoRa [65] 

 

 

Έλα Gateway δηαζέηεη έλαλ κηθξνεπεμεξγαζηή γηα ηελ επεμεξγαζία 

δεδνκέλσλ , κηα ζχξα Ethernet  γηα ηελ  πξφζβαζε ησλ ππιψλ ζην δηαδίθηπν 

θαη έλα νινθιεξσκέλν πνπ είλαη ππεχζπλν γηα ηελ ξαδηνζπρλφηεηεο ηνπ 

LoRa. 
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3) Γιακομιζηήρ δικηύος Network Server NS 

 

 

Δηθφλα 24 Γηαθνκηζηήο δηθηχνπ LoRa Chirpstack [66] 

 

Ο δηαθνκηζηήο ελφο δηθηχνπ LoRa είλαη ππεχζπλνο γηα ηελ δηαρείξηζε 

θαη ηελ παξαθνινχζεζε ησλ GWs θαη EDs. Δίλαη κηα πιαηθφξκα cloud 

θαηάιιειε γηα LoRaWAN θαη πεξηέρεη έλα ινγηζκηθφ πνπ πξνζθέξεη 

αζθάιεηα θάλνληαο ηαπηνπνίεζε ησλ EDs . Έξγν ηνπ είλαη α) ε δξνκνιφγεζε 

θαη ε πξνψζεζε ζηνλ δηαθνκηζηή εθαξκνγψλ (Application Server, AS), ησλ 

ιεθζέλησλ δεδνκέλσλ, β) ε επεμεξγαζία ησλ παθέησλ, αθαηξψληαο ηα 

δηπιφηππα δεδνκέλα πνπ πξφεθπςαλ απφ δεδνκέλα πνπ ζηάιζεθαλ απφ έλα 

ED κέζσ πνιιαπιψλ GWs. Σέινο επηιέγεη κηα πχιε GW κε βάζε ηελ 

πςειφηεξε αληνρή ιήςεο ζήκαηνο (Received Signal Strength, RSS) 

 

 

 

4) Γιακομιζηήρ εθαπμογών (Application Server, AS) 

 

΢ηνλ δηαθνκηζηή εθαξκνγψλ LoRa γίλεηαη ε αλάιπζε ησλ δεδνκέλσλ 

πνπ  ιακβάλνληαη απφ φια ηα EDs. Γηα παξάδεηγκα ζε έλα ζχζηεκα πνπ είλαη 

εγθαηεζηεκέλν ζε έλα ζεξκνθήπην αλ ε πγξαζία ησλ θπηψλ πέζεη θάησ απφ 

έλα φξην, λα απνθαζίζεη λα ελεξγνπνηήζεη ην απηφκαην πφηηζκα .  

  

 

 

5.2.3 LoRaWAN κλάζειρ ζςζκεςών end points 

 

Οη ηειηθέο ζπζθεπέο EDs κπνξνχλ λα εμππεξεηήζνπλ δηαθνξεηηθέο 

εθαξκνγέο θαη λα έρνπλ δηαθνξεηηθέο απαηηήζεηο. Με βάζε ηηο απαηηήζεηο θάζε 

εθαξκνγήο ην LoRaWAN δηαρσξίδεη ηα EDs ζε θιάζεηο. Σα EDs ρσξίδνληαη ζε ηξεηο 

θιάζεηο A,B θαη C, ο διαχωριςμόσ των οποίων γίνεται με βάςθ τθν κακυςτζρθςθ 

επικοινωνίασ μεταξφ ED και GW και τθν διάρκεια ηωισ τθσ μπαταρίασ[1] . 
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Δηθφλα 25 Κιάζεηο ζπζθεπψλ end points LoRaWAN 

 

 

Αμθίδπομερ ηελικέρ ζςζκεςέρ (Κλάζη Α) : Οη θφκβνη πνπ αλήθνπλ ζηελ θιάζε Α 

ιεηηνπξγνχλ κε ακθίδξνκε επηθνηλσλία, θαηά ηελ κεηάδνζε ησλ νπνίσλ ππάξρνπλ 

δπν κηθξέο ιήςεηο. Οη ζπζθεπέο EDs απηήο ηεο θιάζεο θαηαλαιψλνπλ ηελ 

ρακειφηεξε ηζρχ ζε ζρέζε κε ηνπο θφκβνπο ησλ ππνινίπσλ θιάζεσλ αιιά 

πεξηνξίδνληαη ζηελ downlink επηθνηλσλία. Καηά ηελ ιεηηνπξγία ηνπ θφκβνπ, ην 

πξψην παξάζπξν ιήςεο (Receive Window) Rx1 ελεξγνπνηείηαη κεηά απφ ηελ 

θαζπζηέξεζε ιήςεο (Receive Delay), 1 sec αθνχ ηειεηψζεη ε δηακφξθσζε 

αλεξρφκελεο δεχμεο (uplink modulation). ΢ηελ πεξίπησζε πνπ ε πχιε δελ κπνξεί λα 

ζηείιεη κήλπκα θαηεξρφκελεο δεχμεο ν θφκβνο αλνίγεη έλα δεχηεξν παξάζπξν ιήςεο 

Rx2 (2sec). 

Αμθίδπομερ ζςζκεςέρ με ππογπαμμαηιζμένερ ςποδοσέρ λήτηρ (κλάζη Β ) : Οη 

θφκβνη πνπ αλήθνπλ ζηελ θιάζε Β δηαζέηνπλ ηα ραξαθηεξηζηηθά ηεο θιάζεο Α αιιά 

επηηξέπνπλ θαη ηελ ιήςε ζε πξνγξακκαηηζκέλεο ζηηγκέο αθνχ ιάβνπλ έλα ζήκα 

ζπγρξνληζκνχ απφ ην gateway.  Με απηφ ηνλ ηξφπν ν NS κπνξεί λα γλσξίδεη ζε πνηεο 

ρξνληθέο ζηηγκέο ν θφκβνο κπνξεί λα δερηεί θάπνην ζήκα . Η ηζρχο πνπ θαηαλαιψλεη 

είλαη πεξηζζφηεξε ζε ζρέζε κε ηελ θιάζε Α. 

Αμθίδπομερ ζςζκεςέρ με μέγιζηερ ςποδοσέρ λήτηρ (κλάζη Γ) : Οη θφκβνη πνπ 

αλήθνπλ ζηελ θιάζε Γ έρνπλ ηελ κεγαιχηεξε θαηαλάισζε ηζρχο ζε ζρέζε κε ηηο 

πξνεγνχκελεο θιάζεηο, αιιά κπνξνχλ λα δέρνληαη κελχκαηα αλά πάζα ζηηγκή έθηνο 

απφ ηελ ζηηγκή ηεο κεηάδνζεο. 
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5.2.4 Αζθάλεια LoRaWAN 

 

Η αζθάλεια απνηειεί έλα απφ ηα ζημανηικόηεπα κπιηήπια φισλ ησλ IoT 

εθαπμογών, έηζη θαηά ηελ ζρεδίαζε ηνπ LoRaWAN εθηφο απφ ηα γεληθά θξηηήξηα 

ζρεδηαζκνχ ηνπ, φπσο ε ρακειή θαηαλάισζε ελέξγεηαο, ε πςειή επεθηαζηκφηεηα, ην 

ρακειφ θφζηνο θαηαζθεπήο θαη ε ρακειή πνιππινθφηεηα πινπνίεζεο, 

ρξεζηκνπνηήζεθαλ δπν αθφκα επίπεδα αζθάιεηαο α) γηα ην δίθηπν θαη β) γηα ηελ 

εθαξκνγή .  

΢ην επίπεδν αζθάιεηαο ηνπ δηθηχνπ έρνπκε ηελ δηαζθάιηζε ηεο 

απζεληηθφηεηαο ηνπ θάζε θφκβνπ ζην δίθηπν ελψ ζηελ αζθάιεηα ηεο εθαξκνγήο 

έρνπκε ηελ δηαζθάιηζε φηη ηα δεδνκέλα κπνξεί λα ηα δεη κφλν ν ηειηθφο ρξήζηεο. 

Δπηπιένλ ην LoRaWAN δηαζέηεη αιιά δπν επίπεδα θξππηνγξάθεζεο. Αξρηθά 

δηαζέηεη έλα θιεηδί ζπλεδξίαο δηθηχνπ  (Network Session Key, NwkSKey) 128 –bit ην 

νπνίν είλαη θνηλφρξεζην, αλαγλσξίδεηαη απφ ηνπο θφκβνπο ηνπ δηθηχνπ, θαη 

ρξεζηκνπνηείηαη γηα ηελ ππνγξαθή ηνπ παθέηνπ. O Network server θάλεη ηελ 

επαιήζεπζε ηεο ηαπηφηεηαο ηνπ απνζηνιέα ελψ ππάξρεη θαη ην Application session 

key 128-bit ην νπνίν είλαη θξπθφ θιεηδί. Ο application server κε ηελ ρξήζε ηνπ 

Application session key θάλεη ηελ απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Σέινο θάζε 

ζπζθεπή LoRaWAN  δηαζέηεη αθφκα έλα  παγθνζκίσο κνλαδηθφ αλαγλσξηζηηθφ 

(DevEUI κε βάζε ην EUI-64) πνπ ρξεζηκνπνηείηαη γηα ηελ δηαδηθαζία ηεο 

ηαπηνπνίεζεο θάζε θφκβνπ[1][68].  

 

 

Δηθφλα 26 Αζθάιεηα LoRaWAN 
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5.2.5 Δνεπγοποίηζη  End points 

 

Γηα λα γίλεη ε πξνζζήθε κηαο λέαο ζπζθεπήο ζην δίθηπν ηνπ LoRa πξέπεη λα 

γίλεη κηα απφ ηηο παξαθάησ ηερληθέο επαιήζεπζεο :  Η ελεξγνπνίεζε Personalizaton 

(ABP) ή ε ελεξγνπνίεζε Over-The-Air (OTAA). Αθνχ νινθιεξσζεί απηή ε 

δηαδηθαζία ην θιεηδί ζπλεδξίαο δηθηχνπ θαη ην θιεηδί ζπλεδξίαο εθαξκνγήο ζα 

ππάξρεη κέζα ζηελ ζπζθεπή θαη ζα κπνξεί λα ιεηηνπξγήζεη ζαλ ED [1]. 

 

5.2.6 Over-The-Air-Activation (OTAA) 

 

Η κέζνδνο ελεξγνπνίεζεο OTAA απνηειεί ηελ πην αζθαιή ελεξγνπνίεζε 

κηαο ηειηθήο ζπζθεπήο ED αθνχ πξέπεη πξψηα λα εθρσξεζεί κηα δπλακηθή δηεχζπλζε 

ζην δίθηπν θαη ζηελ ζπζθεπή  [1].   

5.2.7 Ενεπγοποίηση Με εξατομίκευση (ABP) 

 

Η κέζνδνο ελεξγνπνίεζεο  ABP θάλεη θσδηθνπνίεζε ζηα θιεηδηά αζθάιεηαο 

ηεο ζπζθεπήο, είλαη πην επάισηε ζε ζρέζε κε ηελ κέζνδν OTAA θαη κε θάζε αιιαγή 

ζην δίθηπν ζα πξέπεη λα γίλεηαη ρεηξνθίλεηε αιιαγή ησλ θιεηδηψλ ζηελ ηειηθή 

ζπζθεπή ED [1].   

 

 

Πλεονεκηήμαηα  σπήζηρ LoRaWAN 

 

 Υξεζηκνπνηεί ηηο ειεχζεξεο δψλεο ISM 868 MHz/ 915 MHz, νη νπνίεο είλαη 

δηαζέζηκεο παγθνζκίσο. 

 Μεγάιε δηάξθεηα δσήο κπαηαξηάο  κε κέζν ρξφλν δσήο ηα 10 ρξφληα  

 Μεγάιε εκβέιεηα ηεο ηάμεο ησλ 15 km ζε βηνκεραληθέο πεξηνρέο ελψ 5 km ζε 

αζηηθέο  

 Υακειφ θφζηνο θφκβνπ 

 Λεηηνπξγηά ηξηψλ ηάμεσλ γηα εμππεξέηεζε δηαθφξσλ εθαξκνγψλ  

 Γελ απαηηείηαη θάπνηα κελαία ζπλδξνκή  

 

Μειονεκηήμαηα   σπήζηρ LoRaWAN 

 

 Η πχιε Gateway δελ κπνξεί λα εμππεξέηεζεη πνιινχο θφκβνπο  

 Τςειφ θφζηνο gateway  
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 Οη εθαξκνγέο πνπ κπνξεί λα εμππεξέηεζεη πξέπεη λα έρνπλ πνιχ ρακειφ 

ξπζκφ δεδνκέλσλ έσο 27 kbps 

 Υξεζηκνπνηεί κε αδεηνδνηεκέλεο δψλεο ζπρλνηήησλ θαη ηνπο πεξηνξηζκνχο 

πνπ απηέο πεξηιακβάλνπλ (duty cycle, crowded bands, πεξηνξηζκέλε ηζρχο). 

 

 

 

 

 

Πινάκαρ 1 Υαπακηηπιζηικά LoRaWAN 

LoRaWAN 

Αλάπηπμε LoRaWAN EDs ,GateWays 

΢πρλφηεηα 868 MHz, 433 MHz 

Δκβέιεηα 15 ρηιηφκεηξα  

Ρπζκφο δεδνκέλσλ 0.3 Kbps -50 Kbps 

Uplink 14dBm 

Γηάξθεηα δσήο κπαηαξηάο 10 ρξφληα  

Κιάζεηο Κιάζε Α, Κιάζε B, Κιάζε C 

Γηακφξθσζε CSS 

Κφζηνο  300 επξψ/ρξφλν 

Δχξνο δψλεο 125 kHz 

MAC layer  Aloha based 
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5.3  Weightless 

 

Δηθφλα  27  Λνγφηππν Weightless [60] 

 

Σν weightless είλαη κηα ηερλνινγία πνπ θπθινθφξεζε ζηα ηέιε ηνπ 2015 απφ 

ηελ νκάδα Weightless-SIG (Special Interest Group). Υξεζηκνπνηεί κε 

αδεηνδνηεκέλεο δψλεο ζπρλνηήησλ φπσο ηα πξσηνθφιια LoRa θαη Sigfox θαη 

δηαζέηεη ραξαθηεξηζηηθά φπσο, κεγάιε εκβέιεηα δηθηχνπ, ρακειή θαηαλάισζε 

ελεξγείαο θαη κεγάιε επεθηαζηκφηεηα. Σν Weightless ππνζηεξίδεη ην Firmware-Over-

The-Air (FOTA) θαη είλαη ηθαλφ λα εμππεξέηεζεη εθαξκνγέο εμαηξεηηθά ρακειήο 

ηζρχνο ρξεζηκνπνηψληαο θφκβνπ κε κπαηαξία αιιά θαη ζπζθεπέο πνπ 

ηξνθνδνηνχληαη κε ξεχκα [1].   

Τπνζηεξίδεη  ηξία δηαθνξεηηθά πξφηππα : α) ην Weightless-N (nWave) φπνπ 

ρξεζηκνπνηεί ην πξφηππν ALOHA ζε κε αδεηνδνηεκέλεο δψλεο κε κνλφδξνκε 

επηθνηλσλία ησλ θφκβσλ φπνπ επηηπγράλεηαη εκβέιεηα επηθνηλσλίαο έσο θαη 3 km κε 

ξπζκφ δεδνκέλσλ έσο θαη 100kbps, κε εμαηξεηηθά ρακειφ θφζηνο. Β) ην Weightless-

W φπνπ ρξεζηκνπνηεί έλα κέξνο θάζκαηνο πνπ θαηαιάκβαλε παιηά ε ηειεφξαζε (TV 

whitespace spectrum) ζηελ δψλε  ζπρλνηήησλ 470-790 MHz.  Η κεηάδνζε ηνπ είλαη 

θαιχηεξε ζε  ζχγθξηζε κε ην Weightless-N θαη P θαη ην κέγεζνο ηνπ θάζε παθέηνπ 

κπνξεί λα είλαη έσο θαη 10 bytes κε  ξπζκφ κεηάδνζεο απφ 1 kbps έσο 10 Mbps. Γ) ην 

Weightless-P επηθεληξψλεηαη ζηνλ ζρεδηαζκφ γηα ηελ πςειή απφδνζε . Υξεζηκνπνίεη 

Gaussian minimum shift keying (GMSK) θαη quadrature phase-shift keying (QPSK) 

θαη δίλεη ηελ δπλαηφηεηα ακθίδξνκεο επηθνηλσλίαο.  Ο ξπζκφο δεδνκέλσλ είλαη απφ 

200bps έσο  100kbps θαη πξνζεγγίδεη ηηο δψλεο ISM sub-1Ghz έρνληαο κηθξφηεξε 

εκβέιεηα απφ ην Weightless-N 2km. Υξεζηκνπνηεί AES-128/256 bit θξππηνγξάθεζε 

ζηηο πιεξνθνξίεο θαηά ηελ κεηάδνζε[1][34]. 

Η απνδνηηθφηεηα ηνπ θάζκαηνο, ε θαζπζηέξεζε, ε αμηνπηζηία ηεο κεηάδνζεο, 

ε θαηαλάισζε ηζρχνο θαη ε ακθίδξνκε επηθνηλσλία είλαη θάπνηεο βαζηθέο απαηηήζεηο 

ηνπ QoS.  Σν Weightless θαίλεηαη λα κπνξεί λα ππνζηεξίδεη απηέο ηηο απαηηήζεηο  ζε 

κεγαιχηεξν βαζκφ απφ φηη ην LoRaWAN δηφηη νη κεηαδφζεηο κεηαμχ ησλ EDs κε ηηο 

DCU  είλαη πξνγξακκαηηζκέλεο, θαη έηζη εγγπάηαη φηη δελ ζα ππάξρνπλ απνηπρεκέλεο 
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απνζηνιέο ζην δίθηπν, ππνζηεξίδνληαο ηελ πιήξε επηβεβαίσζε ηεο αμηνπηζηίαο θάζε 

κεηάδνζεο. 

 

5.4 Ingenu 

 

Δηθφλα  28  Λνγφηππν Ingenu [59] 

 

Η Ingenu, είλαη κηα ηερλνινγία LPWAN φπνπ ηδξχζεθε ην 2008 θαη αξρηθά 

ζηξάθεθε ζε εθαξκνγέο βηνκεραλίαο γηα ηελ κέηξεζε ηνπ πεηξειαίνπ θαη ην θπζηθνχ 

αεξίνπ. Χζηφζν ηα επφκελα ρξφληα  άξρηζε λα επεθηείλεηαη θαη ζε εθαξκνγέο IoT . Η 

ηερλνινγία Ingenu απνηειεί κηα ηδηνθηήηε ιχζε θαη βαζίδεηαη ζηελ ηερληθή 

πνιιαπιήο πξφζβαζεο ηπραίαο θάζεο (Random Phase Multiple Access, RPMA) 

θάλνληάο ηελ λα έρεη πνιχ πςειή απφδνζε θαη ρσξεηηθφηεηα [1]. Η ηερληθή απηή 

είλαη ηδηνθηήηε αθνχ ε εηαηξία είλαη ν κνλαδηθφο πξνγξακκαηηζηήο θαη 

θαηαζθεπαζηήο. Υξεζηκνπνηεί ηελ ηερληθή άκεζεο αθνινπζίαο spread spectrum θαη 

έρεη κέγηζην ξπζκφ κεηάδνζεο έσο 80 kbps. Η δψλε ζπρλνηήησλ ηνπ είλαη ηα 2.4GHz 

πξάγκα πνπ πεξηνξίδεη ηελ εκβέιεηα ηνπ ζε ζρέζε κε ηα ππφινηπα πξσηφθνιια φπσο 

ην LoRa θαη ην NB-IoT. Αθφκε ε δψλε ζπρλνηήησλ 2.4GHz επεηδή ρξεζηκνπνηείηαη 

επξέσο απφ πνιιά αιιά πξσηνθφιια επηθνηλσλίαο φπσο ην Wi-Fi ζπλαληά αξθεηέο 

παξεκβνιέο .Σν Ingenu έρεη ρακειφ θφζηνο θαηαζθεπήο, ρακειή θαηαλάισζε 

ηζρχνο, παξέρνληαο ακθίδξνκε επηθνηλσλία. Σέινο ε ηερλνινγία Ingenu ζπλίζηαηαη 

γηα εθαξκνγέο πνπ ρξεηάδνληαη αθξηβή παξαθνινχζεζε ηεο ηνπνζεζίαο αθνχ έρεη 

ελζσκαησκέλν ην Παγθφζκην Γνξπθνξηθφ ΢χζηεκα Πινήγεζεο GNSS [1][35]. 
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5.5 Sigfox 

 

 

Δηθφλα  29  Λνγφηππν Sigfox [55] 

Η sigfox είλαη κηα γαιιηθή εηαηξία πνπ ηδξχζεθε ην 2010 ε φπνηα 

θαηαζθεπάδεη αζχξκαηα δίθηπα ηδησηηθήο ρξήζεο (proprietary technology) κε ζηφρν 

ηελ ρακειή θαηαλάισζε ηζρχνο θαη end-to-end ζπλδεζηκφηεηα. To sigfox 

ρξεζηκνπνηεί κε αδεηνδνηεκέλεο δψλεο ζπρλνηήησλ  θαη ε κεηάδνζε ησλ δεδνκέλσλ 

γίλεηαη ζε κηα πνιχ ζηελή δψλε (Ultra Narrow Band – UNB) ζπρλνηήησλ 

ρξεζηκνπνηψληαο φιν ην εχξνο ζπρλνηήησλ, θάλνληαο ην επαίζζεην ζηνλ ζφξπβν.  

Σν θφζηνο θαηαζθεπήο ηεο θεξαίαο είλαη ρακειφ αθνχ ε ηαρχηεηα κεηάδνζεο 

ησλ δεδνκέλσλ πεξηνξίδεηαη ζηα 100 bps. Σν sigfox ρξεζηκνπνηεί ηελ ηνπνινγία 

αζηέξα (star network) φπνπ θάζε έλα ζήκα πνπ ζηέιλεη έλαο ηειηθφο θφκβν ED 

πεγαίλεη ζε έλαλ ζηαζκφ βάζεο θαη ζηελ ζπλερεία πξνσζείηαη ζην cloud ηνπ sigfox. 

Δίλαη έλα δίθηπν ακθίδξνκεο επηθνηλσλίαο δειαδή επηηξέπεη θαη ηελ uplink 

επηθνηλσλία αιιά θαη ηελ downlink[1] . Γηα λα γίλεη κηα επηθνηλσλία απφ ηνλ ζηαζκφ 

βάζεο πξνο ηηο ηειηθέο ζπζθεπέο  πξέπεη πξψηα λα αθνινπζεζεί κηα uplinlk 

επηθνηλσλία, δειαδή ε ηειηθή ζπζθεπή λα αλνίμεη κηα επηθνηλσλία πξνο ηνπο 

ζηαζκνχο βάζεο θαη ζηελ ζπλερεία λα γίλεη ε επηθνηλσλία απφ ηνλ ζηαζκφ βάζεο . Ο 

κέγηζηνο αξηζκφο bytes ελφο κελχκαηνο είλαη 12 ελψ ν ζπλνιηθφο αξηζκφο κελπκάησλ 

uplink  ηελ εκέξα πεξηνξίδεηαη ζηα 140 ελψ γηα ηελ θαζνδηθή δεχμε είλαη κφλν 4 γηα 

θάζε ηειηθή ζπζθεπή πξάγκα πνπ θαζηζηά αδχλαηε ηελ επηβεβαίσζε άθημεο θάζε 

κελχκαηνο αλνδηθήο δεχμεο απφ ηνλ ζηαζκφ βάζεο πξνο ηηο ηειηθέο ζπζθεπέο ελψ ην 

κήθνο ησλ κελπκάησλ δελ πξέπεη λα μεπεξλά ηα 8 bytes.  

Παξφια απηά ην sigfox ρξεζηκνπνηεί έλαλ άιιν κεραληζκφ θάλνληαο 

επαιήζεπζε ρξεζηκνπνηψληαο κεηάδνζε ζε πιήζνο ρξνληθψλ ζηηγκψλ θαη 

ζπρλνηήησλ θάλνληαο πνιιαπιέο απνζηνιέο ηνπ ηδίνπ κελχκαηνο ζε δηαθνξεηηθά 

θαλάιηα ζπρλνηήησλ. ΢ηελ Δπξψπε ε δψλε ζπρλνηήησλ είλαη κεηαμχ  868.10 MHz 

θαη 868.220 MHz θαη  δηαρσξίδεηαη ζε 400 θαλάιηα ησλ 100 Hz εθ ησλ νπνίσλ ηα 40 

είλαη δεζκεπκέλα θαη δελ ρξεζηκνπνηνχληαη. Οη ηειηθέο ζπζθεπέο κπνξνχλ λα 

επηιέμνπλ απηφκαηα έλα θαλάιη ζπρλφηεηαο γηα ηελ κεηάδνζε ησλ κελπκάησλ αθνχ 

φινη νη ζηαζκνί βάζεο κπνξνχλ λα θάλνπλ ζάξσζε ζε φια ηα θαλάιηα θαη 
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απνθσδηθνπνίεζε ησλ κελπκάησλ. Έηζη γηα λα απμεζεί ε πηζαλφηεηα επηηπρήο ιήςεο 

απφ ηνπο ζηαζκνχο βάζεο νη θφκβνη ξπζκίδνληαη λα κεηαδίδνπλ ηα κελχκαηα 

ηνπιάρηζηνλ 3 θνξέο[1] . 

Σν δίθηπν  sigfox μεθίλεζε απφ ηελ Γαιιία ην 2014 κε ζπλνιηθά 1300 

ζηαζκνχο βάζεο ελψ κέρξη ζήκεξα ην δίθηπν έρεη επεθηαζεί θαη θαιχπηεη έθηαζε 6 

εθαηνκκπξίσλ km2 παγθνζκίσο, ζε 75 ρψξεο, κε πιεζπζκηαθή θάιπςε 1.4 

δηζεθαηνκκπξίνπ αλζξψπσλ. ΢ηελ παξαθάησ εηθφλα βιέπνπκε ηελ θάιπςε ηνπ 

δηθηχνπ sigfox ζηελ Διιάδα ην 2022 . ( κε κσβ ρξψκα είλαη Country under roll-out 

ελψ κε  κπιε ρξψκα είλαη Live Coverage) 

 

Δηθφλα  30  Κάιπςε δηθηχνπ Sigfox ζηελ Διιάδα [55] 
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Πινάκαρ 2 Υαπακηηπιζηικά SigFox 

SigFox 

Δχξνο δψλεο 100Hz 

Γηακφξθσζε BPSK 

΢πρλφηεηεο Δπξψπε 868 MHz 

MCL 160db 

Ρπζκφο κεηάδνζεο δεδνκέλσλ 100bps 

Δκβέιεηα 40 ρηιηφκεηξα 

Γηάξθεηα δσήο κπαηαξηάο 10 ρξφληα 

MAC Layer Aloha based 

 

 

5.6 MIOTY 

 

 

 

Δηθφλα 31 Λνγφηππν MIOTY [52] 

Σν MIOTY είλαη κηα ηερλνινγία LPWAN πνπ πξννξίδεηαη γηα ηδησηηθά 

δίθηπα IoT θαη έρεη δεκηνπξγεζεί  απφ κηα γεξκαληθή εηαηξία ηελ Fraunhofer IIS 

(Erlangen, Germany) ην 2016 . Σν MIOTY είλαη εμνπιηζκέλν κε κηα ηερλνινγία 

βάζε ηνπ πξνηχπνπ ETSI TS 103 357 πνπ εθηειεί πνιιαπιή πξφζβαζε ζηελ 

δηαίξεζε ηειεγξαθήκαηνο (TSMA), ην νπνίν είλαη έλα ηπραίν MAC πιαίζην ζην 

νπνίν ε κεηάδνζε ελφο παθέηνπ δηαρσξίδεηαη ζε επηά παθέηα πνπ κεηαδίδνληαη κε 

ηπραίν ηξφπν ζε δηαθνξεηηθνχο ρξφλνπο θαη ζε δηαθνξεηηθά θαλάιηα . Αθφκε 
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βαζίδεηαη ζηελ ηερλνινγία UNB θαη έρεη πνιχ ζηελφ εχξνο δψλεο ηεο ηάμεο ησλ 

2kHz ψζηε λα κπνξέζεη λα επηηχρεη ηελ επηθνηλσλία ζε κεγάιεο απνζηάζεηο κεηαμχ 

ρηιηάδσλ ζπζθεπψλ IoT θαη ελφο ζηαζκνχ βάζεο . Αθφκε, ρξεζηκνπνηεί ζηελφ εχξνο 

δψλεο γηα λα κπνξέζεη λα ειαρηζηνπνηήζεη ην επίπεδν ηνπ ζνξχβνπ, θαη ε  

πνιππινθφηεηα ηνπ πνκπνδέθηε λα είλαη ρακειή [39]. Η ηερληθή δηακφξθσζεο πνπ 

ρξεζηκνπνηεί είλαη GMSK. Σν MIOTY πξνζθέξεη εκβέιεηα επηθνηλσλίαο έσο θαη 5 

ρηιηφκεηξα ζε αζηηθέο πεξηνρέο θαη έσο 15 ρηιηφκεηξα ζε αλνηρηνχο ρψξνπο. Ο 

ξπζκφο κεηάδνζεο ησλ δεδνκέλσλ είλαη 512bps θαη ρξεζηκνπνηεί κε  αδεηνδνηεκέλεο 

δψλεο ζπρλνηήησλ. Γηα ηελ Δπξψπε ρξεζηκνπνηεί ηηο ζπρλφηεηεο  433 MHz θαη 868 

MHz ελψ γηα ηηο Ηλσκέλεο πνιηηείεο 915 MHz. Σν κέγεζνο ησλ παθέησλ πνπ κπνξεί 

λα ζηείιεη θπκαίλεηαη απφ 10 έσο 192 bytes θαη ε θαζπζηέξεζε κεηάδνζεο ελφο 

παθέηνπ είλαη 10 δεπηεξφιεπηα. Σέινο ην MIOTY ρξεζηκνπνηεί ηελ ηνπνινγία 

αζηέξα φπνπ ππάξρεη έλαο θεληξηθφο GW θαη ζπλδένληαη φια ηα EDs φπνπ  

ρξεζηκνπνηείηαη θξππηνγξάθεζε δηθηχνπ εθαξκφδνληαο ην πξσηφθνιιν αζθάιεηαο 

AES128 [39].  

 

5.7 LTE-M 

 

Δηθφλα 32 Λνγφηππν LTE-M [53] 

 

Σν Long Term Evolution—Machine Type Communications είλαη κηα 

ηερλνινγία βαζηζκέλε ζε πξφηππα δηθηχσλ επξείαο δψλεο ρακειήο ηζρχνο (LPWAN) 

πνπ ιεηηνπξγεί ζε αδεηνδνηεκέλεο δψλεο ζπρλνηήησλ . Σν LTE-M φπσο θαη ην NB-

IoT απνηεινχλ δπν αιιειέλδεηεο θαη ζπκπιεξσκαηηθέο ιχζεηο αθνχ θαη ηα δπν 

βαζίδνληαη ζην 4G LTE [1]. 

Η ηερλνινγία LTE-M κπνξεί λα ππνζηεξίμεη έλα επξχ θάζκα εθαξκνγψλ IoT 

θαη είλαη θηηαγκέλε γηα εθαξκνγέο πνπ ρξεηάδνληαη πςεινχο ξπζκνχο κεηάδνζεο 

δεδνκέλσλ κε πνιχ ρακειή θαηαλάισζε ηζρχνο, πνιχ ρακειή θαζπζηέξεζε θαη 

επξεία θάιπςε. Αθφκε, απηή ε ηερλνινγία κπνξεί λα ππνζηεξίμεη ηελ δπλαηφηεηα 
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θσλήο κέζσ LTE(VoLTE). Έλα αθφκα πξνλφκην απηήο ηεο ηερλνινγίαο είλαη φηη 

δηαζέηεη φια ηα ραξαθηεξηζηηθά αζθάιεηαο ηνπ νκίινπ ηειεπηθνηλσληαθψλ 

νξγαληζκψλ 3GPP. Σν LTE-M κπνξεί λα ππνζηεξίμεη έλα πνιχ κεγάιν αξηζκφ 

ζπζθεπψλ κε 100.000 ή θαη πεξηζζφηεξεο ζπζθεπέο αλά ζηαζκφ βάζεο. Ο θάζε 

θφκβνο είλαη ζρεδηαζκέλνο λα ιεηηνπξγεί κε κπαηαξηέο θαη λα έρεη πνιχ ρακειή 

θαηαλάισζε ηζρχνο ψζηε λα κπνξεί λα εμππεξεηήζεη  εθαξκνγέο ζε δπζπξφζηηα 

κέξε. Η θάιπςε ηνπ δηθηχνπ είλαη πνιχ κεγάιε θαζψο  είλαη ζπκβαηφ κε ηα δίθηπα 

LTE ηεο θηλεηήο ηειεθσλίαο[1][7] . 

 

5.7.1 Απσιηεκηονική LTE-M 

 

Σν LTE είλαη κηα ηερλνινγία, βαζηζκέλε ζην πξσηφθνιιν δηθηχνπ IP γηα ηελ 

βειηίσζε ηνπ 3G . Σν LTE-M κε βάζε ην 3GPP 12 πεξηιακβάλεη κηα ιεηηνπξγία γηα 

εμνηθνλφκεζε ηζρχνο θαηά ηελ φπνηα ε  ζπζθεπή απελεξγνπνηείηαη γηα κηθξά ρξνληθά 

δηαζηήκαηα, φηαλ φκσο ρξεηαζηεί λα μαλά ζηείιεη έλα παθέην ζα πξέπεη λα θάλεη 

επαλαζχλδεζε κε ην δίθηπν γεγνλφο πνπ θαηαλαιψλεη πεξηζζφηεξε ελεξγεία. Αθφκα 

έλα κεηνλέθηεκα ηνπ 3GPP 12 είλαη φηη ζηελ θαηάζηαζε απελεξγνπνίεζεο ε ζπζθεπή 

δελ κπνξεί λα ειέγρεηαη. Έηζη κε βάζε ην λέν 3GPP release 12 ππνζηεξίδνληαη 2 

ιεηηνπξγίεο εμνηθνλφκεζεο ελεξγείαο . 

 

1) ΢ηελ ιεηηνπξγία PSM ε ζπζθεπή κπαίλεη ζε θαηάζηαζε αδξάλεηαο, αιιά 

δηαηεξεί ηελ ζχλδεζε κε ην δίθηπν θαη κπνξεί λα δέρεηαη εληνιέο ζε 

πεξίπησζε πνπ θξηζεί απαξαίηεην [6][1]. Γηα παξάδεηγκα ζε έλα ζχζηεκα 

κεηεσξνινγηθνχ ζηαζκνχ πνπ ζηέιλεη δεδνκέλα φπσο  ζεξκνθξαζία, πγξαζία 

θαη ηαρχηεηα ηνπ άλεκνπ, δελ έρεη λφεκα λα ζηέιλεη ζπλερψο δεδνκέλα 

κεηξήζεσλ δηφηη ππάξρεη κεγάιε θαηαλάισζε ελεξγείαο . Δπνκέλσο κπαίλεη 

ζε θαηάζηαζε αδξαλείαο θαη ζηέιλεη δεδνκέλα  αλά κηα ψξα . 

 

2) ΢ηελ ιεηηνπξγηά  eDRX  ν ηειηθφο ρξήζηεο κπνξεί λα ξπζκίζεη ηελ 

θαηάζηαζε αδξάλεηαο  ηεο ζπζθεπήο κε ιεπηνκέξεηεο[6] . Η ζπζθεπή φηαλ 

βξίζθεηαη ζε αδξάλεηα απνζπλδέεηαη απφ ην δίθηπα θαη δελ κπνξεί λα 

ειερζεί.[7][1] 
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Πινάκαρ 3 Υαπακηηπιζηικά LTE-M 

LTE-M 

Δχξνο δψλεο 1.4MHz 

Γηακφξθσζε 16QAM 

΢πρλφηεηεο B20 (800 MHz), B8 (900 MHz), B3 

(1800MHz) 

MCL 156db 

Ρπζκφο κεηάδνζεο δεδνκέλσλ 1Mbps 

Δκβέιεηα 5 ρηιηφκεηξα 

Γηάξθεηα δσήο κπαηαξηάο 10 ρξφληα 

MAC Layer LTE 
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5.8 Narrow band Internet of  Things 

 

 

 

Δηθφλα   33 Λνγφηππν NB-IoT [54] 

 

Σν NB-IoT είλαη κηα ηερλνινγία LPWAN πνπ κπνξεί λα εμππεξεηεί ηελ 

ζχλδεζε κηαο κεγάιεο γθάκαο ζπζθεπψλ θαη ππεξεζηψλ. Η θαηαζθεπή ηνπ έρεη 

βαζηζηεί ζε κηα ήδε ππάξρνπζα  ηερλνινγία 4G LTE [5] πνπ ρξεζηκνπνηείηαη εδψ θαη 

πνιιά ρξφληα γηα ηελ αζχξκαηε δηθηχσζε ζπζθεπψλ θαη παξέρεη πνιχ πςειέο 

ηαρχηεηεο δεδνκέλσλ ρξεζηκνπνηψληαο αδεηνδνηεκέλεο δψλεο ζπρλνηήησλ. Η  

ηερλνινγία απηή ζα ζπλερίζεη λα ζπλππάξρεη θαη κε ηα λεφηεξα δίθηπα 5GNR σο 

κέξνο ηνπ ππνδηθηχνπ mIoT (massive Internet of Things).  

Όπσο θαη ζην LoRaWan έηζη θαη ζην NB-IoT νη ζπζθεπέο αλακέλνληαη λα 

δηαξθνχλ 10 ρξφληα κε κηα κπαηαξία θαη ε εκβέιεηα ηνπο λα είλαη ηεο ηάμεο ησλ 10 

km. Σν εχξνο δψλεο ρακειήο ζπρλφηεηαο είλαη 180 KHz, πξνζθέξνληαο θάιπςε 

δηθηχνπ άλσ ησλ 160db κε θαζπζηέξεζε πεξίπνπ 10 δεπηεξφιεπηα.  Σν narrow band 

Internet of Things αλαπηχρηεθε απφ ηνλ ηειεπηθνηλσληαθφ νξγαληζκφ 3GPP (3rd 

Generation Partnership Project) ην 2016[1] . Δίλαη κηα ηερλνινγία πνπ ζρεδηάζηεθε 

γηα λα έρεη κεγάιε δηάξθεηα δσήο ε κπαηαξία ηεο θάζε ζπζθεπήο κε ρακειφ θφζηνο, 

γη’απηφ θαη θαηά ηνλ ζρεδηαζκφ ηνπ αθαηξέζεθαλ πνιιέο  δπλαηφηεηεο απφ ην LTE. 

Σν θφζηνο ηνλ NB-IoT modules αλέξρεηαη ζηα 20 επξψ πεξίπνπ, ελψ ε ζχλδεζε γηα 

ηελ SIM εμαξηάηαη απφ ηνλ πάξνρν θηλεηήο ηειεθσλίαο. Η κεηάδνζε ησλ δεδνκέλσλ  

γίλεηαη κε ρακειφ ξπζκφ θαη έρεη σο απνηέιεζκα  ηελ κείσζε ηεο θαηαλάισζεο 

ηζρχνο[1][13]. Γηα ηελ πινπνίεζε ηνπ αζχξκαηνπ θφκβνπ ζα ρξεζηκνπνηήζνπκε ηελ 

ηερλνινγία NB-IoT φπνπ ζα αλαιπζεί πεξεηαίξσ ζην επφκελν θεθάιαην .  
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ΚΔΦΑΛΑΙΟ 6: Narrow band Internet of  Things  

 

6.1 Απσιηεκηονική  

 

  Σν δίθηπα NB IoT βαζίδνληαη ζην  ζχζηεκα παθέησλ EPS φπνπ πεξηέρεη δπν 

βειηηζηνπνηεκέλα επίπεδα γηα ην θπςεινεηδέο δηαδίθηπν ησλ πξαγκάησλ CIoT : α)   

ην επίπεδν  CIoT EPS Plane User θαη β)  ην επίπεδν CIoT EPS Plane Control. Καη ηα 

δπν επίπεδα βξίζθνπλ ηελ θαιχηεξε δηαδξνκή γηα παθέηα ησλ δεδνκέλσλ γηα uplink 

θαη downlink δεχμεο. Αθφκε, ζην NB-IoT ππάξρνπλ δπν κεραληζκνί πνπ 

ρξεζηκνπνηνχληαη γηα ηελ  ρακειή θαηαλάισζε ηζρχνο, ηελ  Power Saving Mode 

(PSM) θαη ηελ  extended Discontinuous Reception (eDRx) . ΢ηελ ιεηηνπξγία PSM ε 

ζπζθεπή κπαίλεη ζε ιεηηνπξγία χπλνπ έσο 413 εκέξεο θαη κπνξεί λα δέρεηαη εληνιέο 

απφ ηνλ ζηαζκφ βάζεο, ελψ ζηελ ιεηηνπξγία eDRx ε ζπζθεπή κπαίλεη ζε θαηάζηαζε 

χπλνπ γηα κεξηθά ιεπηά[13] . 

 

6.2 Σπόπορ λειηοςπγίαρ  

 

Σν Narrow band Internet of  Things ππνζηεξίδεη ηξεηο δηαθνξεηηθνχο ηξφπνπο 

ιεηηνπξγίαο : in-band ,guard-band θαη standalone[8] .  

΢ηελ λειηοςπγία in-band, ην NB-IoT ρξεζηκνπνηεί κηα δψλε ζπρλνηήησλ 180 

kHz ή νπνία είλαη κέξνο ελφο θαλνληθνχ θνξέα LTE .  

΢ηελ ιεηηνπξγία guard-band ην NB-IoT ρξεζηκνπνηεί κηα κπάληα 

ζπρλνηήησλ 180 kHz  ζηελ πιατλή δψλε ζπρλνηήησλ ελφο θνξέα LTE ελψ ζηελ 

ιεηηνπξγηά standalone ρξεζηκνπνηείηαη κία δψλε ζπρλνηήησλ 180 kHz  ζηελ κπάληα 

GSM [8][1]. Σν NB-IoT ρξεζηκνπνίεη έλα κεραληζκφ ηπραίαο πξνζπέιαζεο 

(NPRACH) γηα λα απμήζεη ηελ θαζκαηηθή απφδνζε θαη λα κεηψζεη ηελ πηζαλφηεηα 

ζχγθξνπζεο φηαλ ζέιεη λα ζηείιεη δεδνκέλα  αθφκα γηα uplink . Γηα ηελ αλνδηθή 

δεχμε (uplink) ππάξρνπλ δπν θπζηθά θαλάιηα ην Narrowband Physical Upink Shared 

Channel (NPUSCH) θαη ην Narrowband Physical Random-Accesss Channel 

(NPRAC) φπνπ ρξεζηκνπνηνχλ QPSK ή BPSK δηακφξθσζε κε Single-Carrier 

Frequency Division Multiple Access (SC-FDMA), ελψ γηα ηελ θαζνδηθή δεχμε 

(downlink) ρξεζηκνπνηνχληαη ηξία θπζηθά θαλάιηα ην Narrowband Physical 

Broadcast Channel (NPBCH) , ην Narrowband Physical Downlink Control Channel 

(NPDCCH) θαη ην Narrowband Physical Downlink Shared Channel ( NPDSCH) φπνπ 

είλαη δηακνξθσκέλα κε QPSK  θαη κε Orthogonal Frequency Division Multiplexing 

(OFDM) φπσο νη ηππηθνί θνξείο θηλεηήο ηειεθσλίαο ζην LTE[1]. 
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Δηθφλα  34 Σξφπνη ιεηηνπξγίαο  NB-IoT in-band , quard band , stand alone [62] 

 

 

Δηθφλα  35 Μεραληζκφο ηπραίαο πξνζπέιαζεο NB-IoT  

 

 

6.2.1 Device to device  

 

Σν ΝΒ-ΙνΣ απφ ηελ έθδνζε 15 ηεο 3GPP δηαζέηεη θαη ηελ επηθνηλσλία Device 

to device, κηα δπλαηφηεηα φπνπ νη ζπζθεπέο κπνξνχλ λα ζπλδένληαη κεηαμχ ηνπο 

ρσξίο λα ππάξρεη θάπνηα άκεζε ζχλδεζε κε έλαλ θεληξηθφ ζηαζκφ [12],[13]. Έηζη 

ζην NB-IoT  φηαλ θάπνηνο θφκβνο δελ είλαη ζπλδεδεκέλνο ζε θάπνην δίθηπν , ε D2D 

επηθνηλσλία βνήζα εθείλνπο ηνπο θφκβνπο φπνπ γίλεηαη επαλαπξνψζεζε ησλ 

δεδνκέλσλ ζηνλ θεληξηθφ ζηαζκφ, δειαδή κηα multi-hop δξνκνιφγεζε παθέησλ . Με 

απηφλ ηξφπν κπνξεί λα γίλεη δξνκνιφγεζε δεδνκέλσλ απφ θφκβνπο πνπ είλαη 

ηνπνζεηεκέλνη ζε ζεκεία πνπ δελ ππάξρεη κεγάιε θάιπςε δηθηχνπ, ρξεζηκνπνηψληαο 

ελδηάκεζνπο θφκβνπο φπνπ ε επηθνηλσλία D2D βνεζά ζηελ θάιπςή ηνπο. Αθφκε ε 

ηνπνζέηεζε ελδηάκεζσλ θφκβσλ βνεζά ην ζήκα λα δηαλχεη κηθξφηεξεο απνζηάζεηο 

κε ζηφρν ηελ εμνηθνλφκεζε ελεξγείαο . Παξάιιεια νη θφκβνη NB-IoT κπνξνχλ λα 

ρξεζηκνπνηνχλ θαη ηα δίθηπα θηλεηήο ηειεθσλίαο  πνπ είλαη ζπλδεδεκέλα ζηελ LTE 

δψλε γηα ηελ D2D επηθνηλσλία θαη φρη κφλν άιινπο NB-IoT θφκβνπο ψζηε λα γίλεηαη 
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ε αλακεηάδνζε [13][14]. Σέινο ε D2D επηθνηλσλία δελ αλαπηχζζεηαη κφλν ζε 

ζπρλφηεηεο πνπ αλήθνπλ ζηελ θηλεηή ηειεθσλία αιιά αλαπηχζζνληαη θαη γηα ISM 

ζπρλφηεηεο [15] . 

 

6.3 Πλεονεκηήμαηα  σπήζηρ NB-IoT 

 

 Υακειφ θφζηνο θφκβνπ  

 Υξεζηκνπνηεί αδεηνδνηεκέλεο δψλεο ρσξίο πεξηνξηζκνχο 

 Τπνζηεξίμεη δπν κεραληζκψλ PSM θαη eDRx γηα κεγαιχηεξε εμνηθνλφκεζε 

ελέξγεηαο  

 Κάιπςε εθαξκνγψλ ζε δπζπξφζηηα ζεκεία ιφγν ηεο κεγάιεο εκβειείαο  

 ΢ρεηηθά ρακειή θαζπζηέξεζε (latency) ιφγν ηθαλνχ ξπζκνχ δεδνκέλσλ (data 

rate) 

 QoS 

 Δπηθνηλσλία Device to device   

 Μεηάδνζε δεδνκέλσλ ζε ρακειφ ξπζκφ γηα αχμεζε εκβειείαο  

 Αλνηρηή ηερλνινγία (non-proprietary) 

6.4 Μειονεκηήμαηα   σπήζηρ NB-IoT 

 

 Απαηηείηαη ζπλδξνκή  

 Τςειφ θφζηνο ζρεδίαζεο  

 Μηθξφηεξε δηάξθεηα δσήο ηεο κπαηαξηάο ζε ζρέζε κε ην LoRaWAN 
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Πινάκαρ 4 Υαπακηηπιζηικά NB-IoT 

 

Αλάπηπμε Κάξηα SIM, Plug n’ Play 

΢πρλφηεηα B20 (800 MHz), B8 (900 MHz), B3 

(1800MHz) 

Δκβέιεηα 10 ρηιηφκεηξα  

Ρπζκφο δεδνκέλσλ 20 Kbps ,100 Kbps 

Uplink In-band, Guard-band, Stand-alone 

Downlink OFDMA 

Γηάξθεηα δσήο κπαηαξηάο 10 ρξφληα 

MAC layer  LTE Based 

Γηακφξθσζε QPSK, BPSK 

Κφζηνο  ΢πλδξνκή θηλεηήο ηειεθσλίαο 

Δχξνο δψλεο 180 KHz-200 KHz 

Ιζρχο ζην Uplink 23 dBm, 20 dBm, 14 dBm 

SC-FDMA ζρήκαηα Single-tone, Multi-tone  

Γηαρείξηζε ελέξγεηαο eDRx, PSM 

Αξηζκνινγία SC-FDMA3, OFDMA4 
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ΚΔΦΑΛΑΙΟ 7: ΢ύγκπιζη NB-IoT και LoRaWan  

 

Καη ηα δπν πξσηφθνιια  αλήθνπλ ζηελ θαηεγνξία LPWAN ηερλνινγηψλ . Σν 

LoRaWAN θαίλεηαη λα ππεξηεξεί ζε εθαξκνγέο πνπ βξίζθνληαη ζηνλ ειεχζεξν ρψξν 

ελψ ην NB-IoT θαίλεηαη λα είλαη θαιχηεξε ηερλνινγία γηα λα αθνκνησζεί ζε έλα 

βηνκεραληθφ πεξηβάιινλ . 

 

  Physical features: ην LoRa είλαη έλα πξσηφθνιιν πνπ ρξεζηκνπνηεί κε 

αδεηνδνηεκέλεο δψλεο (ISM) κε εχξνο δψλεο 500 Hz – 1,25 KHz. Γηα λα 

επηηεπρζεί ην δίθηπν LoRaWAN εθαξκφδεη ηελ ηερληθή πξνζαξκνζηηθή 

δηακφξθσζε (adaptive modulation technique)  ελψ αληίζεηα ην NB-IoT  

ρξεζηκνπνηεί αδεηνδνηεκέλεο δψλεο ζπρλνηήησλ φπσο ζην LTE κε εχξνο 

δψλεο 180kHz θαη ρξεζηκνπνηεί 3 ηξφπνπο ιεηηνπξγίαο stand-alone, Guard-

band, In-band [18], ην νπνίν εμππεξεηεί πην αζθαιείο δηαδηθαζίεο φπσο απηέο 

ζε έλα βηνκεραληθφ πεξηβάιινλ. 

 

 Network Architecture: ην LoRaWAN ρξεζηκνπνηεί ηελ αξρηηεθηνληθή Long 

range star φπνπ ρξεζηκνπνηνχληαη GWs γηα ηελ αλακεηάδνζε κελπκάησλ,  

ελψ  ην NB-IoT   ρξεζηκνπνηεί ην δίθηπν LTE κε Stand alone θφκβνπο  [18]. 

 

 

 Ποιόηηηα κάλςτηρ Quality of Service (QoS) και επεκηαζιμόηηηα:  Σν 

LoRa ρξεζηκνπνηεί ηελ δηακφξθσζε CSS ζε ζπλδπαζκφ κε ην gateway ελψ 

ην  NB-IoT  ρξεζηκνπνίεη ην πξσηφθνιιν TCP ζην δίθηπν LTE φπνπ θαίλεηαη 

λα ππεξηεξεί ζε ζρέζε κε ην LoRaWAN δηφηη κπνξεί λα εγγπεζεί ηελ 

απνζηνιή ησλ παθέησλ [16]. Αθφκε ην NB-IoT ππεξηεξεί ζηελ 

επεθηαζηκφηεηα ησλ θφκβσλ αθνχ βάζε θάπνησλ πξνζνκνηψζεσλ  ζηελ 

ιεηηνπξγία 12 ηφλσλ, κπνξεί λα ζηείιεη  25000 κελχκαηα έλαληη ησλ 2000 

κελπκάησλ ηνπ LoRaWan ην ιεπηφ [17]. 

 

 Καηανάλυζη ενεπγείαρ:  νη θφκβνη NB-IoT  θαηαλαιψλνπλ πεξηζζφηεξε 

ελεξγεία ζε ζρέζε κε ηνπο θφκβνπο LoRaWan δηφηη ην NB-IoT  ρξεηάδεηαη λα 

θάλεη ηαθηηθφ ζπγρξνληζκφ κε ην δίθηπν LTE κε απνηέιεζκα λα 

θαηαλαιψλεηαη πεξηζζφηεξν ε ελέξγεηα ηεο κπαηαξίαο θαη ν κεραληζκφο 

OFDM απαηηεί πεξηζζφηεξε ελεξγεία ζε αληίζεζε κε ην LoRaWan πνπ 

βαζίδεηαη ζην αζχγρξνλν πξσηφθνιιν ALOHA [18]. 

 

 

 Κόζηορ: ην LoRa θαίλεηαη λα έρεη έλα πιενλέθηεκα ρακεινχ θφζηνπο αθνχ 

γηα ην NB-IoT  πξέπεη λα ιάβνπκε ππφςε φηη ρξεηαδφκαζηε ζπλδξνκή απφ 

πάξνρν θηλεηήο ηειεθσλίαο θαη ππάξρεη θφζηνο εγθαηάζηαζεο[18] . 
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 Αζθάλεια Σν LoRaWan θαίλεηαη λα πζηεξεί ζε ζρέζε κε ην  NB-IoT  αθνχ 

εθηφο απφ ην πξσηφθνιιν TCP ρξεζηκνπνίεη θαη ηελ εμειηγκέλε αζθάιεηα 

ηνπ LTE ζε αληίζεζε κε ηνπ LoRaWAN  φπνπ ν θάζε θφκβνο ρξεζηκνπνηεί 

απιά έλα θιεηδί  128 bit γηα ηελ επηθνηλσλία ηνπ κε ηνλ server . 

 

 Κάλςτη εθαπμογών κε βάζε θάπνηεο πξνζνκνηψζεηο, ην LoRaWan θαίλεηαη 

λα έρεη κεγαιχηεξε εκβέιεηα ζηνλ εμσηεξηθφ ρψξν ζε αληίζεζε κε ηνπο 

θφκβνπο ηνπ NB-IoT νη νπνίνη ππεξηεξνχλ ζε έλα εζσηεξηθφ ρψξν, φπσο  κία 

βηνκεραλία. 

Με βάζε φζα αλαθέξζεθαλ κεηαμχ ησλ δπν ηερλνινγηψλ, ην NB-IoT θαίλεηαη λα 

είλαη έλα πην αζθαιέο πξσηφθνιιν πνπ κπνξεί λα εγθαηαζηαζεί ζηελ βηνκεραλία 

ιφγν ηεο κεγάιεο θάιπςεο ζε εζσηεξηθνχο ρψξνπο, ησλ κεγαιχηεξσλ παθέησλ κε 

κηθξφηεξε θαζπζηέξεζε, θαζψο ζε ζέκα αζθάιεηαο θαη δξνκνιφγεζεο ησλ θφκβσλ 

ηνπ. Απφ ηελ άιιε, θαίλεηαη ην LoRaWAN λα έρεη ιίγν κεγαιχηεξε απηνλνκία ζηελ 

κπαηαξία θαη κεγαιχηεξε θάιπςε ζε εμσηεξηθνχο ρψξνπο πξάγκα πνπ ην θάλεη 

ηδαληθφ γηα απνκαθξπζκέλεο εθαξκνγέο. 

 

Δηθφλα 36 ΢χγθξηζε LoRa κε NB-IoT 
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ΚΔΦΑΛΑΙΟ  8: Αζθάλεια κόμβος 

 

 

 Η αζθάιεηα θαη ε αθεξαηφηεηα ησλ δεδνκέλσλ είλαη έλα απφ ηα 

ζεκαληηθφηεξα δεηήκαηα ζηηο αζχξκαηεο επηθνηλσλίεο ηδίσο ζην δηαδίθηπν ησλ 

πξαγκάησλ (IoT)[9]. Έηζη κηα αζθαιήο επηθνηλσλία πξνυπνζέηεη φηη νη απεζηαικέλεο 

πιεξνθνξίεο ζα θζάζνπλ κε αζθάιεηα θαη αθεξαηφηεηα δίρσο λα έρνπλ ππνζηεί 

θάπνηα ππνθινπή δεδνκέλσλ. Γηα ηελ επίηεπμε ηνπ ζηφρνπ ηεο αζθάιεηαο ππάξρνπλ 

ηξεηο θχξηεο πηπρέο, ε ερεκχζεηα, ε αθεξαηφηεηα θαη ε πηζηνπνίεζε, ηηο νπνίεο γηα λα 

επηηχρνπκε, ρξεζηκνπνηνχκε δηάθνξα πξσηφθνιια θαη ηερληθέο θξππηνγξάθεζεο.  

Οη ηερληθέο θξππηνγξαθήζεο φκσο, ρξεηάδνληαη κεγάιε ππνινγηζηηθή ηζρχ 

γηα λα κπνξέζνπλ λα ιεηηνπξγήζνπλ, πξάγκα πνπ έξρεηαη ζε αληηπαξάζεζε κε ηνπο 

θφκβνπο ηνπ IoT φπνπ νη πφξνη (κλήκε θαη ππνινγηζηηθή ηζρχο) ησλ ζπζθεπψλ είλαη 

πεξηνξηζκέλνη [9]. Γηα απηφλ ηνλ ιφγν ρξεζηκνπνηνχκε θάπνηα ραξαθηεξηζηηθά 

αζθάιεηαο πνπ λα κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηνπο θφκβνπο. Έηζη θαηά ηελ 

ζρεδίαζε ηνπ θφκβνπ, κπνξεί λα ρξεζηκνπνηεζεί πιηθφ πνπ λα εθηειεί ηηο εξγαζίεο 

ηεο αζθάιεηαο θαη ηεο θξππηνγξάθεζεο απαιιάζζνληαο ηνλ κηθξνειεγθηή απφ ηηο 

δηαδηθαζίεο πξνγξακκαηηζκνχ, παξαηείλνληαο κε απηφ ην ηξφπν ζεκαληηθά ηελ 

δηάξθεηα δσήο ηεο κπαηαξίαο. Έλα ηέηνην παξάδεηγκα, είλαη ηα sercure elements. 

Σέινο ε ρξήζε ηεο κλήκεο γηα ηελ απνζήθεπζε θιεηδηψλ είλαη έλαο αθφκε ηξφπνο γηα 

λα αζθαιίζεηο ηνλ θφκβν [9].  

΢ηελ εξγαζία ρξεζηκνπνηήζεθε ν ηξφπνο ηεο εηζαγσγήο θιεηδηψλ κέζα ζηελ 

κλήκε ηνπ κηθξνειεγθηή. Γηα ηελ επίηεπμε ηεο αζθάιεηαο ηνπ θφκβνπ 

ρξεζηκνπνηνχληαη ηα παξαθάησ πξσηφθνιια κεηάδνζεο θαη αζθάιεηαο[9]. Α) Σν 

TCP  (transmission Control Protocol ) είλαη έλα πξσηφθνιιν κεηάδνζεο ην νπνίν 

παξέρεη κηα αμηφπηζηε κεηαθνξά δεδνκέλσλ δηαρσξίδνληαο ηα παθέηα ψζηε λα 

θηάζνπλ νξγαλσκέλα, αλακέλνληαο επηβεβαίσζε ιήςεο. ΢ε πεξίπησζε πνπ ηα 

δεδνκέλα δελ θηάζνπλ, ν θφκβνο κπνξεί λα ηα μαλαζηείιεη. Β) Σν TLS/SSL 

(Transport Layer Security) είλαη έλα πξσηφθνιιν, πνπ πξνζθέξεη κηα αζθαιή 

επηθνηλσλία. Βξίζθεηαη πάλσ απφ ην  πξσηφθνιιν κεηαθνξάο TCP φπνπ φηαλ γίλεηαη 

κηα επηθνηλσλία, ην TLS βνήζα ζην ηξφπν πνπ ζα γίλεη αλαγλψξηζε ηεο ζπζθεπήο 

κέζσ ηνπ αιγφξηζκνπ cipher θαηά ηελ δηάξθεηα ηεο ζχλδεζεο[10]. Σέινο γ) ην 

πξσηφθνιιν εθαξκνγψλ MQTT είλαη ζην επίπεδν εθαξκνγήο βαζηδφκελν ζε δεχγε 

εληνιψλ public- subscribe[9][10]. 
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΢ρήκα 1 : Σαμηλφκεζε πξσηνθφιισλ πνπ ρξεζηκνπνηήζεθαλ 

8.1 TCP/IP 

 

Σν πξσηφθνιιν TCP (Transmission Control Protocol) απνηειεί έλα απφ ηα 

ζεκαληηθφηεξα πξσηφθνιια ηνπ δηθηχνπ θαη ρξεζηκνπνηείηαη ζηηο πεξηζζφηεξεο 

πεξηπηψζεηο πνπ ππάξρεη αλάγθε ακθίδξνκεο επηθνηλσλίαο [71] . Δίλαη έλα 

πξσηφθνιιν πνπ πξνζθέξεη αμηνπηζηία ζηελ επηθνηλσλία θαη ρξεηάδεηαη ηελ ρεηξαςία 

ηξηψλ ζηαδίσλ γηα ηελ δεκηνπξγία κηαο ζχλδεζεο , πξάγκα πνπ έρεη επίπησζε ζηελ 

ηαρχηεηα ζχλδεζεο θαη παξάιιεια ζην θφζηνο ησλ δεδνκέλσλ. Αθνχ 

πξαγκαηνπνηεζεί κηα ζχλδεζε, ηα δεδνκέλα ηνπ ρξεζηή ζηέιλνληαη κέζσ 

ακθίδξνκεο ζχλδεζεο. Σν TCP δηαρσξίδεη ηα παθέηα πνπ ιακβάλεη ψζηε λα θηάζνπλ 

νξγαλσκέλα ζηνλ απνζηνιέα πεξηκέλνληαο ηελ αλαγλψξηζε ηνπο . Η παξάδνζε ησλ 

παθέησλ θαζψο θαη ε ζεηξά ηνπο είλαη εγγπεκέλε αθνχ , ζε πεξίπησζε πνπ ραζνχλ 

θάπνηα δεδνκέλα, ζηελ πνξεία ζα απνζηαινχλ εθ λένπ έσο φηνπ ηα δεδνκέλα 

θηάζνπλ αθέξαηα θαη κε ηελ ζσζηή ζεηξά .  

Σέινο ζε πεξίπησζε πνπ κηα ζχλδεζε ππεξβεί ην ρξνληθφ φξην ηεο ζχλδεζεο 

ηεξκαηίδεηαη θαη εκθάληδεηαη ζθάικα. Σν πξσηφθνιιν IP (Internet Protocol) βνήζα 

ζηελ επηθνηλσλία κεηαμχ ησλ ρξεζηψλ φπνπ νη ρξεζηέο αλαγλσξίδνληαη κε βάζε ηελ 

θαζνξηζκέλε ηνπο IP δηεχζπλζε. Σν IP πξσηφθνιιν δελ κπνξεί λα πξνζθέξεη απφ 

κφλν ηνπ αμηνπηζηία γηα απηφ θαη ζπκπιεξψλεηαη απφ ην πξσηφθνιιν TCP, νη 

επηθνηλσλίεο TCP/IP μεθίλεζαλ απφ ηελ δεθαεηία ηνπ 1970[71].  
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8.2 TLS/SSL 

 

Σν Transport Layer Security TLS είλαη έλα πξσηφθνιιν αζθάιεηαο πνπ 

βαζίδεηαη ζε ζπγρξφλνπο αιγφξηζκνπο θξππηνγξαθίαο θαη επηηξέπεη ηελ αζθαιή 

επηθνηλσλία απφ άθξν ζε άθξν κεηαμχ δπν κεραλψλ. Πξνθάηνρφο ηνπ είλαη, ην 

Secure Sockets Layer SSL . Σν TLS/SSL πεξηιακβάλεη ηξία βαζηθά ζηνηρεία, φπσο 

ηελ θξππηνγξάθεζε , ηελ πηζηνπνίεζε θαη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ   [43]. Σν 

TLS είλαη έλα πξσηφθνιιν πνπ βξίζθεηαη πάλσ απφ ην TCP/IP  θαη θαηά ηελ 

ζχλδεζε κεηαμχ δπν κεραλψλ ην πξσηφθνιιν απηφ νξίδεη ηνλ ηξφπν κε ηνλ φπνην νη 

κεραλέο ζα αλαγλσξηζηνχλ [43]. Αθφκε ην TLS γηα ηελ θαιχηεξε αζθάιεηα, 

ρξεζηκνπνηεί αιγνξίζκνπο cipher θαη παξέρεη ακνηβαία πηζηνπνίεζε ηεο ηαπηφηεηαο 

ρξεζηκνπνηψληαο πηζηνπνηεηηθά Certificate authority [43]. Σν TLS παξάιιεια  

πεξηιακβάλεη ηνλ κεραληζκφ Datagram Transport Layer Securiy (DTLS) πνπ 

εμππεξεηεί εθαξκνγέο κε πεξηνξηζκέλνπο πφξνπο πνπ ρξεζηκνπνηνχλ ην UDP .  

 

 

8.2.1 Πεπιγπαθή λειηοςπγίαρ ππυηόκολλος TLS/SSL 

 

Καηά ηελ δηαδηθαζία ηεο επηθνηλσλίαο ηνπ πξσηφθνιινπ TLS/SSL παξέρεηαη 

ακνηβαία πηζηνπνίεζε ηαπηφηεηαο κε ηελ ρξήζε ησλ πηζηνπνηεηηθψλ γηα λα γίλεη ε 

απζεληηθνπνίεζε ησλ νληνηήησλ. Η δηαδηθαζία ηεο επηθνηλσλίαο απνηειείηαη απφ δπν 

κέξε. Tν πξψην κέξνο είλαη ην πξσηφθνιιν ρεηξαςίαο φπνπ γίλεηαη ν έιεγρνο ηεο 

ηαπηφηεηαο γηα ηελ δεκηνπξγία ελφο αζθαινχο θαλαιηνχ επηθνηλσλίαο. Μφιηο 

νινθιεξσζεί  ην πξψην κέξνο αληαιιάζζεηαη ην θιεηδί ζπλεδξίαο (sessionkey) θαη 

ζηελ ζπλερεία εθθηλεί ην δεχηεξν κέξνο ηεο επηθνηλσλίαο, πνπ είλαη ην πξσηφθνιιν 

εγγξαθήο θαη κεηαθέξεηαη ν ηχπνο ηνπ πεξηερνκέλνπ, ε έθδνζε, ην κήθνο θαη ην 

πεξηερνκέλνπ ρξεζηκνπνηψληαο θξππηνγξαθία . Σν παξαθάησ ζρήκα πεξηγξάθεη ηελ 

δηαδηθαζία ρεηξαςίαο ηνπ πξσηφθνιινπ TLS/SSL κεηαμχ ηνπ client θαη ηνπ Server. 
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΢ρήκα 2 Γηαδηθαζία ρεηξαςίαο ηνπ πξσηφθνιινπ TLS/SSL 

 

 

 

 

8.3 MQTT 

 

Σν Message queuing Telemetry Transport (MQTT) είλαη έλα πξσηφθνιιν 

εθαξκνγήο πνπ αλαπηχρηεθε αξρηθά απφ ηελ εηαηξία IBM [40]. Δίλαη έλα 

πξσηφθνιιν αζθάιεηαο πνπ βξίζθεηαη πάλσ απφ ην πξσηφθνιιν TCP φπνπ εγγπάηαη 

ηελ επηθνηλσλία  ηνπ θφκβνπ κε ηνλ server . Έηζη ζεσξείηαη ηδαληθφ γηα εθαξκνγέο 

IoT θφκβσλ, αθνχ βαζίδεηαη ζηελ αληαιιαγή κελπκάησλ κε έλα ζεκαληηθφ φκσο 

κεηνλέθηεκα ην φηη παξέρεη πεξηνξηζκέλεο δπλαηφηεηεο θαη πφξνπο [40][41] .  

Σν MQTT είλαη βαζηζκέλν ζηελ ιεηηνπξγία publish-subscribe θαη δηαζέηεη 

ηελ ιεηηνπξγία δπν ρξεζηψλ : α) ηνπο MQTT clients θαη β) ηνπο MQTT subscribers 

κέζσ ηνπ MQTT broker. Οη MQTT clients θαηαηάζζνληαη ζε δπν θαηεγνξίεο : α) 

publishers θαη β) subscribers. ΢ηελ πξψηε θαηεγνξία νη clients κπνξνχλ λα 

ζηέιλνπλ κελχκαηα ζηνλ broker ελψ ζηελ δεχηεξε θαηεγνξία κπνξνχλ λα ιακβάλνπλ 

κελχκαηα . H ιεηηνπξγία ηνπ broker βνήζα ζηελ ζπιινγή, ζηελ νξγάλσζε θαη ηελ 

ζσζηή επαλαπξνψζεζε ησλ κελπκάησλ πνπ έρεη δερηεί. Η δηεχζπλζε ησλ κελπκάησλ 

δελ ρξεηάδεηαη λα είλαη γλσζηή απφ ηνπο publishers  θαη ηνπο subscribers αθνχ ε 
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δηαρείξηζε ησλ κελπκάησλ γίλεηαη απφ ηνλ broker κε βάζε ην QoS πνπ έρεη 

θαηαρσξεζεί . Έηζη ν θάζε client κπνξεί λα ζηέιλεη ή λα ιάβεη θάπνην κήλπκα απφ 

ηνλ broker φπνπ  πεξηέρεη ηελ νλνκαζία ηνπ topic ζε κνξθή string [40][41].  Αθφκε 

ην MQTT δηαζέηεη ην QoS φπνπ πξνζθέξεη κηα εγγπεκέλε απνζηνιή παθέησλ κεηαμχ 

ηνπ broker θαη ηνπ client θαη κπνξεί λα θαζνξίζεη εάλ ην κήλπκα ζα ζηαιεί ην πνιχ 

κηα θνξά (QoS 0) ή ζα ζηαιζεί ηνπιάρηζηνλ κία θνξά (QoS 1) ή αθξηβψο κία θνξά 

(QoS 2) [41].  

Σέινο κεγάιν ελδηαθέξνλ έρνπλ νη ιεηηνπξγίεο, retain θαη last will ηηο νπνίεο 

ρξεηάδεηαη ην MQTΣ. Σα retained messages, είλαη κελχκαηα ελφο topic φπνπ ν broker 

ηα απνζεθεχεη θαη ηα ζηέιλεη ζε θάζε έλαλ λέν subscriber ελψ ην last will είλαη έλα 

θαζνξηζκέλν κήλπκα φπνπ κπνξεί λα ζηαιζεί ζε έλα ή θαη ζε πεξηζζφηεξα topics  ζε 

πεξίπησζε πνπ θάπνηνο ρξήζηεο απνζπλδεζεί, πξάγκα πνπ ην θαζηζηά πνιχ ρξήζηκν 

ζε πεξηπηψζεηο έθηαθηεο αλάγθεο [42]. Έηζη απηέο νη ιεηηνπξγίεο είλαη πνιχ 

ζεκαληηθέο γηα ηηο εθαξκνγέο ηνπ IoT θαζψο κπνξνχκε λα έρνπκε έιεγρν ησλ 

ζπζθεπψλ, φπσο γηα παξάδεηγκα ζε έλα δίθηπν κηαο βηνκεραλίαο κε αηζζεηήξεο,  ηα 

retained messages κπνξνχλ λα ζηείινπλ θάπνην update ζηηο λέεο εγθαηαζηάζεηο ή ην 

last will λα ζηείιεη θάπνην κήλπκα ζην ζχζηεκα κε ηνπο αηζζεηήξεο  ζε πεξίπησζε 

πνπ ππάξρεη θάπνηα βιάβε . 

8.3.1 Υαπακηηπίζηηκα MQTT 

 

 Ο MQTT broker είλαη εγθαηεζηεκέλνο ζηνλ server φπνπ ιακβάλεη αιιά θαη 

δηαρεηξίδεηαη φια ηα δεδνκέλα . Έλαο MQTT Broker πνπ είλαη γλσζηφο είλαη ν 

EMQX . 

 Ο MQTT publishers είλαη  απηνί πνπ ελεκεξψλνπλ ηνλ server φπσο έλαο 

αηζζεηήξαο πνπ ζηέιλεη κεηξήζεηο . 

 Ο MQTT subscriber ζπλδέεηαη ζηνλ Server θαη αληιεί δεδνκέλα . 

 

8.3.2 Ωθέλει σπήζηρ ππυηόκολλος εθαπμογήρ MQTT 

 

 Υξήζε ηνπ πξσηφθνιινπ TCP (Transmission Control Protocol) φπνπ εγγπάηαη 

φηη φια ηα παθέηα ζα ζηαιζνχλ  κε ζσζηή ζεηξά θαη δηφξζσζε ζθαικάησλ . 

 Δμαζθάιηζε παξάδνζεο κελπκάησλ . 

 Πνιχ ειαθξχ πξσηφθνιιν επηθνηλσλίαο. 

 Δίλαη κηα ηερλνινγία πνπ είλαη ζρεδηαζκέλε θαηάιιεια γηα επηθνηλσλία M2M 

(MACHINE TO MACHINE). 

 Απνζηνιή κελπκάησλ ζε πνιιαπινχο ρξεζηέο κε ηελ αξρηηεθηνληθή publish-

subscribe. 

 ΢χλδεζε κεηαμχ MQTT Client θαη Broker ρσξίο ηελ απνζηνιή κελχκαηνο 

απφ ηνλ client . 
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ΚΔΦΑΛΑΙΟ 9: Τλοποίηζη Καηαζκεςήρ 

 

Τλικά και Δξαπηήμαηα πος σπηζιμοποιήθηκαν  

 

 Γηα ηελ πινπνίεζε ηεο θαηαζθεπήο ρξεζηκνπνηεζήθαλ ηα παξαθάησ εμαξηήκαηα θαη 

modules. 

 

Πίνακαρ 5 Δξαπηήμαηα πος σπηζιμοποιήθηκαν  

Δξάπηημα Σιμή 

Arduino Uno R3 20 

Arduino NB-IoT module 

SIM7000 

45 

Αηζζεηήξαο DHT11 3,5 

Μπαηαξία 9 volt 4,5 

Κεξαία γηα GSM ζπρλφηεηεο 2 

 

 

 

Δηθφλα 37 Δμαξηήκαηα πνπ ρξεζηκνπνηήζεθαλ γηα ηελ θαηαζθεπή ηνπ 

θφκβνπ 
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Arduino Uno 

 

Δηθφλα 38 Arduino Uno [67] 

 

 

Σν Arduino Uno είλαη έλαο πξνγξακκαηηδφκελνο κηθξνειεγθηήο πνπ κπνξεί λα 

ρξεζηκνπνηεζεί γηα δηαθνξέο εθαξκνγέο. Δίλαη κηα πιαηθφξκα αλνηρηνχ ινγηζκηθνχ 

θαη πξσηφηππσλ ειεθηξνληθψλ ζπζθεπψλ πνπ πξνζθέξνπλ επθνιία ζηελ ρξήζε ηνπ 

πιηθνχ θαη ηνπ ινγηζκηθνχ. Ο κηθξνειεγθηήο έρεη ελζσκαησκέλν έλα 

κηθξνεπεμεξγαζηή ηεο νηθνγελείαο Atmega  φπνπ είλαη ην <<κπαιφ>> ηνπ θαη κπνξεί 

λα ειέγρεη ςεθηαθέο αιιά θαη αλαινγηθέο εηζφδνπο θαη εμφδνπο . Αθφκε ππάξρεη κηα 

ζχξα USB φπνπ κέζσ απηήο γίλεηαη ν πξνγξακκαηηζκφο ηνπ θαη ε κεηαθνξά 

δεδνκέλσλ. Όια απηά, βξίζθνληαη πάλσ ζε κηα πιαθέηα πνπ γίλνληαη θαη νη 

ζπλδέζεηο κε ηνπο αηζζεηήξεο ,θηλεηήξεο, LEDs, θ.α.[67] 

 

Πλεονεκηήμαηα σπήζηρ Arduino  

 

 Πξνγξακκαηηζηηθφ πεξηβάιινλ : ην ινγηζκηθφ κε ην φπνην πξνγξακκαηίδνπκε 

ην arduino είλαη θηιηθφ, απιφ θαη πνιχ εχθνιν ζηελ ρξήζε ηνπ αθνχ κπνξεί 

εχθνια λα ην πξνγξακκαηίζεη θαη έλαο αξράξηνο . Παξφια απηά είλαη θαη 

επέιηθην ψζηε λα κπνξεί λα ρξεζηκνπνηεζεί θαη απφ πην πξνρσξεκέλνπο 

ρξήζηεο . 

 Υακειφ θφζηνο : Σν arduino απνηειεί κηα πνιχ νηθνλνκηθή  ιχζε γηα ηελ 

αλάπηπμε ελφο project, αθνχ είλαη ε θζελφηεξε πιαηθφξκα πνπ κπνξεί λα 
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αγνξαζηεί. Αθφκε, κπνξνχκε λα ηελ βξνχκε θαη  κε ζπλαξκνινγεκέλε, ψζηε 

λα είλαη αθφκα θηελφηεξε.   

Δπεθηάζηκε : Σν ινγηζκηθφ θαη ην πιηθφ ηεο πιαηθφξκαο είλαη ειεχζεξν θαη 

αλνηρηφ φπνπ κπνξεί θάζε πξνγξακκαηηζηήο κπνξεί λα ηελ θηηάμεη κφλνο ηνπ, 

δεκηνπξγψληαο λέεο  βηβιηνζήθεο γηα ηελ ππνζηήξημε ηεο πιαηθφξκαο. 

 

Σεσνικά σαπακηηπιζηικά  

 

Σν arduino βαζίδεηαη ζηνλ κηθξνειεγθηή Atmega 328 ν νπνίνο είλαη 

ρξνληζκέλνο ζηα 16 MHZ θαη είλαη 8-bit Risc  ζχζηεκα. Αθφκε δηαζέηεη 

ελζσκαησκέλε κλήκε ηχπνπ flash 32 KB , κλήκε SRAM 2KB  θαη EEPROM  1 KB . 

Η ζχλδεζε ηνπ arduino κε ηνλ ππνινγηζηή πξαγκαηνπνηείηαη κέζσ κηα ζχξαο usb 

ηχπνπ b φπνπ γίλεηαη ε επηθνηλσλία ηνπ ππνινγηζηή κε ην arduino γηα ηνλ 

πξνγξακκαηηζκφ θαη ηελ κεηαθνξά αξρείσλ . Η ηξνθνδνζία ηνπ κπνξεί λα γίλεη είηε 

κε ην θαιψδην usb είηε κέζσ κηαο εμσηεξηθήο ηξνθνδνζίαο πνπ βξίζθεηαη ζην θάησ 

αξηζηεξά κέξνο [67] . 

 

 

 

Πίνακαρ 6 Υαπακηηπίζηηκα Arduino [67] 

Μηθξνεπεμεξγαζηήο ATmega328 

Analog inputs 6 

Digital inputs/outputs  8 + 6(PWM εμφδνη) 

Σάζε ιεηηνπξγηάο  5V 

Σάζε εηζφδνπ 7-12V 

Ρεχκα εηζφδσλ/εμφδσλ 40mA (max) 

SRAM 2KB 

EEPROM 1KB 

Flash Memory 32KB 

Clock Speed 16 Mhz 
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Δηθφλα 39 Arduino Uno πεξηγξαθή [67] 

 

 

 

1) Κνπκπί Reset: ρξεζηκνπνηείηαη γηα επαλεθθίλεζε ηνπ θψδηθα 

2) AREF: ξπζκίδεη κηα ηάζε εμσηεξηθήο αλαθνξάο . 

3) GND  : pin γείσζεο  

4) Digital input/output : ςεθηαθέο είζνδνη θαη έμνδνη 

5) PWM : ηα pins (11,10,9,6,5,3) πνπ έρνπλ (~) ρξεζηκνπνηνχληαη θαη σο PWM 

έμνδνη. 

6) USB : ζχξα  γηα ηελ ζχλδεζε  κε ηνλ ππνινγηζηή γηα πξνγξακκαηηζκφ. 

7) RX/TX : έλδεημε led γηα ηνπο θαηαρσξεηέο . 

8) Μηθξνειεγθηήο :  ATMEGA 328P 

9) LED :  ελεξγνπνίεζε ζπζθεπήο  

10) Mosfet : γηα ζηαζεξνπνίεζε ηάζεο ζηα 5v  

11) Pin γηα 3.3 V  

12) Pin γηα 5V 

13) PIN γείσζεο  

14) Analogue inputs : ρξεζηκνπνηνχληαη γηα ηελ ππνδνρή αλαινγηθνχ ζήκαηνο . 
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 Arduino NB-IoT module SIM7000 

 

 

Δηθφλα 40 Arduino NB-IoT module SIM7000 [31] 

 

 

Η παξαθάησ πιαθέηα Arduino NB-IoT/LTE/GPRS είλαη κηα αζχξκαηε 

κνλάδα επηθνηλσλίαο πνπ παξάγεηαη απφ ηελ εηαηξία DFRobot θαη ε ζρεδίαζε ηνπ 

βαζίδεηαη ζηελ SIMCom . Σν παξαπάλσ chip  ππνζηεξίδεη ηελ ζχλδεζε ηνπ δηθηχνπ 

ηεο θηλεηήο ηειεθσλίαο κε δίθηπα ζπρλνηήησλ LTE-FDD , GPRS/EDGE θαζψο θαη 

NB-IoT. Αθφκε δηαζέηεη ελζσκαησκέλν ην ζχζηεκα GNSS  (Παγθφζκην 

Γνξπθνξηθφ ΢χζηεκα Πινήγεζεο) , ην επξσπατθφ ζχζηεκα Galileo ,  ην GPS πνπ 

ππνζηεξίδεηαη ζηελ Ακεξηθή , ην GLONASS πνπ ππνζηεξίδεηαη ζηελ Ρσζία θαη ην 

QZSS πνπ ππνζηεξίδεηαη ζηελ Ιαπσλία.  

Γηα ηελ ζχλδεζε ζε έλαλ πάξνρν θηλεηήο ηειεθσλίαο είλαη ππνρξεσηηθή ε 

ηνπνζέηεζε κηαο θάξηαο SIM. Η ζχλδεζε ηνπ NB-IoT γίλεηαη ζε έλα ζπγθεθξηκέλν 

θάζκα ζπρλνηήησλ φπνπ ζπλππάξρεη κε ηηο κπάληεο GSM , UMTS θαη LTE  κε εχξνο 

δψλεο είλαη 180KHZ  ρσξίο λα ππάξρνπλ παξεκβνιέο κεηαμχ ησλ δηθηχσλ.  Αθφκε 

ην ζπγθεθξηκέλν module δηαζέηεη έλαλ ελζσκαησκέλν  αηζζεηήξα BME 280 φπνπ 

κπνξεί λα δψζεη δηάθνξεο κεηξήζεηο φπσο ζεξκνθξαζία , πγξαζία θαη βαξνκεηξηθή 

πίεζε.  

Σέινο ν πξνγξακκαηηζκφο ηνπ γηα ηελ ζχλδεζε κε ηνλ πάξνρν θηλεηήο 

ηειεθσλίαο  γίλεηαη κε θάπνηα AT Commands (Attention Commands) ηα φπνηα νξίδεη 

ν θάζε θαηαζθεπαζηήο. Έηζη ην ζπγθεθξηκέλν module κπνξεί λα εμππεξεηήζεη 

εθαξκνγέο IoT  θαη IIoT, φπσο ηνλ απνκαθξπζκέλν έιεγρν ζε κεγάιεο απνζηάζεηο, 

ηνλ έιεγρν ζε θάπνην θηλνχκελν κέζσ (πρ απηνθίλεην γηα παξαθνινχζεζε 

ηνπνζεζίαο ) , ζε έμππλνπο κεηξεηέο ( πρ κεηξεηήο ειεθηξηθνχ ξεχκαηνο , λεξνχ ) 
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αιιά θαη ζε έμππλα δάζε (πρ παξαθνινχζεζε ζεξκνθξαζίαο θαη πγξαζίαο ) φπνπ ε 

πξφζβαζε κπνξεί λα είλαη δπζπξφζηηε ή λα ππάξρνπλ πξνβιήκαηα εκβειείαο [31]. 

 

Πίνακαρ 7 Υαπακηηπίζηηκα Arduino SIM7000E 

Σάζε εηζφδνπ 7-12V 

Γηαζηάζεηο 53,4 x 68,6 mm/2,1 x 2,7 in 

Βάξνο  46 γξακκάξηα 

΢πρλφηεηα  900/1800Mhz 

Ιζρχο ζε χπλν 1mA 

Ιζρχο ζε αδξάλεηα 11mA  

Ιζρχο ζε PSM  9uA 

Uplink 66 

Downlink 34 

Πξσηφθνιια TCP/UDP/TLS/HTTP/DTLS 
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Δηθφλα 41 Arduino NB-IoT module SIM7000 πεξηγξαθή [31] 

 

1) USB Firmware Update Interface 

2) GNSS Antenna 

3) Network Indicator 

4) GSM/LTE Antenna 

5) BME280 sensor 

6) Software/Hardware Serial Port Switch 

7) RESET Button 

8) SIM7000 Control Button 

9) SIM700 Module 

10) SIM Socket  

11) Arduino Digital Interface 

12) Arduino Digital Interface 

13) Arduino Analog Interface 

14) Arduino Power Supply Interface 

15) Arduino IIC Interface 

16) Arduino UART Interface 

17) Arduino Blink indicator 

18) Power Supply Indicator 

 

 

 

 

Αιζθηηήπαρ DHT11  
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Δηθφλα 42 Αηζζεηήξαο DHT11  [44] 

Ο παξαπάλσ αηζζεηήξαο ρξεζηκεχεη ζηελ κέηξεζε ηεο ζεξκνθξαζίαο θαη ηεο 

πγξαζίαο θαη δηαζέηεη βαζκνλνκεκέλν ςεθηαθφ ζήκα ζηελ έμνδν . Υξεζηκνπνηψληαο 

ηελ ηερληθή ηνπ ςεθηαθνχ ζήκαηνο κπνξεί λα εμαζθαιίζεη αμηνπηζηία θαη κεγάιε 

ζηαζεξφηεηα καθξνπξφζεζκα ,παξφιν πνπ είλαη έλαο αηζζεηήξαο πνιχ ρακεινχ 

θφζηνπο. Γηα ηελ κέηξεζε ηεο ζεξκνθξαζίαο ρξεζηκνπνηεί έλα ζεξκίζηνξ ελψ γηα ηελ 

κέηξεζε ηεο πγξαζίαο ρξεζηκνπνηεί έλαλ ππθλσηή. Αθφκε έρεη αξθεηά ρακειή 

θαηαλάισζε ηζρχνο θαηά ηελ ρξήζε πξάγκα πνπ ηνλ θάλεη ηθαλφ λα ελζσκαησζεί ζε 

εθαξκνγέο πνπ ιεηηνπξγνχλ κε κπαηαξίεο. Σέινο ν αηζζεηήξαο έρεη 4 αθξνδέθηεο, εθ 

ησλ νπνίσλ, ν πξψηνο είλαη γηα ηελ ηξνθνδνζία , ν δεχηεξνο ζηέιλεη ηα δεδνκέλα ηνπ 

αηζζεηήξα , (ν ηξίηνο δελ ρξεηάδεηαη λα ζπλδεζεί) θαη ν ηειεπηαίνο είλαη γηα ηελ 

γείσζε [44]. 

 

 

Πίνακαρ 8 Υαπακηηπίζηηκα αιζθηηήπα DHT11 

Σάζε ιεηηνπξγίαο 3,3-5V 

Γηαζηάζεηο 18,03 mm * 29,21mm 

Δχξνο κέηξεζεο πγξαζίαο  20% ~ 90% 

΢θάικα κέηξεζεο πγξαζίαο ±5% 

Δχξνο κέηξεζεο ζεξκνθξαζίαο 0℃~50℃ 

΢θάικα κέηξεζεο ζεξκνθξαζίαο ±2 ℃ 

Σχπνο εμφδνπ   Φεθηαθή 

Ρεχκα ιεηηνπξγηάο  0,3mA 
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Ρεχκα αλακνλήο 60uA 

Αθξίβεηα κεηξήζεσλ ±1°C θαη ±1% 

 

Arduino IDE  

 To Αrduino IDE (Integrated Development Environment) είλαη έλα  open-

source ινγηζκηθφ ην φπνην έρεη δεκηνπξγεζεί απφ ηελ εηαηξία Arduino [12] . Σν 

ινγηζκηθφ απηφ ρξεζηκνπνηείηαη γηα ηελ ζχληαμε θαη ηελ επεμεξγαζία ηνπ θψδηθα γηα 

ηηο πιαηθφξκεο ηεο Arduino. Τπνζηεξίδεηαη ζε ιεηηνπξγηθά ζπζηήκαηα φπσο 

Windows ,MAC , Linux θαη εθηειείηαη ζηελ πιαηθφξκα Java φπνπ πεξηέρεη θάπνηεο 

επηπξφζζεηεο ιεηηνπξγίεο θαη εληνιέο φπσο ν εληνπηζκφο ζθαικάησλ ζηνλ θψδηθα 

θαη γηα ηελ ζχληαμε αιιά θαη ηελ επεμεξγαζία [70]. Σν Αrduino IDE ππνζηεξίδεη ηηο 

γιψζζεο πξνγξακκαηηζκνχ C θαη C++ ελψ ν θψδηθαο πνπ κεηαθέξεηαη ζηελ πιαθέηα  

είλαη ζε δεθαεμαδηθή κνξθή [70]. Αθφκε ην Arduino IDE δηαζέηεη θάπνηεο 

ελζσκαησκέλεο βηβιηνζήθεο φπνπ πεξηέρνπλ θάπνηεο ζπγθεθξηκέλεο ζπλαξηήζεηο γηα 

ηνλ εχθνιν έιεγρν ησλ ελζσκαησκέλσλ ζπζθεπψλ. Σέινο ην Arduino IDE δηαζέηεη 

έλα πνιχ βνεζεηηθφ εξγαιείν ην Serial Monitor πνπ δίλεη ηελ δπλαηφηεηα ζηνλ 

ρξεζηή λα βιέπεη ηελ ζεηξηαθή επηθνηλσλίαο κε ηνλ ειεγθηή ψζηε λα κπνξεί λα 

ειέγμεη ηπρφλ ζθάικαηα ή αθφκε θαη λα δίλεη εληνιέο ζηελ ζεηξηαθή επηθνηλσλία 

θαηά ηελ ιεηηνπξγία ηνπ κηθξνειεγθηή γηα λα νξίζεη θάπνηεο παξακέηξνπο [70]. 

 

EMQX 

 

Ο EMQX είλαη έλαο open-source MQTT broker, ν νπνίνο θαηαθέξλεη λα έρεη 

πνιχ γξήγνξε απφθξηζε θαη λα δηαρεηξίδεηαη πάλσ απφ 20000 κελχκαηα ην 

δεπηεξφιεπην. Αθφκε δηαζέηεη παξά πνιχ θηιηθφ πεξηβάιινλ πξνο ηνλ ρξεζηή. 

Παξάιιεια δηαζέηεη alarms πνπ ελεκεξψλνπλ ηνπο θφκβνπο ζε πεξίπησζε πνπ ν 

server βξίζθεηαη ζε θξίζηκε θαηάζηαζε [69]. O EMQX δηαρεηξίδεηαη ηηο TCP 

ζπλδέζεηο ησλ ζπλδεδεκέλσλ ρξεζηψλ θαη επηβιέπεη κία ιίζηα απφ ζπλδεδεκέλνπο 

subscribers καδί κε ην topic ην νπνίν πεξηκέλεη ν θάζε subscriber. Δηζάγεη ηνλ θάζε 

λέν subscriber ζηελ ιίζηα subscription θαη ην κήλπκα καδί κε ην topic ζην message 

que. ΢ε πεξίπησζε πνπ ελαο client θάλεη publish, εθηειείηαη κηα ζχγθξηζε ζην topic 

ηνπ κελχκαηνο ζην message que κε topics πνπ ππάξρνπλ δηαζέζηκα  ζηελ ιίζηα ησλ 

subscribers. Aλ ηα δχν topics ηαηξηάδνπλ γίλεηαη ε ζχλδεζε θαη ε κεηάδνζε ηνπ 

κελχκαηνο ζε θάζε subscriber αλάινγα κε ηελ πξνηεξαηφηεηά ηνπ [69]. 
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Δηθφλα 43 EMQX interface θαίλεηαη ν NB-IoT ζηνλ broker  

 

Δηθφλα 44 EMQX interface ε θξππηνγξαθεκέλε  ζχξα φπσο θαίλεηαη απφ ηνλ broker  

 

 

Πεπιγπαθή ςλοποίηζηρ  

 

  ΢ην πεηξακαηηθφ θνκκάηη ηεο ζπγθεθξηκέλεο δηπισκαηηθήο εξγαζίαο ζα γίλεη 

κηα πινπνίεζε ελφο αζχξκαηνπ θφκβνπ γηα ηελ απνζηνιή κεηξήζεσλ απφ έλαλ 

αηζζεηήξα πγξαζίαο θαη ζεξκνθξαζίαο κε θχξην ζηφρν ηελ αζθαιή κεηάδνζε ησλ 

δεδνκέλσλ. Η δηαδηθαζία έρεη σο έμεο : νη κεηξήζεηο πνπ παξάγεη ν αηζζεηήξαο  

DHT11 ζηέιλνληαη κέζσ ηεο ςεθηαθήο ζχξαο εηζφδνπ 2 ηνπ κηθξνειεγθηή Arduino, 

ν φπνηνο δηαζέηεη ην module SIM 7000E . Σν module ζηέιλεη ζην δηαδίθηπν ηα 

δεδνκέλα κέζσ ηνπ NB-IoT δηθηχνπ θαη θηάλνπλ ζηνλ Server πνπ έρεη 

εγθαηεζηεκέλν ησλ EMQX broker κε πηζηνπνίεζε TLS 1.3 . ΢ηελ ζπλερεία έρνπκε 

επηιέμεη ηελ πιαηθφξκα Node-Red φπνπ κε ηελ ρξήζε dashboard panels έρνπκε 

θηηάμεη έλα interface γηα ηα δεδνκέλα πνπ ιακβάλνπκε απφ ηνλ αηζζεηήξα καο πνπ 



Ανάπτυξθ διάταξθσ αςφαλοφσ αςφρματου κόμβου για εφαρμογζσ IIoT βαςιςμζνου ςε 
τεχνολογίεσ LPWAN 

 
80 

ΠΑΔΑ, Σμιμα Η&ΗΜ, Διπλωματικι Εργαςία, Κωνςταντίνοσ Αλζξανδροσ Αδαμαντίδθσ 

είλαη ζπλδεδεκέλνο κε ηνλ κηθξνειεγθηή Arduino . Σν Node-Red ρξεζηκνπνηεί ηνλ 

κεραληζκφ public-subscribe γηα λα ιάβεη θαη λα ζηείιεη ηα δεδνκέλα . 

Σν πην βαζηθφ γεγνλφο είλαη φηη ηα δεδνκέλα ζα θζάζνπλ κε αζθάιεηα θαη 

αθεξαηφηεηα ζηνλ server καο δίρσο λα έρνπλ ππνζηεί θάπνηα ππνθινπή θαηά ηελ 

κεηάδνζε ηνπο. Απηφ επηηπγράλεηαη κε ηελ ρξήζε, ηνπ TCP/IP πξσηφθνιινπ δηθηχνπ, 

ηνπ πξσηφθνιινπ αζθάιεηαο TLS/SSL θαη ηνπ πξσηνθφιινπ εθαξκνγήο MQTT. Σν 

πξσηφθνιιν αζθάιεηαο TLS/SSL ρξεζηκνπνηεί ηα certificates authority πνπ είλαη 

πεξαζκέλα κέζα ζηελ κλήκε ηνπ chip ελψ ην MQTT δηαζέηεη ηνλ κεραληζκφ publish-

subscribe. 

 

 

 

΢ρήκα 3 Πεξηγξαθή ιεηηνπξγηάο  

 

΢ύνδεζη ηος Arduino SIM7000E ζε δίκηςο κινηηήρ ηηλεθυνίαρ  

Ο πξνγξακκαηηζκφο ηνπ SIM7000E γίλεηαη κε ηελ ρξήζε At commands πνπ 

πιεθηξνινγνχκε κέζα απφ ηελ ζεηξηαθή ηνπ Arduino IDE . Γηα λα δνχκε εάλ ππάξρεη 

θάπνην PIN ζηελ SIM θάξηα πνπ έρνπκε ηνπνζέηεζε ζην SIM7000E module θαη αλ 

έρεη ζπλδεζεί ζε θάπνην δίθηπν πιεθηξνινγνχκε ηελ εληνιή AT+CPIN?  Καη αλ καο 

επηζηξέςεη +CPIN:<code> ζα πξέπεη λα πιεθηξνινγήζνπκε ηνλ θσδηθφ ηεο θάξηαο . 

΢ηελ πεξίπησζε καο δελ έρνπκε ζέζεη θάπνην PIN φπνηε καο επηζηξέθεη ηελ εληνιή 

+CPIN: READY . Γηα λα δνχκε αλ έρεη ζπλδεζεί ζε θάπνην δίθηπν πιεθηξνινγνχκε 

ηελ εληνιή AT+CREG? θαη καο επηζηξέθεη +CREG: 0,0 πνπ ζεκαίλεη φηη δελ είλαη 

ζπλδεδεκέλν ζε θάπνην παξνρή θηλεηήο ηειεθσλίαο . 
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Δηθφλα 45 ΢εηξηαθή Arduino IDE 

Αξρηθά πξέπεη λα ξπζκίζνπκε ην chip ψζηε λα κπνξεί λα ζπλδεζεί ζε δίθηπα 

NB-IoT θαη GSM πιεθηξνινγψληαο ηελ εληνιή AT+CNMP=51 θαη ζηελ ζπλέρεηα κε 

ην AT+CNMP=? βιέπνπκε αλ ηελ έρεη πάξεη .  Γηα λα καο εκθαλίζεη ηα δηαζέζηκα 

δίθηπα θηλεηήο ηειεθσλίαο GSM αιιά θαη NB-IoT φπνπ κπνξνχκε λα ζπλδεζνχκε 

πιεθηξνινγνχκε ηελ εληνιή AT+COPS=? . Γηα ηελ ζχλδεζε ζε έλα δίθηπν πνπ καο 

εκθάληζε ζηελ ζεηξηαθή  πιεθηξνινγνχκε ηελ εληνιή AT+COPS=1,2,"θσδηθφο 

δηθηχνπ", ηχπνο δηθηχνπ . 

 

Δηθφλα 46  ΢εηξηαθή Arduino IDE επηινγή δηθηχσλ γηα ζχλδεζε  
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Δηθφλα 47 ΢εηξηαθή Arduino IDE ζχλδεζε ζε δίθηπν NB-IoT 

 

Πίνακαρ 9 Πάποσοι κινηηήρ ηηλεθυνίαρ 

Πάποσορ κινηηήρ ηηλεθυνίαρ Κυδικόρ(0 GSM ,9 NB-IoT)  

Vodafone NB-IoT "20205",9 

Cosmote NB-IoT "20201",9 

Cosmote 2G "20201",0 

Vodafone 2G "20205",0 

Wind 2G "20210",0 

 

 

Δκείο επεηδή ζέινπκε λα ζπλδεζνχκε ζε δίθηπν NB-IoT ηεο Vodafone 

πιεθηξνινγνχκε ηελ εληνιή AT+COPS=1,2,"20205",9 θαη ζηελ ζπλέρεηα 

πξέπεη λα ηνπ δψζνπκε ην APN(access point name) πιεθηξνινγψληαο 

AT+CGDCONT=1,"IP","emnify". Αθφκε πιεθηξνινγνχκε ηελ εληνιή 

AT+CNACT=1,"em" γηα λα πάξνπκε IP κέζσ ηνπ PDP (packet data 

protocol). 
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Δηθφλα 48 ΢εηξηαθή Adruino IDE ζχλδεζε ζε δίθηπν NB-IoT 

 

 

Αθνχ έρεη νινθιεξσζεί ε ζχλδεζε ηνπ Arduino SIM7000E module κε ην 

δίθηπν ηεο Vodafone NB-IoT πξέπεη λα δψζνπκε θάπνηεο εληνιέο γηα λα 

δηαβάζεη ηα Certificates Authority πνπ πεξάζακε ζην module ζην παξάξηεκα 2 

ηεο εξγαζίαο ψζηε λα κπνξέζνπκε λα ζηείινπκε δεδνκέλα ζηελ πφξηα 8883. 

Πιεθηξνινγνχκε ηηο παξαθάησ εληνιέο  ζηελ ζεηξηαθή ηνπ Arduino IDE. 

 

1) AT+CSSLCFG=convert,2,ca.pem 

2) AT+CSSLCFG=convert,1,client.pem,client.key 

3) AT+SMSSL=1,ca.pem,client.pem 
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Δηθφλα 49 ΢εηξηαθή Adruino IDE εηζαγσγή certificates 

 

Γηα λα κπνξέζνπκε λα ζηείινπκε απφ ηνλ αηζζεηήξα ηηο κεηξήζεηο , 

πξέπεη λα δειψζνπκε ηελ βηβιηνζήθε ηνπ θαζψο θαη λα δειψζνπκε ηελ  

ςεθηαθή είζνδν πνπ είλαη ζπλδεδεκέλνο ν αηζζεηήξαο ζην Arduino . 

 

 

Δηθφλα 50 ΢εηξηαθή Arduino IDE δήισζε βηβιηνζεθψλ 

 

Αθφκε γηα λα κπνξέζνπκε λα δηαβάζνπκε  ηελ ζεξκνθξαζία θαη ηελ 

πγξαζία ηνπ αηζζεηήξα ρξεζηκνπνηνχκε ηηο εληνιέο float temp = 

dht.readTemperature(); Καη float humi = dht.readHumidity(); Πνπ ππάξρνπλ 

κέζα ζηελ βηβιηνζήθε DHT dht(DHTPIN, DHTTYPE) Καη ηελ εληνιή 

Serial.print() γηα λα κπνξέζνπκε λα ην εκθαλίζνπκε ζηελ ζεηξηαθή ηνπ 

arduino . 

 

 
 

Δηθφλα 51 Δκθάληζε κεηξήζεσλ ζηελ ζεηξηαθή 

 

 

Γηα λα κπνξέζνπκε λα ζηείινπκε ηηο κεηξήζεηο ζηνλ server καο 

ρξεζηκνπνηνχκε ηελ εληνιή AT+SMPUB=‖topic‖,5,1,1  φπνπ ην topic είλαη 

ην ζέκα πνπ ζηέιλνπκε ηα δεδνκέλα θαη ην 5 είλαη νη ραξαθηήξεο ηνπ 

κελχκαηνο  πνπ ζέινπκε λα ζηείινπκε . Μφιηο πιεθηξνινγήζνπκε ηελ εληνιή 

απηή ζηελ ζεηξηαθή ηνπ arduino πεξηκέλεη λα ζηείινπκε έλα κήλπκα . 
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Δηθφλα 52 ΢εξηαθή arduino απνζηνιή παθέηνπ 

 

Δπεηδή ζέινπκε ην πξφγξακκα λα ηξέρεη απηφκαηα θαη νη κεηξήζεηο 

απφ ηνλ αηζζεηήξα, λα ζηέιλνληαη απηφκαηα ρσξίο λα αλνίμνπκε ηελ ζεηξηαθή 

ηνπ Arduino, δεκηνπξγήζακε δπν ζπλαξηήζεηο κε νλφκαηα sendATcommand  

θαη sendATcommand1 ψζηε ην Arduino λα ζηέιλεη ζην CHIP SIM7000 ρσξίο 

λα ζηέιλνπκε εκείο ηηο εληνιέο  AT Commands κέζσ ηεο ζεηξηαθήο ζχξαο  

θαη λα δηαβάδεη απηφκαηα ηελ κέηξεζε ηνπ αηζζεηήξα . Σέινο ηνπνζεηήζακε 

έλα delay(60000) κέζα ζην loop ηνπ πξνγξάκκαηνο γηα λα ζηέιλνπκε 

κεηξήζεηο θάζε έλα ιεπηφ . 

 

 

 

 

 

Δηθφλα 53 Πξνγξακκαηηζκφο Arduino 
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Παπακολούθηζη δεδομένυν ζε ππαγμαηικό σπόνο  

 

 Γηα ηελ παξαθνινχζεζε ησλ δεδνκέλσλ πνπ καο ζηέιλεη ν  αηζζεηήξαο θάζε 

έλα ιεπηφ  , έρνπκε δεκηνπξγήζεη ζην παξάξηεκα 4 ηεο εξγαζίαο έλα dashboard ην 

φπνην θάζε θνξά πνπ ζηέιλεηαη κηα λέα κέηξεζε ελεκεξψλεηαη απηφκαηα . Έηζη 

κπνξνχκε λα παξαηεξνχκε ηα δεδνκέλα ζε πξαγκαηηθφ ρξφλν παξφηη ν αηζζεηήξαο 

καο κπνξεί λα βξίζθεηαη ζε έλαλ απνκαθξπζκέλν ρψξν, φπσο κηα βηνκεραλία. Σν 

παξαπάλσ interface κπνξεί λα δηακνηξαζηεί κέζσ internet γηα ηελ ζπλερή 

παξαθνινχζεζε ηνπ αζχξκαηνπ θφκβνπ . Σν ζπγθεθξηκέλν interface ηξέρεη ηνπηθά 

ζηνλ ππνινγηζηή καο αιιά ζα κπνξνχζε λα δηακνηξαζηεί θαη κέζσ internet κέζσ ηεο 

ηερληθήο portforwarding. Έλαο άιινο ηξφπνο πνπ ζα κπνξνχζε λα δηακνηξαζηεί ην 

παξαπάλσ interface ζα κπνξνχζε λα είλαη έλαο θεληξηθφο ηδησηηθφο server κηαο 

βηνκεραλίαο . 

 

 

Δηθφλα 54 dashboard ζεξκνθξαζίαο θαη πγξαζίαο 
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Δηθφλα 55 Αζχξκαηνο Κφκβνο 

Λόγοι για ηοςρ οποίοςρ επιλέσθηκε ηο δίκηςο NB-IoT 

 

Γηα ηελ πινπνίεζε ελφο αζχξκαηνπ αζθαινχο θφκβνπ πνπ λα ζηέιλεη δεδνκέλα 

απφ έλα βηνκεραληθφ πεξηβάιινλ ρξεηάδεηαη λα ππάξρεη κέγηζηε αζθάιεηα θαηά ηελ 

κεηάδνζε ησλ δεδνκέλσλ γηαηί ππάξρνπλ πνιινί θίλδπλνη πνπ κπνξνχλ είηε λα 

παξαβηάζνπλ είηε λα ηξνπνπνηήζνπλ ηα δεδνκέλα ηνπ θφκβνπ κε απνηέιεζκα λα κελ 

ππάξρεη ζσζηή αληηκεηψπηζε. ΢ηελ παξνχζα εξγαζία επηιέμακε ην δίθηπν LPWAN 

NB-IoT γηα ηελ πινπνίεζε ηνπ θφκβνπ αθνχ θαίλεηαη λα ππεξηεξεί ζηελ αζθάιεηα 

έλαληη ηνλ άιισλ ηερλνινγηψλ . Παξαθάησ ζα παξνπζηάζνπκε ηνπο πην ζεκαληηθνχο 

ινγνχο πνπ θαηαιήμακε ζηελ επηινγή ηνπ : 

 Σν NB-IoT ρξεζηκνπνηεί αδεηνδνηεκέλεο δψλεο ζπρλνηήησλ απηφ 

ζπλεπάγεηαη ζηελ επξεία θάιπςε ηνπ δηθηχνπ αθνχ ν θάζε θφκβνο κπνξεί λα 

ηνπνζεηεζεί αθφκα θαη ζην δπζπξφζηην ζεκείν κηαο βηνκεραλίαο θαη λα 

κπνξέζεη λα ζηέιλεη ηα δεδνκέλα ρσξίο παξάζηηα . 

 

 Η θαηαλάισζε ηζρχνο ηνπ αζχξκαηνπ θφκβνπ είλαη πνιχ ρακειή, πξάγκα 

πνπ δηεπθνιχλεη ηελ απνκαθξπζκέλε θάιπςε κίαο επξείαο πεξηνρήο ρσξίο ηελ 

αλάγθε ζπλερνχο ζπληήξεζεο, ελψ ηαπηφρξνλα απνηειεί κία αξθεηά 

νηθνλνκηθή ιχζε . 

 

 Η αζθάιεηα είλαη έλα απφ ηα ζεκαληηθφηεξα πιενλεθηήκαηα απηήο ηεο 

ηερλνινγίαο, αθνχ ρξεζηκνπνηεί ην πξσηφθνιιν δηθηχνπ TCP/IP πνπ 

πξνζθέξεη εγγπεκέλε παξάδνζε ησλ δεδνκέλσλ, ην πξσηφθνιιν αζθάιεηαο 
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TLS/SSL πνπ πξνζθέξεη αθεξαηφηεηα θαη θξππηνγξάθεζε ζηα δεδνκέλα θαη 

ην πξσηφθνιιν εθαξκνγήο MQTT ην νπνίν δηαρεηξίδεηαη επέιηθηα πνιινχο 

θφκβνπο. 

Έηζη ε δηάηαμε ηνπ αζχξκαηνπ θφκβνπ καο πξνζθέξεη αξθεηά κεγάιε επειημία 

θαζψο κπνξεί λα εθαξκνζηεί ζε πάξα πνιιέο εθαξκνγέο ηεο βηνκεραλίαο αλεμάξηεηα 

απφ ηελ απφζηαζε πνπ έρεη ν θάζε θφκβνο θαζψο ην NB-IoT ρξεζηκνπνηεί SIM 

θάξηα θαη κπνξεί λα ιεηηνπξγήζεη φπνπ ππάξρεη ζήκα θηλεηήο ηειεθσλίαο. 

 

 

΢ΤΜΠΔΡΑ΢ΜΑΣΑ 

 

΢ηελ παξνχζα δηπισκαηηθή εξγαζία, αλαπηχμακε ηελ  πινπνίεζε κηαο 

δηάηαμεο ελφο αζθαινχο αζχξκαηνπ θφκβνπ πνπ είλαη βαζηζκέλνο ζε ηερλνινγίεο 

LPWAN, φπνπ ζε ζπλάξηεζε κε ην ΙΙνΣ θαη κε ηελ ηέηαξηε βηνκεραληθή 

επαλάζηαζε βιέπνπκε φηη ν ηνκέαο παξαγσγήο, πεξλάεη πιένλ απφ ηνλ αλζξψπηλν 

παξάγνληα ζηηο απηνκαηνπνηεκέλεο δηαδηθαζίεο θαη ηνλ έιεγρν εμ απνζηάζεσο.  

Σν κεγάιν δήηεκα επνκέλσο πνπ εμεηάζακε ζηελ αζχξκαηε αζθαιή 

επηθνηλσλία ηνπ θφκβνπ κε ην δηαδίθηπν είλαη, ε αζθάιεηα θαη ε αθεξαηφηεηα ησλ 

δεδνκέλσλ πνπ απνζηέιινληαη, ρσξίο λα ππάξμεη ππνθινπή ή αιινίσζή  ηνπο. Απηφ 

ην θαηαθέξακε ρξεζηκνπνηψληαο ηα δηάθνξα πξσηφθνιια αζθάιεηαο, επηθνηλσλίαο 

θαη δηθηχνπ πνπ πεξηγξάςακε ζηα πξνεγνχκελα θεθάιαηα, θαζψο θαη κε εηζαγσγή 

certificates authority ζηελ κλήκε ηνπ chip. Η θαηαζθεπή φζνλ αθνξά ην επίπεδν 

εμαξηεκάησλ (Hardware) δηαζέηεη ην Arduino Uno, ην SIM7000E module, ηνλ 

αηζζεηήξα DHT11 φπνπ καο δίλεη κεηξήζεηο ζεξκνθξαζίαο θαη πγξαζίαο θαη κηα 

κπαηαξία 9(volt) ψζηε ν θφκβνο λα είλαη απηφλνκνο .  

Σέινο, θαηαιήγνπκε ζην ζπκπέξαζκα φηη ην δίθηπν NB-IoT κε βάζε ηελ 

πινπνίεζε πνπ θάλακε θάλεθε λα είλαη ην πην επαξθέο δίθηπν γηα ηελ αζθαιή 

αζχξκαηε επηθνηλσλία ελφο θφκβνπ ζην ηνκέα ηεο βηνκεραλίαο ιφγσ α) φηη ππεξηεξεί 

έλαληη άιισλ δηθηχσλ ζε αζθάιεηα θαη β) ρξεζηκνπνηεί αδεηνδνηεκέλεο δψλεο 

ζπρλνηήησλ.  
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ΠΑΡΑΡΣΗΜΑ 1 Γημιοςπγία πιζηοποιηηικών TLS/SSL 

 

Με ην πξφγξακκα OpenSSL δεκηνπξγνχκε ηα πηζηνπνηεηηθά πνπ ζα 

ρξεζηκνπνηήζεη ην TLS γηα λα ππάξρεη ε ηαπηνπνίεζε κεηαμχ ηνπ EMQX broker  θαη 

ησλ clients. Γηα ηελ ηαπηνπνίεζε ζα ρξεηαζηνχκε ηελ δεκηνπξγία πηζηνπνηεηηθψλ CA 

(Certfiicate Authority), Server θαη Client. Έηζη αθνχ θαη ν server θαη ν client 

κνηξάδνληαη ηα CA , ε κεηαμχ ηνπο επηθνηλσλία γίλεηαη κε ηελ ρξήζε επηκέξνπο 

πηζηνπνηεηηθψλ θαη θιεηδηψλ ηα φπνηα είλαη  ην ca.pem , client.pem θαη ην client.key. 

Σα πηζηνπνηεηηθά ζα ηα πεξάζνπκε ζηελ κλήκε ηνπ Arduino NB-IoT module 

SIM7000 θαη ζηνλ server . 

Αθνχ αλνίμακε ην cνmand line θαη εθηειέζακε ην πξφγξακκα OpenSSL 

πιεθηξνινγψληαο ηελ εληνιή C:\Users\Kwnstantinos Ad>openssl καο εκθαλίδεη ηεο 

εληνιέο . 

 

Δηθφλα 56 Δγθαηάζηαζε OpenSSL θαη επηινγή θάθεινπ ζηελ γξακκή εληνιψλ 

 

Πιεθηξνινγψληαο ηελ εληνιή cd C:\Users\Kwnstantinos Ad\Desktop\ 

Certfiicates δείρλνπκε ζην command line ηνλ θάθειν πνπ ζέινπκε λα απνζεθεπηνχλ 

ηα certificates. 
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Γηα ηελ δεκηνπξγία ηνπ θιεηδηνχ ca.key πιεθηξνινγνχκε ηελ εληνιή openssl genrsa -

out ca.key 2048 

 

 

 

Δηθφλα 57 Γεκηνπξγία ηνπ θιεηδηνχ ca.key  

 

Καη ζηελ ζπλερεία θηηάρλνπκε ην πηζηνπνηεηηθφ  ca κε ην θιεηδί πνπ 

δεκηνπξγήζακε κε ηελ πξνεγνχκελε εληνιή  πιεθηξνινγψληαο ηελ εληνιή : openssl 

req -x509 -new -nodes -key ca.key -sha256 -days 3650 -out ca.pem . Γηα λα 

δεκηνπξγεζεί ην πηζηνπνηεηηθφ ca (certificate authority ) ζπκπιεξψλνπκε ηα ζηνηρεία 

φπσο : Country Name , State or Province Name , Locality Name ,Organization Name, 

Organizational Unit Name , Common Name , Email Address. 
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Δηθφλα 58 Γεκηνπξγία πηζηνπνηεηηθνχ  ca.pem 

  ΢ηελ ζπλερεία γηα λα δεκηνπξγήζνπκε ην πηζηνπνηεηηθφ γηα ηνλ server καο 

EMQX πιεθηξνινγνχκε openssl genrsa -out emqx.key 2048 

 

 

Δηθφλα 59 Πξνεηνηκαζία γηα δεκηνπξγία πηζηνπνηεηηθνχ γηα ηνλ server emqx  

΢ηελ ζπλέρεηα δεκηνπξγνχκε έλα αξρείν ζην WordPad  κε φλνκα openssl.cnf 

θαη ζπκπιεξψλνπκε ηηο κεηαβιεηέο πνπ είρακε βάιεη γηα ηελ δεκηνπξγία ηνπ 

πηζηνπνηεηηθνχ ca ψζηε λα γίλεη επαιήζεπζε. 
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Δηθφλα 60 Γεκηνπξγία αξρείνπ openssl.cnf ζην WordPad 

Καη δεκηνπξγνχκε έλα πηζηνπνηεηηθφ γηα ηνλ broker κε ηελ εληνιή openssl 

req -new -key ./emqx.key -config openssl.cnf -out emqx.csr φπνπ θαινχκε ην αξρείν 

πνπ θηηάμακε openssl.cnf 

 

Δηθφλα 61 Γεκηνπξγία πηζηνπνηεηηθνχ γηα ηνλ server emqx  

΢ηελ ζπλερεία παίξλεη ην αξρείν openssl.cnf πνπ θαιέζακε ζηελ πξνεγνχκελε 

εληνιή θαη  θηηάρλνπκε ην certificate γηα ηνλ broker πιεθηξνινγψληαο openssl x509 -
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req -in ./emqx.csr -CA ca.pem -CAkey ca.key -CAcreateserial -out emqx.pem -days 

3650 -sha256 -extensions v3_req -extfile openssl.cnf .  

 

 

Δηθφλα 62 Γεκηνπξγία certificate γηα ηνλ server emqx  

 

Σν θιεηδί θαη ην πηζηνπνηεηηθφ πνπ δεκηνπξγήζεθε ην εγθαζηζηνχκε ζηνλ 

broker EMQX ηνπ server  . 

Γηα ηελ δεκηνπξγία ηνπ client.key πιεθηξνινγνχκαη : openssl genrsa -out client.key 

2048 

 

Δηθφλα 63 Γεκηνπξγία ηνπ πηζηνπνηεηηθνχ client.key 
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Σέινο γηα λα δεκηνπξγήζνπκε ην client.pem ρξεζηκνπνηνχκε ην πηζηνπνηεηηθφ CA 

πνπ δεκηνπξγήζακε πξνεγνχκελσο. Πιεθηξνινγψληαο ηελ εληνιή openssl req -new -

key client.key -out client.csr -subj "/C=GR/ST=ATHENS/L= 

/O=UNIWA/CN=client" θαη ζπκπιεξψλνπκε ηηο κεηαβιεηέο πνπ είρακε νξίζεη 

παξαπάλσ . 

 

Δηθφλα 64 Γεκηνπξγία ηνπ πηζηνπνηεηηθνχ client.pem 

 

Σέινο έρνπκε δεκηνπξγήζεη φια ηα πηζηνπνηεηηθά ζηνλ θάθειν Certificates . 

 

 

 

Δηθφλα 65 Πηζηνπνηεηηθά  
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ΠΑΡΑΡΣΗΜΑ 2 Διζαγυγή  πιζηοποιηηικών ζηο SIM7000 

 

Αθνχ δεκηνπξγήζακε ηα πηζηνπνηεηηθά κε ην πξφγξακκα OpenSSL ζην 

παξάξηεκα 1 ηεο εξγαζίαο πξέπεη λα εγθαηαζηήζνπκε ην πξφγξακκα QPST 

Configuration γηα λα κπνξέζνπκε λα πεξάζνπκε ζηελ εζσηεξηθή κλήκε ROM ηνπ 

Arduino NB-IoT module SIM7000  ηα πηζηνπνηεηηθά. Έηζη κφιηο ην ζπλδέζνπκε 

ζηνλ ππνινγηζηή θαη αλνίμνπκε ην πξφγξακκα καο ην εκθαλίδεη ζην COM3.  

 

 

Δηθφλα 66 Πξφγξακκα QPST Configuration 

 

΢ηελ ζπλερεία επηιεγνχκε ηελ εληνιή Start Clients θαη επηιεγνχκε ην EFS Explorer. 

 

Δηθφλα  67 Πξφγξακκα QPST Configuration EFS Explorer 
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΢ηελ ζπλερεία αθνχ αλνίμεη ην QPST EFS Explorer  επηιεγνχκε ην Alternate File 

System θαη καο αλνίγεη έλα λέν παξάζπξν. 

 

Δηθφλα 68 EFS Explorer Alternate File System 

 

Δηθφλα 69 EFS Explorer copy data file from PC 
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Καη επηιεγνχκε απφ ηνλ ππνινγηζηή ηα πηζηνπνηεηηθά θαη ηα αληηγξάθνπκε . 

 

 

Δηθφλα 70 EFS Explorer εηζαγσγή πηζηνπνηεηηθψλ  
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ΠΑΡΑΡΣΗΜΑ 3 Αναβάθμιζη firmware SIM7000 

 

Γηα ηελ εηζαγσγή πηζηνπνηεηηθψλ TLS/SSL πξέπεη λα γίλεη αλαβάζκηζε ζην firmware 

ηνπ SIM7000. Γηα ηελ δηαδηθαζία ηεο αλαβάζκηζεο ζα εγθαηαζηήζνπκε ην 

πξφγξακκα SIM7000 QDL θαη ζα θαηεβάζνπκε ην λέν Firmware απφ ηελ SimCom. 

Αθνχ εθηειέζακε ην πξφγξακκα SIM7000 QDL καο εκθαλίδεη : 

 

 

Δηθφλα  71 Πξνγξάκκαηνο SIM7000 QDL 

 

 

΢ηελ ζπλερεία παηάκε ηελ εληνιή Platform θαη καο εκθαλίδεη ηελ επηινγή Select 

firmware path θαη παηάκε ηελ εληνιή browse επηιέγνληαο ηνλ firmware πνπ ζέινπκε 

λα πεξάζνπκε . 

 

Δηθφλα 72  Πξνγξάκκαηνο SIM7000 QDL επηινγή firmware 
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΢ηελ ζπλερεία αθνχ θνξηψζεη ην firmware καο εκθαλίδεη : 

 

 

Δηθφλα 73 Πξνγξάκκαηνο SIM7000 QDL εηζαγσγή firmware 

 

Καη παηάκε ην start γηα λα μεθηλήζεη ε δηαδηθαζία ηεο αλαβάζκηζεο ην πξφγξακκα 

εληνπίδεη απηφκαηα ηελ ζχξα πνπ είλαη ζπλδεδεκέλν ην SIM7000  θαη ζα μεθηλήζεη 

ηελ δηαδηθαζία αλαβάζκηζεο.  Όηαλ νινθιεξσζεί ε δηαδηθαζία ζα εκθαλίζεη  ην 

κήλπκα Update Success 

 

Δηθφλα 74 Πξνγξάκκαηνο SIM7000 QDL νινθιήξσζε εγθαηάζηαζεο firmware 
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Σέινο γηα λα ειέγμνπκε ηελ έθδνζε ηνπ Firmware εάλ έγηλε ζσζηά ε αλαβάζκηζε, 

πιεθηξνινγνχκε ζηελ ζεηξηαθή ηνπ  Arduino IDE ηελ εληνιή AT+GMR θαη καο 

επηζηξέθεη ηελ έθδνζε ηνπ Firmware θαη κε ηελ εληνιή AT+CFUN? Μαο επηζηξέθεη 

εάλ ην module ιεηηνπξγεί θαλνληθά . 

 

Δηθφλα  75 ΢εηξηαθήο επηθνηλσλίαο κε ην Arduino 
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ΠΑΡΑΡΣΗΜΑ 4 Δγκαηάζηαζη Node-Red 

 

Σν node-red είλαη έλα εξγαιείν αλάπηπμεο ινγηζκηθνχ πνπ εμππεξεηεί 

εθαξκνγέο IoT θαη είλαη βαζηζκέλν ζην Node.js. Η θπθινθνξία ηνπ έγηλε γηα πξψηε 

θνξά  ην 2013 απφ ηελ εηαηξία IBM  θαη αξγφηεξα κεηαηξάπεθε ζε εξγαιείν 

αλνηρηνχ θψδηθα . Σν Node-RED δηαζέηεη έλα νπηηθφ πεξηβάιινλ πξνγξακκαηηζκνχ 

πνπ βαζίδεηαη ζε ξνέο θαη ζε κνληέια πξνγξακκαηηζκνχ πνπ δίλεη έηνηκα nodes  ζηνλ 

ρξεζηή ψζηε λα κπνξεί λα θηηάμεη ηελ δηθή ηνπ εθαξκνγή ζπλδένληαο ηα nodes 

κεηαμχ ηνπο . Η απνζήθεπζε ησλ ξνψλ πνπ δεκηνπξγνχληαη απφ ην  Node-RED θαη 

απνζεθεχνληαη ζε κνξθή  JSON.  Σν Node-RED θηηάρηεθε γηα λα εμππεξεηεί 

εθαξκνγέο ηνπ IoT δηεπθνιχλνληαο ηελ δηαζχλδεζε ησλ ζπζθεπψλ , ησλ ππεξεζηψλ 

θαη ηνλ APIs. 

Γηα ηελ εγθαηάζηαζε ηνπ Node-RED εθηεινχκε ην αξρείν εγθαηάζηαζεο 

Node.js πνπ κπνξνχκε λα ην βξνχκε ζην αλάινγν site  εγθαζηζηψληαο ηελ local 

έθδνζε ηνπ Node-RED ζε Windows 10. 

 

Δηθφλα 76 Δγθαηάζηαζε node.js 
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Δηθφλα  77 Δγθαηάζηαζε node.js 

 

Αθνχ νινθιεξσζεί ε εγθαηάζηαζε ηνπ πξψηνπ κέξνπο αλνίγνπκε ηελ γξακκή 

εληνιψλ ησλ Windows θαη πιεθηξνινγνχκε ηελ εληνιή npm install -g --unsafe-perm 

node-red. 

 

 

Δηθφλα 78 Δγθαηάζηαζε node-red 
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 ΢ηελ ζπλερεία αθνχ νινθιεξσζεί ην δεχηεξν κέξνο ηεο εγθαηάζηαζεο 

πιεθηξνινγνχκε ηελ εληνιή node-red θαη καο εκθαλίδεη ηελ IP δηεχζπλζε πνπ ηξέρεη 

ηνπηθά ην node-red 127.0.0.1 (localhost) ζηελ πφξηα 1880 

 

Δηθφλα 79 Δθθίλεζε πξνγξάκκαηνο node-red 

Σέινο βιέπνπκε φηη ε εθαξκνγή ηξέρεη ζηελ δηεχζπλζε http://127.0.0.1:1880/ θαη 

αλνίγνληαο έλα πξφγξακκα πεξηήγεζεο πιεθηξνινγψληαο ηελ δηεχζπλζε κπνξνχκε 

λα πεξηεγεζνχκε ζηελ εθαξκνγή. 

 

Δηθφλα 80 Πεξηβάιινλ node-red 

http://127.0.0.1:1880/
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 Γηα λα ιάβνπκε ηα απνηειέζκαηα ηνπ αηζζεηήξα απφ ηνλ θφκβν καο, 

ρξεζηκνπνηνχκε απφ ην κελνχ κε ηα nodes ηνπ network ην MQTT in πνπ ιεηηνπξγεί 

ζαλ subscriber ζηνλ MQTT broker θαη θάλεη επαλαπξνψζεζε ζηα δεδνκέλα ηα φπνηα 

δέρεηαη .  

  

Δηθφλα 81 MQTT node 

΢ηελ ζπλερεία αλνίγνπκε ην node MQTT γηα λα ηξνπνπνηήζνπκε ηα ζηνηρεηά κε ηελ 

IP ηνπ server ην Topic , ην QoS θαη ην Output. 

 

 

Δηθφλα 82 Ρχζκηζε MQTT node 
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Παηψληαο ηελ εληνιή Edit MQTT-broker node πιεθηξνινγνχκε ηελ IP ηνπ server 

καο θαη ζην port βάδνπκε ηελ θσδηθνπνηεκέλε πφξηα 8883. Αθφκε ελεξγνπνηνχκε 

ηελ εληνιή TLS θαη παηάκε ηελ εληνιή Edit MQTT-broker node. 

 

Δηθφλα 83 Ρχζκηζε mqtt-broker node 

Παηψληαο ηελ εληνιή  Edit tls-config node καο εκθαλίδεη ην παξαθάησ παξάζπξν θαη 

αλεβάδνπκε απφ ηνλ ππνινγηζηή ηα πηζηνπνηεηηθά client.pem ,client.key ,ca.pem πνπ 

δεκηνπξγήζακε ζην παξάξηεκα 1 ηεο εξγαζίαο.  

 

Δηθφλα 84 Ρχζκηζε tls-config node 
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Αθφκε, γηα ηελ εξγαζία καο ζα ρξεηαζηνχκε λα εγθαηαζηήζνπκε dashboard panels 

ψζηε λα βιέπνπκε ηηο κεηξήζεηο καο απφ ηνλ αηζζεηήξα . Γηα ηελ εγθαηάζηαζε 

πξέπεη λα κεηαβνχκε ζην παξάζπξν «Manage palette» θαη λα πιεθηξνινγήζνπκε 

ζηελ αλαδήηεζε dashboard ψζηε λα θάλνπκε εγθαηάζηαζε ηεο βηβιηνζήθεο . 

 

Δηθφλα 85 Δγθαηάζηαζε βηβιηνζήθεο dashboard 

Αθνχ νινθιεξψζακε ηελ εγθαηάζηαζε απφ ην κελνχ κε ηα nodes παίξλνπκε δπν 

gauge έλα γηα ηελ ζεξκνθξαζία θαη έλα γηα ηελ πγξαζία θαη παηάκε πάλσ ηνπο γηα λα 

ηα ξπζκίζνπκε ζέηνληαο ζαλ Label ην Temperature θαη ζαλ Range 0 έσο 50. Σν ίδην 

επαλαιακβάλνπκε ζην gauge γηα ην γξάθεκα ηεο πγξαζίαο . 

 

Δηθφλα 86 Node gauge node-red 
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Δηθφλα 87 Ρχζκηζε gauge node-red 

Αθνχ νινθιεξψζακε ηελ ξχζκηζε θαη ηνπ gauge θαη ηνπ MQTT in ηα ζπλδένπκε 

κεηαμχ ηνπο γηα λα κπνξέζνπκε λα βιέπνπκε ηα απνηειέζκαηα . 

 

Δηθφλα 88 ΢ρέδην node-red 
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Σέινο εάλ αλνίμνπκε έλα λέν πξφγξακκα πεξηήγεζεο πιεθηξνινγψληαο ηελ 

δηεχζπλζε http://127.0.0.1:1880/ui/ κπνξνχκε λα δνχκε ηα dashboards ηεο 

ζεξκνθξαζίαο θαη ηεο πγξαζίαο . 

 

 

Δηθφλα 89 Dashboards 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://127.0.0.1:1880/ui/
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